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出國報告摘要 

推動寬頻化社會為全球各國提供國民資訊化生活與促進國家整體發展不可

或缺的重要基礎，「寬頻大未來－數位化社會的可靠基礎」（Broadband for 

All – a trusted base for the digitalization of our societies）國際會

議是由瑞典資通訊主管機關一郵政及電信管理局（Post- och telestyrelsen，

以下簡稱 PTS）與瑞典電信商愛立信（Ericsson）共同舉辦，多年來一直是各

國資通訊監理機關與業界討論分享產業政策的重要會議，本屆會議於今（112）

年 6 月 26 日至 27 日登場，先於瑞典皇家工業科學院舉辦研討會，27 日轉赴位

於斯德哥爾摩北方有無線通訊矽谷之稱的 Kista 愛立信總部，透過多方對談，

共同探討數位轉型推動策略、頻率管理及資通訊安全等重要議題，深具前瞻

性，可供政府未來決策參考。 

本部於 111 年 8 月 27 日掛牌成立，整合電信、資訊、資安、網路與傳播五

大領域，整體規劃數位發展政策，統籌基礎建設、環境整備及資源運用業務，

為加強與國外通訊傳播主管機關交流、瞭解國際寬頻服務發展趨勢，今年由葉

寧次長代表會議。 

    本次會議總計有來自 28 國共百餘位監理機關代表及愛立信多位高階主管共

同與會，葉次長以「全民數位韌性（Resilience for All）」為主題，於本屆

會議擔任 keynote 主講人，獲得與會者熱烈討論與迴響，本部並與各國代表交

流意見。此外，本部於第 2 天議程中安排拜會瑞典 PTS 局長 Dan Sjöblom，雙方

會談中分享在寬頻網路普及化的努力與經驗，也分別就產業政策、強化數位基

礎建設及資通訊安全等議題進行交流，探討未來政策方向，葉次長此行也在瑞

典代表處安排下與瑞典國會議員 Mathias Tegnér 會面，就數位政府服務、開放

資料、資安等多項議題廣泛交換意見，進一步深化兩國交流。 

我駐瑞典代表處谷大使瑞生、易家琪秘書、黃傑秘書，及駐德國臺北代表

處法蘭克福辦事處黃處長瑞坤、葉慧芳秘書，犧牲假期親臨機場協助轉機或接

送機照料，協助本部順利完成任務，特此表達由衷感謝之意。  
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壹、前言 

推動寬頻化社會為全球各國提供國民資訊化生活與促進國家整體發展不可

或缺的重要基礎，瑞典 PTS 與電信商愛立信每年均舉辦寬頻大未來（Broadband 

for All）會議，邀集各國主管機關與國際組織團體代表，共同討論全球新興寬

頻技術、應用與服務發展趨勢、行動寬頻頻率需求、頻譜管理與核配等重要議

題，相關議題深具前瞻性，可供政府未來決策參考。 

本次會議為第 17 屆，會議主題為「寬頻大未來—數位化社會的信賴基礎」

（2023 Broadband for All – a trusted base for the digitalization of 

our societies），討論議題包括企業與社會轉型過程中的監管法令、5G網路佈

建的首要政策考量，以及寬頻政策的實務探討，計有 28 國 110 餘位監管機關代

表及瑞典愛立信公司多位高階主管共同與會，規模盛大。 

貳、行程表 

日期 行程 

6/23（五） 出發（臺灣 22:10 出發，6/24 上午 12:30 抵達瑞典斯德哥爾

摩） 

6/25（日） 與瑞典議員 Mathias Tegnér 餐敘 

6/26（一） 參加寬頻大未來會議 

6/27（二） 參加寬頻大未來會議、拜訪 PTS 

6/28（三） 回程（瑞典斯德哥爾摩 17:55 出發，6/29 下午 18:30 抵達臺

灣） 

參、寬頻大未來會議與拜會 

一、會議議程 

日期 6/26(一) 6/27(二) 

地點 IVA Kista 

上午 

Keynote 簡報(08:30-10:30） 
1.Perspectives from Brazil 

2.Perspectives from Taiwan 

3.Perspectives from Canada 

4.Perspectives from Spain 

5.Perspectives from India 

6.Technology perspectives(Ericsson) 
科技會報
(08:30-

12:00) 

資安研討

會(09:00-

12:00) Keynote 簡報(10:30-12:15) 
1. Broadband for All in Sweden 
2. Broadband for All in Malaysia 
3. Broadband for All in Japan 
4. Broadband for All in France 
5. Broadband for All in UK 

Panel 

debate： 

Open API  
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下午 

Keynote 簡報(13:30-15:00) 
Developments in Spectrum Management for 

Communication Services(OECD) 

PTS 頻譜研

討會 
(13:00-

14:30) 
資安研討

會(13:00-

17:00) Panel debate(16:00-17:00) 
Searching for Spectrum -5G,5G Advanced,6G 

and satellite 

PTS 會談 
(16:00-

16:40) 

註：第 1 天上午 panel debate 時段因時間重疊，本部參加 keynote 簡報。 

二、會議主題簡報摘要 

隨著 5G 網路的持續擴展，網路已成為日常生活不可或缺的一環，支撐生

活、社會和產業等，幾乎包含所有面向之正常運轉，並滿足人類，甚至智慧機

器的通訊需求。本次會議各國與會者簡報不約而同地均由「寬頻普及化」展

開，即使面臨的挑戰和達成手段略有不同，多仍從國家層次推動計畫，以提升

偏鄉寬頻基礎建設涵蓋及弭平城鄉差距，讓全民可以用合理價格享有一定品質

的電信服務。 

(一)巴西 

巴西土地面積居南美洲之冠，也是整個南半球最大的國家，國土廣大

和人口分布不均是寬頻普及化最大的挑戰，巴西通訊部（Ministry of 

Communication, MOCM）表示，目前巴西固網密度只有 21.4%，但行動通訊

密度達 98.7%，其中使用 4G 上網為 78.6%，缺乏商業誘因的偏鄉仍然是推

動全民寬頻困難所在，而在疫情期間，更凸顯了偏鄉醫療和教育數位化的

重要。 

為改善巴西北部亞馬遜地區的數位基礎設施，由巴西通訊部推動的

Norte Conectado Program 計畫，預計建置 8條主要光纖鏈路，達成通訊、

教育、研究、衛生、國防和司法等部門的政策目標，最終希望能藉由

Broadband for All，讓巴西成為更理想的國家。 

 

圖 1：巴西人口主要分布於東部沿海地區，地形等因素為寬頻普及最大挑

戰（資料來源：會議投影片） 
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(二)臺灣 

 因應本次會議主題，本部葉次長以「全民數位韌性（Resilience for 

All）」為題擔任 keynote 主講人，在簡報中除了說明我國寬頻發展現況

及本部成立背景外，更強調為確保民主實踐，寬頻接取在臺灣為基本人

權，為普及通訊傳播領域關鍵基礎設施，本部持續投入離島及偏鄉通訊建

設，保障國民基本通信權益，使全體國民得按合理可負擔之價格，使用不

可或缺且具基本品質之通傳服務，且刻正規劃以多元異質通訊網路強化基

礎建設，譬如以衛星、海纜、微波、公共安全與救難應變通訊系統

（Public Protection and Disaster Relief，PPDR）
1
及災難漫遊

（Emergency Roaming，或稱 Disaster Roaming）
2
等來強化全民數位韌

性。葉次長並以今年 2 月份馬祖離島海纜損毀所造成的通訊中斷為例，說

明網路備援的重要與我國後續應變，引起與會者熱烈討論與廣大迴響，多

國監管者會後積極與本部交流意見，分享雙方在寬頻普及化面臨的挑戰和

經驗。 

 此外，因應國際趨勢，會議介紹我國已開放受理 5G 專用頻段申請，

供產業垂直場域應用，並規劃開放免執照頻段（Wi-Fi 6E
3
），以加速社會

共融及產業發展。 

 
圖 2：葉次長於會議中擔任主講人（照片來源：作者拍攝） 

(三)加拿大 

加拿大創新科學暨經濟部（Innovation, Science and Economic 

Development, ISED）表示，該國於 2019 年宣布政策目標 High-speed 

Access for All，2030 年前提供全區 50/10Mbps（download/upload）以上

的無線上網，至 2021 年執行成果已超越階段性目標 90%，2026 年目標定為

 
1係指寬頻通訊架構下的國家公共安全與救難通訊及調度系統，運用於警察、消防和緊急醫療服務的寬頻

網路。 
2 係指電信營運商之間的一種漫遊協定，營運商在緊急狀況時能相互辨識彼此客戶，互相支援，當其中一

家營運商的基礎設施故障時，其用戶仍可連到其他正常運作的營運商網路，以確保基礎通訊不中斷。。 
3 Wi-Fi 6E 是 Wi-Fi 6 (802.11ax) 標準的擴展，增加可使用6GHz頻段（臺灣開放5945MHz -6425MHz），

支援更大頻寬、更快的傳輸量及較低延遲。 
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98%。與巴西情形類似，加拿大幅員廣闊，必須透過多元技術來達成接取目

標，並強調為達到該國 100%涵蓋，新興衛星通訊將是重要選項。政府仍持

續支持加拿大衛星業者Telesat的Telesat Light計畫，目前已有Telesat, 

SES 及 Hughes 等同步軌道衛星（Geostationary Orbit, GSO）
4
業者提供偏

遠地區服務，此外，SpaceX 及 OneWeb 等國際低軌衛星（Low Earth Orbit, 

LEO）
5
業者亦已在加拿大北部地區提供寬頻服務。 

 

圖 3：加拿大寬頻接取發展情形（資料來源：會議投影片） 

加拿大政府在 5 年計畫（2023-2027）中評估未來頻率需求及頻率釋出

計劃，將頻率視為驅動工業 4.0
6
（Industry 4.0）的推動者，近期的計

畫： 

1. 非競爭性的區域許可制（Non-Competitive Local Licensing）：以首

次申請、小規模的企業垂直應用、原住民及社區網路提供商為對象，預

計 2024 年釋出 3900MHz 頻段。 

2. 5G 應用及偏鄉：預計 2023 年釋出 3800MHz 頻段，2024 年釋出毫米波
7

（mmWave）頻段。 

3. 增加免執照許可制（license-exempt）：如 6GHz、5.9GHz、空白頻段

（whitespace）
8
和毫米波。 

此外，為強化網路安全，ISED 成立加拿大安全電信諮詢委員會

（Canadian Security Telecommunications Advisory Committee, CSTAC）

 
4 高度 35,786 公里的人造衛星，提供氣象觀測、廣播電視和一些低速數據通信服務。 

5 高度約 160 ~ 2,000 公里的人造衛星，多為通訊、觀測用途。 
6又稱第 4 次工業革命，可定義為將智慧數位技術整合至製造和工業流程，涵蓋 IIoT、AI、大數據、機器

人以及自動化等多樣技術。 
7係指波長為 10 毫米（30GHz）至 1 毫米（300GHz）之間的頻段，傳輸速率快、低延遲、頻寬更大，是進

階的 5G 技術，但傳送距離過短、容易被阻擋、覆蓋範圍較小而需要建置更多小型基地臺來增加整體網路

覆蓋，在硬體成本上非常高，尚待突破開發。 
8 兩個相鄰無線電頻道之間的空白頻段，一般係指無線電視數位化之後，各電視頻道之間未被使用之閒置

頻段。 
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及數位基礎建設韌性論壇（Canadian Forum for Digital Infrastructure 

Resilience, CFDIR），促進公私部門資訊流通及信賴合作。因資安考量，

考慮禁止華為、中興等中資企業投資加拿大 4G、5G 網路，並針對現行的電

信法規提出 Bill c-26 法案，以促進金融、能源、交通和電信部門關鍵網

路系統安全。 

(四)西班牙 

 西班牙經濟與數位轉型部（Ministry of Economic Affairs and 

Digital Transformation）表示，西班牙政府近 10 年來一直致力於提高全

國寬頻普及率，截至 2022 年，已達到 90%家戶寬頻滲透率，偏鄉地區也已

改善至 72%，依據 OECD（Organization for Economic Cooperation and 

Development，下簡稱 OECD）統計，其用戶數比例為 81%，僅次於南韓。為

縮短城鄉數位落差，西班牙政府持續透過「縮短城鄉差距普及數位基礎建

設計畫」（el Programa de Universalización de Infraestructuras 

Digitalis para la Cohesión, UNICO），補助電信業者在偏鄉地區佈建 5G

通訊設備，包括低軌衛星通訊 LEO 等，目標是 2025 年可達到全區 95%，偏

鄉 90%以上，加上歐盟也在本（6）月通過對西班牙政府的補助案，期能透

過上述計畫和資源，達到歐盟揭示的數位化目標，2025 年家戶達 100Mbps，

以及 2030 年家戶達 1Gbps 的網速要求。 

  另外，西班牙代表也強調，作為電信事業的監管者，目前正面臨利益

相關者協調、頻譜管理和基礎建設架構整合等挑戰，必須在歐盟規範的架

構下，從政策面引導業者達到數位化目標。 

(五)印度 

印度電信管理局（Telecom Regulatory Authority of India, TRAI）

表示，印度目前人口數及人口密度居世界之冠，當前無線網路用戶超過 11

億人，市區網路滲透率為 130%，鄉區只有 57.8%，區域間的收入差異造成

了極大的數位落差。 

在 2018 年 揭 櫫 的 國 家 數 位 傳 播 政 策 （ National Digital 

Communications Policy）中，國家寬頻使命（National Broadband 

Mission，NBM）扮演著重要的角色，旨在加速資通訊產業的發展，弭平數

位落差，並提供全民可負擔的、具品質和無所不在的網路服務，其中的

BharatNet Project 預計運用多元技術，包括光通訊、光纖複合地線
9

（Optical fiber composite overhead ground wire, OPGW）、紅外線通

訊
10
、衛星通訊、海纜、小型衛星地面終端設備（Very Small Aperture 

Terminal，VSAT）
11
等，逐步改善偏鄉通訊。 

 
9 或稱光纖複合架空地線，是一種利用輸電線路構成的線路，通常由電力公司使用，可同時達到接地及通

訊目的。 
10 使用紅外線傳輸，不需要實體連線，簡單易用且成本較低，廣泛應用於小型行動裝置和電器設備的控

制器，因直射特性，不適合傳輸障礙較多的地方，傳輸距離短、傳輸速率不高。 
11 係指衛星通信系統中天線口徑為 3 公尺以下的小型地面終端設備，通常為 0.3-1.4 公尺。 
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圖 4：印度國家寬頻使命 NBM 願景（資料來源：會議投影片） 

(六)瑞典 

截至 2022 年 10 月，瑞典家戶光纖上網涵蓋率為 98%，接取率為 93%，

行動上網人口涵蓋率為 98%，5G 涵蓋率為 57%。 

呼應 Broadband for All 的會議主題，瑞典 PTS 市場發展部門 Björn 

Blondell 在會議上強調寬頻接取不是選擇，讓每個人、每個地方都能安全

上網是義務（It is not a choice, it is an obligation），未來努力方

向： 

1. 須更積極以加速數位化發展。 

2. 將透過創新科技如 AI 和資料分享等持續加速數位化。 

3. 建構韌性、穩健且安全的數位化社會。 

(七)馬來西亞 

馬來西亞通訊暨多媒體委員會（Malaysian Communications and 

Multimedia Commission, MCMC）表示，馬來西亞網路接取程度相當高，主

要為行動上網，固網滲透率為 48.6%，無線網路則高達 132%，基地臺涵蓋

率為 147.5%，COVID-19 期間因暴增的上網需求，讓相關單位體認到數位化

勢在必行，為改善涵蓋率及通訊品質，自 2020 年起推動國家數位化行動計

畫 JENDALA，目前第一階段目標已達成並超越，執行成果並獲得 World 

Summit on the Information Society（WSIS）肯定。 
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圖 5：馬來西亞國家數位化行動計畫 JENDALA（資料來源：會議投影片） 

該國目前 5G 人口涵蓋率為 62.1%，用戶超過百萬，馬來西亞採行單一

批發網路（Single Wholesale Network, SWN）模式
12
經營 5G 網路服務，在

不到 18 個月的時間內成功覆蓋一半以上人口，且持續擴充中，從長遠來

看，會以 SWN 模式來提供基礎設施的多樣性。 

(八)日本 

日本政府於今年推出數位城市花園計畫（Digital Garden City 

Nation），旨在強化數化基礎建設以振興鄉村地區，計畫內容包括光纖固

網、無線及物聯網（Internet of Things, IoT）
13
等 5G 運用、數據中心及

海纜、非地面網路（Non-Terrestrial Networks, NTN）
14
及 B5G 等 5 個構

面。 

另 外 ，  日 本 總 務 省 （ Ministry of Internal Affairs and 

Communications, MIC）表示，為因應暴增的網路傳輸量，核配給 5G 行動

通訊的頻寬已增加到 3 倍，因此在頻率核配上制定了一套新的審查方式，

以 2022 年 核發的 2.3GHz 為例，分為絕對審查制度（ Absolute 

examination）及比較審查制度（Comparative examination）兩階段，在

比較審查階段中，增列營運商在無利可圖區域（less favored area，例如

 
12 營運商不自建網路，而是透過國家或地區的單一網路提供服務。 

13係指上網設備之間形成的網路，讓物品透過網路與其他裝置和系統連線並紀錄、交換資料，運用範圍十

分廣泛，可實現真實世界數位化。 
14係指透過太空（Space-Brone）載體或高空（Air-Brone）載體配置通訊傳輸設備之方式，藉以實現通訊

網路覆蓋，包括衛星和高空通訊平臺（High Altitude Platform Station, HAPS）如飛機、飛船、熱氣球

等。 
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偏鄉）的建置情形為評估指標，譬如與其他營運商基地臺數量、獨立組網
15

（Standalone, SA）數量、建設費用、技術投入…等比較結果。 

 

圖 6：日本頻率核配兩階段審查方式（資料來源：會議投影片） 

頻率管理的整體目標，則希望在 2025 年前再釋出合計約 16GHz 頻率資

源（自 2020 年底起算），以確保有足夠的頻寬，截至目前已增加約

3.04GHz。 

 

圖 7：日本頻寬使用總量目標及現況（資料來源：會議投影片） 

(九)法國 

截至 2022 年第 4 季，法國 4G 覆蓋率已達到人口的 99.2%至 99.8%，電

 
15網路架構全由5G系統設備組成，傳輸速度與延遲不受限於4G核心網路，更能發揮5G技術優勢，導入成

本較高。 
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子通訊與郵政管理局（Autorité de régulation des communications 

électroniques et des postes, ARCEP）於會議上提出有別於其他國家的

觀點：數位化過程可藉由生活型態的轉變來達成減碳目標，但日益暴增的

資訊傳輸量和不斷推陳出新的設備必會對環境產生衝擊，研究機構 ADEME

以現況分析，預計 2050 年數位碳足跡在 2030 年將增加 45%，2050 年更高

達三倍之多，為了在 2050 年前達成巴黎協定（Paris Agreement）目標，

利益相關者包括設備製造商、內容提供者、網路營運商及和終端使用者..

等須共同承諾和通力合作，譬如以永續觀點設計產品、減少設備投入量、

增加產品可修復性，延長其使用年限等。 

 
圖 8：法國數位碳足跡預估（資料來源：會議投影片） 

(十)英國 

  英國科學、創新與技術部（Department for Science, Innovation and 

Technology, DSIT）表示，英國政府透過一系列政策加速寬頻普及化，包

括促進投資競爭的法規、降低寬頻布局障礙、減稅、對無商業利益區域的

補助和多元技術支援等。截至2022年，寬頻滲透率為73%，目標是2030年

可達到 85%，2050 年達 99%以上。 

  此外，英國代表表示，國家安全和發展寬頻一樣重要，英國政府在

2021 年公布電信安全法案（Telecom Security Act 2021），包括高風險業

者管理、基礎架構安全及投資安全等 3 大構面，以提高電信網絡安全標準



14 
 

並消除具有高風險電信供應商的威脅。 

三、頻譜管理議題與討論 

(一)通訊服務演進趨勢下之頻譜管理 

隨著數位匯流下不斷增加的頻率需求，無線電頻率對社會經濟發展的

影響日漸深遠，本次會議特別邀請經濟合作暨發展組織 OECD 之傳播基礎建

設與服務小組（Communication Infrastructure & Services, CISP unit）

與會，就頻率資源的管理方式演進分享實務觀點。OECD 代表表示，因資源

稀少性使然，長久以來各國對無線電頻率採取“命令和控制”的高度管制，

隨著技術發展及應用服務對頻率的需求不斷增加，頻率政策逐漸轉向市場

導向的分配管理機制，朝更彈性或降低管制密度的方向發展，就不同頻段、

不同技術運用或需用需求個別規範，並適切地配合一國技術發展與政策目

標。 

 
圖 9：頻率管理的演進（資料來源：OECD 簡報） 

 

(二)無線頻譜資源需求與和諧共用 

在可釋出之頻譜資源已然不足的情況下，如何提升既有頻率使用效率，

妥善分配規劃頻譜資源以滿足需求，成為當前頻譜管理的重要課題，各國

規管制度也環繞在「增進頻率使用效率」此一核心議題上，討論會 panel 

debate 以 5G、5G Advanced、6G 和衛星的頻率管理為主題，邀請來自法國、

英國、澳洲及奈及利亞等國與會代表討論，重點摘錄如下，原預定參加美

國代表因故無法出席，在頻率共享主題上少了美國觀點，實為憾事。 

1. 頻率政策必須能提升寬頻涵蓋率，並維持區域的合理競爭，提供消費

者更多選擇，譬如透過執照或頻率許可取得制度的設計，可以引導業
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者投資方向，改善偏鄉涵蓋率。 

2. 如何在法規設計上提升頻率使用效率將是未來的一大挑戰，而且依據

不同國家/區域/使用需求，在不同層面應有不同的管理方式。 

3. 目前5G的頻率使用需求不斷增長，使用的頻率和頻寬能否滿足未來5G 

Advanced和 6G所需還需要評估；新技術的發展和應用也增加頻率管理

的複雜程度，尤其不能忽略網路媒體在頻寬的驚人用量。 

4. 頻率共享要考慮到不能影響業者提供的服務品質，需要依賴精密的數

據計算來降低干擾，也可能有資安的疑慮。 

5. 因應衛星通信發展，在衛星間頻率干擾處理、和諧使用原則等，需要

訂定對應的國際規範。 

四、科技會報 

(一)6G 發展研究與技術標準演進 

愛立信 6G 研究部門講者 Patrik Persson，在會議中前瞻性介紹 6G 使

用情境，並表示 6G 標準化架構應包括開放介面（Open Interfaces），以

促進健全的產業發展。此外，採用獨立組網，沿用現有 5G 核網對現有營運

商來說將有助於順利進展到 6G，建議業界應在設定技術標準前，就技術移

轉進行協調，加快 6G 布局速度並避免不必要的投資。 

 
圖 10：6G 網路架構示意圖（資料來源：會議投影片） 

 

愛立信也針對頻率在 6G 運用表達意見，發展 6G 重要關鍵摘錄如下： 

1. 6G應能夠適用在所有3GPP現行使用之頻段，亦可以規劃在新頻段，例

如關鍵的中頻段（mid-band）。 

2. 預期 6G 將採新的無線接取技術（Radio Access Technology）。 

3. 6G 適用於 3GPP 所訂的頻率共享（spectrum sharing）技術標準。 

4. 6G 標準化架構，將開放介面規格以健全系統生態體系，這包含 6G 的

RAN 應為獨立組網架構、延用 5G 核網投資以便於平順移轉至 6G。 
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圖 11：6G 使用頻譜示意圖（資料來源：會議投影片） 

(二)新的行動網路架構引進人工智慧概念 

人工智慧應用已為各界密切關注焦點，其對於電信產業之發展與影響

甚鉅，愛立信專研於系統管理及人工智慧部門之講者 Caroline Jacobson

提及邁向 6G 之前所未見的智慧通訊，將創造更多應用與新機會，智慧通訊

將預見可信賴的無限連結（Limitless connectivity）、融入感知網路

（Cognitive Network, CN）
16
、網路節能與永續、可信賴系統、精進邊緣

運算（Edge Computing）
17
等新的技術領域。 

(三)推動電信網路之公開應用程式介面（Open Application Programming 

Interface, Open API）
18
加速數位創新發展 

    愛立信之技術策略與全球網路平台總部（Technology & Strategy, 

Global Network Platform）代表 Christer Boberg，於會議中簡介「未來

之行動API趨勢與策略」時提及：現行已商用的行動通信網路API之應用，

例如消費者目前較熟悉、高黏著度的行動簡訊（Short Message Service, 

SMS）及語音通話等服務等。 

    著眼於未來之進階版 Open API 創新應用與發展，例如由 GSMA 發起以

全球電信業者為主組成的 CAMARA 聯盟或其他組織等，規劃以電信網路為基

礎（network-based），發展全球性之共通應用平台，將逐步朝加速 Open 

 
16 自行認知當前狀況並可根據其發現做出決策的網路，目的在提高自動化程度，降低人為操作需要。 
17 邊緣運算是一種分散式運算架構，將運算過程由網路中心移往邊緣節點來處理，可以加快資料處理與傳

送速度，減少延遲。 
18 係指可公開取得的應用程式介面，開發者可以透過程式去存取應用軟體或網路服務，讓外部應用系統

可以透過這些 Open API 存取原本私有的資源。 
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API 之技術發展、標準介面、商業應用推廣等策略，預期商業模式將可更

多元，例如 B2C/B2B 至 B2B2C 等。 

    最後，Christer Boberg 表示，固然新興 Open API 應用可能帶動電信

事業各項創新應用及市場快速發展等，但也將面臨監理挑戰，例如涉及使

用地點、使用之終端設備、身分認證等需各項明確之規定，此外，尚有網

路中立性、隱私、資料自主等議題。 

 

圖 12：API 應用創新（資料來源：會議投影片） 

(四)5G 自駕船案例探討 

國際商港各類商船運輸需求遽增，因僅有航道限制，港務已面臨繁雜

管控程序，且船舶等待入港運作期間愈久，消耗無謂能源為所詬病，如何

提升港務效率為相關產業之重要議題。義大利大學電信聯盟 CNIT 的 JLAB

實驗室介紹利沃諾 Livorno 港口的智慧港埠系統，說明其航運自動化發展

及數位化港口（Digital Port）構想，並分析受限於國際法規限制，需設

定國際標準才能在現有法令下推動，且尚有船舶與地面通訊及船舶與衛星

通訊協調及導入等多項挑戰。 

(五)PTS 頻譜研討會 

瑞典 PTS 代表會議先介紹歐盟委員會於 2002 年成立歐盟無線電頻譜政

策小組（Radio Spectrum Policy Group, RSPG），提供歐盟頻譜政策建

議、頻譜協調及有效利用等任務，近期除陸續出版行動通信技術演進觀察

及 WRC-23 相關議題建議外，今年 6 月刻正徵詢 2030 年 470 至 694MHz 頻段

規劃共用，以及參考 5G 頻率經驗與使用情境，盡早確認頻率使用需求，期

能在 2030 年前順利推動 6G 使用頻段等。 

近期瑞典行動通信發展，PTS 陸續於 2018 年釋出部分 700MHz 頻段及
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2021 年 3.6GHz 與 2.3GHz 等頻段，並將於今年 9 月進行 900MHz、2.1 及

2.6GHz 等頻段拍賣程序，並規劃於 2025 年釋出 1800MHz 頻段。 

另外，瑞典在 2021 年 11 月已正式開放區域型執照（Local 

license），開放頻段為 3760–3800MHz 及 24.25–25.1GHz 頻段（室內涵

蓋），期帶動產業創新應用。 

五、資安研討會 

(一)5G 網路_建構資安防禦深度 

5G 網路架構包含核心網路（Core Network）、無線接取網路（Access  

Radio Network）、傳輸網路（Transport Network）、管理介面、內傳網

路及終端設備等，其中開放性無線接取網路（Open Radio Access 

Network, Open RAN）
19
，透過開放標準化的無線電介面，確保不同的無線

電設備供應商製造的元件具可互通操作功能，使行動網路可由多個供應商

硬體和軟體系統組成，而使用者可以藉由無線接取網路進行命令控制，在

有效的容量負載中串接核心網路後，並連結上公眾網路（Public 

networks），達到「高速度」、「低延遲」、「多連結」3 大特性。 

 

圖 13：5G 網路架構圖（資料來源：會議投影片） 

愛立信產品安全及 CPSO 部門代表（Product Security & CPSO）Mikko 

Karikytö於會議中提出5G網路效能及成本優化的背後，伴隨的資安風險，

包含龐大資產設備、多供應商、產品生命週期長（2G、3G、4G、5G）造成

之人員、接取環境複雜等因素，本次會議提出可透過「政策面」（如員工

日常教育訓練）、「管理面」（如使用者權限限制、身分存取）、「技術

面」（防火牆、核心網路資安技術）多層保護進行防禦，攻擊者之主要攻

擊手法及解決方式可分列為下列三種： 

5. 身份識別和存取管理（Identity and access management, IAM）： 

 
19 係指開放介面的無線接取網路(Radio Access Network；RAN)，讓不同供應商提供的網路設備之間具有

互通性，不再受限於原始供應商。 
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攻擊者可透過社交工程、暴力破解、惡意軟體植入、內部員工提供存

取權等方式入侵系統。 

透過政策和程序的訂定及管理，如員工教育訓練、密碼訂定規範、用

戶帳戶管理策略、多重身份驗證、權責分離（最小權限原則），及技術面

的控制，如使用防火牆、滲透測試等檢測系統，可減少此情況發生。 

6. 網路架構及配置： 

攻擊者可透過脆弱或設計不良之網路架構獲得網路或特定系統之存取

權（如連接到互聯網之系統）。 

透過可靠的網路設計（技術面），從產品開發初期即將資安設計納入

其中，透過安全參數之配置及強化，考慮到安全性及彈性進行可靠的網路

設計，網路設計過程中考慮到國際安全協議及國際標準組織（如 3GPP，

NIST）之規範、準則、指引，尋找具安全監控及快速回復能力之電信營運

商。 

採取資安零信任（Zero-trust）政策（政策面），藉由對任何資料存

取皆永不信任且必須驗證的原則，達成不論在何時何地存取資料皆保證一

致安全性之相關技術。 

7. 軟體漏洞管理： 

攻擊者可透過軟體漏洞存取、處理軟體應用程序，進而達到系統控

制、資料竊取等目的。 

透過選擇好的設備供應商，設計安全的軟體開發生命週期（Secure 

Software Development Life Cycle, SSDLC），從軟體開發各階段（需求，

設計，開發，測試，佈署維運）就採取各項必要的安全防護措施，依序採

取分級、風險評估、檢測等作業流程，並持續進行審核及監控，定期進行

軟體升級或版本更新，減少風險發生可能性。 
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圖 14：資安零信任架構（資料來源：會議投影片） 

最後，Mikko Karikytö 總結，攻擊者跟防禦者從起跑點即不對等，攻

擊者只需找到操作、配置、軟體、或程序當中的一個漏洞或弱點即可進行

攻擊，而防禦者必須隨時隨地做好準備，攻擊者及防禦者均需思考投入成

本及獲取價值的衡平性，政府部門需透過完善國家電信網路的關鍵基礎設

施，使其從頭端即具相當的安全保護，並且透過法規、命令等使攻擊代價

變得更高，才能達到真正的威懾。 

(二)自動化安全營運及漏洞管理 

愛立信安全解決方案業務經理（ Business Manager Security 

Solutions）Bodil Josefsson 於會議中提出，電信網路安全就像建造一座

安全的房子，從最基礎標準合規性，向上打造安全產品開發、安全網路部

署、安全營運，其部署及操作流程（如圖 15），系統自動化管理可快速識

別動態風險，進行安全防護、威脅偵測、事件回應，減少人工操作有可能

發生之安全策略未實際落實、操作流程不完善、網路配置不安全或不正

確、管理僵化、缺乏持續控制及監測等風險，現行產品之自動化管理已深

化至「基準（Baseline）自動化」（可確保資安策略有效執行並進行合規

監控）、「公開金鑰基礎架構（Public Key Infrastructure, PKI）」、

「無線接取網路（RAN）邏輯偵測（Detection Logic）」、操作維護管理

（Operation Administration and Maintenance, OAM）邏輯偵測」等，可

幫助使用者更好的實現網路安全目標。 
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圖 15：安全之網路部署及操作流程（資料來源：會議投影片） 

愛立信產品資安事件應變小組（ Product Security Incident 

Response Team, PSIRT）代表 Bodil Josefsson 於會議中說明，資安漏洞

的來源除了大家熟知的軟體弱點（weakness in software），更包含系統

及網路的配置錯誤（The misconfiguration of a system or network）、

有瑕疵的網路架構及部屬、軟體產品缺乏加固（Hardening）等，而並非所

有漏洞風險威脅都是一樣的，透過通用的漏洞評分系統（Common 

Vulnerability Scoring System, CVSS）可較為客觀的評估漏洞嚴重性。 

針對漏洞管理處理流程可從漏洞偵測、警示、分析、回應、解決及事

後回饋（圖 16），而透過資安情資分享、建立溝通管道可大為有效的降低

連續性事件風險，將威脅遏阻於搖籃中，目前國際間識別資安漏洞方式係

先以通用漏洞揭露（Common Vulnerabilities and Exposures, CVE）方式

進行漏洞編號，接著透過 CVSS 系統對漏洞進行嚴重程度評分，而國際組織

NIST 提出通用平台枚舉（Common Platform Enumeration, CPE）觀念，則

是將資訊資產進行編號標準化，風險評估可依據 CPE 自動盤點資產，透過

系統自動化驗證弱點，降低漏洞被忽略可能性，最有效的管理措施並不是

消除所有的漏洞，而是採取整體策略，並確保在各階層有效實踐。 

 

圖 16：安全漏洞管理（資料來源：會議投影片） 
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(三)無線接取網路（Radio Access Network, RAN）資安之現況及發展 

RAN，簡單地說，就是行動通信系統中的一部分。它是無線接取技術的

實現。概念上說，它可說是用戶設備（User Equipment, UE，如智慧型手

機）與核心網路中間的連結點，本次會議愛立信認證資訊系統安全專家

（Certified Information Systems Security Professional, CISSP）副

總裁兼北美區端到端（End-to-End）資安代表 Jason S. Boswell，於會議

中對現況無線接取網路（RAN）技術進行詳細介紹，說明如下： 

1. Open RAN：「開放且可互相操作」的無線接取網路，定義出標準通用

化介面，讓不同的通訊網路介面能夠相互溝通，包含虛擬化及大數據

（big data）及支持人工智慧（AI）的 RAN，美國 FCC CSRIC VIII 報

告指出 Open RAN 包括 O-RAN、vRAN 及 Cloud RAN。 

2. O-RAN：O-RAN 聯盟由多家從事無線接取網路產業之營運商、供應商及

學術機構組成，使 O-RAN 朝著更開放、虛擬、互通的方向發展。 

3. 電信基礎架構專案（TIP）組織提出的 Open RAN：TIP 的目標為在不同

的環境中部署端到端的分散式電信網路架構，與 O-RAN 聯盟共同開發

可互通的 Open RAN，共同解決問題，進行合作，加速產業標準推動。 

4. Cloud RAN：雲端化無線接取網路，虛擬化的 RAN，透過雲端運算為基

礎，降低硬體及能源需求成本，並結合微型服務（Microservices）、

CI/DI（持續整合／持續佈署）等關鍵元素，簡化相關維護和管理流

程，更有效的提高網路發展量能。 

5. vRAN：虛擬化無線接取網路（virtual radio access network）透過

網路功能虛擬化的技術，減少昂貴硬體設備支出，在共用平台上將

RAN 軟體功能進行分解，提高 RAN 架構靈活性，簡化操作流程。 

 

圖 17：RAN 介紹（資料來源：會議投影片） 
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會議中 Jason S. Boswell 提出了截至今（2023）年 3月為止，O-RAN 的第

11 個技術工作小組（Working Group 11，WG11）增加安全要求的事項，包含已

在O-RAN接取上指定TLS（Transport Layer Security）加密通訊協定1.2、1.3

版本和 mTLS 雙向驗證（mutual authentication）之傳輸層安全協定、CMPv2 憑

證管理協定（Certificate Management Protocol）、機器對機器認證之 OAuth 

2.0
20
身分驗證功能、開放式接取網路端口 IEEE 802.1X 對使用者接取網路的控

制措施、對 DDoS 攻擊的穩定型控制措施、加密密鑰存取、硬體信任、遠端證明

（Remote Attestation）等（詳如圖 18、19），並說明 RAN 分析資訊公開、共

享 RU（Radio Unit）、網路切片（Network Slicing）
21
、SMO 服務管理和編排

（Service, Management and Orchestration）皆有可能造成的 O-RAN 防禦破口，

加深 RAN 資安威脅風險。 

 

圖 18：Jason S. Boswell 說明 O-RAN WG11 安全強化準則（資料來源：會

議投影片） 

 
20 OAuth 2.0 是一種開放的授權標準，授與應用程式對資源的安全存取權，允許使用者授權給第三方應

用存取該使用者的資料，無需提供帳密資料給第三方。 
21 運用虛擬化技術將網路切割成多個虛擬端到端的網路，且每個虛擬網路之間的設備、接入、傳輸和核心

網皆為獨立，可根據需求進行資源調整，減少硬體資源的建置成本及網路建置時間，達到硬體資源共享。 
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圖 19：截至 2023 年 3 月 O-RAN WG11 對 O-RAN 安全強化說明（資料來源：

會議投影片） 

Jason S. Boswel 於 會 中 說 明 ， 零 信 任 架 構 （ Zero Trust 

Architecture, ZTA）將是未來通往 Secure Open RAN 的道路，O-RAN 聯盟

也正在研析符合 NIST 標準的 ZTA（SP 800-207），先進的 ZTA 並包含針對

用戶的多重身分驗證、OAuth2.0 授權、硬體安全模組支援的密鑰管理等，

透過對使用中的資料進行高敏感度的加密傳輸，利用動態存取控制策略並

使人工智慧（AI）機器學習（ML）進行異常行為檢測，將深化確保 RAN 資

通安全的實踐。 

 

圖 20：ZTA 在 OPEN RAN 中的防禦組態（資料來源：會議投影片） 
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 (四)網路安全佈署 

會議的最後，由愛立信產品安全及 CPSO 部門代表（Product Security 

& CPSO）Mikko Karikytö 代表進行總結，綜合說明該公司現行網路安全佈

署政策，包含妥善使用 3GPP 公告之相關資安標準（應用安全、終端設備接

取安全、網路安全、系統安全、虛擬化安全等），建立安全可靠的供應商

關係管理（Supplier Relationship Management, SRM）模型，進行風險控

管，將公司政策及人員安全導入資安管控流程，進行全網漏洞管理，系統

自動化營運及漏洞管理等，均係透過不斷地學習及實踐建構強大的資通系

統安全，並希望藉由相關經驗分享及互動談話交流可對國際間的資安發展

有所助益。 

六、拜會瑞典資通訊主管機關 PTS，深化臺瑞雙邊互動交流 

為進一步深化臺瑞交流，本部於第 2 天議程中安排拜會瑞典 PTS 局長 Dan 

Sjöblom，雙方於會談中分享在寬頻網路普及化的努力與經驗，也分別就產業政

策、強化數位基礎建設及資通訊安全等議題進行交流，探討未來政策方向。 

此外，葉次長在瑞典代表處安排下與瑞典國會議員Mathias Tegnér會面，

就數位政府服務、開放資料、資安等多項議題廣泛交換意見，進一步深化兩國

交流。 

 

圖 21：葉次長與瑞典 PTS 官員雙邊會談，右二為瑞典 PTS 局長 Dan Sjöblom

（照片來源：作者拍攝） 
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圖 22：葉次長與瑞典國會議員 Mathias Tegnér 會談，左為駐瑞典代表處谷

大使瑞生（照片來源：作者拍攝） 

肆、心得與建議 

一、成功分享臺灣全民數位韌性實務經驗，會議成果豐碩 

本次參與國際會議闡述本部核心理念，各國對於全民數位韌性的臺灣模式，

表達高度興趣，包括巴西、英國、澳洲、日本、馬來西亞、立陶宛等國主管機

關官員與 OECD 等國際組織代表，均與我代表團進行交流，開啟未來國際對話交

流的多方管道，有助於我國數位建設與國際接軌，並與各國攜手建構以寬頻為

基礎的民主韌性網路。 

本部此行雖僅僅只有短短 7 日，但積極參與寬頻大未來會議，於並與全球

來自 28 國百餘位監管機關代表進行廣泛意見交流，提高臺灣能見度，充分汲取

國外通傳機構政策制定與監管之經驗，亦能掌握第一手監管政策與市場發展資

訊，與國際接軌，有助於提升我國對於通訊傳播產業相關議題思考格局與視野，

可謂成果豐碩，建議未來仍應持續參加。 
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圖 23：葉次長與 OECD 傳播基礎建設與服務小組組長 Verena Weber 交流（照片

來源：作者拍攝） 

 
圖 24：葉次長與立陶宛通訊監理局（Communications Regulatory Authority, 

CRA）Darius Kulieŝius 交流（照片來源：作者拍攝） 
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圖 25：葉次長與加拿大 ISED 次長 Eric Dagenais 交流（照片來源：作者拍

攝） 

 
圖 26：葉次長與巴西電信局（National Telecommunications Agency, 

ANATEL）委員 Artur Coimbra 交流（照片來源：作者拍攝） 
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圖 27：葉次長與愛爾蘭通訊法規會（Commission for Communications 

Regulation, ComReg）頻率發展部 Joe Lynch 交流（照片來源：作者拍攝） 

 
圖 28：葉次長與馬來西亞 MCMC 執行長 Mohd. Ali Hanafiah Mohd. Yunus 交流

（照片來源：作者拍攝） 
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圖 29：葉次長與日本總務省特別顧問 Yoko Nakata 交流（照片來源：作者拍

攝） 

二、數位韌性是寬頻普及化的下一里程碑 

面對全球氣候異常下頻繁的天然災害，加以詭譎多變的地緣政治，需要更

即時、更精確的應變和修復能力，數位韌性（包括網路涵蓋率、多元備援、公

共安全與救難應變通訊、災難漫遊、資訊安全…等）越顯重要，七大工業國

（ G7 ） 於 今 年 數 位 及 技 術 部 長 會 議 （ G7 Digital and Tech 

Ministers’Meeting）所公布的成果附件中，亦特別針對安全的韌性數位基礎

建設（Secure and Resilient Digital Infrastructure）提出願景及行動方

案，可見數位韌性是各國寬頻普及化的下一個重要的里程碑，綜整本次會議各

國簡報及交流意見，心得如下： 

(一)因地制宜的數位韌性基礎建設 

本次與會國如瑞典、加拿大、馬來西亞等，皆在會議中說明寬頻普及

化的挑戰，可以明顯看出天然條件，如地理位置、地形地貌、氣候，甚至

人口多寡、分布和城鄉差距等，構成各個國家所面臨的不同障礙，在在影

響寬頻建設的普及速度，也跟一國的韌性建設布局息息相關。 

此外，在會後交流中也可以發現臺灣與其他國家的異同，譬如以歐陸

國家如瑞典而言，與鄰國可共享部分基礎建設，電信營運商甚至可跨國經

營，其對通訊設備的備援需求不若臺灣急迫，但對同樣是島國的愛爾蘭來

說，就跟臺灣一樣，高度依賴海纜來保持聯外通訊，也同樣需要為通訊中
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斷預作備援準備。 

(二)環環相扣的基礎建設 

韌性建設不只是為了確保網路安全，更要考慮天然災害和人為的錯誤

所引起的網路中斷，在在需要足夠的資源投入環境監控和後續維護，與會

的各國在討論過程中點出了數位韌性建設佈建的先決條件：其他基礎建設

如電力、交通等，沒有穩定充足的電力供應，就沒辦法支撐電信設備如基

地臺運作，而交通不易到達的離島、山區或偏鄉，在設備佈建和維護上都

有困難，更不用說災害發生時的通報搶修了。葉次長也在本次會議中分享

我國在山區通訊涵蓋率上的努力，讓位於 3,000 公尺以上的偏鄉仍可享有

寬頻上網服務，讓與會者驚呼連連。 

(三)國際間的合作協調 

如同日本總務省代表在本次會議上所言，面對日趨複雜的總體環境，

需要更多的國際間對話和合作，持續至今的俄烏戰爭也讓全球認知到，戰

爭不再以槍枝火炮為唯一武器，數位科技可拿來防禦，更能反守為攻，攻

防之間一樣仰賴國際合作，具備近似價值觀的國家在面臨類似處境時，可

結為數位夥伴，從資訊的分享到互相支援設備或服務，確保國家於應急或

戰時，得維持一定國際通訊量能及傳遞訊息，舉例而言，本部為推動我國

在數位領域的國際合作，督導之行政法人國家資通安全研究院與在今年 6

月與立陶宛經濟創新部創新局簽署數位合作備忘錄（MOU），承諾共同強化

民主社會的數位韌性，本次出訪也與瑞典 PTS 進行雙邊會談，期能深化未

來雙方交流，增加我國在數位韌性的盟友。 

(四)政府與產業間的信賴合作關係 

考量技術和資金的投入，韌性建設無法單靠政府之力完成，多是透過

公私協力的模式與業者通力合作，但每個業者有不同的商業考量，不一定

能符合政策目標，監管機關可藉由法規修訂、採輔導、獎勵措施引導業者

朝政策方向。與會的加拿大也分享在 2022 年 7 月時，加拿大最大的營運商

中斷網路連線長達 15 小時，影響上百萬名用戶，為降低類似災害引起的損

失，此後，業者間簽訂漫遊協議，同意在急難時互相支援，而政府相關單

位也藉由這個機會進一步檢視、強化其韌性建設。 

(五)建構多元異質網路，打造通傳數位韌性 

  臺灣位於板塊交界處，地震及颱風發生頻繁，且具地緣政治背景，目

前臺灣行動通信網路人口涵蓋率已達 99.96%，我們需強化思考的是如何透

過多元異質網路，使我國政府在任何緊急狀況下，仍然可以透過有效調

度、穩定供應，讓社會和產業維持正常運作，與會的加拿大提出低軌衛星

通訊服務，也是我國持續努力推進的方向，期能透過陸（電纜、光纖）、

海（國際、國內海纜）、空（衛星）結合，建立相關備援機制，完備通訊

韌性的整體拼圖，在網路破損的各個階段，均保有行動寬頻緊急應變能
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力，使經濟產業、社會安全、緊急救援、國防戰力之通訊傳輸具一定量

能。 

三、與時俱進的頻率管理政策 

無線電頻率是有限的公共資源，誠如 OECD 傳播基礎建設與服務小組

（Communication Infrastructure & Services, CISP unit）在會議上所說，

頻率是推動數位化的無形引擎（ The invisible engine of digital 

transformation），頻率管理不僅在規範市場秩序與干擾防範，更應讓頻率使

用發揮最大的經濟效益，實現數位社會之願景與福祉。茲彙整目前頻率管理的

重要議題及趨勢如下： 

(一)多元的許可模式 

電信監管機關透過不同機制來核配不同頻段，精心設計的拍賣制在高

價值的珍稀頻段仍是相當有效的分配，也可以兼顧市場競爭性和公平性，

另一種極端是根本無需監管機關授權使用，譬如 Wi-Fi 所使用的頻段。 

如前所述，因應網路應用的多元化，近來也衍生許多創新多元的低度

許可模式，介在上述兩者中間，一般是藉由簡化行政流程和降低申請費用

等來鼓勵產業技術運用，譬如本部於今年開放受理 5G 專網專用頻段申請，

針對「降低成本」、「應用開放」與「簡化程序」等三大方向來促進企業

垂直場域應用即是一例。 

 

圖 30：頻率執照許可模式（資料來源：OECD） 
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圖 31：頻率執照低度許可模式案例（資料來源：OECD） 

(二)鼓勵頻率共享 

為緩解日益增長的頻率需求，目前全球多個國家正在積極推動頻率共

享，頻率共享可以透過多個維度實現，如時間、空間和地理區域。在允許

共享頻率的同時，伴隨的信號干擾問題，則可以藉由設備規格來降低干擾

程度，例如調整射頻器材的功率或天線設定，或是提高接收端設備的信號

穩定度，來改善收訊品質，譬如英國 Ofcom
22
增加系統韌性的作法，以及美

國 FCC
23
於 2022 年針對接收端抗干擾性能（receiver interference 

immunity performance）所發布的諮詢通告（Notice of Inquiry, NOI）。 

隨著技術和設備演進，目前頻率共享已有許多創新做法，以頻率個別

授權模式來說，可分為現有使用者共享頻率，和後面會提到的具排外性的

次級市場和頻率共用（pooling），前者包括授權共享接取（licensed 

Shared Access, LSA），或更進一步訂定優先使用順序（tiered-based 

Spectrum Access Systems, SAS）；另低度許可模式下則可分為簡化許可

流程和併行使用（concurrent shared access），前者透過申請流程的簡

化來增加參與業者數量，後者俗稱為俱樂部使用（club use），監管機關

允許一定數量的業者使用特定頻段。 

 
22 英國通訊管理局（Office of Communications, Ofcom），英國通訊主管機關。 
23 美國聯邦通訊委員會（Federal Communications Commission, FCC），美國通訊主管機關 
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圖 32：頻率共享模式（資料來源：OECD） 

 
圖 33：頻率共享案例（資料來源：OECD） 

(三)逐步開放頻率交易（trading）或租賃（leasing）、共用（pooling） 

一些國家已允許頻率交易或租賃，理論上透過私部門之間的次級市場

交易，頻率可在新的成交者身上發揮更大價值，有助於提高頻率使用效

率。然而，由於市場不夠透明、交易成本不易估算、缺乏市場誘因及明確

的監管機制等問題，頻率次級市場的流動性仍然有限。此外，也有人提出

頻率使用許可具有排他性，開放次級市場似在變相鼓勵業者透過合作競標

方式來獲得頻率使用權，不但可能降低潛在競標者對頻率的需求，並可能

使頻譜競標時產生價格扭曲的情況，影響競價結果的公平性與合理性。 

另一種模式是採頻率共用，或稱為頻率共用池，可以說是共用無線接

取網路（radio access network, RAN）
24
的延伸概念，通常發生在運用多

營運商核心網路技術（Multi-Operator Core Networks, MOCN）
25
的情況，

 
24 行動通訊系統的一部分，連接智慧手機、筆記型電腦等個別裝置與核心網路，硬體設備包括基地臺與

天線等。 
25 係指多家擁有核心網路之電信營運商連接相同的無線接取網路，共用所有無線接取網路資源。 
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用戶上網時會使用到不同營運商的頻段，雖然可能降低不同營運商之間的

服務差異性，但好處是可以擴大個別營運商的網路涵蓋範圍，進而改善用

戶網路品質。 

 
圖 34：頻率租賃及共用案例（資料來源：OECD） 

四、歐美先進國家重視科技應用與技術標準減少碳排放 

    隨著氣候變遷加劇，各國逐漸重視永續發展議題，「減少碳排量」已成為

社會、政府、企業乃至於消費者共同關注的趨勢。近年來各國政府也相繼推動

永續政策，2015 年由聯合國 195 個成員國共同簽署的巴黎協定是具有法律約束

力的國際協議，締約國承諾在 2030 年之前將排碳量減少至少 40%，目標是 2100

年時，全球氣溫上升幅度須低於 2℃。依據 DigitalEurope（2021）〈Digital 

action = Climate action: 8 ideas to accelerate the twin transition〉

報告指出，2030 年前，數位化運用有助於產業節省 20% 的全球二氧化碳排放量

的潛力，被視為減緩氣候變遷的重要工具。 

    一方面，數位技術可達成的網路虛擬化，減少了許多實體設備上的設置、

運用與浪費，透過蒐集和分析巨量資料，也可以提升能源使用效率，對於減少

碳排放發揮了關鍵作用，例如義大利在會議上介紹的利沃諾 Livorno 智慧港埠

系統，以 5G 垂直場域運用和自動化來優化船舶航線的規劃和靠泊。 

    但數位化過程必須以有線或無線電信網路為基礎，也有些觀點認為將造成

全球用電量暴增，加上技術更迭下無止盡的設備投資，最終可能抵銷了減碳效

果，甚至產生更多碳足跡。本次會議中，如法國、日本、OECD 等均表示寬頻發

展目標應包含永續經營，也提出了一些構想，諸如技術標準的先期協議，以及

日趨開放的系統架構如 Open RAN…等，甚至透過共享基礎建設來減少閒置設備，

提高資源互通性及使用效率。 
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五、落實資安管理機制，確保韌性國家安全 

行動寬頻技術及其帶來之創新應用服務在過去 10 年漸趨成熟，隨 5G 網路

之快速成長、發展，相關產業鏈及社會型態快速形塑，科技進步的過程中，新

的挑戰及隱患也隨之而來，如何促進國內產業跨業合作的同時，並同強化有關

之資安意識，皆是各國政府需審慎思考的議題，誠如愛立信產品安全及 CPSO 部

門（Product Security & CPSO）代表 Mikko Karikytö 所述，攻擊者跟防禦者

從起跑點即不對等，攻擊者只需找到操作、配置、軟體、或程序當中的一個漏

洞或弱點即可進行攻擊，而防禦者必須隨時隨地做好準備，茲就我國資安監理

及未來推動說明如下： 

(一)依法有據 

  Mikko Karikytö 提出：「政府部門需透過完善國家電信網路的關鍵基

礎設施，使其從網路端即具相當的安全保護……」。為積極推動國家資通

安全政策，加速建構國家資通安全環境，我國依據「電信管理法」規範公

眾電信網路業者，於申請增設或變更時，均應提出相關之資通安全防護規

劃，透過規管網路端之資通安全，保障使用端之基本安全，並透過「資通

安全管理法」對公務機關及特定非公務機關等涉及國家民生的重要機關

（構）推動資通安全管理制度，藉由建立資通安全危機事件通報及預警機

制、責任等級分類標準，對於不同責任等級的機關提供對應的資安支援與

工作要求；而為了完備我國公務機關、特定非公務機關、關鍵基礎設施提

供者之資通安全防護措施，我國於 108 年提出「資通安全防護計畫」應載明

事項，並逐年編列預算、參考國際資安趨勢，進行國際資安交流，修訂完

善「政策面」、「技術面」、「管理面」之規管內容，並以實地稽核檢視

重要機關構是否遵循，避免重大設施因資安攻擊造成中斷，影響國家、社

會、民眾整體權益。 

(二)資安政策 

  愛立信認證資訊系統安全專家（Certified Information Systems 

Security Professional, CISSP）副總裁兼北美區端到端（End-to-End）

資安代表 Jason S. Boswell 於會議中提到了資安零信任之重要性，美國政

府已率先推動商用產品符合 NIST 零信任架構，並要求聯邦機關於 2024 年

完善相關之零信任網路，我國亦著手推行零信任機制，以對任何資料存取

皆永不信任且必須驗證的原則，達成不論在何時何地存取資料皆保證一致

安全性之相關技術，並預計在未來兩年內，優先輔導具機敏資料或大量個

資之 A 級機關，落實「資安即國安」政策，從強化全民資安意識、精進組

織能量、完善法制，產業推動、人才培育等各方面著手，期自政府到民

間，共同建立「堅韌、安全、可信賴的智慧國家」。 
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圖 35：零信任架構說明（資料來源：NIST SP 800-207） 

(三)產業推動 

  為了協助國內各行各業在數位轉型過程中順利前進，本部致力建構資

安防護量能，提供企業資安韌性的諮詢服務單一窗口，活絡國內資安產業

發展，協助人才面、技術面、市場面取得突破，並參考國際資安趨勢、相

關標準，持續訂定連網設備之資安標準及測試規範，輔導國產設備取得資

安認證，並提供產業界自主性檢測服務，除提高產品附加價值，亦推動我

國資安產業發展，協助我國設備商取得值得信任之供應鏈，建構安全、合

規、友善的數位基礎環境。 

(四)資訊交流 

  愛立信產品資安事件應變小組（ Product Security Incident 

Response Team, PSIRT）代表 Bodil Josefsson 於會議中提出資安漏洞通

報重要性，而我國設置臺灣電腦網路危機處理暨協調中心（TWCERT/CC），

提供資安漏洞通報平台，加強民間資安情資分享與資安聯防，建立多元情

資分享管道，其亦為我國對國外 CERT 聯繫之窗口，提供跨國情報交流、國

際資安事件聯防等功能，透過鏈結資安單位與企業能量，吸引更多企業加

入資安防護，將增進我國整體資安防護能力，並與國際間共同形塑資安防

護網，透過事件通報，將資安攻擊阻絕於最前線。 
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圖 36：TWCERT/CC 資安通報介面（資料來源：TWCERT/CC 網站） 
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