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摘       要 

2022 年影響世界最重要事件就是 2 月開始俄烏戰爭，俄羅斯對烏克蘭發起

了特別軍事行動，以去軍事化和去納粹化為由入侵烏克蘭震驚全世界，也對歐洲

地區自由民主及和平穩定產生重大挑戰，本次為期 2日的「柏林安全會議」第 21

屆歐洲安全與國防大會在維也納之家飯店舉行，是首次俄烏戰爭後在柏林舉行的

大型國際安全會議，來自歐洲各國首長、高級官員、北約、歐盟將領及智庫受邀

來此會議中發表談話，並針對不同議題進行研討，藉以凝聚歐洲安全與國防共識。 

近來極權主義的擴張影響著全球秩序穩定，北約及各歐洲國家因為與烏克蘭

有共同一致民主價值，在經濟、軍事、人道上不斷支援烏克蘭，並要求俄羅斯應

停止戰爭並撤出烏克蘭，但也因此飽受能源短缺、通膨嚴重、關鍵基礎設施受攻

擊的威脅，而歐洲各國在面對俄烏戰爭影響下有一系列應處作為，以應對不斷升

高的地緣政治風險。我國近年來受到中國軍事恫嚇，已成為印太地區未來可能爆

發衝突地點之一，為實際瞭解歐洲各國面對俄烏戰爭威脅之做法，爰派員前往參

與會議，以做為未來警政安全政策擬定之參考。 
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壹、目的 

「柏林安全會議」創設於 2001 年，是一個促進共同安全與國防為目的所召

開的論壇，在創設的頭幾年以「歐洲國防大會(Congress on European Defence)」

為由召開，但由於安全與國防議題息息相關，爰自 2008 年起更名為「歐洲安全

與國防大會(Congress on European Security and Defence)」，擴大關注議題及

範圍，並邀請不同領域學者專家及政府官員到場，目前已成為歐洲年度最大的安

全與國防政策相關活動之一，每年定期秋季在柏林舉辦，參與對象包含歐盟執委

會主席、歐盟委員會高級代表、歐洲議會與各國議會成員、歐盟成員國部長或副

部長、各國高級官員、北約及歐盟將領及智庫都會來到此會議中發表談話，並針

對不同議題進行研討(包含全體參與會議與分組會議)，透過參與人員意見交流，

凝聚歐洲安全與國防共識。 

2022 年影響世界最重事件就是 2 月開始俄烏戰爭，俄羅斯對烏克蘭發起了

特別軍事行動（Special Military Operation），以去軍事化和去納粹化為由入

侵烏克蘭震驚全世界，也對歐洲地區自由民主及和平穩定產生重大挑戰，本次為

期 2日的「柏林安全會議」第 21屆歐洲安全與國防大會在維也納之家飯店舉行，

也是首次俄烏戰爭後在柏林舉行的大型國際安全會議，為重要國際戰略安全相關

會議，本年度主軸為「歐洲與北約-行動方向」，本次會議包含了德國總理蕭茲、

挪威首相斯特勒、德國國防部長蘭布雷希特、北約秘書長史托騰柏格等影響歐洲

未來走向的重要人士均出席並發表談話，會議中更針對歐洲、歐盟、北約、烏克

蘭與俄羅斯相關外交事務、國防與國家安全、戰略規劃、關鍵基礎設施、經濟、

能源等事項均有密切討論，希望凝聚歐洲地區整體共識，在俄烏戰爭地緣政治威

脅下，提出新的戰略方向讓各國能夠據以執行，並透過共同力量避免俄烏戰爭惡

化衍生為更嚴重的地區軍事衝突。 

由於臺海局勢持續緊張，我國面對對岸不斷挑釁，共軍不斷擾臺與高強度軍

事威脅，在 2022 年 8 月中旬中國更在臺海附近舉行軍演，戰機及軍艦多次越過

臺海中線，並試圖塑造臺海新常態，讓地區和平穩定受到嚴重破壞，也引起國際

高度關注，由於本署職司維護社會秩序第一道防線，為了解歐洲地區在面對俄烏
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戰爭下的威脅所採取應對方式與手段，做為未來本署穩定社會治安、協防關鍵基

礎設施、建構韌性國家之參考，爰指派專員黃亭翰及警務正張智翔前往與會，並

透過本次出訪之機會，蒐集歐洲地區強化安全、防護關鍵基礎設施資訊，做為未

來擬定我國家全防護規劃政策之憑據。 

 

 

圖 1「柏林安全會議」第 21屆歐洲安全與國防大會於柏林維也納之家飯店舉

行 
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貳、會議過程 

本次會議自 2022 年 11月 30日(星期三)至 12月 1日(星期四)計 2日，約有

1500 名來自歐洲及全球各地政府官員、軍事、安全相關代表與會，會議議程如

下： 

2022年 11月 30日(星期三) 

時間 內容 

0800-

0900 
報到註冊 

0900-

0930 
會議開幕 

0930-

0950 
主題演講 

0950-

1010 
網絡安全：不可預知時期的保護 

1010-

1040 
中場休息時間 

1040-

1100 
合作夥伴演講 

1100-

1215 
北約戰略構想-強大凝聚力及適應力對談 

1215-

1235 
高北地區-威脅分析及推論 

1235-

1255 
新現實、新需求-強化歐洲國防能力合作展望 

1255-

1315 
保持警惕是自由的代價-北約從俄羅斯攻擊烏克蘭學到的一課 

1315-

1445 
午餐休息時間 

1445-

1515 
擁抱時代變化-德國開啟歐洲安全新時代 

1515-

1645 
分組會議 

1645-

1705 
中場休息時間 

1705-

1730 
在安全政策上關於空間、網路與訊息領域發展 
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1730-

1830 
主題演講 

1830-

1945 
高北地區-安全與軍事挑戰 

1945-

2015 
頒獎典禮 

 

2022年 12月 1日(星期四) 

時間 內容 

0840-

0910 
會議開幕 

0910-

0930 
主題演講 

0940-

1020 
芬蘭和瑞典加入北約 

1020-

1040 
合作夥伴演講 

1040-

1100 
中場休息時間 

1100-

1120 
處於東部和南部威脅與挑戰的交叉路口 

1120-

1140 
新安全格局中的國防產業 

1140-

1315 
分組會議 

1315-

1430 
午餐休息時間 

1430-

1450 
合力-戰時產業合作 

1450-

1510 
實行歐盟戰略指針-軍事角度 

1510-

1530 
主題演講 

1530-

1550 
北約長期軍事轉型 

1550-

1705 
歐盟戰略指南及北約戰略概念-聯合部隊計畫的結果 



5 
 

1705-

1720 
閉幕典禮 

 

參、會議重點摘要 
一、 俄烏戰爭 

(一) 俄烏戰爭為歐洲地區近 10年來最嚴峻的威脅，雖然俄羅斯一再堅稱只是

「特別軍事行動」，試圖規避主動發起戰爭究責，但是歐美國家早已認定

俄國非法侵略烏克蘭領土，本質上就是一場戰爭，而這場戰爭背後有其

歷史淵源，俄羅斯與烏克蘭有共同的文化起源且曾為同屬蘇聯一分子，

但在冷戰結束後，烏克蘭獨立成為一個國家，並且在親美歐與親俄之間

不斷擺盪，2014 年烏克蘭親俄總統亞努科維奇在廣場革命(烏克蘭親歐

盟示威運動)示威下臺後改由親西方總統波洛申科上臺，俄烏關係急遽下

降，2014年又發生克里米亞被俄羅斯併吞及俄羅斯大力支持烏克蘭東部

頓巴斯地區分離運動，導致兩個國家間關係因此逐漸疏遠，由於烏克蘭

位處連接巴爾幹半島及中東歐地區的要道上面，具有非常重要戰略位置，

因此對俄羅斯而言相較目前親歐美且未來可能加入北約的烏克蘭，建立

一個親俄傀儡政府，才符合俄國的國家利益跟解決邊境安全問題，這也

導致俄烏戰爭的發生，因此俄羅斯雖然是以去軍事化、去納粹化為由進

犯烏克蘭，在 2022 年 2 月 24 日開戰之初很明顯的是以推翻烏克蘭現有

政府為目的，俄羅斯自烏克蘭的北東南方三面進軍，並以基輔為目的地

的進軍路線，試圖取得基輔政權並扶植親俄的代理人上臺，然而在烏克

蘭堅守下俄羅斯並未成功，反而讓國際社會有了支援烏克蘭的機會。 

(二) 由於俄羅斯任意侵犯他國領土行為已與歐洲支持自由民主理念發生嚴重

牴觸，俄羅斯現在做法就像是回到過去 17~19 世紀的帝國主義，一個強

大國家認為自己可以隨意占領鄰國土地或將鄰國視為自己的腹地，這種

過時且以掠奪土地為目的之帝國主義式掠奪進犯的想法，歐洲各民主國

家是無法接受的，由於俄羅斯侵略行為已打破東歐地區長久以來的安全
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穩定且不符國際規範，因此在俄烏戰爭中，歐洲國家選擇支持烏克蘭，

認同烏克蘭的自衛權，並與烏克蘭站在一起共同面對俄國安全威脅，為

了避免民主國家受到獨裁者侵略，因此以美國為首北約持續提供烏克蘭

經濟、軍事上各項協助，包含了提供資金、提供武器(包含先進防空系統、

訓練烏克蘭士兵)、協助恢復被俄國破壞的基礎設施、提供長期的重建援

助、協助烏克蘭度過冬天並提供必要資源(燃料、各式藥品、冬季裝備等)。 

(三) 俄羅斯透過戰車、裝甲車、火炮、火箭發射車、各式艦艇、飛彈、戰機

與無人機不斷對烏克蘭發動攻擊，不斷打擊烏克蘭反擊能力並破壞重要

民生設施與關鍵基礎設施，試圖摧毀烏克蘭民心士氣，逼迫烏克蘭接受

俄羅斯提出和談條件同時，也造成了嚴重的人道危機，由於戰爭持續進

行，人道局勢持續惡化，數以萬計民眾飽受戰火摧殘跟流離失所，尤以

漫長的冬季到來，歐洲國家除將繼續收留這些因戰爭而無家可歸的烏克

蘭難民外，許多難民政策也持續推出，包含戰爭初期就啟動的歐盟「臨

時保護指示」（Temporary Protection Directive）計畫，讓難民能夠在

歐洲各國停留較長時間，另外各國也將協助難民找到收容處所、給予難

民醫療、就業、教育機會等協助，透過實質的支援給予烏克蘭民眾強而

有力的後援。 

(四) 隨著俄烏戰爭時間不斷延長，歐洲地區面臨挑戰也會持續加劇，地緣政

治的緊張與權威主義的不斷擴張，影響了國際秩序跟區域的和平穩定，

歐洲各國皆一致認為唯有團結合作並採取行動，才能夠度過俄烏戰爭所

帶來的危機。 
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圖 2支持烏克蘭成為本次會議主軸 

二、 戰爭對歐洲造成影響及應處 

(一) 能源危機 

1、俄烏戰爭發生後，影響了整個國際局勢發展，尤以鄰近歐洲地區影響最

大，能源問題從戰爭之初迄今深深影響歐洲國家，長期以來歐洲國家仰

賴俄羅斯供應石油、煤炭與天然氣，也因此許多政策制定會受到俄羅斯

的箝制，然而在俄烏戰爭爆發後，歐美國家對於俄羅斯實施了嚴厲經濟

制裁並支持烏克蘭，而作為報復俄羅斯則是透過減少北溪 1 號天然氣管

道供應，導致歐洲陷入能源不足危機之中，影響民生運作並導致經濟與

政治的動盪。 

2、短期而言，能源問題將深深困擾著歐洲，由於北溪 1 號天然氣管道為過

去十多年來歐洲重要的輸氣管道，一年提供 550 億立方公尺的天然氣，

歐洲許多國家都透過這條管道來補充自身能源，俄烏戰爭後隨著歐洲與

俄羅斯對立逐漸升高，北溪 1 號的天然氣也為之減少，甚至中止輸送天
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然氣跟被破壞，歐洲國家不得不尋求其他地區進口液化天然氣，然而液

化天然氣從海運運輸至歐洲後，需要透過液體接收站把液化天然氣恢復

成氣態並導入管線中，由於基礎建設缺乏跟興建接收站需要時間，因此

液化天然氣在短時間內無法滿足歐洲地區需求。 

3、在歐洲地區能源短缺之際，歐洲國家並非未採取行動，例如由於打造路

上天然氣接收站時間較久，因此部分國家改採用浮動式天然氣接收站

（FSRU），除了興建費用較低之外，相較於傳接收站，浮動式接收站打造

時間較短，可以更快速啟用，此外，歐洲並非無能源生產大國，位在北

歐的挪威擁有豐沛的天然資源，因此在俄羅斯對歐洲停止天然氣供應之

際，挪威也同意將持續提高天然氣產能，並成為歐洲天然氣最大的供應

國家，以協助歐洲其他的國家度過這段能源短缺危機，另外，部分國家

更再度擁抱核能，俄烏戰爭後歐洲國家發現太依靠單一能源，恐讓能源

成為另一個極權國家威脅手段，因此必須調整目前能源政策，並避免天

然氣高漲價格讓發電成本墊高而影響整體經濟發展，於是透過啟動或延

後關閉核能電廠，來解決目前能源不足的危機。 

4、長期而言，此次能源危機也讓歐洲重新審視自身能源政策機會，包含了

長期以來能源來自單一國家、過度仰賴天然氣、部分國家能源轉型速度

不夠快等問題，因此在俄烏戰爭之際，歐洲各國也開始思索該如何提高

再生能源比例，以減少未來再度因能源短缺而發生相關危機。 
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圖 3挪威首相斯特勒在會議中發表演說 

(二) 通貨膨脹 

1、在俄烏戰爭之後，影響全球最深遠的就是通貨膨脹，由於俄羅斯跟烏克

蘭都是產糧大國(包含小麥、玉米、葵花子)，加上同時也是肥料的主要

供應國家，對於整個世界糧食供給影響甚鉅，另外俄羅斯本身也是世界

能源跟金屬礦物供應商，俄烏戰爭之後，烏克蘭遭受俄羅斯攻擊後基礎

建設毀損並導致糧食無法再順利運出口並供應國際市場，而俄羅斯則是

因為遭受金融及貿易制裁，因此許多原物料出口受限，衝擊了國際市場

供需平衡，因此推升了國際食品和燃料價格，也造成了通膨後果，影響

了全球經濟發展。 

2、物價飆漲對於窮國而言影響最大，在購買能力及可支配所得有限狀況下，

窮國人民無法負擔日益高漲的能源跟食物價格，有可能會引發人道危機

而造成社會動盪不安，而對歐洲而言，燃料及食品物價高漲，對於家庭

可支配所得產生了嚴重影響，消費者與企業在高通膨的影響下，經濟成

長衰退及失業率的飆升，都是可預見的後果。 
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3、在這波通膨影響之下，除了歐洲央行升息外，歐洲各國也採行不同的方

式來降低通膨造成的影響，例如透過能源補貼政策、一次性的通膨補助、

減免稅金、限制租金、限制電費、車票補助、增加社福支出等不同方式，

來減輕民眾的負擔及生活壓力。 

 

圖 4德國總理蕭茲在會議中發表演說 

(三) 軍事影響 

1、 在軍事上歐洲各國對於烏克蘭大力援助，然而有一個重要底線是不能被

越過，就是「北約絕不能成為這場衝突的一方」，因此北約成員國可以協

助訓練烏克蘭軍隊、承諾將長期軍援烏克蘭、提供烏克蘭一切可以防衛

國土所需裝備，但北約同時也在加強軍備，在鄰近烏克蘭或是接近俄羅

斯邊界持續增加駐軍數量，透過武力展示向俄羅斯示警，俄烏之間戰爭

只能侷限在局部地區，不能升級為歐洲地區全面戰爭衝突，因為這會對

整個地球及人類帶來無可回復的結果。 

2、 俄羅斯試圖透過武力改變邊界及領土的做法，讓歐洲國家更加體會到北

約存在的重要性，目前北約已做好充分準備，在俄烏戰爭之初北約啟動
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防禦計畫並在東部地區部署快速反應部隊以強化該處防禦，以免戰事蔓

延到其他地區，因為全面戰爭是有可能發生的，但是北約必須避免一場

世界大戰，並避免讓歐洲其他國家捲入這場戰爭之中。 

3、 北約也認同必須持續給予烏克蘭協助，如果俄羅斯能夠從侵略戰中得到

想要結果，就會更進一步的侵蝕北約各國並向西擴張領土，而現有國際

秩序也可能因此崩壞，讓侵略者更肆無忌憚的侵略弱小國家，唯有烏克

蘭贏得戰爭，才能讓全世界的極權國家明白，民主自由國家不可被破壞，

否則會成為世界公敵，進而被所有團結在一起的民主國家打敗。 

4、 在國防預算上，北約各國有鑑於俄烏戰爭的衝突，大部分國家軍同意增

加國防預算到 GDP2%以上，以彌補軍事上投資之不足，此一標準在 2006

年就已由北約各國防部長商定，但是歐洲地區長期以來和平穩定及其他

因素考量，因此迄至俄烏戰爭前，實際達到前揭經費編列標準北約國家

並不多，在俄烏戰爭開始後，北約國家提供數百億軍事援助烏克蘭，但

也因為北約之前國防投資不足，因此在持續軍援烏克蘭後，北約自身的

彈藥庫存也出現不足情形，因此短時間補足現階段軍火缺額也成為北約

各成員國國防工業當前重要工作。 

5、 集體安全概念來自於有共同的敵人，冷戰時期北約敵人為蘇聯，2014年

克里米亞危機後，北約國家開始以俄羅斯為想定對象，並將軍事重心轉

移到北約東翼，但直到俄烏戰爭開始後，國家安全才開始被重視，俄羅

斯無視國際間呼籲與勸阻，執意揮軍進入烏克蘭，也才讓歐洲各國重新

再進一步新檢視自己國防之處，以德國為例，俄烏戰爭前德軍各項裝備

一直處於短缺及不佳的狀況，俄烏戰爭後才提出了追加 1,000 億歐元的

國防預算，並組建北約成員國中最大的規模的常規軍力，而鄰近俄國的

波蘭在俄烏戰爭後持續調高軍事預算支出，並跟美國與韓國購置新的武

器裝備，另外美國也增派軍力進駐波蘭，以進一步提升東歐的防衛能量，

區域間的軍備競賽儼然成形。 
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6、 面對俄烏戰爭後的國際情勢，北約 2022 年 6 月也提了新戰略概念

（Strategic Concept），這也是北約在間隔 12 年後提出最新的戰略概

念，以凝聚所有會員國共識及決定北約接下來要走的路徑，由於俄國無

視國際規則執意侵入烏克蘭行為，也讓北約國家有所警覺，在地緣競爭

激烈及俄烏戰爭衝突下，新版的戰略概略，聚焦在俄羅斯威脅，將俄羅

斯視為對於歐洲太平洋地區最重大與直接威脅來源，持續挑戰北約安全

和核心利益，並再次強調北約是一個共同體，對於北約國家個別攻擊將

視為對於北約全體攻擊，北約將持續履行三大責任：威攝與防禦、危機

防範與管理、合作安全，另外考慮印太地區中國崛起，因此本次戰略概

念針對中國部分，認為中國試圖透過經濟上影響力破壞國際秩序，另外

中國不斷加深與俄羅斯間夥伴關係，並企圖與國際秩序背道而馳，試圖

影響北約各國價值觀與利益，針對中國對於北約系統性挑戰（systemic 

challenges），北約將持續加強應變能力，防範來自中國的威脅。 

7、 另外，從 2014年俄羅斯入侵克里米亞後，歐洲就不斷面臨混合威脅影響，

俄羅斯透過傳統及非傳統、軍事與非軍事方式威脅著歐洲以削弱各國對

於烏克蘭支持，包含了假訊息、網路攻擊、深偽技術、波蘭邊境移民危

機等不同方式，並使歐洲各國深受其害，北約為此不斷加強各成員國對

於混合威脅辨識，並透過情報共享、加強軍備、強化資訊設備、提高關

鍵基礎設防範能力，深化各成員國合作以面對俄羅斯威脅。 
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圖 5德國國防部長蘭布雷希特於會議上發表演說 

(四) 北約版圖擴張 

1、 俄烏戰爭後，對個別國家外交上也都產生一定程度影響，其中轉變最大

的就是芬蘭跟瑞典兩個國家，這個兩個國家長期以來都是保持中立並主

張軍事不結盟，雖然早已成為北約的夥伴國家（Partnership for Peace， 

PfP），並長期與北約保持合作關係及參與各項活動，但因為國家政策上

緣故因此並未成為北約成員國。 

2、 以芬蘭為例，有歷史上的原因及領土上原因，歷史上芬蘭曾遭蘇聯入侵

(冬季戰爭) ，再加上有超過 1,300公里的領土與俄羅斯相接，隨時有可

能面對俄國大軍入侵，因此芬蘭一直秉持芬蘭化政策（Finlandization）

的態度，與西方國家保持一定距離，希望避免過度激怒莫斯科當局造成

軍事衝突，以維持芬蘭領土跟主權的完整性。 

3、 而瑞典則是國家長久以來奉行不結盟政策，自第一次世界大戰以來就嚴

守中立立場，以維持地區的穩定和平，也避免讓瑞典捲入國際紛爭中並
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讓瑞典有更多的籌碼與各國周旋，例如在芬蘭跟蘇聯冬季戰爭中，瑞典

只提供人道協助跟協助調停，並未涉入兩國戰爭之中並儘量與交戰雙方

維持良好關係，瑞典始終以中立態度面對各國，因此保持長久和平，2014

年俄羅斯占領克里米亞後，瑞典不斷強化自身國防，2017年更回復了徵

兵制，積極參與北約演習跟會議，雖然仍維持不結盟立場，但瑞典也已

經察覺俄羅斯似乎已經跟以往不一樣了。 

4、 俄烏戰爭之後，俄羅斯無視國際間呼籲貿然揮軍進入烏克蘭並多次以核

武威脅恐嚇，芬蘭跟瑞典不得不面對是否加入北約這個議題，由於俄羅

斯無視國際規範行為動搖了芬蘭跟瑞典的保持中立的政策立場，歐洲已

經處在不穩定狀態下，唯有加入北約才能提供國家生存足夠保護，若芬

蘭跟瑞典不及時加入北約，未來在北歐堪地那維亞半島地區，因為其他

國家都已經是北約成員國，只剩下芬蘭跟瑞典有可能遭受到俄羅斯的脅

迫而不被北約保護。 

5、 對芬蘭跟瑞典而言成為北約的第 31 和 32 個成員國，可以立即取得集體

安全的保障，更包含了美國、法國及英國等核武大國安全保護傘，而對

北約而言，芬蘭跟瑞典加入會北約在歐洲的土地面積將增加 16%，除了

讓北約能夠東擴並增長了北約與俄羅斯接壤邊界外，也讓北約規劃歐洲

防禦一體化概念逐漸成形，北約也將加大波羅的海控制能力，以削弱俄

羅斯軍隊在該區域影響力，另外在北極地區，芬蘭加入除可以協助保護

挪威北部的海岸線，另外兩國加入也大大增加了北約在北極地區影響力，

北極地區 7 個北約成員國將更能遏制俄羅斯在北極地區的擴張，因此以

挪威為主的高北地區國家，都十分歡迎兩國的加入。 

6、 就結果而言，俄羅斯入侵烏克蘭其中一個背後目的就是為了避免北約東

擴，然而莫斯科當局違反國際規範的行為，讓更多非屬北約國家為了保

護自身安全，更積極的推動加入北約，俄羅斯的目的並未達成北約東擴

結果，反而喚醒了北約各國對於軍備重視及加強對俄羅斯經濟制裁，讓

俄羅斯在軍事及民生上都受到更大打擊。 
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(五) 關鍵基礎設施安全防護加強 

1、 現代戰爭侵害為全面性的，俄烏戰爭也體現了這個結果，俄羅斯不單單

僅針對軍隊或是軍事設施進行攻擊，另外透過飛彈及無人機不斷加強對

於烏克蘭關鍵基礎設施的打擊，期望透過癱瘓烏克蘭政府運作、基礎民

生設施，進而削弱烏克蘭抵抗士氣，尤其時值烏克蘭冬季，大規模停電

停水發生，對於居民生存造成嚴重人道危機，北約將持續協助維修遭破

壞的電網、提供過冬衣物、燃料跟發電機，讓烏克蘭民眾能夠度過艱困

冬季。 

2、 另外，對歐洲地區而言俄烏戰爭也深深影響了歐洲各國，尤以發生在

2022 年 9 月 26 日的關鍵基礎設施破壞事件，位處波羅的海的北溪一號

(Nord Stream 1)及北溪二號(Nord Stream 2)海底管道同一日發生了嚴

重爆炸事件，事後經調查爆炸事件是人為蓄意破壞，雖然北溪天然氣管

道在俄烏戰爭後，因為國際間經濟制裁及歐洲與俄羅斯之間交惡，導致

管道並未處於運行狀態，但是由於管道內仍儲有大量天然氣體，因此爆

炸事件導致大量天然氣外洩，震驚了全歐洲，由於不知道是何人或是何

目的進行破壞管道行為，導致歐洲與俄國之間關係更加惡化，另外此次

事件發生，也讓北約各國重新檢視自己關鍵基礎設施的脆弱性，尤以各

關鍵基礎設施攸關國家運作及民生經濟，若遭破壞會對國家造成重大損

害並造成社會的不穩定。 

3、 能源安全及關鍵基礎設施防護為今年柏林安全會議重要商討議題之一，

由於北溪管道遭人為破壞，北約警覺海下關鍵設施遭攻擊風險大增，海

底不只有天然氣管道，更有重要的海底電纜，因此北約增加了北海及波

羅的海巡邏船隻頻率，重新檢視各國關鍵基礎設施面臨的風險，北約做

為一個聯盟，未來將成立專責監控中心以協調北約、歐洲各國軍警、公

私部門加強關鍵基礎設施防護，另外由於各國關鍵基礎設施分布在不同

處所，在高山及深海地區等許多無人地帶都有關鍵基礎設施存在，北約

也建議各國在關鍵基礎設施安全防護上應投入更多資源在警示上面，包
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含無人機、警示及辨識系統、電子監控設備，以便危害發生時能夠察覺

並迅速反應。 

 

圖 6分組會議討論能源與關鍵基礎設施防護 

 

肆、心得 

一、 國家安全仰賴自身努力 

俄烏戰爭後，全世界民主國家幾乎都支持烏克蘭對抗俄羅斯，歐洲各國更

因為地緣關係及價值觀念的一致，提供人道、軍事、財政等全方面支援烏

克蘭，但是在參與作戰方面因為烏克蘭非北約成員國，因此不會因此啟動

北約集體防衛權，北約也不願意與俄羅斯發生全面戰爭導致戰爭蔓延到烏

克蘭境外，因此對我國而言，面對中國軍事威脅及挑戰，即便有各民主國

家支持跟援助，最終仍須仰賴自身努力，惟有不斷充實國防，並建構堅強

的防衛戰力，才能夠有效遏止對岸進犯。 

二、 多元能源運用 
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俄烏戰爭改變了全球能源供應樣貌，歐洲長期仰賴俄羅斯能源，也在俄烏

戰爭下重新檢討，尤其是德國透過北溪管道大量進口來自俄羅斯天然氣，

也導致輸德天然氣終止後有天然氣不足的問題，臺灣為海島型國家，能源

自給率較低，許多能源都是透過海運運輸而來，若遭敵軍長期封鎖，將對

國家運作及民心士氣上形成極大影響，因此在國家戰略佈局上，更須思考

全面能源政策，透過建構多元能源管道以分散風險，避免單一能源受限而

影響國家安全。 

三、 民主國家團結有助於遏制威權主義擴張 

俄烏戰爭中後，給各國最大的啟示就是民主國家必須團結一致給予飽受權

威主義威脅國家支持以維持國際秩序，烏克蘭雖國力不如俄羅斯，但是由

於獲得各國支援，才能持續不斷與侵略者對抗，另外各民主國家團結在一

起對於俄羅斯制裁及打擊，也間接會讓其他的權威及獨裁國家了解到貿然

破壞國際秩序將會受到嚴重後果，進而在侵略前有所警惕。 

四、 關鍵基礎設施防護愈顯重要 

北溪管道破壞，讓世界各國警覺關鍵基礎設施脆弱性跟重要性，近年來各

國之間衝突由直接軍事對抗轉變為混合威脅或灰色地帶衝突，由於軍事對

抗常伴隨大量傷亡，若採行非常規作戰模式，除能夠削弱敵對國家實力又

能避免國際上究責，因此成為近來國與國衝突最常使用方式，北溪管道就

是在這樣背景下被破壞，有效的損害敵對國家但卻因為不明攻擊者而無法 

加以究責，這也讓歐洲各國開始將軍隊或是警力投入在關鍵基礎設施防護

上，以確保國家重要資產，相關防護作為值得我國借鏡。 

五、 新科技發展有助國家安全 

新科技發展對於國家安全有更多助益，俄烏戰爭中最受矚目的就是無人機

運用，可以遠端監控戰場又可化身為攻擊武器，烏克蘭屢屢利用無人機打

擊敵方，讓無人機成為戰場助力，另外在通訊系統方面，由於烏克蘭通訊
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系統及相關設施在第一時間遭受俄軍破壞，低軌道衛星(星鏈)成了通訊上

替代工具並有效避免俄羅斯干擾，此外大量的商業衛星也發揮功效，在太

空中提供情報、監視跟偵查等相關訊息讓各國了解俄軍動態，在新興科技

推波助瀾下，戰場面貌已有所變化，未來國防勢必有所因應調整，國家需

要投入更多資源在發展科技上，以持續厚植國防實力。 

伍、建議 

一、 持續強化關鍵基礎設施防護 

關鍵基礎設施係維持國家運作及民生生存所依賴的設施，包含了能源、水

資源、通訊傳播、交通、金融、緊急救援與醫院、政府機關、科學園區與

工業區等不同領域，若遭不法分子破壞、奪取或控制，恐會造成政府運作

及國家功能嚴重影響。因此，以國家安全為出發點，警察機關應加強關鍵

基礎設施防護作為，包含加強員警教育訓練，提升對於關鍵基礎設施防護

之認識及防護能力。此外，在平日維安整備上，應擇定關鍵基礎設施進行

模擬演練，預擬未來遭受人為破壞下，警察、各公私部門及關鍵基礎設施

主管單位如何協力合作，以確保關鍵基礎設施韌性。 

二、 混合威脅下應加強員警共同訓練以培養合作默契 

由於警察機關長期處在社會安全防護最前線，更有可能面臨到各種混合威

脅影響，尤以現今國與國間衝突型態轉變，在未來面臨混合威脅風險更

高，例如 2014年俄羅斯就曾透過派遣無識別標誌特種部隊 (代號：小綠

人、有禮貌的人)進入克里米亞滲透破壞並占領關鍵基礎設施，研判未來

境外敵對勢力將可能會循此模式，透過偽裝成重大刑案、恐怖攻擊方式進

行破壞以擾亂國家安定，面對這些複合型及高強度的攻擊，應加強中央與

地方警力共同訓練提升合作默契，以確保人為危安事件發生後，透過跨單

位共同應處，迅速弭平危害，避免境外敵對勢力趁隙擾亂社會秩序。 
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陸、結語 

國際情勢詭譎多變，透過本次參加 2022年「柏林安全會議」第 21屆歐洲安

全與國防大會，了解歐洲地區及北約在俄烏戰爭後國家安全政策上的轉變，由於

我國長期面臨對岸文攻武嚇，總統在 111年國慶演說中多次提及打造韌性國家重

要性，這次赴歐洲最大收穫就是與來自世界各國智庫、學者、專家交流，並從中

學習在俄烏戰爭後歐洲各國面對關鍵基礎設施防範、混合威脅的不同做法，並期

能將出國習得之經驗，做為未來警政政策訂定之參考，持續厚植國家力量，打造

能讓民眾安居樂業的生活環境 。 

 


