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摘要 

 網路保安為近年新興議題，綜觀近年大型網路攻擊事件，具備即時與跨國性，影響範圍

甚鉅，從國家、區域乃至國際社會層面，航空產業亦會成為攻擊者所選定之目標。國際民航

組織於2018年在國際民航公約第17號附約中增訂航空網路保安規範，要求相關單位應依據風

險評估，辨識關鍵信息、通信技術系統及數據資料所存在之威脅及漏洞，並發展及執行適當

的保護措施，以防制非法干擾事件發生。本次藉由參加國際民航組織與安柏瑞德航空大學合

作主辦之「網路保安基礎技術管理暨領導能力課程」，蒐集並了解有關國際網路保安相關資

訊，期能對我國航空網路保安工作之推動有所助益。  
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壹、目的 

自發生911恐怖攻擊事件後，航空保安成為全世界關注的焦點，惟911事件發生迄今恐怖

主義的威脅仍方興未艾，與航空器有關之非法干擾事件及恐怖攻擊案件仍時有所聞，更凸顯

航空保安工作之重要性，因此各國無不將保安列為該國航空安全之首要目標。 

近年來航空保安面臨越來越多的新興威脅，網路保安即是其中之一，綜觀近年大型網路

攻擊事件，具備即時與跨國性，影響範圍甚鉅，從國家、區域乃至國際社會層面，航空產業

亦會成為攻擊者所選定之目標。為此，國際民航組織於2018年在國際民航公約第17號附約中

增訂航空網路保安規範，要求相關單位應依據風險評估，辨識關鍵信息、通信技術系統及數

據資料所存在之威脅及漏洞，並發展及執行適當的保護措施，以防制非法干擾事件發生。 

過去一段時間，航空保安與資訊安全分屬不同領域，由不同獨立單位負責維運，然隨著

資訊及網路技術的發展，網路漸漸成為有心人士的得力工具之一，這使得航空保安與資訊安

全之間的界線日益模糊，甚至已有所重疊。惟如何整合兩不同領域之人員與技術並非一蹴可

幾，因此，本局期透過積極地參網路保安相關課程，蒐集並了解有關國際網路保安相關資

訊，以對我國航空網路保安工作之推動有所助益。 
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貳、課程概要 

(一) 課程名稱：網路保安基礎技術暨領導能力課程(Foundations of Aviation Cybersecurity 

Leadership and Technical Management) 

(二) 課程日期：111年10月3日至111年10月7日 

(三) 上課地點：新加坡民航空學院(Singapore Aviation Academy) 

(四) 課程規劃：本課程共40小時，含3大部分(16單元)、7次測驗及2次分課堂分組專題報

告。 

◎Both tracks 

- Introductions 

  - How technology underpins all aviation systems and how technology is 

connected 

- Interdependencies between aviation safety and cybersecurity 

- Why and how adversaries attack systems, using examples and working 

through attack phases 

- Identifying and scoping cybersecurity critical systems within aviation 

- Regulatory and legal considerations of aviation cybersecurity 

- The importance and value of aviation cybersecurity culture 

  ◎Leadership Track 

  - Cybersecurity governance and oversight 

  - Cybersecurity risk management and assessment 

  - Information sharing 

  - Staff awareness and training 

  - Organizational resilience and incident response 

  ◎Technical Track 

  - Identity and access management 

  - Data Security 

  - System Security 

  - Resilient networks and systems 
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(五) 講師介紹： 

本課程為期一週共40小時課程多由講師 Dr Krishna 

Sampigethaya(如右圖)負責教授與領導學員討論。Dr 

Krishna 目前是 Embry-Riddle Aeronautical University 網

路情報與安全系(Department of Cyber Intelligence and 

Security)主任。Dr Krishna 曾任波音公司(Boeing 

Company)航空網路保安技術研究員及聯合技術公司

(United Technologies Corporation)研究中心網路安全副主任，研究領域包含航空

網路保安、交通網路保安、車聯網網路保安等。 

(六) 參訓學員：本次參與課程，除我方人員外，尚有來自泰國曼谷航空、Smith 

detection 公司、新加坡 CAA 及美國運輸保安署(TSA)人員參與。 
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參、課程內容 

 本次課程內容及上課討論內容略述如下： 

一、第一部分：Both Track 

(一)網路保安簡介 

1、物聯網(IoT)技術，是指使用多個互相連結的設備來收集、傳輸、儲存及處

理資料，這些設備使用網路相互連結，使用各種方式收集數據，後將數據

傳輸到資料庫，並用於操作，其應用範圍已涵蓋生活中的各方面，包含機

場設施管理及飛航營運等。得益於 IoT 技術之發展，民航產業結合製造供

應鏈、機場營運、地面系統、飛航服務、航空器維護等各方面，儼然已成

為一個複雜而龐大的系統，各系統間相互依賴，極具複雜性，其所衍生的

脆弱點易遭受網路攻擊。近年以航空產業或系統為目標的網路攻擊，包

含：未經授權惡意入侵、竊取資訊、破壞系統等，案例數量迭有增加的趨

勢。 

2、在數據化的時代，數據資料經分析可以提高營運效能及效率，毫無疑問成

為各機關、企業的重要資產。過去，人們習慣將重點放在數位資料的安全

上，其措施包含建設防火牆及設置反惡意軟體程式等，這些作為專注於保

護資訊系統或數位資料本身，即資訊安全(Information Safty)。然而，隨著

物聯網的發展和各種連接設備的出現，關注點已經擴大到包括網路攻擊對

連接設備造成的物理傷害，例如與製造、運輸系統、工業控制系統和能源

網相關的設備。隨著網路安全威脅範圍的擴大，制定有效防禦措施的需求

也隨之擴大。 
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3、網路保安有三個核心元素，即所謂的 CIA 三元素，由機密性

(Confidentiality)、完整性(Integrity)及可用性

(Availability)所組成。 

(1)機密性(Confidentiality)：破解密碼為最常見

針對機密性的攻擊，其攻擊目的旨在獲得

信息的訪問權。 

(2)完整性(Integrity)：對完整性的攻擊通常為竄改性質的攻擊，如勒索軟

體、嵌入惡意程式之網站等。 

(3)可用性(Availability)：對可用性的攻擊通常為破壞性質的攻擊，其旨在阻

止系統正常運作，使得目標客戶無法使用該項系統。 

4、確保網路安全是一種非對稱性的的挑戰，攻擊者只需識別多層系統中的一

個漏洞即可發起攻擊；另一方面，防禦者卻必須完善在其組織結構內的系

統和流程的每一層系統，以防止或減輕攻擊。因此，網路防禦者必須開發

操作方法和技術來保護其係統的每一層，這種方法被稱為縱深防禦。 

 

(二)航空與數位科技之連結與相互關係 

1、隨著科技發展，航空電子設備廣泛用運於航空通信、導航、飛航管制、天
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氣預報等領域，亦可顯示航空器系統的狀態。所謂航空電子系統包括： 

FMS（飛行管理系統）、ACAS（自動防撞系統）、ATTOL（自主滑行起降系

統）、ADS-B（廣播式自動相關監視系統）、GBAS/SBAS（陸基增強系統/星

基增強系統）、CPDLC（管制員機師資料鏈通訊）和 EFB（電子飛行包）系

統等。 

2、航空新興技術的另一個重點為飛航管理系統（ATM）的數位化。這涉及到

更多系統的連接，包括語音通信、ADS-B 通信以及商用現成或商用現貨

(COTS) 硬體或軟體的使用。此外，人們也越來越依賴人工智能來分析和管

理空中交通。這種不斷擴大的連接性和復雜性，以及潛在的軟體和硬體漏

洞，使得新興的 ATM 系統更容易受到網路攻擊。ATM 的數位化也增加了

這些系統的網路風險，因為它們的連接性和復雜性擴展到包括許多通信途

徑：商業軟件產品和無線技術，這些因素結合後使得風險增加。 

(三)飛航安全與網路保安之間的關係 

多年來，由於對飛航安全及航空保安的重視，空中交通變得越來越安全可靠，

在航空相關軟硬體系統的開發中，皆參照飛航安全及航空保安的關鍵指標設

計。過去，一旦系統的設計和測試符合安全標準，製造者就會假設它們不會受

到與系統相關的外部風險或危害的影響。這種概念的產生，係源於系統是封閉

的並且與外部隔離。然而，隨著互聯網技術在所有行業中普及，航空業也積極

研究如何利用這項技術來提高性能和效率。先進的航空電子設備、防撞和其他

系統等新技術旨在使用互聯網作為通信媒介。儘管這些技術的導入在製造和營

運上帶來益處，卻也衍生了新的網路安全風險。 

(四)攻擊者的動機 
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1、追求認可及「口碑」：與其他專業人士一樣，網路犯罪分子可能尋求提高他

們的認可度和「口碑」，以在同行和潛在雇主中獲較高的地位。他們需要

發展自己的品牌和口碑，以吸引網路犯罪客戶。 

2、經濟利益：網路犯罪有利可圖，本樣態也是最常見的網路攻擊動機。據研

究，網路犯罪分子每年從網路犯罪中賺取超過 1.5 萬億美元。 

3、社會/政治目的：以網路攻擊以實現社會和政治目標，如社會示威、駭客行

動及網路戰等。專注於政治或社會目標的網路攻擊者經常攻擊和破壞其政

敵的網站和網路。另一種常見的策略是洩露政治上或社會上對立者的個人

資料。 

4、復仇：內部人員竊取信息以出售給競爭對手或其他公司；或由一些內部人

員攻擊他們過去所屬的組織，以報復被解僱或曾經受到的不公平對待。 

攻擊者如何攻擊： 

1、 偵查：網路攻擊的第一步是盡可能多地了解攻擊標的，包括確認該標的所

使用的軟、硬體型號，以及它們是否已更新和修補漏洞。可能包括發送測

試信息以確定是否可以突破防火牆或入侵檢測系統；人員是偵查的另一個

重點，網路釣魚電子郵件等社會工程方法通常用於了解攻擊標的組織之安

全策略。偵查並不侷限於攻擊標的組織，第三方和其他系統供應者通常可

能遭到池魚之殃。 

2、 武裝化：偵察完成後，攻擊者將製定攻擊計畫，這包括旨在利用已識別漏

洞的攻擊類型。 

3、 傳遞：一旦構建了網路攻擊武器，攻擊者必需確保交付攻擊的最佳路徑，

包括發送網路釣魚電子郵件、誘導其從網站下載的惡意軟件、散布含有病

毒的 USB 隨身碟、破壞防火牆或使用網站缺陷等方法。攻擊者只需要說服
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或誘導一個人打開惡意電子郵件或點擊惡意連結即可入侵系統。 

4、 發展：一旦網路攻擊武器被成功傳遞，必須確保能夠在不被檢測或緩解的

情況下執行。用於逃避檢測的方法包括逃避監測軟體、修改日誌紀錄、偽

裝成合法使用著或修改現有程序等。 

5、 內部偵查：一旦進入系統，攻擊者就會繼續執行內部偵查，以識別將進一

步攻擊的其他系統、進程和數據，並將權限提升到最高級別，以便隨意讀

取或修改系統。 

6、 指揮與控制：取得系統的控制權並執行惡意操作或讀取/修改系統的能

力。 

7、 維護：為確保能繼續對系統存取或修改，網路攻擊者必需盡可能使系統狀

態正常，使攻擊行為不被管理者發現，以延長攻擊的效益與時間。 

(五)識別關鍵系統 

1、管理網路風險需要識別、評估和緩解這些風險，必需找出較關鍵之系統，

並將其置於最高優先級別。在航空產業中，這些高度優先的系統被稱為關

鍵系統(Critical Systems)，可分為三大類： 

(1)安全關鍵系統(Safety Systems)：若故障或失效可能導致人員傷亡或設施

遭嚴重破壞之系統。 

(2)關鍵任務系統(Mission Systems)：

若故障或失效可能導致部分目標或任

務無法正常活動或營運之系統。 

(3)業務關鍵型系統(Business 

Systems)：若故障或失效可能導致龐
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大的經濟損失或商譽損失之系統。 

2、航空器系統攻擊樣態： 

(1)導航和飛行儀器的攻擊方面： 

◎遮蔽或影響衛星定位系統的精度 

◎破壞航空器的向指示器 

◎輸入錯誤飛行控制指令使航空器俯仰或偏航 

◎影響航空器駕駛員對於航空器的操作 

(2)空中交通管理方面：通過竊取的密碼和惡意軟件入侵 ATM 系統，並惡

意讀取或修改系統資料。 

3、航空站系統攻擊樣態： 

(1)針對機場系統的勒索軟件和電腦病毒攻擊以擾亂航班運營 

(2)攻擊航空站電子告示牌以擾亂運營 

(3)對行李處理系統進行惡意攻擊 

(4)創建偽造的網站以蒐集或傳播旅客資訊 

(5)對地面系統進行攻擊，例如除冰系統和燃油泵 

(6)操縱或刪除臉部辨識或特定旅客資料 

(六)全球性組織及相關法規 

1、組織： 

(1)ICAO（國際民用航空組織）是聯合國的一個專門機構，負責制定標準和

建議做法 (SARPs)，以支持國際民用航空在其不同領域的協調統一發

展。關於網路安全，國際民航組織在國際民航公約第17號附約中發布

了網路安全標準和建議措施，在 Doc 8973和 Doc 9985中發布了網路安
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全指南、航空網路安全戰略和網路安全行動計畫。 

(2)FAA（美國聯邦航空管理局）是美國政府負責監督航空的機構。在網路

安全方面，FAA 發布了信息安全認證和認可 (C&A) 手冊。 

(3)AIAA（美國航空航天學會）是世界上最大的航空技術組織，其成員來自

85個國家。在網路安全方面，發布了《航空網路安全框架》。 

(4)RTCA（航空無線電技術委員會）是一個私人的非營利性協會，成立於 

1935 年。RTCA 發布了適航保安方法和注意事項、適航保安程序規範。 

(5)EUROCAE（歐洲民用航空設備組織）是一個致力於航空標準化的非營利

組織。 

(6)AEEC（航空公司電子工程委員會）是 ARINC（航空無線電公司）的一個

委員會，該委員會是一個私人組織，由航空公司、航空器及航空電子

設備製造商的成員組成。該組織通過定義各種技術要求來促進飛機系

統的標準化。AEEC 也將網路安全納入開發指南。 

(7)NIST（美國國家標準與技術研究院）是美國商務部的一部分，負責發布

所有技術領域的標準。在網路安全方面，NIST 建立了信息安全框架。 

(8)SAE-Aerospace–Aircraft（汽車工程師協會–航空）是一個專業的工程組

織，負責制定與航空航天相關的標準。 

(七)網路保安文化的重要性 

1、「人」是網路安全的中心。他們是第一道防線，但也是最脆弱的元素。全

面的網路安全戰略在「人」的方面有兩個重點。其一是網路安全意識的培

訓，讓員工了解網路風險以及如何在工作中確保網路安全。其二是建立一

支網路安全專業人員團隊，以設計和實施網路安全計畫以保護組織或企業



14 
 

免受網路攻擊，且具有相關知識和技能，若要成功預防或防禦網路攻擊，

一支知識淵博且經驗豐富的網路團隊必不可少，該團隊應建立明確的職

責，以便所有成員都知道他們在組織或企業中的作用。這些角色必須持續

得到教育和培訓，才能使員工及時了解網路威脅及防禦知識。 

2、強大的網路安全文化有一些關鍵特徵。 

(1)這種文化應該建立一種信任的氛圍，使員工不會因為害怕受到指責或報

復而害怕報告相關訊息。 

(2)領導層應鼓勵和認真對待所有員工的問題和疑慮。 

二、第二部分：Leadership Track 

(一)網路安全領導方針 

1、國際領導的作用：國際民航組織為國際民用航空部門提供網路安全領導。

國際民航組織聚集了193個國家，其任務包括制定國際標準和建議措施 

(SARPs)、空中航行服務程序(PANS)以及向其成員國提供的指導材料，涵蓋

所有國際民用航空領域，包括網路安全戰略和實踐。目標是支持所有民航

領域的網路安全協調和跨領域方法。國際民航組織第 40屆大會通過了航

空網路安全戰略以及 A40-10 號決議——解決民用航空網路安全問題。國

際民航組織還通過了網路安全行動計畫（CyAP）以實施其航空網路安全戰

略。該行動計畫為國際民航組織、各國和利益攸關方共同努力提供了基

礎，並提出了一系列原則、措施和行動，以實現航空網路安全戰略的七大

目標。 

2、高層領導的作用：一旦各個國家根據國際規定確定其國內航空網路安全監

管框架，組織就有責任建立網路安全計畫以實現這些目標。網路安全計畫



15 
 

的製定會影響整個組織，並且必須由高層直接領導，如果沒有高層的支

持，網路安全計畫將很難推行。高層領導在建立有效的網路安全計畫中的

作用對其成功至關重要，其職責包括： 

(1)確保建立目標和政策並與組織的戰略和運營目標以及法規或其他要求相

符。 

(2)提供計畫所需的必要人力、系統和財務資源。 

(3)就該計畫的重要性進行直接的部門間溝通。 

(4)指導和支持管理層和員工制訂和實施該計畫。 

(5)確保計畫的政策、程序和目標得到實施和執行。 

(6)對不足之處持續監督改進。 

3、建立治理流程：要成功實施和執行安全策略，它們必須得到高階管理層自

上而下的支持。在大多數情況下，高階管理層為組織定義和批准網路安全

政策；中階管理人員將這些政策轉化為標準、程序和指南。組織內的員工

則有責任遵守既定政策。在構建網路安全治理結構和戰略時，需要考慮以

下事項： 

(1)從整體角度檢查網路安全威脅對組織的影響，詢問有關數據、漏洞和風

險的問題。 

(2)人為因素仍然是最大的網路安全威脅。組織應自上而下強調安全意識培

訓的必要性。 

(3)建立強大的網路防禦戰略不是一次性的事情，必須確定關鍵指標，以觀

察和衡量組織執行計畫之有效性。此外，隨著網路威脅和漏洞的不斷

發展，亦須提高其網路防禦戰略的適應性。 

(4)重要的是要在組織的各個層級之間建立開放的溝通渠道，以便可以公開
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報告和討論漏洞、威脅、攻擊和潛在的補救措施。 

(二)威脅模組及風險評估 

 

1、 管理航空產業系統中的網路安全威脅的重要第一步，是制訂一種方法來識

別關鍵威脅的範圍。其中一種有效的方法是威脅建模，威脅建模是識別潛

在安全威脅和漏洞及其風險和損害級別的過程。通過這個過程，組織或企

業可以優先考慮預防和緩解網路威脅項目。 

(1) 識別資產：識別所有需要保護的資產，此過程應識別數字資產，例如

網路、數據庫、硬體、雲存儲庫、OT 設備、飛機系統、第三方連接

和通信技術；另外，識別有風險的實物資產也很重要，例如製造設

施、航空站、辦公設施、航空器、地面服務人員。 

(2) 架構概述：識別資產所在的系統，並釐清各資產間可能存在的相互關

係，這一步驟至關重要。例如：製造設施或航空站中支持物聯網技術

的設備也可以為網路攻擊提供易受攻擊的破口，進而影響到其他系

統。 

(3) 分解應用程序：此步驟涉及深入研究每個數字和物理資產，以確定其

在組織中的應用方式以及為網路安全漏洞途徑的所有相關流程。使用
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流程圖有助於繪製各種資產及其操作相互關係，直觀的檢查潛在的漏

洞及風險。「攻擊樹」為一種常見的，它詳細說明了潛在威脅如何通

過系統傳播，如下圖所示。 

 

(4) 識別威脅：紀錄前三個步驟中所發現的所有潛在網路安全威脅，為每

個資產識別威脅。 

 

(5) 建立威脅資料庫：紀錄每個潛在的網路安全威脅及其相關資產與漏洞

間的關聯，並分析攻擊可能在組織內造成的潛在損害。 
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(6) 評估威脅：對威脅進行評級並確定優先級別及處理順序，以利將其資

源集中在最可能和最具破壞性的威脅上。 

 

2、 風險評估 

(1) 定性風險評估：對每個風險進行主觀分析。在此分析中，評估每種風

險的發生概率及其潛在影響。其中標示的低、中、高等級用於描述風

險的潛在影響。定性風險評估的表示方式以發生概率和造成影響矩陣

示之，如下圖所示。 

 

◎概率或可能性(縱軸)：評估風險可能發生的可能性。例如，如果

發生風險可能性為50%或更高，則視為高；介於10%至50%之
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間，風險為中等；而在10%或以下者，風險為低。也可以使用其

他術語，例如「幾乎確定」、「可能」和「不太可能」。 

◎影響或後果(橫軸)：評估風險可能造成的損害程度。與概率/可

能性類似，用於確定潛在影響，以「不顯著」、「輕微」、「中

等」、「重大」和「災難性」等分類示之。 

(2) 定量風險評估：定量風險分析與定性方法的不同之處在於它是對風險

概率和影響的數值分析。定量風險分析的目標是確定風險成本。包括

一次事件將給組織或企業造成多少損失、事件在一年內發生的頻率以

及潛在風險的年度總成本等。根據風險分析的結果，組織或企業將優

先考慮如何應對風險。定量風險評估包括四個要素： 

◎暴露因子(EF)是指已識別的威脅可能造成的損失百分比。 

◎單一預期損失(SLE)是指資產價值乘以風險係數(EF)。 

◎年化發生率 (ARO)是指威脅每年發生的估計頻率。例如，一年

可能發生10次的威脅的 ARO 則為10。 

◎化損失預期 (ALE)是指威脅的年化總成本，為單一損失預期(SLE)

與年化發生率(ARO)的乘積。 

(三)資訊分享 

1、 航空業建立有效的網路安全戰略和實踐的能力有賴於航空產業系統中各成

員之間的緊密合作。然而，只有當各方之間存在信任時，合作才能實現。

建立對航空網路安全的信任取決於航空產業系統成員之間的透明度和資訊

共享。資訊共享的主要目的是建立允許收集、存儲和發布網路安全資訊的

程序，這種資訊共享使參與者能夠有效的對抗網路攻擊。 
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2、 為了創建資訊共享結構，必須克服在共享資訊和建立信任環境方面的猶

豫，以及對共享資訊的格式及方式達成共識。共享資訊必須對其參與者有

價值，並且應包括有關威脅和漏洞的安全警告、技術和系統的報告和研

究，以及網路攻擊的預防和緩解策略。 

(四)人員教育訓練 

1、 實施網路安全意識和培訓計畫有幾個關鍵步驟：第一步是評估組織並確定

網路安全目標，一旦確定了計畫目標，下一步便是編寫培訓材料，培訓材

料應針對組織或企業面臨的網路安全漏洞和風險編撰。 

2、 人員培訓不可能一步到位：它包括三個步驟，意識、培訓及教育。 

(1)意識：在意識課程中，參與者為資訊的接受者，其範疇包括：密碼使

用、病毒防護、公務用移動設備資訊安全及管理等等。 

(2)培訓：在培訓課程中，參與者扮演更積極的角色，專注於建立知識和技

能，而不僅僅只是接收資訊。其教授的知識和技能建立在意識課程的

基礎之上。 

(3)教育：是最後一個層次，其重點是將網路安全技能和能力整合到一個全

面的知識體系中。 

(五)恢復彈性與事件處理 

網路恢復彈性被定義為組織或企業從網路攻擊中恢復的能力。恢復彈性的衡量標準

是組織在預防網路攻擊、防禦網路攻擊、控制攻擊影響以及確保攻擊期間和之後的

運營恢復方面的能力。建立恢復彈性有幾個目標： 

1、威脅防護：持續監控系統漏洞並偵測威脅，採取相應的保護和防禦措施，

例如：安裝防毒軟體、惡意程式偵測系統等。 
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2、可恢復性：終止系統受攻擊的狀態，並且建立從攻擊中重新恢復系統正常

運作的能力。 

3、適應性：讓組織不斷審視內部外部環境，以面對新型態的網路威脅之能

力，包含對內及對外的訊息共享作為等。 

4、持久性：維持修復漏洞後持續正常運作的能力。 

三、第三部分：Technical Track 

(一)身分辨識與驗證 

身分驗證通常有三個類型： 

1、你知道的東西(密碼) 

2、你擁有的東西(證件、鑰匙) 

3、你是什麼(指紋、臉部特徵) 

(二)資料安全(加密) 

加密過程係為確保僅授權用戶或使用者才能存取或修改系統資料。加密是一種雙向

數學演算法，將原本任何人都可以理解的訊息，使用不同手段將之改變為密文消

息。 

1、 對稱密鑰加密：發送者和接收者擁有相同的密鑰，得以解讀密文。如果第

三方獲得了密鑰，發送者和接收者之間的機密性就會受到損害。 

2、 非對稱密鑰加密：也稱為公鑰加密；這項技術需要兩個密鑰（公鑰和私

鑰），公鑰用於加密，私鑰則用於解密。使用公鑰把明文加密後所得的密

文，只能用相對應的私鑰才能解密並得到原本的明文，最初用來加密的公

鑰不能用作解密。由於加密和解密需要兩個不同的密鑰，故被稱為非對稱

加密。 
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(三)系統安全 

1、 程式碼是系統的構成基礎，程式碼編寫的基礎知識包含： 

(1)清晰地設計和編撰程式碼 

(2)避免使用重複的程式碼和數據 

(3)限制權限 

(4)建立信任邊界 

(5)妥善封裝 

(6)建立文檔安全相關信息 

(7)保護第三方程式碼 

2、 僅擁有良好的程式碼是不夠的，另必須妥善的配置各項應用程序。成功管

理的第一步是擁有合適的人員，該組織必須僱用經過培訓成為安全專家的

人員。安全人員可以使用的一些工具包括數據封包嗅探器、端口掃描器

等。數據封包嗅探器可以顯示 IP 數據封包的源頭和目標，接著可以使用

自動化工具來查找是否有異常流量、異常端口等。 

(四)系統恢復力 

1、 儘管盡了最大努力保護網路和系統，但仍必

須面對無時無刻遭受攻擊的潛在風險，故系

統須具備受攻擊後的復原能力。然而，網路

和系統非常複雜，各組件之間的通用性不高

且多樣性繁雜，故設計恢復系統極具困難度。 

 

2、 ResiliNets Resilience Control Loop，為一種網路縱深防禦的方式，亦可應用
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於網路系統恢復的範疇。在內部循環中，包含了主動防禦作為，如使用防

火牆防止攻擊者的網路滲透，其次為在發生網路滲透時進行檢測，隨後採

取一切行動以補救或排除系統漏洞，最後，在威脅或滲透被排除後，將系

統恢復到其原始正常運作的狀態。該圖的外部循環為一個回饋過程，用於

辨識發生了什麼事件以及後續該如何修改完善流程，以提高系統恢復力。 

3、 系統恢復力應具備兩種特性： 

(1) 非單一連接性：網路或系統必須有足夠多的節點或連結，以防止其中

一個組件故障或遭受攻擊時，不至於讓整個系統停止運作。 

(2) 自主隔離性：當網路或系統被分區時，應確保個別區域有足夠的資源

正常運行。 
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肆、心得與建議 

一、航空保安的過去與發展 

過去一個多世紀以來，航空器的發展帶動空運產業蓬勃發展，卻也衍生人為蓄意或疏忽

所造成的地面設施與航空器破壞甚或因而導致人員傷亡的相關課題，這些課題隨著時空背景

演進展現了諸多不同的樣貌。 

1977年10月13日，漢莎航空181號班機由西班牙馬略卡島帕爾馬至德國法蘭克福途中，

遭解放巴勒斯坦人民陣線4名成員劫持，並威脅西德及土耳其政府釋放若干人犯，隨後迫使

駕駛將飛機開至索馬利亞摩加迪休，所幸整起劫機事件在五日後西德警方的成功攻堅後落

幕。自此事件後，各國政府傾向不再與恐怖份子談判，並著手發展處理類似事件之專責組

織。 

2001年9月11日，美國本土發生了一連串自殺式恐怖攻擊，19名蓋達組織恐怖分子分別

劫持4架民航客機，並使用其攻擊紐約世貿中心、五角大廈等設施。此事件對當時政經情勢

影響甚鉅，對後續各國航空保安作為亦影響深遠，如加強駕駛艙門防護及加強行李檢查等措

施。 

二、網路保安之我見 

確保航空保安為一種非對稱性的挑戰，防禦者必須在各方面做到面面俱到，始能將風險

降到最低，即便如此，仍然無法完全杜絕攻擊事件發生。隨著進入到數位時代，透過網路遠

端操作及不易追蹤的特性，使得攻擊者不需再冒著自身生命危險，親赴航空站或航空器進行

破壞，事後逃避追捕的機率亦大大提升。因此，確保航空保安面臨新的形態與挑戰，新的名

詞—「航空網路保安」油然而生。 

物聯網(IoT)是指連接各種裝置的集體網路和幫助裝置與雲端和裝置之間互相通訊的技

術，得益於電子運算設備及通訊技術的發展與普及，現今有數十億個裝置與網路互相連結，
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時至今日，物聯網與我們的日常生活息息相關。簡而言之，物聯網技術將「物」與「網路」

整合在一起，得益於該項技術，企業或組織可以在營運上時間高度的自動化，並提升時間與

資源的使用效率；另可透過分析龐大的資料庫，做出適當的決策。然而，其相互連通及依賴

資料庫的特性，也衍生各項安全風險：以航空站內的助航設施為例，位於跑道地帶上的助航

設施，平時受界圍妥善的保護，即可達到杜絕非法干擾事件的效果。然隨著各項技術的發

展，助航設施與其他系統深度聯結整合，使航空站營運更具效益，卻也增加了受攻擊的風險

與，使得原本有效的保安措施(界圍防護)不再有效，需要額外與其他有關部門合作建立新的

保安措施，始能降低受攻擊的風險。 

1990年上映的《終極警探2》(Die Hard 2)即演繹出類似情節：一群匪徒入侵並破壞航空

站航管、助航及通信系統，並使用臨時架設的航管系統錯誤的引導航機，導致其墜毀於跑道

上，雖然劇情中迭有不合理之處，但該片完整詮釋「資安事件亦可能擴大為非法干擾事件甚

或造成人員傷亡」及「透過發現並入侵其中一個系統漏洞即可危害整個系統」等概念。 

「奇異點」(Singularity)在數學上被定義為「無法定義的點」，在物理學中則為「連續的

曲線中一個斷掉的點」，有人也將之解釋為「完全被顛覆」之義。航空保安史上亦曾出現數

個「奇異點」，如前文所述的「911事件」，在事件發生之前，人們往往無法理解該事件的脈

絡與內涵，少數先知先覺者反而容易被貼上「異端」或「騙子」的標籤，在雲淡風輕、歌舞

昇平的時代，上位者往往也不願意得罪廣大群眾而貿然做出變革。故人們往往在重大事件發

生之後，才集體意識到其重要性，拋下固有的本位主義，共同解決眼前的問題。 

隨著網際網路及通訊技術的發展，是否將演繹出下一個航空保安的「奇異點」呢?透過

觀察近年趨勢，不可排除其可能性，但也沒有人說得準。所幸我們已從過去的經驗中學習良

多，面對未知的挑戰，平時做好各式風險評估自是不可缺少，據評估結果制訂事件應變計畫

以充分緩解甚至防禦各種事件亦有其必要性。 

三、網路保安的窒礙與挑戰 
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有別於過去僅是借鑒或運用不同領域的技術或作法以減少或杜絕非法干擾事件，「網路

保安」更像是門「航空保安」與「資訊安全」深度結合的學問。然而現階段世界各國多數航

空保安從業人員並不具備資訊專長及知識。「我在機場工作了20年，從來不知道機場內有這

樣的東西，更不知道它如何運作。」在課堂中完成「助航設施網路保安應變計畫」隨堂分組

報告後，一位 TSA 資深檢查員這樣感嘆道。航空保安已是一門獨立、專業且龐大的學問，要

「斜槓」至另一門晦澀的學問(資安)，顯然多有窒礙之處。 

四、解決方案與建議事項 

對於上述的難題，課堂中已給予相應的建議，無論在組織的營運或建立文化方面，建立

一支專業人員團隊是極為重要的事情，該團隊成員必須對航空保安及資訊安全上有充分的了

解與認知，以利機關或組織進行各類業務評估及對其他員工進行訓練或宣導等；此外，為了

打破部門本位主義的藩籬，有關網路保安之相關計畫應獲得高層(機關)自上而下的支持，由

高層(機關)定義和批准政策，再由中階人員將政策轉化為標準或程序，最後則是所有員工或

所屬成員遵守該既定政策及作法。 

網路保安所涉層面極廣，其運作內容橫跨多項領域，日前我國為因應5G 和物聯網時代

的來臨，著手設立橫跨資訊、資安、電信、網路及傳播五大領域的數位發展主管機關—數位

發展部，足見我國對資訊、網路及資安等領域的重視，期能獲得專業上層單位的政策指導與

行政資源分配；另本次課程中除與各國航空保安專業人士進行交流外，於課間亦建立良好友

誼，可作為後續資訊交流之重要管道，對往後本局獲得國際相關資訊及規範時有所助益，故

建議我國持續派員參與相關國際課程，俾與期他國際專業人員保持聯繫，以利國內相關政策

修訂與業務之推行。 
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伍、附錄 

附錄1、課間小組討論內容 

 

討論題目：試擇定一航空站內設施(或資產)，並分析其主系統及子系統間的相對關係，以及

識別該設施面臨的潛在威脅及風險。 

討論內容：本組原選定車輛識別系統(Vehicle Access Control System)作為分析標的，惟後來發

現該標的太過龐大不利分析，故改分析其子系統-車輛 X 光設施(non-passenger X-Ray)，風

險、威脅及攻擊緩解措施分析如上。 
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討論題目：試分析助航設施遭到攻擊時，對航機的影響與緩解措施。 

 

討論內容：本組假定 ILS 系統及 GBAS 系統遭到攻擊時，航空器即無法對準跑道中心線(甚或

是被誘導偏離跑道中心線)，故最嚴重之結果為衝出跑道或墜毀，緩解或預防措施包含：建

立更強大的防火牆、對操作權限做多階段認證及確保設施或天線周邊人員淨空等。 
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附錄2、Final Tabletop Exercise 題目及小組討論內容 
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討論題目：假定各組為航空站管理者，試討論面臨網路攻擊各階段的應處作為。 
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討論結果：本組成員除本人外均為美國運輸保安署資深檢查員，故相關應處作為，如通報聯

邦政府、州政府或其他鄰近機場(轉降)等，多承襲美國運輸保安署規定推演 
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附錄3、結訓證書 

 


