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摘要 

 為有效培養資訊安全人才國際觀並厚植偵防量能，特於本年度派員赴美國參加

RSA 資訊安全研討會。RSA 資訊安全研討會為世界著名資安研討會，每年吸引全球近

45,000 名資訊安全各領域專家、學者共同與會、發表資安新知及展示最新資安產品。

隨著雲端、物聯網技術及智慧型產品日新月異，並結合跨境服務，伴隨而來的各種新

興科技犯罪儼然成為犯罪偵防難題，期透過本次資安研討會與世界接軌、汲取各項資

安新知，強化創新科技應用、精進鑑識及資(通)訊等精密儀器設備，提升查緝駭侵案

件之能量、資安事件分析與處置、系統漏洞攻擊手法及尋求因新興科技犯罪問題之妥

善解決方案並分析未來可能犯罪趨勢，機先應處，達成彈性調整偵查作為及防制策略。 
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壹、目的 

RSA 資訊安全研討會為世界著名資安研討會，本年度因受全球武漢肺炎爆發影響，

參加人數略有減少，不過仍吸引近 36,000 名資安專家、學界代表、704 名講者、658

名資安廠商於 109 年 2 月 24 日至 2 月 28 日前往美國舊金山的莫斯康展覽中心

（Moscone Center）共同參加本次資安盛會，分享的各種資安漏洞攻擊手法、資安技術、

產品及各種領域的新興議題與挑戰。本次研討會主題為「人的因素」，針對人性所引

發之資安衝突，包含智慧分析、反詐欺、區塊鏈與行動加密、雲端安全與視覺化、密

碼學、駭侵技術、身分識別、機器學習與人工智慧應用、物聯網(IoT)、政府資安政策

制定、個資保密、風險控管等議題進行討論，希冀與會人員能瞭解到國際上最新資安

趨勢及攻擊技術外，亦藉由與不同國家的資安人員互動、技術交流與知識共享，增加

未來國際合作機會。 

  此外，為學習相關資訊安全議題，參加 SANS(System Administration, Networking and 

Security)機構的訓練課程，主題係 Critical Security Controls : Planning 、Implementing  and 

Auditing 及 Lethal Threat Hunting and Incident Response Techniques，希望有助提升本局資

訊人員資訊安全專業領域及增進警務人員國際視聽。 

貳、活動過程 

    一、本次研討會特色 

本研討會始於西元 1991 年，大會從最初的一個小型密碼學會議，如今已發展成

為國際資訊安全領域規模最大且具影響力的安全產業盛會，活動場地可分北(Moscone 

North)、南(Moscone South)及西區(Moscone West)，三棟展覽館可同時開放展覽、研討。 
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本次會中邀請資安專家、學者、廠商及政府機關代表擔任會議的專題演講

（Keynote Speech）多達 24 種不同主題、500 場次小組討論、30 場大型專題；全球資

安大廠資安產品展示及推廣；資安專業進修課程及訓練；新創資安公司博覽會；沙箱

創新竸賽，招募資金；CPE 學分訓練等眾多創新作為，舉凡任何一項在我國皆是創舉，

著實令人大開眼界。 
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    二、研討會議程 
        (一)RSA Conference 2020 會議 2 月 24 日（一）議程 
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        (二)RSA Conference 2020 會議 2 月 25 日（二）議程 

 



第 5 頁 

 

 



第 6 頁 

 

        (三)RSA Conference 2020 會議 2 月 26 日（三）議程 
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        (四)RSA Conference 2020 會議 2 月 27 日（四）議程 
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        (五)RSA Conference 2020 會議 2 月 28 日（五）議程 

 

    三、資訊安全研習課程 

        (一)關鍵安全控制：計畫、執行及稽核(Critical Security Controls : 

Planning、Implementing and Auditing) 

     本課程主要內容為介紹關鍵安全控制（計畫、執行及稽核），可分為基本

（Basic）、基礎（Foundational）、組織（Organizational）三大執行面向及如何
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掌握實施和稽核 Internet 安全中心（CIS）記錄的關鍵安全控制所需的設定、

可靠的技術和工具。分項說明如下： 

 1.基本（Basic）： 

 (1)硬體資產的管控及工具（Inventory and Control of Hardware Asset） 

 (2)軟體資產的管控及工具（Inventory and Control of Software Asset） 

 (3)連續弱點管理（Continuous Vulnerability Management） 

 (4)管理者權限的控管使用（Controlled Use of Administrative Privileges） 

 (5)移動設備、筆記本電腦及 Sever 的軟硬體安全配置(Secure Configuration 

for Hardware and Software on Mobile Devices、Laptops,Workstation,and 

Servers ) 

 (6)維護、監控及稽核日誌（Maintenance ,monitoring, and Analysis of Audit 

Logs） 

 2.基礎（Foundational）： 

 (1)電子郵件及瀏覽器的保護（Email and Web Browser Protection） 

 (2)惡意程式的防護（Malware Defense） 

 (3)網路通訊埠、協定及服務的控制及限制（Limitation and Control of 

Network Ports、Protocol and Services） 

 (4)資料回復的能力（Data Recovery Capabilities） 

 (5)網路裝置的安全組態例如防火牆、路由器及交換器(Secure Configuration 

for Network Devices , such as Firewalls、Routers and Switches) 

 (6)邊界防護（Data Defense） 

 (7)資料防護（Data Protection） 

 (8)基本需要的控制存取（Controlled Access Based on the Need to Know） 

 (9)無線存取控制（Wireless Access Control） 

 (10)帳號的監視及控管(Account Monitoring and Control) 
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 3.組織（Organizational）： 

 (1)執行資安意識及訓練程式(Implement a Security Awareness and training 

Program） 

 (2)應用軟體安全（Application Software Security） 

 (3)意外事件回復及管理(Incident Response and Management) 

 (4)展示測試及紅隊攻擊演練(Penetration Tests and Red Team Exercises) 

 

       這些關鍵安全控制因素是由美國軍方以及其他政府和私人組織（包括 NSA、

DHS、GAO 和許多其他組織）最專業的專家共同選擇和定義有關攻擊如何實

際起作用以及如何阻止攻擊。他們將這些控制措施定義為共識，以阻止已知

攻擊的最佳方法，以及幫助發現並減輕遭受攻擊的破壞的最佳方法。對於資

訊安全專業人員，可以學習到如何有效地廣泛使用具有成本效益的自動化技

術，從而在現有網路中有效管控。對於稽核人員、資訊長和風險管理人員而

言，則可衡量資安控制措施是否有效實施及符合 NIST Cybersecurity 

Framework (美國國家標準暨技術研究院之網路安全框架)及 BSI 英國標準協

會 ISO27002:2013。 
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   (二)威脅狩獵與資安事件處理技術（Lethal Threat Hunting and Incident 

Response Techniques）： 

現今社會資安事件頻傳，卻甚少造成極大損失，只因資安事件處理小組能在

攻擊者造成破壞前有效防堵，其發現的過程即稱為「威脅狩獵」。資安事件

處理小組成員必須對電腦運行機制熟稔且具備 APT(advanced persistent threats)

觀念始能勝任。本課程採實例方式逐步教導學員認識資安事件發生時，如何

辨別主機與網路異常紀錄及使用各種輔助工具協助偵測（如使用 SIFT 

Workstation、Kansa 工具）及復原內部資料。SIFT Workstation 為 SANS 建立之

Linux based 鑑識調查虛擬環境工作站，可針對不同跡證進行廣泛或深度調查；

Kansa 為 Powershell 工具，可用於遠端登入蒐集資訊並建立標準。偵查技術可

分為三部分:  

1、進階資安事件處理與威脅狩獵（Advanced Incident Response & Threat Hunting） 

        利用時間軸分析，分析蒐集事件之所有跡證時間戳記：M(修改)、A(存取)、

C(建立)、E(metadata 修改時間)，可協助調查人員釐清整起資安事件發生經

過及事件、跡證間之關聯性。檔案系統包含重要的 4 個檔案時間戳記，可

以協助釐清事件經過。  

2、  駭侵事件分析（Intrusion Analysis）    

駭侵事件發生前，常會有異常紀錄發生，但往往被人忽略。其原因不外是

系統紀錄過大，一般管理者無法在短時間內辨別正常與異常事件區別。駭

客通常會利用各種管道取得系統權限、植入木馬或後門程式，最後消除所

有連線紀錄。所以只要發現事件日誌紀錄檔案不連續或異常滅失，可能遭

受攻擊。定期檢視系統事件紀錄，除可剖析帳戶使用行為有無異常、甚至

可逆向追蹤駭客動向、調查可疑的服務、排程及惡意程式的執行等行為。 
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3、資安事件記憶體鑑識（Memory Forensics in Incident Response and Threat 

Hunting） 

無論是什麼程式，執行時總會在電腦記憶體留有相關紀錄，調查人員即可

利用記憶體分析工具，找出可疑程序、擷取其開啟檔案、載入 DLL、惡意

程式類型、對外網路資訊、是否遭受程式碼注入攻擊跡象、盜取使用者密

碼、系統設定檔等等。 

  

    四、RSA 預測未來十大趨勢 

        本年度的主題為人的因素(Human Element)，著重於人員、流程、管理並如何制定

有效風險管理。 
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(一) 人(Human Element)： 

眾所皆知，資安最脆弱的一環，就是人性。如何能在人性與資訊安全取得最

佳平衡點，將是未來最大的挑戰。 

(二) 安全產品(Secure Products)： 

如何確保身份、人工智慧、隱私和資安監控(SOC)方面探討產品的開發與設

計、開源工具的發展，確保產品在供應鏈中是安全無虞。 

(三) 科技與運營技術(IT and OT Security)： 

結合工控系統(ICS)與網路系統兩種完全不同型態設備及供應鏈文化，並降低

風險，創造最大收益。 

(四) 安全的設計流程(Secure Engineering)： 

軟體開發生命週期(DevSecOps)內容及風險管理，在保證流程順暢外同時具備

相對應安全機制。 

(五) 隱私(Privacy)： 

依循嚴謹的法律的規範(如歐盟一般資料保護規範 GDPR)與合理使用顧客資

料並確保安全。 

(六) 威脅情資共享(Threat Intelligence)： 

透過 AI 蒐集各項威脅情資後及如何跨組織有效分享。 

(七) 框架(Frameworks)： 

MITER ATT &CK、NIST、CSCF、FAIR 四大資安熱門框架，說明駭客攻擊前

準備與行動，有助於理解攻擊帶來的安全風險，藉此改進檢測和應對措施。 

(八) 安全意識(Security Awareness)： 

建立各種資安意識及強化培訓員工各項資安技能。 

(九) 溝通(Communication)： 

面臨內部衝突，組織上下、內外如何有效溝通，化解僵局。 

(十) 專業技能(Professional Development)： 

建立良好學習場域，讓員工做好份內工作並有進修機會、獲取新知管道，提

升自我知能。 
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    五、針對性勒索軟體：潛在威脅開始增生 

  主題：Targeted Ransomware: A Potent Threat Begins to Proliferate，主講者：Dick 

O‘Brien/ Jon DiMaggio，分別為賽門鐵克內政策制定者及資安威脅研究員。觀察 2017

年迄今，勒索軟體總攻擊件數雖下降 37%，但針對性攻擊件數卻上升 62%，顯示感染

目標已從大量傳播一般個人電腦轉變為針對企業伺服器或有價值資產的設備為主。其

原因不外為手機科技進步，個人電腦使用頻率下降，很多人習慣將資料備份於雲端，

就算感染個人電腦，亦可重新回復資料。而伺服器擁有眾多功能（AD server、Mail 

server……）且 24 小時運轉，不允許網路斷線，資料備份困難，就算是資料正常備份

行為，也是利用較少使用者的深夜時段，減少負載量。正因如此，攻擊企業伺服器成

為近期攻擊目標且伺服器為高價值資產，贖金價格高昂。一般企業為了回復正常營運，

往 往 選 擇 支 付 贖 金 ， 變 相 使 勒 索 軟 體 更 為 猖 獗 。

 

（一）GogaLocker 運行手法： 

  1.入侵目標階段（Incursion） 

透過社交郵件、系統漏洞、服務，入侵電腦後利用系統內建 Powershell 或

一般已知工具載入惡意程式碼（payload）建立監控木馬或後門。 

  2.探勘階段（Discovery） 
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利用 Putty 遠端登入目標，進行全網段掃描、Mimikatz 獲取帳號、密碼、

Wolf-X 試圖取得最高 AD 執行權限並偷取重要資料、刪除備份。 

 3.隱匿部署階段（Stealth） 

關閉防毒程式後利用 AD 派送並執行惡意程式各重要目標電腦。 

 4.資料加密階段（Encryption） 

將所有資料加密，並顯示勒索訊息或寄送勒索信件。 

 

（二）預防措施： 

   1.建立資料備份與回復機制。 

   2.系統定期更新與即時修補漏洞。 

   3.建立郵件安全過濾機制並阻絕任何可疑來源信件。 

   4.開啟系統紀錄檔並定期檢視異常紀錄、排程。 

   5.建立勒索軟體資安意識並執行演習。 

 六、FBI 現今偵辦勒索軟體(Ransomware)策略與因應措施 

  主題：Feds Fighting Ransomware: How the FBI Investigates and How You Can Help，

主講者：Joel DeCapua 為 FBI 督導特別探員。據 FBI 統計 2013 年至 2019 年，全美受到

勒索軟體影響且以比特幣（Bitcoin）作為支付管道案件，贖金高達美金 1 億 4,400 萬，
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前三勒索病毒分別為 Ryuk、Crysis/Dharma、Bitpaymer。入侵管道為遠端桌面協定

（RDP）、社交釣魚郵件利用作業系統漏洞、弱密碼攻擊，並提醒所有使用者應檢查

網路異常活動及養成資料備份的好習慣。 

 

(一) 偵辦策略 

FBI 為了偵辦此類案件，實施特定地區辦公室負責人處理特定勒索軟體，如

Ryuk 由安克雷奇/波特蘭地區辦公室負責；SamSam 則由紐瓦克地區負責，

同時必配合熟稔科技犯罪檢察官及技術團隊支援，分析被害人可能受駭的管

道來源、程式執行細節(加密法)、釐清虛擬貨幣（錢包）位址贖金流向，掌

握各項犯罪跡證將犯罪者繩之以法、釋出加密金鑰、封鎖可疑資金管道。 

(二) 偵辦工具 

1.傳票（Grand Jury Subpoenas）。 

2.搜索令（ECPA Search Warrant）。 

3.遠端取證（Remote Searches）。 

4.司法互助（Mutual Legal Assistance Treaties）。 

(三) 面臨難題及挑戰 

1.使用國外勒索軟體（如 Turnkey Ransomware），增加偵查難度。 

2.個資外洩泛濫，容易取得被害人帳號、密碼及所屬資訊，入侵管道多元，

難以有效防範。 

3.資金流向複雜化，每筆贖金可能牽動數十個虛擬帳戶，追查費時且容易造

成斷點。 
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4. VPN、VPS、Proxy 匿名技術發達，追蹤實際使用者不易。 

5.攻擊程式網路教學普及化、模組化、不需擁有高超知識、技術，任何人只

要一鍵操作即可達成入侵動作。 

6.網路管轄權爭議。 

(四) 因應措施 

1.歸納同類案例網路封包運行模式、使用加密法、被害人類型、資金管道及

流向，進而找出潛在受害者，期先應處。 

2.定期清查特殊網路封包行為、通報修補系統漏洞、取締可疑帳戶，增加犯

罪難度。 

3.勒索軟體種類眾多，使用的技術層面亦不同，參加資安社群分享並進行最

新加密、駭侵事件討論，增加自身偵辦技術。 

參、心得及建議 

    一、心得 

       科技日新月異，許多新產品、新技術如雨後春筍般不斷湧出，現今最新科技物聯

網、區塊鏈、人工智慧技術也不過發展數十載，就有爆炸性的進步，但也因為其帶來

之便利性，讓人疏於防範，有心人士遂利用這個漏洞，趁虛而入，運用新興科技從事

各種犯罪，而執法機關往往受限於法律及偵查技術無法跟上時代的尖端，面臨不少困

境，許多案件出現斷點，無法繼續再向上溯源，揪出真正的犯罪者，引發民眾的不信

任感危機。 

       有效提升偵防量能，除了自身的努力外，參加相關研討會也是另一途徑，尤其是

國外大型資安研討會，更是如虎添翼般實力大幅增加。筆者曾多次參加國內各大研討

會(如臺灣駭客年會、臺北國際安全科技應用博覽會…)，眼見國外規模、人數遠超國

內，連會外參與之廠商也都是國際級大廠，無法相提並論。值得一提，本次活動主辦

單位甚至邀請各大企業 CIO、政府組織共同商討最新科技議題，主題新穎且多元、500

場次小組討論、30 場大型專題演講，並將簡報內容免費在官網、影音頻道及場外大螢

幕播放，讓每場專題都有濃厚興趣的學員們，彌補無法同時至現場聆聽精闢演說之遺

憾！ 
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    二、建議 

        本次國際研討會之所以能吸引眾多觀眾不遠千里而來，除因為 RSA 資訊安全研

討會為世界著名資安活動，展示全球最新科技及偵防技術、工具，最重要的是每個參

與者皆樂於分享知識，透過彼此交流與互動，可以知曉其他國家最新的偵查技術、駭

侵趨勢及面臨困境，尋求解決之道。因此持續派員參加與會，絕對是最正確的選擇，

不僅可強化國內資安事件處理能力、培養國際觀，與世界技術接軌。面對未知的挑戰，

將能更快速找到問題徵點，運用最適當的工具、設備，有效率解決各種困境，期將成

功經驗推廣至各警察機關、其他國家，遏止新興犯罪的發生。 


