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摘要 

 

本次參加 RSA Conference 2020 會議，係為瞭解國際最重要的資安議題及攻擊趨勢，

並與其他國家資安廠商及人員交流，適時掌握當前資安產業發展方向，RSA 會議是一系

列極具影響力的全球頂級安全盛會，其同時提供廠商參展、舉辦各種安全議題會議及

Innovation Sandbox 競賽等活動，讓國際不同領域之資安專業人才得齊聚一堂，共同探討

網路安全問題以及新興科技應用。 

美國政府極為重視該會議，不僅視為招募、教育、媒合人才、獎勵創新及促進產業資

安技術交流的平台，也視為宣導政府關鍵基礎設施保護與網路安全政策的絕佳機會，因

此國家安全局、聯邦調查局、國土安全部皆在參展區設置攤位介紹該單位特色，並藉此

機會召募優秀人才。 

RSA Conference 2020 會議於本(109)年 2 月 24 日至 2 月 28 日假美國舊金山的莫斯康

(Moscone)展覽中心召開，會中邀請多位資安專家、學者、廠商及政府機關代表擔任會議

的專題演講(Keynote)，包含了雲端服務、行動裝置的安全性、物聯網(IoT)、密碼學、航空

安全、工業控制系統安全、智慧手機安全、風險管控及其它新興資安威脅等議題。本次會

議主題除了傳統的網站應用安全議題外，人類事件議題亦在此會議中受到相當程度的重

視。 

本次會議期間，美國在臺協會(AIT)亦主動安排國內與會人員的會外行程會議，除邀

請美國政府機構國家科學技術研究院(NIST)人員於聯邦商務部舊金山代表處會談外，另亦

安排民間 SPLUNK 等資安公司與我國與會人員交流，分享美國資安標準及資安防護機制

最新發展，以促進美臺技術交流與商業合作機會。 
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壹、目的 

本次主要任務為參加今年度國際間最受關注且為期 5 天(2 月 24 日至 2 月 28 日)

的 RSA Conference 2020 會議，親自參與會議學習來自世界各國的資安專家、學界代

表、資訊安全廠商及相關政府機構組織，所分享的各種資安漏洞攻擊手法、資安技

術及不同領域的各種新興議題與挑戰，其中包含資安最新趨勢、軟體安全、資訊/營

運技術(Iinformation Technology/Operational Technology,IT/OT)環境安全、隱私與資料保

護一般規則(General Data Protection Regulation,GDPR)、惡意文件、社交媒體及其它新興

資安威脅等。 

本次參加 RSA Conference 2020 會議的目的包括： 

與美國官員互動，建立交流管道 

在美國在臺協會(AIT)馬奎立商務官及陳玫芳商務經理協助下，於會議第一天 2 月

24 日另安排我國李諮委德財率政府相關部會代表，與美國商務部之國家標準與技術研

究院(NIST)代表交流，並由 NIST 官員介紹與分享該機構提出之 NIST-CSF 資安架構及

個資保護規範等推動情形(2/24)。 

掌握美國資安公司最新的資安發展 

AIT 於 28 日另安排參訪美國 SPLUNK 公司，聽取其在資安與商業情資蒐集方法、

服務提供模式及產品之軟、硬架構等發展。此外，會議期間亦抽空參觀各家資安廠商

於 RSA Conference 2020 會議期間，設攤展示其提供資安服務及資安技術之亮點，以掌

握資安公司最新資安發展。 

瞭解最新資安研究成果 

蒐集不同領域的資安專家、學界代表、資訊安全廠商及相關機構組織於會中分享

其研究成果，如在網際網路普及與大數據蒐集應用之創新服務中，如何兼顧企業的隱

私風險管理，以確保公、私利益及個人隱私保護。另在工控環境中 Supervisory Control 

and Data Acquisition / Industrial control systems (SCADA/ICS) 如何降低資安事件，以及如

何應用有效工具以防止網路攻擊等議題之研究成果。 
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貳、活動紀要 

概述 

(ㄧ) 會議活動情形 

RSA Conference 2020 會議於本年 2 月 24 日至 2 月 28 日在美國舊金山的莫斯

康(Moscone)展覽中心召開，會議地點區分 Moscone South、Moscone West、

Moscone North 及 Marriott Marquis 等 4 個地方，而大部份的主題演講、小組討論

會都在 Moscone South、Moscone West、Moscone North 等 3 個地方，僅有部份特別

議題在 Marriott Marquis 進行，主要活動情形如下： 

1. 計有 36,000 名與會者，704 位演講者和 658 家參展商於活動期間聚集在 Moscone

中心。本會議透過數百場次主題式演講、相似議題會議、教學課程、研討會及

個案活動等方式，以探索人為因素在網路安全的角色。其主要議題包括資安最

新趨勢、軟體安全、IT/OT 環境安全、隱私與 GDPR、惡意文件及社交媒體等，

相關議程請參閱議程及 RSA 網站。 

2. 創新沙盒比賽：最具創新性的創業公司 SECURITI.ai 獲首獎。 

3. 第 29 屆年度 RSA 會議。 

4. 數學領域傑出獎頒獎：獲獎者 Professor Joan Daemen and Professor Vincent Rijmen。 

5. CISO 新手訓練營：超過 130 位 CISO 新手參加本訓練營一天半的活動，促進與高

級安全領導人之間的對話。 

6. RSAC 學院：此機制則為大學生和畢業生探索職業選擇，並媒合工作機會。 

7. 會後提供 RSAC onDemand，讓與會者可以隨時觀看錯過的會議。 
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(二) 議程 

1.RSA Conference 2020 會議-2 月 24 日(一)議程 

 

圖 1  RSA Conference 2020 會議議程(一) 

2. RSA Conference 2020 會議-2 月 25 日(二)議程 

  
圖 2  RSA Conference 2020 會議議程(二) 
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3. RSA Conference 2020 會議-2 月 26 日(三)議程 

  
圖 3  RSA Conference 2020 會議議程(三) 

 

4. RSA Conference 2020 會議-2 月 27 日(四)議程 

  
圖 4  RSA Conference 2020 會議議程(四) 
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5. RSA Conference 2020 會議-2 月 28 日(五)議程 

 

圖 5  RSA Conference 2020 會議議程(五) 
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與美國官員互動，建立交流管道 

美國在臺協會(AIT)於 2 月 24 日安排美國 NIST 資訊技術實驗室之 Amy Mahn、

Katie Boecki、Jeffrey Cichonski 及 Katerina”Kat”Megas 等 4 位同仁，在美國國務院

駐加州舊金山辦公室，與我國李諮委德財率領政府相關部會代表之參訪團(圖 6)，分

享其推動資安框架 Cybersecurity Framework（CSF）、隱私保護等標準規範推動情形，

分述如下： 

圖 6：我國參訪團成員與 NIST 及美國 AIT 代表合照 

 

(一) NIST 的 CSF 資安框架 

NIST 於 107 年 4 月公布新修正之 CSF 1.1 版資安框架，係由識別、保護、偵

測、回應與復原等 5 大功能組成(詳圖 7)，NIST 並針對此 5 大功能再展開細分成 23

類別(詳圖 8)及各類別相對映加總計有 108 項子類別之表格(如圖 9)。該框架與前一

版最大差異係就供應鏈安全、身份識別與驗證，以及自我評估資安風險等內容進行

強化。 

CSF 資安框架之推動係採自願性方式辦理，NIST 參考國際資安相關標準、政

府指導方針及企業最佳作法等後，提出此框架修正建議，以提供政府、關鍵基礎設

施提供者及企業等機關(構)資安推動參考。各參考機關得以該框架之網路安全生命

週期的風險管理，檢視其組織安全現況、風險評鑑、資安政策目標、優先防護順序
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之實施計畫及安全成熟度評估等措施實施，以持續強化其網路安全。 

 

圖 7：NIST CSF 的 5 大功能示意圖 

 

 

(二) NIST 的隱私保護框架 

講者 Katie Boecki 女士以簡報介紹 NIST 於 109 年 1 月 16 日發布「隱私框架 1.0

版」（NIST Privacy Framework Version 1.0），為促進資料的有效利用並兼顧對隱私權的

保障，以風險管理（risk management）的概念為基礎，建構企業組織隱私管理框架。

本隱私框架依循 NIST 於 107 年所提出的「健全關鍵基礎設施資安框架 1.1 版」

（Framework for Improving Critical Infrastructure Cybersecurity Version 1.1）架構，框架

由框架核心（Core）、狀態評估（Profile）與實施層級（Implementation Tier）等組成(詳

圖 8：NIST CSF 23 項類別 圖 9：NIST CSF 識別之子類別示意圖 
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圖 10)，以利參考之組織能夠同時導入隱私與資安兩種框架。由隱私框架核心所建構

的風險管理機制，透過狀態評估來判斷當前與設定目標的實施層級，進而完成組織在

隱私保護上的具體流程與資源配置。 

圖 10：NIST 隱私框架示意圖 

 

NIST 基於透明、共識、兼顧公私利害關係人的程序訂定本隱私框架，用以促進

開發者導入隱私設計思維（privacy by design），以及協助組織保護個人隱私，其目標

包含產品或服務設計的倫理決策（ethical decision-making）及最小化隱私侵害以建立

客戶信任；在當前與未來的產品或服務中，因應持續變化的技術與政策環境遵守對隱

私保護義務；以及促進個人、企業夥伴、稽核者（assessor）與監管者（regulator）在

隱私權保護實踐上的溝通與合作(圖 11)。 

圖 11：NIST 隱私框架應用示意圖 
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NIST 表示本隱私框架不具備法律效果，僅是 NIST 協助企業於數位環境下導入

隱私管理制度的參考工具，企業或組織可基於本隱私框架靈活應用於多樣化的隱私需

求，並掌握其產品或服務所含隱私侵害風險，及識別隱私相關法律規範，包含加州消

費者隱私法（California Consumer Privacy Act）與歐盟資料保護一般規則（General Data 

Protection Regulation, GDPR）等，以便可提出更具創新性與有效性的解決方案，及有

效因應 AI 與物聯網技術的市場發展趨勢。 

 

參加資安相關演講與小組討論會 

本次 RSA 會議共邀請 700 多位講者參與數百場次主題式演講、相似議題會議、

教學課程、研討會及個案探討等型式活動，報告人本次參與會議著重在 5G、IoT 等

資安領域發展會議之觀察。 

(一) 以威脅建模探討 5G 資安 

5G 行動寬頻技術具有高頻寬(20Gbps)、低延遲(<=1ms)及可巨量裝置(每平方公

里可容納 1 百萬裝置)連接的優勢(圖 12)。但在 5G 網路新技術組件及其提供新服務

模式中，其新架構的網路切片(Network Slicing)、軟體定義網路(Software-Defined 

Networking, SDN)及邊界多重接取運算(Multi-access Edge Computing, MEC)等功能(圖

13)，若未做好資安管控將為 5G 網路引入更多資安風險，阻礙新網路架構優勢所提

供創新服務的發展。講者於會議中更進一步以世界銀行集團開發的威脅模型為例，

全面分析 5G 生態系統中的風險(圖 14)，並討論可緩解威脅的措施(圖 15)。 

圖 12：5G 系統效能示意圖             圖 13：邊界多重接取運算示意圖 
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圖 14：5G 新增威脅種類              圖 15：降低 5G 資安威脅的控制措施 

 

(二) 5G 信任模型：針對 CSP 的建議和最佳實踐 

演講從 5G 系統的安全性和信任模型切入，探討為什麼 5G 系統安全性需要

具備靈活性？ 5G 的新安全範例和方法是什麼，它們與 4G 有何不同？ 在 5G 安

全中如何利用 AI 等最新技術？整合業務流程和自動化的最佳實踐和建議是什麼？

有什麼標準？等議題，以提供 5G 系統服務業者(Communicaitons Service Providers, 

CSPs)有效建立 5G 資安防護。 

講者認為 5G 已從傳統 4G 提供用戶行動服務，走向更多元的服務型態及更

不同價值鏈之服務，如大量 M2M、IoT 及雲端等服務。另外以往行動通訊系統隨

著新技術引進不斷提升網路安全之機制，例如 4G 比 3G 更好,3G 又比 2G 更好的

資安機制，因 5G 網路開放架構與 4G 網路封閉架構的重大差異，如 SDN、Slicing 

serive 及 MEC 等許多 IT 技術溶入通訊網路中，使該網路提供者(CSP)將面對更

多的資安風險需要被考慮及面對。講者以圖示向與會者說明 5G 網路之資安需求

將隨不同服務而有不同等級的變化(圖 16)，且 5G 通訊系統從初期與 4G 溶合之

NSA(Non-StandAlone)架構發展至走向純 5G SA(StandAlone)網路架構時，其面對

各網路區塊之資安需求亦有所不同，如 3GPP(3rd Generation Partnership Project)標

準所述的 4G 及 5G 資安差異圖 17。講者表示為確保 CSP 業者提供安全的 5G 網

路服務，建議各國監理者應考量對 5G 加強資安領域的監理，並可採全球一致且

廣泛之資安標準及框架準則。講者並以 108 年 5 月 3 日全球 30 餘國政府代表於

捷克布拉格所舉辦的 5G 資安會議為例，說明該會議共同倡議的 5G 資安建議，並

分享給與會者參考(圖 18)。另講者建議 CSP 業者應就 5G 端對端服務所涉及網路
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每一區塊部分，訂定相關資安措施(圖 19)。 

圖 16：不同服務不同資安需求示意圖          圖 17：3GPP 之 4G 與 5G 資安比較 

 

圖 18：布拉格 5G 資安倡議                    圖 19：CSP 在每一領域之資安課題 

 

(三) 建立全面的 IoT 資安檢測方法 

講者於本會議中重點介紹物聯網（IoT）產品生態系統(詳圖 20)，及如何建立

有效的資安檢測方法。考量物聯網產品種類繁多，在進行 IoT 產品測試時，需要有

明確的測試定義及程序(詳圖 21)。講者並以結構化測試程序，介紹 IoT 產品的測試

方法及相關技術，使與會者掌握 IoT 產品資安檢測所面臨的挑戰。 

講者表示 IoT 生態系包括內嵌式硬體、應用管理控制、雲端服務的 API 及資料

儲存等。在進行 IoT 產品測試時，需先評估產品整體的架構及其可能的資安威脅，

以利其資安檢測的建立。每一 IoT 產品的檢測方法主要可分為功能、評估、測試及

分析的四個面向，各面向的重點摘要說明如下： 

1. 功能面：包括檢測標準的建立及實施，其目標在掌握 IoT 產品的特徵、功能、

模組及通訊方式。 
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2. 評估面：包括開源情資及賣方提供的資料。其開源情資含 FCC ID、使用手冊、

電子零件資料表、產品歷史、軟體弱點及電子零件缺失等。 

3. 測試面：共可包括雲端及網頁測試、應用管理控制測試、網路測試、內嵌硬體

測試、韌體分析測試及無線電測試等。 

4. 分析面：則從資安(含機敏性、完整性及可用性)、模組生態系及可建立延伸的

測試概念。 

講者表示要進行 IoT 產品檢測，需要建立檢測實驗室及相關檢測技術。其基

本的檢測技術包括孰悉行動裝置作業系統(如 Android、iOS)、網頁服務及 API、網

路與無線 WiFi 的檢測技術，並應有持續不斷的學習態度(詳圖 22)。另外，檢測實

驗室應包括快閃記憶體讀取機、焊接器材、電路分析工具、放大鏡、手工具及充

裕的預算等器材及資金(詳圖 23)。 

 圖 20：IoT 生態系示意圖                    圖 21：資安檢測架構示意圖 

圖 22：檢測技術示意圖               圖 23：檢測實驗室基本配備示意圖 

 

(四) 物聯網存取管理-使用 MUD 協定 
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本會議採專家座談方式舉行，會議邀請 NIST、有線電視實驗室、大學教授及

企業家等公、私部門代表分享及探討各領域在 IoT 的使用情況，以蒐集及歸納 IoT

產品最佳的資安措施。會議並以跨領域合作模式，探討產品製造商使用說明規範

（MUD,RFC 8520）的概念，以驗證對 IoT 設備存取管理的實施。 

主持人以烤箱及印表機連線的資安威脅說明當前 IoT 產品發展趨勢，並就與會

者對 IoT 的資安認知進行口頭問卷調查，以驗證說明一般使用者無法有效掌握 IoT

產品的資安威脅。因此 IoT 的資安標準就需要有公權力的介入，其中 NIST 最具重

要角色。NIST 代表表示其機構任務之一，就是在確保資訊關鍵基礎設施的安全，

並舉例說明其在 IoT 資安領域已發布 NISTIR 8228、8259 及 NIST SPECIAL 

PUBLICATION 1800-15A,B,C 等標準及文件(詳圖 24 及 25)，以提供 IoT 產品製造商、

IoT 資安管理者建立 IoT 資安防護措施，降低 IoT 使用者在網路上使用其 IoT 設施

被駭風險。另與談者從經濟發展議題探討，說明其研究發現當產品製造商提供消費

者更完整的 IoT 資安風險資訊時，一般消費者願意付更多錢買具相同使用功能但

更具有資安保障的產品。 

圖 24：NISTIR 8228 標準章節架構           圖 25：NISTIR 829 標準與 8223 的關聯性 
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註：Internet Engineering Task Force (IETF)於 108 年提出 Request for Comments (RFC) 

8520 標準，稱為 MUD（Manufacturer Usage Description），係規範產品功能在網

路存取控制的協定。其運作方式是由製造商在產品出廠前，先將產品在 MUD 平

台註冊，以建立 SDK 嵌入連結機制。產品一旦連網就會主動與 MUD 控制器平

台互動，以確認該產品功能需要的網路接取方式。 

 

參訪美商 SPLUNK 公司 

美國在臺協會於 28 日上午安排我國參訪團參訪在資安大數據分析領域，具有

一定市場規模之美商 SPLUNK 公司，並由該公司宋海燕資深副總裁等人接待(圖 26)

及介紹該公司資安產品發展趨勢。 

圖 26：我國資安參訪團參訪美商 SPLUNK 公司總部合影 

(一) 公司簡介 

SPLUNK 公司成立於 92 年 10 月，其公司總部設在加州舊金山，全球約有

5,800 員工及取得 371 項專利，108 年全球約有 18,000 客戶及約 18 億美金之營業

額。該公司為一大數據分析資安公司，其提供的軟體平台可經由任何時間範圍內

處理蒐集自各方之非結構性數據，並可將相關數據整併以提供客戶調查、監視、分

析數據及採取行動等功能之整合服務。 

(二) 資安產品發展 
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該公司表示資安市場趨勢已從以往與資料應用相關之資安防護策略，發展至

為客戶提供一包括雲端及大數據分析的資安平臺防護策略。因此，該公司將其產

品發展定位為資安的神經中樞(如圖 27)，以提供客戶最好的資安防護服務。 

該公司並以雲世代的資安為例，分享其為公部門客戶白宮軍事辦公室

(WHMO)提供該公司產品後實際增強及解決資安人力需求的問題。該公司表示其

產品具有提供蒐集場域中各種感測器和 IT 設備警告訊息、以視圖方式將場域 10

餘個系統日誌資料進行蒐集分析，並就網路端至端的威脅及異常情況主動示警，

以利資安分析人員得以及時處置及應變的整合能力。另 SPLUNK 亦提供客戶以

網路圖示方式，協助客戶排除營運中 IT 設施的障礙。 

圖 27：SPLUNK 發展資安神經中樞的示意圖 
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參、心得及建議 

RSA 會議部分 

本次參加 RSA Conference 2020 會議發現美國政府極為重視該會議，國家安全

局、聯邦調查局、國土安全部的網路與基礎設施安全局，均在展場處設點舉辦招

募、教育及媒合人才等活動。另主辦單位亦盡力提供與會者最佳的會場服務，以維

持其為國際資安重要會議活動場域之一的形象。本次會議觀察心得與建議如下： 

(一) 建議持續關注國際 5G 系統資安標準發展，督促業者加強資安防護 

NCC 已於今(109)年初完成行動寬頻業務 5G 頻率釋出作業，共有 5 家既有行

動寬頻業者分別取得 3GHZ 及 28GHz 頻段的不同頻段頻率執照，且已有 5G 頻率得

標者表示將於第 3 季規劃提供國人 5G 行動寬頻服務。如本次會議 NOKIA 專家於

會中分享 5G 資安的建議，NCC 為確保經營者於 5G 開臺時，即提供消費者安全可

靠的行動寬頻通訊環境，於去年年中修法時，即參考 NIST 的 CSF 資安框架、ITU

及 3GPP 的資安規範，除於開放受理申請時，要求申請者應先提出資通安全維護規

劃外，業者得標後依規定應提出資通安全維護計畫，並規範業者要符合 17 項資安

要求。NCC 為加速得標者完全掌握其提供 5G 網路服務之資安風險，及提早實施相

關資安防護控制措施，於今年 1 月中旬發布 5G 系統資安維護計畫框架參考文件，

以引導得標者全面評估 5G 系統資安風險，並提出自已的 5G 系統資安維護計畫。

NCC 另要求業者需先取得計畫審核通過後才能辦理系統架設，系統完成建設需通

過資安審驗後，始具開臺條件。因此，建議業者未來營運 5G 網路提供消費者行動

寬頻服務時，除依法規要求落實資安防護外，亦可參考國際 5G 資安標準發展，持

續不斷精進 5G 資安防護措施，在制度面完備、管理面到位及技術面齊全下，強化

5G 網路營運韌性，以提供消費者安全且服務不中斷的行動寬頻使用環境。 

(二) 建議持續推廣 IoT 資安檢測，降低民眾使用 IoT 產品之資安風險 

NCC 為推動連接電信網路之物聯網資安檢測認證標準，自 107 年 6 月起即

與經濟部合作共同發布相關資安驗證標章制度，以帶動我國 IoT產品之資安水準。

該計畫推動至去(108)年底已有 8 家取得物聯網資安認可實驗室，並有 9 家 IoT 產
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品製造業者之 22 款產品，分別通過不同等級之資安檢測，取得資安合格標章，為

消費者提供更有資安保障及完整資安訊息的 IoT 產品。另從本次會議亦可看到專

家分享 IoT 產品檢測機制及檢測重點項目與方法，建議我國相關機關(構)可適時

就我國 IoT 檢測生態系發展成果，於國際會議與其他國家交流分享，為我國通過

IoT 資安檢測產品，創造更高利基及外銷機會。 

 

美國 AIT 安排參訪部分 

(一)把握與美國官方及民間資安公司之互動機會 

本次會議承蒙 AIT 商務組代表協助，於 RSA 會議期間於會場外另安排與國家

標準暨技術研究院及美商 SPLUNK 公司等機關(公司)交流，除可適時掌握美國政府

機關推動資安標準及美商公司提供資安產品發展外，亦有利國內相關單位建立跨

國可信賴資安聯繫管道。另 NIST 發布的通則性資安框架、IoT 資安規範及個人隱

私保護建議等文件，皆具參考價值，值得我國相關機關修訂資安相關規定或標準之

參考。 

(二) 機關持續強化網路資安防護韌性，確保服務營運不中斷 

近期國內接連發生幾件駭客攻擊(如報載 5 月 4 日至 5 日期間中油、台塑、

力成業者遭到駭客惡意攻擊，造成重要檔案無法開啟、系統停擺，及被要求交付

贖金等情事。)，及竊取敏感資訊(如報載總統府疑遭駭客入侵造成部分資料外洩，

刑事局受理總統府報案後處理中)等事件，顯示公、私部門皆有再強化資安防護的

成長空間。 

以中油為例，因其係屬我國八大國家關鍵基礎設施之一，如何做好資安防護

降低駭客惡意攻擊之資安事件，已是迫不及待亟需面對的資安課題。要做好資安

防護整備，建議可從組織的資安政策、目標、核心業務、資安人力組織、資安防

護範圍、資產盤點、風險評估、控制措施、實施計畫及稽核等面向進行盤點，再

從制度面、管理面及技術面等 3 個面向分別交叉檢視，以促使組織的資安內規及

法遵更完備，組織的資安人力及運作架構更到位，及資安偵測及防護設施建置更
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齊全，並在組織不斷推動 PDCA 活動及稽核程序中，全面提升組織之資安防護等

級。另參訪美商 SPLUNK 資安公司，令人印象深刻的是該公司專家以美國公部門

WHMO 為例，分享其協助公部門在技術面建置更齊全的偵測防護措施所產生成

本效益及應變成效，值得我國公部門資安防護規劃參考。 
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