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摘 要 

本次參加日本「公益財團法人亞洲人壽保險振興中心(OLIS)」2019 春季研

討會，主題為「風險管理」，研討內容包括: 保險業企業風險管理(ERM)實踐、

投資風險管理、日本保險業企業風險管理、作業風險、日本人口統計趨勢與未

來人壽保險的發展、保險風險、資訊風險等，並且藉由與講師互動與小組討論

的方式，就各國的風險管理實務與經驗交換意見。 
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壹、 研習目的與過程 

 

日本公益財團法人亞洲人壽保險振興中心(The Oriental Life Insurance Cultural 

Development Center, OLICD Center)本次所舉辦之「OLIS 2019 Spring」(Oriental Life 

Insurance Seminar 2019 Spring)壽險春季研習班，舉辦地點為日本東京，共有 44 位學員

參與，分別來自臺灣、孟加拉、柬埔寨、中國、香港、印尼、韓國、馬來西亞、蒙古、

緬甸、巴基斯坦、斯里蘭卡、泰國及越南等亞洲國家，研習日期自 108 年 5 月 23 日至

5 月 28 日，研習主題為「風險管理」，邀請日本保險業講師介紹風險管理相關議題，

課程主要內容包括：保險業企業風險管理(ERM)實踐、投資風險管理、日本保險業企

業風險管理、作業風險、日本人口統計趨勢與未來人壽保險的發展、保險風險、資訊

風險等。 

研討會期間，講師先從企業風險管理開始，進而詳細介紹保險業所面臨到的各項

主要風險，將整個風險管理架構清晰勾勒出來，讓與會學員能對風險管理有全面性的

認識與學習，並且藉由與講師互動與小組討論的方式，就各國的風險管理實務與經驗

交換意見，課程尾聲並安排小組討論，透過個案研討讓各組學員討論作業風險衡量流

程。藉由亞洲各國學員間之經驗交流與研討，能提升對保險業風險管理知識的理解，

也藉此培養保險業從業人員的視野，課程所學內容在工作上也非常實用。以下謹就授

課內容進行重點摘要。 
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貳、 研習內容摘要 

一、保險業企業風險管理(ERM)實踐 

(一)企業風險管理介紹 

企業風險管理的實踐，即將風險管理程序落實於保險業的企業治理，形成引導組織

決策基礎，所謂風險管理程序，即協助企業辨識目前及未來風險，評估風險對企業

之財務衝擊，有效控管經營風險及採取適當管理責任。 

並非傳統風險管理已經不再重要，而是在現今的環境中，需從更高的角度及位階將

企業所面臨的所有風險都納入管理。 

 

 

 

 

 

 

 

 

表：傳統風險管理與企業風險管理的比較 

風險管理文化的核心信念有「智識者的誠實(intellectual honesty)」、透明性、共同合

作，以及鼓勵參與、思辨以及創新的開放環境，以上要素均驅使著企業去做對的事

情，去做正確的風險管理。 

根據國際標準組織(ISO)的定義，風險是「對目標之不確定性的效應」。保險是承擔

風險的企業，要經營好保險業第一步就是要認識風險，而認識風險的第一步就是要

找出目標。想要找出目標，就要先認識公司的利益攸關者(stakeholder)」，包括了董

事會、投資人、債權人、顧客、員工、中間管理階層、信評機構、主管機關…等等。

這些利益攸關者各自都有著不同的目標，對於風險也有著不同的態度，理解這些不

同的想法及其對公司的期待，進而去由不同的層面去思考公司的整體風險，是成功

的企業風險管理之首要關鍵。 

傳統風險管理 企業風險管理 

思考是片斷的 思考是全面的 

考慮部門自己的風險 考慮整體廣泛的風險 

目的是預防損失 目的是永續經營 

考慮實體資產的風險 考量包含無形資產在內的 

所有資產的風險 

戰術性 戰略性與尋解導向 
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圖：企業風險管理架構 

(二)辨識風險與了解風險 

1. 保險風險 

應考量外在因素(如經濟環境)及內在因素(如資本結構)後進行風險控管。 

2. 市場風險與資產負債管理 

負債端的現金流常與資產端無法相匹配的風險。 

3. 投資風險 

投資無可避免必定伴隨風險，重點是如何在風險與報酬間取得平衡，並達到利益

攸關者的預期。 

4. 作業風險 

作業風險造成的危害較不常發生，但一旦發生常讓企業蒙受鉅額損失。近來司法

機關對於個資保護的重視也造成銷售通路作業風險的提升。 

5. 模型風險 

保險業為了要處理不確定性，必須大量依賴模型與假設，但我們必須要抱持著「所

有模型都是錯的(但有些部分還算有用)」的心態，了解模型的侷限在哪裡。 

6. 策略風險 

產業的前景一直在改變，客戶的需求、廠商提供服務的方式絕不可能一成不變，

企業要時常思考自己的整體策略才能成功，墨守成規只會導致失敗。  

(三)降低風險及策略 

1. 壓力測試與情境分析 

能了解風險從何而來及影響多大，有助於管理者擬定相應措施。 
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2. 風險報酬的取捨 

清楚公司的風險承受能力，適度平衡風險與報酬。 

3. 多角化 

風險可分類為不可分散的系統性風險與可分散的非系統性風險，同時管理者應該

要清楚瞭解各資產間的風險相關性。 

4. 利益攸關者的看法 

有時最大的風險不是來自外部，而是利益攸關者對報酬的要求，也因此讓公司暴

露在較大的風險。ERM必須要考量到利益攸關者的看法。 

 

國際保險監理官協會(IAIS)於 1994 年成立，為具全球影響力之保險監理準則制定機

構，其宗旨為制定全球保險監理準則，以建立一有效率、公平、安全、及穩定之保

險市場，促進保險市場之健全監理及全球金融之穩定，2007 年 IAIS 通過企業風險

管理指導準則，以確保各保險公司資本適足及清償能力為目的。 

 

 

 

 

 

 

 

圖：保德信公司 ERM                         圖：IAIS 的監理架構 

 

二、投資風險管理 

(一)市場風險與資產負債管理 

【負債面問題】 

公司的精算部門預測未來的現金流量能到多麼精確呢？取決於： 

保單產品特性、是否有充足的歷史資料、市場狀況及保戶行為 
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圖：日本人壽公司的保單產品組成比重            圖：脫退率造成的負債存續期間曲線變化 

 

了解負債現金流量的第一步：不同保單產品間的現金流形態存在巨大的差異，而公

司保單產品組成的比重又會隨市場的變化有所不同，日本近年來醫療癌症險的銷售

比重明顯上升了。經濟情況的變化也會造成保戶行為的改變，例如利率上升時脫退

率會隨之增加，進而影響負債端的存續期間曲線。 

【資產面問題】 

資本市場中是否有足夠深的商品池，會影響公司對報酬率的預期及避險的能力。 

想像你是韓國的人壽保險公司，下列哪一種投資策略較佳呢？ 

˙頂尖大型企業的公司債組合 

˙次級市場中購入存續期間大於 10 年的債券 

思考一個問題，有個很簡單的 10 年儲蓄險商品，保戶每年繳交保費 8.43 元，到期

時可以拿回 100 元，我們可以計算出該保單的內部報酬率是 3%。如果保險公司可

以投資到 4%的商品，將可以獲利 3.51 元，但是問題來了，第一年保險公司所收到

的現金流僅有8.43元，如果你是人壽保險公司的投資部門，以下策略會選擇何者呢？ 

˙買入能匹配負債存續期間的債券(如 44 年到期的債券…你會願意持有這麼長期的 

債券嗎？) 

˙買入市場上所能找到最長到期的債券 

˙買入 10 年期債券 

˙將該商品和其他負債現金流混合在一起管理 

˙借錢買入更多的債券 

˙將此負債風險移轉至第三方(例如再保險) 

˙改變產品型態(例如將繳費期間集中到前三年) 
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資產負債管理(ALM)是人壽保險公司策略與營運中的基本重要元素，因為保險業是

負債驅動的企業(Liability Driven Business)，保險公司有了保費收入後進行投資，希

望能達成資產與負債間的匹配，但負債端的現金流因為種種因素而難以準確估計，

造成匹配的困難。人壽保險公司擁有極長的負債存續期間，暴露在顯著的利率變化

風險之下，也因此資產負債管理在人壽保險公司中顯得格外重要。 

(二)投資風險 

投資風險來自固定商品的信用風險、權益商品的價格風險以及交易對手風險。為了

增加獲利，公司必須承擔資產價值變動造成的損失風險，但能夠透過一些管理機制，

使損失控制在公司願意承受的範圍內。投資風險管理的功能與職責至少應該包括：

監控投資組合與市場、風險量化、提醒投資風險並與主管機關和信評機構打好關係。 

風險管理部門應將投資風險量化，保德信公司利用蒙地卡羅模擬法估算風險，並將

信賴水準設定為 99%，以 50 萬次模擬推算出最大可能損失。 

投資風險管理之分層負責應該清晰明確，董事會制定風險胃納、投資政策、投資風

險與市場風險政策，董事會以下應有風險管理委員會以擬訂風險管理政策、架構、

組織功能，建立質化與量化之管理標準，執行董事會風險管理決策，定期向董事

會提出報告並適時向董事會反應風險管理執行情形。以下還有投資審議委員會、

風險管理部門等等，以確保日常投資風險的監控。 

多角化的投資有助於分散投資風險，而對於市場投資組合之市場價值、未實現損益、

交易狀況，應訂有相關限額，以日、月等不同頻率方式監控。 

 

                  圖：投資風險管理的功能與職責 
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                       圖：保德信公司的投資風險量化方法 

 

                          圖：第一二道防線於投資風險管理辦演之角色 

另外要提醒的是，我們常使用信評機構給出的信用評等做為風險控管的依據，但必

須要知道信用評等也有其侷限，例如在金融風暴前，美國市場盛行的商業擔保抵押

債券(CMBS)中的三個層級均被評等為最高級的「AAA」--最優先順位 AAA 級

(Supersenior AAA)、夾層AAA級(Mezzanine AAA)以及次順位AAA級(Junior AAA)。

最優先順位 AAA 級擁有 30%之信用增強比例，亦即房貸違約損失會先由次順位的

商業房貸證券吸收，且最高得吸收 30%的損失。夾層AAA 級與次順位 AAA 級證券

之信用增強比例分別為 20%與 12%-15%不等。不同層級的商業擔保抵押債券擁有不

同的清償順序：層級越高，越可優先獲得清償；層級越低，越先用於吸收損失。因

此雖然同樣是 AAA 級，若是發生違約時，次順位AAA 級的違約金額會較高。 



12 

 

三、日本保險業企業風險管理 

(一) 企業風險管理(ERM)的重要性 

在 1997 年至 2008 年間，日本共有 8 家人壽保險公司破產。最先被推倒的是日產生

命，它的破產宣告了長期以來在政府保護傘下的壽險業「不倒神話」為之瓦解。2000

年泡沫經濟期間，日本人壽保險公司又迎來了一波倒閉潮，其中以第十一大的協榮

生命與第十二大的千代田生命，兩家公司在三週內相繼宣布破產最為讓人震撼。 

以千代田生命作為例子，從財務報表上來看，公司遇到的問題是在高利率時代銷售

了許多高利率儲蓄型商品，同時在 1988 到 1990 短短兩年半時間內，因為控管不佳

而貸放出去許多品質不良的貸款，有許多成了壞帳而無法回收。然而在公司內部中，

管理階層也出現了很大的問題，根據員工的證詞，董事長提拔了一位毫無資產管理

經驗的親信A 君擔任重要職位，因為A 君有董事長的支持，因此無人敢對他所作的

決策提出批評。最後造成了寒蟬效應，資產管理會議的參與者愈來愈少，而形成了

僅有A 君一人就能作成重要決策的獨裁情況。 

以上述實例來看，千代田生命並不僅是信用風險管理部門失靈，就算是整個信用風

險管理結構有了改善，也將會毫無效果，因為這樣的改善效果並無法往上傳達到更

高的管理階層。 

正確的實行ERM，能夠讓公司在風險、獲利以及資本三項要素中取得適當平衡位置。

因此我們要重視 ERM 的重要性，在傳統的風險管理中，普遍的觀念是「風險管理

就只是風險管理部門的事情，並不是管理階層的責任」。而導入 ERM 的目的，就是

希望能讓公司在適當的風險胃納下，維持健全的財務結構，以達永續經營提升公司

價值的目標。亦即「風險管理是管理階層的責任」。 

 

圖：1997 至 2008 年日本人壽保險業倒閉情況 
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圖：日本第一生命利用 ERM 來強化資本結構及提升公司價值 

(二) 經濟價值基礎管理 (Economic Value Based Management)的重要性 

用經濟價值來衡量人壽保險業的資產與負債，會與財報上用財務會計為基礎來衡量

的結果，有著不小的差異。用經濟價值方法，較能分析出潛在的風險，愈來愈多的

日本人壽保險公司在 ERM 管理中使用經濟價值方法，並且揭露它們的經濟償債比

率(Economic Solvency Ratio = Economic Value based net assets / Economic Value based 

Capital)。人壽保險公司為了因應未來可能的現金流出，其投資組合中必須配置許多

債券，但是這也就曝露在極大的利率風險之下，採用經濟價值方法才能真實反映出

此類風險。在日本、台灣、德國以及南韓的人壽保險公司中，因為有著相當高比例

的傳統型保單，故普遍存在著大量資產負債現金流不匹配的問題。 

  

圖：會計基礎與經濟基礎的差異                  圖：第一生命公司以 ERM 改善 

公司獲利能力及清償能力 

日本第一生命在 2016 年 3 月時經濟償債比率低於風險容忍度 100%，故該公司透過

投資新事業來分散投資風險，另外加上外在金融環境改善，使公司利差損有所改善，

經濟償債比率於 2017 年 3 月回升至 132%，未來該公司仍持續以 ERM 改善公司獲

利能力及清償能力，並將中長期目標訂為將經濟償債比率維持在 170~200%。 
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2016 年日本央行實行質化量化寬鬆(QQE)的負利率政策，可以觀察到利率下跌對於

人壽保險公司經濟償債比率的強烈衝擊，T&D 金融控股公司的經濟償債比率從

217%在一年內滑落到 162%。 

日本的人壽保險公司面臨利率下跌的風險，主要採行了以下措施： 

˙發行次順位債券或增資以提升資本償債能力 

˙雖然會因此提升一些風險，但開始增加國外債券的比重以提升收益率 

˙減少儲蓄型商品(但提供外幣計價儲蓄型商品)，改推行其他多元類型的保單 

˙透過投資新事業來分散投資風險，例如海外併購 

 

圖：QQE 對 T&D 公司的 ESR 影響                  圖：日本人壽保險公司因收益率考量 

                              逐步提升國外投資比重  

(三) 清償能力監管規定的發展 

1990 年代後期日本保險公司在經營上逐漸遇到困境，金融廳於是開始加強保險公 

司風險管理的能力，及致力於提升保險公司的清償能力，並修正清償能力適足

率制度(Solvency Margin Regime)。於 1996 年調整邊際清償能力比率(Solvency 

Margin Ratio ,SMR)的規定，以做為保險公司經營健全與否的標準。對於邊際清

償能力比率低於 200%法定比率下限的保險公司，主管機關將實施立即改正措施：

對於邊際清償能力比率介於 100%至 200%間的保險公司，將令其提出營運改善

計畫；對於邊際清償能力比率介於 0%至 100%間的保險公司，將令其提出合宜

的清償計畫並實行之，並限制或禁止分配股息及董事紅利等。至於邊際清償能

力比率為負數者，將限期勒令部分或完全停業。在 2000 年及 2008 年的保險業

倒閉風潮後，金融廳在 2010 年又再度修正訂定了更嚴格的 SMR 規定。 
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圖：SMR 監管規定的進程                       圖：ICS 實地測試的進程 

日本在 IAIS 中具有相當話語權，包括在保險核心原則(ICP)、共同監理架構

(ComFrame)、國際保險資本標準(ICS)和減緩系統性風險全面架構的制訂等有很

大的影響力，因此整個 IAIS 計畫的監理架構、金融廳的修規方向以及業界的實踐步

調都相當一致，近年來已逐步導入 ERM 及 ORSA 報告，近期的工作則是注意國際

會計準則(IFRS)以及 ICS 實地測試(Field Testing)的發展，未來並有可能推行以經濟

價值為基礎的清償能力監管規定。 

 

四、作業風險 

(一) 作業風險管理 

根據巴塞爾銀行監管委員會的定義，作業風險是因內部作業程序、人員及系統之不

當或錯誤，或因外部事件造成之直接或間接損失之風險，包含法律風險，但排除策

略風險及信譽風險。而日本金融廳對於保險業的檢查手冊中，將作業風險分為四大

項：行政管理風險、資訊風險、流動性風險以及其他作業風險。 

作業風險的起因為： 

內部系統 

☉沒有法令規範  ☉流程不完備 

☉組織不當      ☉缺乏控制 

人員 

☉技能知識不足  ☉訓練不足 

☉人為失誤      ☉誤解 

☉內部詐欺 

資訊 

☉不當系統發展  ☉不當系統使用 

☉系統漏洞      ☉網路事故 

外部因素 

☉天然災害      ☉外部詐欺 

☉恐怖主義      ☉電力事故 
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作業風險具有以下的特性：概念廣泛、多樣化、隱藏在組織中各處、無法輕易掌握、

無法簡單評估及量化、無法簡單管理。 

瑞穗證券於 2005 年發生營業員錯單事件，造成約美金 4 億元的損失。另有某銀行於

2011年在進行夜間資訊批次作業時異常終止而造成金流異常，損失約美金8千萬元。

2014 年則發生某銀行的外包商員工，竊取了客戶資料並偽造了金融卡與信用卡，進

行盜領和盜刷的犯罪行為。 

針對作業風險，主管機關包括巴塞爾銀行監管委員會、日本金融廳以及國際保險監

理官協會近年來均不斷發布規章準則，要求業界遵守以完善作業風險管理。 

為了管理作業風險，必須做到以下步驟： 

1. 建立作業風險管理體系 

作業風險管理體系包含了員工、組織以及風險管理政策與規章等三個要素。高

階管理階層也必須參與其中，所有人都應該清楚自己的角色與職責，並遵循

PDCA(Plan-Do-Check-Act)循環。 

2. 辨識與公司營運有關的風險 

運用腦力激盪法、田野調查法、標竿法、自我控制評估等方法，儘可能的找出

與公司營運有關的所有潛在可能風險。 

3. 分析與衡量風險 

依據風險發生機率及衝擊性，辨識風險大小、造成的風險種類(財務損失、影響

聲譽…)並辨識優先處理順序，對於機率高或造成衝擊大的風險應該優先處理。 

   

圖：作業風險管理體系             圖：繪製風險圖有助於分析與衡量風險 

4. 處理風險 

面對潛在與已發生的風險，管理階層可以視情況來降低風險、規避風險、移轉

風險以及承擔風險。 

5. 控制/監控風險 
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6. 利用多層級的風險監控機制：一道防線人員應對日常活動自行評估與衡量風險，

二道防線人員持續利用關鍵風險指標(KRI)來分析與監控可能發生的作業風險，

必要時並對作業部門提出建議，內部稽核人員可對風險管理體系之設計、效率

與缺失等提出建議，這些報告應定期追蹤並呈報至最高管理階層。 

作業風險通常伴隨產生，每間公司應該根據本身情況建立自己的作業風險管理體系，

該風險管理體系與方法需因應內外在環境變化，隨時檢視修正已達管理階層的要

求。 

(二) 作業風險管理架構 

 
圖：保德信公司作業風險管理架構 

公司應盤點風險清單(Risk Inventory)，此清單應包含所有重要風險在內，並應有助

於RCSA 及 KRI 的執行，以使公司便於監控及管理風險。 

風險自我控制評估(Risk & Control Self Assessment, RCSA)係指企業內部為控制風險，

而對內部現有的控制制度的有效性與妥適性實施自我評估的方法。內部控制自我評

估是檢視且評估內部控制有效性的工具，目的在辨識公司內部主要業務流程的潛在

風險，及現存控制機制是否有效，其允許管理人員及工作團隊參與組織的風險管理

和自我控制過程。 

訂定量化的關鍵風險指標(Key Risk Indicators,KRI)，有助於建立風險預警系統，並

制定出現風險預警信息時應採取的風險控制措施。跟蹤監測關鍵成因數值的變化，

一旦出現預警，即實施風險控制措施。 

 

圖：透過表格進行 RCSA 流程更能掌握風險全貌 
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五、日本人口統計趨勢與未來人壽保險的發展 

日本擁有亞洲最高齡化的人口，低生育率使得日本人口在 2065 年時預計會減少 30%，

超過 65 歲的高齡人口將會占總人口的約 40%。在 2030 年時高齡化家庭將占全國家

庭戶數的 40%，且單身高齡家庭之比例亦將逐年增加，目前家戶單位有 60%的財產

是由高齡家庭所持有。 

  

圖：日本人口數量預測圖                     圖：日本人壽保險市場保費收入 

 

低生育率及高齡化的社會造成了日本人壽保險市場的一些現象：雖然自 2003 年起人

壽保險市場緩步成長，但自 2016 年起保費收入開始下跌。醫療照護險開始受到民眾

的青睞，成為需求最大的商品，年金保險的需求也逐年增加。預估到了 2055 年時壽

險有效契約件數將減少 50%。單身的年長女性變多，這些女性因活動範圍有限，非

常依賴住家附近的便利商店，也因此 7-11 也已經成為販售保險的通路之一。 

  

圖：日本人壽年金保險數量                   圖：日本壽險有效契約件數 
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六、保險風險 

 (一)保險風險 

保險業承擔被保險人移轉之風險，而收取保險風險之對價，若之後發生移轉之風險

時，須依約給付理賠款及相關費用，然而上述風險之對價係保險人依據過去經驗或

其他可能之合理方式所預估，於承擔風險期間結束前無人能確保此對價之準確性，

也因而造成保險人須面臨低估此對價之風險，此即所謂「保險風險」。 

保險公司應根據本身的經營策略、產品結構以及遭遇的外在環境條件來決定採行的

保險風險管理方法。例如大量銷售變額年金保險的公司與小部份銷售此類商品的公

司，所面對的保險風險及應採取的管理方法就會截然不同。 

(二)保險風險管理方法 

      以下舉例幾種較常運用的風險管理方法： 

1. 現金流量測試法 

依照人壽保險公司商品之資產分類、資產假設與投資策略，以及其他相關假設(基

礎情境、選用情境)建立資產模型，預估該類商品未來10年之各類資產之現金流

量，且依商品特性及精算假設建立負債模型，預估各種保單之現金流量，再分別

依資產模型及負債模型逐期產生之現金流量合併成淨現金流量，依淨現金流量結

果決定投資策略及資產配置後，可得出年末累積盈餘。此測試法應該至少每半年

執行分析一次。若測試結果有虧損狀況發生，應立即找出原因並加以改善。 

 

                                         圖：現金流量測試法 

2. 第三類保單風險管理 

第三類保單是指醫療險、癌症險、長照險等因傷害或疾病而需給付的保單，這類

保單的年化保費在日本壽險市場佔了約 20%且緩步上升。第三類保單在日本有許
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多是終生型保單，因為保單的死亡風險與罹病率並沒有一個統一的標準，並且難

以預測，故對於人壽保險公司而言，這類保單有著長期的不確定性，所提列的特

別準備金(Contingency Reserve)金額也不見得適當。 

第三類保單可以採用以下的風險管理方法：進行壓力測試，以 97.7%及 99%的信

賴水準來預估未來至少 10 年的極端事故發生率，如果準備金有不足之處再進行

負債適足性測試。 

 

圖：第三類保單風險管理 

3. 附保證給付保單風險管理 

附保證給付保單是承諾保戶未來都可以領得到保證給付金額，對於保險公司來說，

需要長期穩定的支付能力，負債避險也要有相當能力，因此需要進行風險管理。

此類商品包含 市場風險、死亡風險、基差風險、保戶行為風險等，應於模型中

針對各風險因子進行敏感性分析及壓力測試，以確保該商品之未來現金流量

及提列之準備金無虞。 

 

 
圖：附保證給付保單風險管理 
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4. 利潤測試 

應每季針對公司保單，包括最近期的新契約進行測試，以檢視產品是否達到最低

利潤標準，來確定架上商品是否應該繼續或是停止銷售。應測試的利潤衡量指標

包括：內部報酬率、淨利(損)現值對保費現值比率、新契約價值、損益平衡期間

等，根據投資報酬率、危險發生率、死亡率、脫退率、費用率以及最低資本要求

等假設來進行敏感性分析。 

5. 再保險風險管理 

再保險風險係指在保險業務往來中，因承擔超出限額之風險而未安排適當之再保

險。保險公司應檢視有再保險安排的保單之現金流量是否合適，若現金流量不佳

且無改善可能，應考量是否中止再保險合約，另應定期追蹤再保險人之信用風

險。 

七、資訊風險 

    (一)保險業與新科技 

數位化的時代，愈來愈多的人接觸到網路、擁有智慧型手機，並且透過電子商務通

路進行消費行為。同時間，數位科技的進步也正在悄悄地改變保險產業。 

區塊鏈、物聯網、人工智慧、大數據以及自動化等新型態科技的出現，除了讓舊有

保險公司的業務型態有了新應用，更讓許多新創的保險公司出現。 

 ̇ Metromile 汽車保險公司利用物聯網科技，提供按駕車里程計費的汽車保險，車

開得愈少，保費就越低，錢省得愈多。 

 ̇ Lemonade 屋主與租屋者保險公司利用大數據、人工智慧以及行為經濟學技術，

提供能用手機快速投保、快速理賠的服務。 

 ̇ Ladder 人壽保險公司利用自動化技術，提供消費者透過網站或手機 App，更簡

單、快速、直覺地投保人壽保險，省去冗長的投保程序，八分鐘內就能核保完畢。 

 ̇ Trov 隨身物品財產保險公司利用大數據及自動化技術，提供能用手機替個人隨

身物品快速投保的服務。 

 (二)個人資料與網路安全法規 

在過去，網路安全對於企業而言並不是多嚴重的問題，但是現在網際網路界定了許

多企業的活動範圍，在網路安全受到重視之後，各國也開始制定相關法規。美國自

1996年開始訂定聯邦政府層級的法律（通訊規定法案Communications Decency Act），

各州也有自己的法規範，如紐約州金融廳（NYDFS）在 2017 年實施「金融服務業
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網路安全要求規範（NYCRR 500 Cybersecurity Requirements for Financial Services 

Companies）」。歐盟在 2016 年公布首個網路與資訊系統安全指令（Directive on 

Security of Network and Information System），該指令目的是希望歐盟內之關鍵基礎服

務營運商及數位服務提供者就資訊交換、合作及共通安全要求上有建立及規劃之基

本能力。同樣在 2016 年歐盟也公布了一般資料保護規範（General Data Protection 

Regulation,GDPR），是在歐盟法律中對所有歐盟個人關於數據保護和隱私的規範。

日本則是在 2003 年公布個人情報保護法，2015 推動網路安全基本法，將政府內負

責網路安全的部門地位提升為直屬於內閣管轄，成為一個獨立運作的單位。 

GDPR 整合了歐盟資料保護的法規範，建立了有關數據保護的統一理念，建立一站

式監管機制以便於處理消費者在歐盟內的跨境投訴。在整個個人資料處理的流程中，

GDPR 都訂出了嚴格的程序規定要求業者必須遵守，如果發生了個資侵害的案件應

於知悉後 72 小時內通報當地個資主管機關，必要時並應通知當事人，違反者最高將

處以 2000 萬歐元或全球營業總額 4 %之罰鍰。 

紐約州金融廳實施的 NYCRR 500，要求金融機構必須以風險基礎訂定網路安全計畫

規範，來降低資安威脅帶來的衝擊。其主要重點有：應依網路安全政策定期對資訊

系統進行風險評估、交易紀錄保留稽核軌跡至少保存 5 年、非公開資訊之資料保留

限制需訂定定期銷毀政策與程序、定期審視非公開資訊之使用者存取權限、建立書

面事件應變計畫（包含回應事件之內部程序、應變計畫目標、責任歸屬及決策、資

訊分享、弱點補強措施、紀錄及報告、修訂計畫等），以及對於資安事件 72 小時內

通報監理機關。 

全球有關個人資料保護的法律，目前的關鍵議題為： 

˙資料當事人同意（Data subject consent） 

˙通知與揭露要求（Notice and disclosure requirements） 

˙個人權利（Rights of individuals） 

˙資料保護長與隱私保護計畫要求（Data Protection Officer (DPO)and privacy  

program requirements） 

˙安全要求（Security requirements） 

˙資料外洩通報（Data Security Breaches and required notifications） 

˙資料保護主管機關的登記與通報（Data Protection Authority (DPA) registration  

and notification） 

˙線上追蹤與廣告行銷的使用（Online tracking and advertising） 

˙個人資料蒐集（Personal information collection） 

˙資料控制者的處理程序（Processing and handling by data controllers） 
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˙管轄權與屬地原則（Jurisdiction and territoriality） 

˙供應商協議與強制保證（Vendor agreements and mandatory assurances） 

˙伺服器位置與資料在地化（Server location and data localization） 

˙敏感性個人資料（Sensitive personal data） 

˙職員個人資料（Employee personal data） 

˙資料保存責任（Data retention obligations） 

˙國際資料傳輸（International data transfers） 

˙執行與制裁（Enforcement and sanctions） 

亞太地區除了日本以外，澳洲、紐西蘭與香港等國亦根據 OECD 的指導綱領，在

1980 至 1990 年代間就制定了個資保護的法令。而在 APEC 的個資架構下，近年來

亞太地區其他各國，包括南韓、台灣、菲律賓、馬來西亞、新加坡等國均加快步調，

制定實行了類似歐盟規範的個資法令。 

(三)網路安全 

根據 Verizon 公司發布的《2019 數據泄露調查報告》指出，網路攻擊有 69%來自外

部，34%來自內部。數據洩漏的案例中，其背後的主謀為有組織的犯罪團體佔了 39%，

是國家力量發動的佔了 23%。動機方面，71%的案例是為了賣錢獲利，25%是為了

竊取機密。根據分析，數據洩漏主要是因為駭客攻擊（Hacking）和員工權限誤用

（Privilege Misuse），其中駭客攻擊主要是利用後門程式、C2 伺服器、網頁或信件

釣魚以及竊取電子憑證等等。 
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八、分組討論 

課程尾聲安排分組討論，分析情境案例以讓學員學習如何運用風險評估表。 

如案例三—處理與日俱增的客訴問題： 

【背景】 

公司銷售了愈來愈多的保單，伴隨而來的客訴抱怨數量也愈來愈多。 

而這些客訴並沒有被妥善的處理，以至於後續的抱怨持續擴大而無法平息。 

【公司目標】 

彙整客訴抱怨：將客服中心、銷售據點、保單行政部門等接收到的客訴抱怨，即

時彙整到客訴管理部門。 

回應客訴抱怨：彙整客訴抱怨後，指定相關部門迅速回復，並指定相關部門採取

具體改善措施。 

匯報管理階層：客訴管理部門應將客訴情況與處理情形告知相關部門並匯報管理

階層。 

員工安排與訓練：客服中心裡的員工應妥善安排其職務，並能提供客訴良好應對

的訓練。 

        請針對以上背景與公司目標完成風險評估表。 

 

 

https://www.google.com/search?rlz=1C1EJFA_enTW719TW719&q=%E6%97%A5%E8%88%87%E9%81%BD%E5%A2%9E&spell=1&sa=X&ved=0ahUKEwiuzIuHsebjAhVCw4sBHeSBAHgQBQgrKAA
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參、 心得與建議事項 

(一) 心得 

1. 風險管理角色日益關鍵，有賴全公司的員工，上至高階經理人下至基層一起努力，

公司就像一個有機體一樣，器官之間絕不能各自為政，而是必須要相互合作輔助，

才能發揮最大效用。本次研習班中不斷強調 ERM 的概念，即風險管理對公司而言

是總體戰(Total War)，絕非單一部門的責任，面對當代許多新興風險的出現，現在

的風險管理趨勢是，僅由風險管理部門來監控整個公司的風險顯有不足，必須由作

業部門就開始了解風險並且監控風險，透過三道防線的機制讓內部控制得以有效運

行，並設法將風險降至最低。 

2. 在公司內部建立普遍的風險管理文化極為重要，根據講師的經驗分享，在美國的公

司裡，員工較能對於風險管理的議題提出意見與看法，但在日本的公司中，礙於較

為官僚的體制與氛圍，風險管理的文化確實比較沒有這麼好。但是風險常常是從日

常作業的小處，因為不慎而最終釀成巨大風險，若公司能將風險管理文化建立起來，

所有員工都有風險意識，對於潛在風險能多加留意，並且保持著不管是由上而下的

策略規劃，或是由下而上的訊息傳遞都能順暢無礙，則相信許多風險都能及時被發

現並採行適當措施。 

3. 科技日新月異的結果，帶來許多產業型態的改變，為人們帶來便利卻也為公司的經

營帶來新式風險，例如經由小組討論分享得知，南韓的保單銷售形式正在發生變化，

傳統通路式微而手機投保的數量正大幅的增加，尤其是在年輕族群。這對於核保風

險以及作業風險的管理方式，自然有了極大的影響。再者，法規日新月異，企業必

須要有能力去及時應變以符合法規要求，例如近來洗錢防制法規及 GDPR 的實行，

就讓保險公司增加了風險與成本。 

 



26 

 

(二) 建議事項 

1. 加強宣導員工作業風險意識。作業風險因為難以量化常被人忽視，但此次研習班卻

頗為強調作業風險，最後更以分組討論作業風險案例實作來讓學員加深印象。近年

來，金融同業中因為作業風險的疏忽，而導致裁罰或損失的案例其實不少，尤其現

在作業面流程的變化，以及法規更改的速度也極為快速，如果用舊心態思維，僅因

循往例做法，一個疏忽很容易就會造成違規或損失。同時，必須定期檢視標準作業

流程手冊(SOP)是否需要修正，而員工也必須熟讀手冊中規定，遇到不明瞭之處應

查詢手冊或相關法規規定，絕不可有苟且心態。 

2. 整體風險管理系統及內部模型之建置。中長期目標可建置整體風險管理系統，內容

應包括公司所有重要風險訊息及指標，供管理者與風險監控單位及時並充分掌握風

險資訊。此外，為讓公司能清楚了解風險樣貌，也同時朝國際監管機構推行的經濟

資本方向接軌，建議需透過系統輔助以發展內部模型，供擬訂長期資產負債策略評

估之參考。 

 


