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II 

摘要 

 

本次參加第 26 屆的 DEF CON 駭客年會(以下簡稱 DEF CON 第 26 次會議)，除了參加各

分項研討會了解目前最被駭客廣泛使用的入侵與防禦技巧外，也藉由研討會瞭解國際上

最新的攻擊趨勢與技術、現階段資安發展方向及未公開弱點的入侵攻擊手法等等，並在

各家廠商的展區與各國資安人員進行交流，以了解當前資安產業趨勢，作為未來對於國

內攻防演練、資安稽核等相關業務之參考。 

DEF CON 第 26 次會議於本(107)年 8 月 9 日至 8 月 12 日循例於美國拉斯維加斯舉行，本

次會議較偏向資安社群的研討會，討論的內容除了傳統的學術論文外，尚包含了 IoT、

CAR、ICS、AI 人工智慧、無線網路等，其涉及領域非常廣，除了現場展示與分享資安技

術的平台，DEFCON 還會舉辦許多活動，例如: 社交工程競賽、開鎖比賽以及針對 BADGE

的破解與製作，本年更針對小朋友舉辦競賽(DefCon Voting Machine Hacking Village)，主辦

單位向參賽者提供了美國 6 個州的選舉網站「複製品」，讓他們嘗試利用駭客技術，入

侵不同選舉網站的複製版本並操縱投票結果，其中最讓人印象深刻是一名 11 歲的參賽

者成功在 10 分鐘內，入侵佛羅里達州模擬選舉網站，把某位候選人的票數增加兩倍，

另，超過 30 名兒童也在 30 分鐘內成功入侵其他不同的模擬選舉網站。  

最後，則是 DEF CON 第 26 次會議的核心競賽項目「Capture the Flag」(CTF)，本次賽制

不同以往，並非以單純的網路攻防為主，而是以混合的方式，將類似搶灘遊戲的「山丘

之王」(King of the hill)的比賽方法加上網路攻防賽制，以占領伺服器服務的時間多寡來決

定分數高低，參賽隊伍必須保護本身伺服器不被攻陷，同時研究伺服器漏洞，寫成攻擊

程式(Exploit)攻擊其他參賽隊伍，藉此取得其他隊伍伺服器中的金鑰(Token)或旗幟(Flag)

後，將攻擊成功的 Token 或 Flag 提交計分。 
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壹、目的 

本次主要任務為參加今年度國際間最受關注且為期 4 天(8 月 9 日至 8 月 12 日)的 DEF 

CON 第 26 次會議，在會議中觀摩及學習來自世界各國的資安專家、學界代表及駭客

們所分享的各種漏洞攻擊手法、資安技術及各種不同領域的新興議題與挑戰，其中包

含了工控與智慧電表安全、車輛入侵與控制、IoT 與嵌入式系統安全、智慧手機安全、

數位鑑識、惡意程式逆向分析及人工智慧與資安領域的結合應用等。 

本次參加 DEF CON 第 26 次會議的目的包括： 

1.掌握最新的資安動態、產業脈動、理論型的攻擊手法及偵測分析技術，並瞭解於

DEF CON 第 26 次會議擺攤的各家資安廠商、個人工作室所提供的服務及技術亮

點，以此強化本身資安知識並掌握未來資安趨勢。 

2.掌握時下各領域的資安專家研究成果，瞭解軟硬體安全，並進行資安技術交流。 

3.瞭解世界各國資安專家、學者及駭客們的研究成果，如入侵特定目標時透過某些

工具及技術可更迅速達到入侵的目的並可更有效的隱藏自己，又或是透過現有工

具搭配達到反偵查的效果。 



 

貳、過程 

DEF CON 第 26 次會議於本年 8 月 9 日至 8 月 12 日在美國拉斯維加斯的 Caesars Palace

及 Flamingo Las Vegas 飯店舉行，其中，大部份的 track 及參與者都在 Caesars Palace 中，

僅有部份特別議題在 Flamingo Las Vegas 進行。 

議程 

本次行程主要是由熱愛技術的各駭客社群所舉辦的研討會，每日同時間點會有 4

個不同的 track 分別在不同廳進行，包括「DEF CON 101」、「Track 1」、「Track 2」

及「Track 3」，相關議程如下。 

1.DEF CON 第 26 次會議-8 月 9 日議程 

 

圖 1  DEF CON 第 26 次會議議程(一) 



 

2.DEF CON 第 26 次會議-8 月 10 日議程 

 

圖 2  DEF CON 第 26 次會議議程(二) 



 

3.DEF CON 第 26 次會議-8 月 11 日議程 

 

圖 3  DEF CON 第 26 次會議議程(三) 



 

4.DEF CON 第 26 次會議-8 月 12 日議程 

 

圖 4  DEF CON 第 26 次會議議程(四) 



 

重點與發現 

(一)What the FAX 

此議程講解傳真機可能遇到的安全問題，傳真機雖然在現在的資訊社會中已經

很少人在用了，但對很多政府機關，大型企業仍然保留傳真機，由於其採用的

通訊協定已經很久沒有更新，所以可能產生相關的資安問題，講者 Yaniv Balmas

與 Eyal Itkin 為 Checkpoint 的資安研究員。 

(1)fax 的歷史與現狀 

講者主要先說明 FAX 的歷史，從 1846 年被發明以來，經歷了一百多年的

時間，一直到現在慢慢的被電子郵件所取代，感覺上似乎已經不是那重要

了，但為什麼講者對 FAX 有深入研究的想法，主要原因為他們發現利用

google 搜尋時，有近三億筆的資料，在目前資訊的架構中，很多都已經使

用複合式的設備來取代傳統印表機，複合式的設備可能是有接網路的多功

能事物機，如果可以使用傳統的電話線路，進行攻擊，有可能可以躲避所

有現有的防禦機制，詳見圖 5 與圖 6。 

 

圖 5  fax 的歷史 



 

 

 

圖 6  使用現狀 

(2)攻擊的流程 

一開始先挑選標的，由於 HP 的多功能事務機的市占率較高，所以選定以

HP 的設備為標的。講者一開始設法取得設備的韌體，進行靜態逆向分析

與 Jtag 動態的分析，但無法發現可疑之處，所以他們參考了 CVE2017-9765

緩衝區溢位的弱點，利用 ITU T.81(JEPG)傳檔不會加密的特定，選定傳輸

JEPG 檔案，來嘗試攻擊，後來發現在傳真機的圖檔解析器在解析圖檔時，

會出現溢位的狀況，所以他們製作了特定的檔案，傳輸給攻擊標的，即可

接管該設備，並利用該設備串接的網路入侵到其他電腦，主機詳見圖 7。 

 

圖 7  傳送特定的 jpg 檔案達成攻擊目的 



 

(二)De-anonymising Programmers from Source Code and Binaries 

此議程為利用模糊理論與機器學習的方式，自動化分析程式碼的結構及撰寫的

方式，並利用此方式與資料庫中的程式做比較，可以推測出此程式碼是由哪個

程式員所寫出來的。 

1.流程設計 

若要進行機器學習，可先找出曾撰寫大量程式碼的作者，例如本作者從 github

等程式碼代管服務商理面找出 1600 位使用 C/C++語言的作者，並利用模糊分

析和抽象語法樹演算碼(AST)將其所撰寫的程式原始碼進行分群分類，如圖 8

所示。 

 

圖 8  利用 AST 演算法將程式碼進行分群分類 

   其中主要概念是採用語意分析，由於個別程式員在撰寫程式時，所採用的

語法、架構、順序等都會有所差異，這和辨識人類自然語言的方式有點像，

會有主詞、動詞及受詞等區別，因此作者利用如圖 9 的方式將程式進行拆解

與分析。 

 



 

 

圖 9  利用語意分析的方式將程式拆解 

 

2.程式碼混淆 

現在由於大家越來越有資安的概念，深怕駭客對自己的程式碼進行原始碼分

析後，找出相關的漏洞攻擊，因此許多人在撰寫程式的時候都會將完成的程

式碼進行混淆，使得駭客在分析的時候可能要花上十倍的時間才能夠完成相

同的事情。 

但這就造就了另一個問題，如果程式碼被混淆過，我們仍有辦法判斷它是屬

於相同的程式員所撰寫的嗎？其實答案是有機會的，但判斷的正確率會大幅

降低，講者舉了一個例子，某個作者的程式碼正常情形時判斷正確的機率為

96%，但若是加上了混淆手法，判斷正確的機率則會降到 67%，但依然比其

它現有的演算法準確度高上一截，如圖 10 所示。 



 

 

圖 10  當程式碼被混淆的時候分析率會下降 

 

3.無原始碼的程式分析 

最常見的狀況是，當我們發現了一隻惡意程式，在沒有原始碼的前提下，是

否有辦法進行深入的分析呢？講者表示當然是可以的，程式法分群分類如果

僅是針對未編譯的程式碼，那早就有一堆人在做研究了，也有相當不錯的研

究成果，但針對編譯過的程式碼，目前為止並沒有多少好的解決方案，因此

作者提出了一套流程，針對 C/C++編譯過的程式，將其反組譯後進行分析，

詳見圖 11。 



 

 

圖 11  無原始碼的程式反組譯分析流程 

 



 

參、心得及建議 

本次參加DEF CON 第 26次會議發現幾乎所有主題都在掌握新興議題與測試及前瞻性

研究如下： 

掌握新興議題與測試 

今年的演講的領域很明顯的資安趨勢在工業控制系統安全、物聯網安全、智慧汽車

及人工智慧以及醫療器材的議題等，這些資安的議題非常貼近民眾，且這些問題可

能造成的衝擊，相較於傳統的資安問題，將產生更大的風險。針對這類問題的掌握

程度及可能影響的層面可能都要投入資源進行研究，例如本年度政府機關(構)資通

安全稽核作業及網路攻防演練皆納入了工控系統，以驗證台灣在這方面是否可能有

相關的問題發生，並加強事前防範。 

前瞻性研究 

除了舊有議題的深入研究外，利用前瞻方式來解決現有的資安問題，或是模擬未來

可能會發生的資安危害，也是非常熱門的研究內容，相較於過去幾年的駭客年會，

大數據的應用及工業控制設備防護已逐漸變成了顯學，尤其是利用大數據和 AI 的

方式，在各資安研究領域幾乎都占有一席之地，例如攻擊者透過 AI 設計惡意程式，

並讓程式自動學習防毒軟體的監控及檢測機制，於防毒軟體檢測時可暫時停止可疑

動作，當受害者傳輸特定資料時，再啟動側錄功能，並定期將前述資料傳送至攻擊

者手中，此種攻擊方式是以往難以想像的，但由於有這方面的研究，讓我們有機會

可以重新檢視現有的資安防護機制是否足夠應付未來的威脅。 
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