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摘     要 
由於數位科技和材料的進步，偽造者掌握了部份模仿(Simulation) 技術漸漸提

昇為擬真(Emulation)的層次，因此在防偽因子應用上必須將偽造趨勢納入未來考量

重點。在各國的印製廠方面，由於人員退休及人力匱乏等因素，採用自動化全面

品檢機的技術持續發展和溝通推動中。另外，由於各國加強邊防的安全檢查機制，

通關時間增長了，是否能尋得安全又快速通關的措施，如人臉五官、表情肌肉、

虹膜、聲紋、指紋和行為表現等自然的特徵密碼，在建立好生物特徵資料庫後，

如能以不強迫面對攝影鏡頭，於自然監控的場合下能提早比對辨識以加速通關效

率，達到更安全快速的自動或遠控辨識也是各國努力的重點。 

本次會議自 10 月 4 日至 10 月 7 日共四天於西班牙南部塞維利亞(Seville)舉行，

第一天係專為各國央行體係和鈔券印製廠所舉辦「鈔券高階防偽印刷人會議」

(Banknotes High Meeting)，第二天起為 2016 年國際安全印刷人研討會(2016 Security 

Printers Conference)，共為期三天有十大類等議題進行研討，其議題包括：一、鈔

券和證卡的機會和挑戰；二、鈔券採購-從複雜流程得到更佳的方法；三、現今證

卡解決方案的採購情況；四、證卡管理-告訴我自己是誰；五、各種型態的錢；六、

品質：不只是要印刷得很好；七、發行新的文件-不是簡單的一件事；八、產業裡

知識的獲得；九、安全-隱私-便利性：永遠的三角形。 

會議進行期間並於會場旁設置各廠商之展覽區，與會人員可至展場了解展示

的最新產品或技術，並與廠商作進一步的溝通和交流；透過會場及展場上各種機

會與各國代表共同討論安全印刷業者之經驗現況與未來發展，經歸納後提出下列

之淺薄心得與建議，期能對未來之研究發展方向有所掌握。一、在電子交易方面

虛擬身份的識別可減低被盜用的風險，二、西班牙發行新護照的用紙具有觸感、

定位水印、影像水印和螢光顯像等多功能防偽用紙，三、美國新發行的護照將會

採用 PC 合成材質的資料頁，四、光學變色油墨將朝向更高層次的變動方式發展，

五、塑料材質與雷射和光學科技創造出難以仿製的防偽特徵，六、多樣生物特徵

辨識的應用層面將會漸漸普及，七、快速通關建構在更精確的安全資料庫，八、



 3

無接觸式的數鈔方式快速省時，九、手機擴增虛擬實境 APP 應用於隱藏影像的解

碼，十、虹膜辨識也可用可見光拍攝。 

感謝上級長官指派本人參加此次國際研討會，除拓展視野外，更進一步了解

全球安全印刷之現況與各類防偽之發展趨勢、塑膠材質與紙張的結合、生物辨識

科技的發展現況、新鈔券從設計到發行的經驗、偽造的趨勢、快速通關的研究和

虛擬貨幣的影響。
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鈔券高階防偽印刷人會議及 2016 年國際安全印刷人研討會 

壹、前言 

由於數位科技和材料的進步，偽造者掌握了部份模仿(Simulation) 技術漸漸

提昇為擬真(Emulation)的層次，因此在防偽因子應用上必須將偽造趨勢納入未

來考量重點。在各國的印製廠方面由於人員退休，人力匱乏，採用自動化全面

品檢機的技術持續發展和溝通推動中。另外，由於各國加強邊防的安全檢查機

制，通關時間增長了，是否能尋得安全又快速通關的措施，如人臉五官、表情

肌肉、虹膜、聲紋、指紋和行為表現等自然的特徵密碼，在建立好生物特徵資

料庫後，如能以不強迫面對攝影鏡頭，於自然監控的場合下能提早比對辨識以

加速通關效率，達到更安全快速的自動或遠控辨識也是各國努力的重點。 

INTERGRAF 係為「國際印刷及相關產業聯盟」(International Confederation for 

Printing and Allied Industries)，1923 年於瑞典 Göteborg 籌劃，並 1930 年於德國柏

林正式成立，初期以「國際印刷專家聯盟」(International Bureau of the Federations 

of Master Printers)為名，1946 年遷至英國倫敦，復遷至比利時布魯塞爾，該聯

盟係代表歐洲 20 會員國之 23 個國家印刷聯合會。其主要任務為印刷相關產業

政策之制定、促進並保護印刷及相關行業的利益，透過遊說、宣傳和網路方式，

加強印刷相關產業競爭力。 

第 1 屆國際安全印刷業者會議於 1976 年在米蘭召開，當時與會代表人數

不多，但日後成為全球研討文件安全印刷防偽之最重要盛會，參加者包括全球

安全印刷業者、供應廠商、政府官員、中央銀行及警方與司法檢調等執法鑑識

人員，彼此共聚一堂共同討論安全防偽印刷產業之最新發展技術，期以有效對

抗偽造者之犯罪行為。自 1991 年於希臘舉辦時，更結合相關產業共同舉辦展

覽，提供印製廠及供應商完整展示最新技術及專業知識之機會及平台。本次

2016 年的會議，參與之講師有 43 位，人員代表共計 846 位，分別來自 66 國，

百家參展廠商，會後普遍反應良好；另該組織定期發行 INFOSECURA 雜誌，

內容涵蓋防偽安全印刷及產業訊息等重要文章。該組織為提高安全印刷廠品質，

同時辦理安全印製廠及高階安全印製廠之驗證作業，如 ISO14298 標準。 

本次會議自 10 月 4 日至 10 月 7 日共四天於西班牙南部大城塞爾維亞

(SEVILLE)舉行，第一天係專為各國鈔券印製廠所舉辦之「鈔券高階安全印刷

人會議」(Banknotes High Security Printers Meeting)，會議內容共有十三個議題。

第二天起為 2016 年國際安全印刷人研討會(2016 Security Printers)暨展覽會，共

為期三天有十大類等議題進行研討，其議題包括：一、鈔券和證卡的機會和挑

戰；二、鈔券採購-從複雜流程得到更佳的方法；三、現今證卡解決方案的採

購情況；四、證卡管理-告訴我自己是誰；五、各種型態的錢；六、品質：不

只是印刷得很好；七、發行新的文件-不是簡單的一件事；八、產業裡知識的

獲得；九、安全-隱私-便利性：永遠的三角形。。會議進行期間並於會場旁設

置各廠商之展覽區，與會人員可至展場對有興趣之技術再與相關人員作進一步
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了解與討論，建立彼此之溝通平台，以利未來發行新鈔及引進相關印製技術之

參考；並透過主辦單位精心安排之社交活動，與各國代表討論各國之現況與發

展趨勢，在輕鬆及活潑之氣氛下，各國代表皆透過彼此交流機會紛紛提出相關

見解，可作為本廠未來科研方向和印製技術之借鏡與參考。 

   

圖 1 西班牙 FIBES 會議中心 

貳、目的 

安全印刷的技術一直都著重在設計上的防偽因子、材料規格的選用和印製

技術的細緻呈現以達到難以仿製的高牆城堡。而近年的偽造趨勢卻硬生生的將

某些防偽因子，甚至連紙張用料均採用與真品相似的材料，從原先的模擬

(Simulation)偽造層次提高至擬真(Emulation)的境界。會場上講者們的分析和建

議可略知未來的因應之道。另外，塑料材質的混搭應用也於此刻孕育而生，其

範圍跨越了鈔券、護照和箔膜材質，並結合雷射和光學科技以達到難以仿製的

各項因子，此方面的新知期能於會議場合有所收穫。在生物特徵分析和資料建

立上，歐洲也有個快速通關的計畫成果報告，透過此計畫成果初期分享可了解

到相關的技術和研究方向，有助於本廠持續關注此一議題的未來發展方向和最

新的應用。 
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參、會議過程與內容摘要 

一、鈔券高階安全印刷人會議 

(一)犯罪集團威脅到貨幣的誠信和旅行文件的安全 

法國里昂的鑑識專家(Malik ALBEGOVIC)分析，從 2012~2015 年，偽造鈔券昇

高趨勢的國家只有二個，阿爾及利亞和澳洲。其它國家則是下降。而在安全文件

方面則朝向製作一半的 ID 卡，其中有 631371 件的空白安全文件及 1.8 billion 的

假支票(2015 年)。偽造者採用數位噴印的技術進步，最常見的是噴墨於含有螢光

劑的紙張材質上。而以工廠型的集團犯罪行為，已經出現了棉花材質的紙張、去

金屬化的全像效果、安全窗和安全線的特徵，印刷版式包含了平版、雕刻凹版和

凸版。在歐洲已經發現至少有歐元 20 元被有心人描繪成向量檔案，可以用普遍

被設計者採用的 ADOBE ILLUSTRATOR 軟體打開，更加速了分色拆版的容易性；

在紙材方面也有偽造者製作出多階調(Multitone) 水印的效果。可看得出來犯罪集

團已經從模擬(simulation)的仿製方式，藉由技術和耐心的製作檔案，提高為擬真

(emulation)的境界了。 

 

 

圖 2 去金屬化的全像效果 

(資料來源：G&D) 
 

 
圖 3 多階調(Multitone),或 PIXEL 水印的效果 

(資料來源：G&D) 
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法國當局認為護照如同國家的武器一樣重要。假的技巧大部份都是噴墨印製

出來的，從特別色的線條被網點仿造可以容易的判斷出來。但近來也發現已經有

不知名的擬真技巧是像凹版印製特別色的方法於護照及鈔券上了。也就是說被公

認為防偽最常用的四大目標為雕刻凹版、安全紙材、油墨(包含磁性、IR、螢光)

和 OVD 等措施已有被破壞的趨勢。所幸的事是近年來由於各國鈔券的防偽特徵

更提高了才會有犯罪案件下降的趨勢，目前已有轉向數位金融犯罪的趨勢。 

 

(二) Everfit substrate 被印村料 

Everfit 被印材料是法國當局認為新的被印基材，此材料是法國 BdF(Banque 
de France)與 KBA Notasys 合作開發的產品。鈔券耐用性有三個主要的因素：

油墨耐磨擦性、機械壓力(mechanical stress)和抗污染性。紙材和 Everfit 耐用性

分析如下： 

 
圖 4 鈔券耐用性的主要三個要素 

（油墨耐磨擦性、抗機械壓力和抗污性） 
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圖 5 紙材和塑膠材鈔券的優缺點分析 

 
 

 
圖 6 紙材和 Everfit 耐用性分析 

 
法國認為單一的材質都不好，要用多層材質才好，所以共同研發了 Everfit 

複合材質，但是 Everfit 原本的設計是用於低面額，且是基於氣候因素、使用

者習慣、低流通量等因素而設計的。材質的中間一層是紙材(特別的紙材配方

和具有高黏性的特性)，紙材的上下二層是 POLYMER，厚度約 115um, 重約

112gsm。(一般的紙材約 72g/m2)。採用 Post-print 的方法製作鈔票，油墨是印

在紙張和 POLYMER 的中間。所以此種複合材質最大的風險是被剝離，因為有

上油墨的地方和 POLYMER 接觸時，其黏合性(此技術主要合作的廠商為

Taghleef industry)會較差。 
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圖 7 Everfit 三明治結構圖 

 

 
圖 8 Everfit 剖面圖 
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圖 9 紙質與 Everfit 鈔券抗污性分析(流通三個月) 

 

 
圖 10 紙質與 Everfit 鈔券抗污性分析(流通六個月) 
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圖 11 紙質與 Everfit 鈔券抗污性分析(流通六個月) 

 

 

 
圖 12 紙質與 Everfit 鈔券抗機械壓力分析 
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圖 13 Everfit 鈔券由於採用三明治結構 

（對油墨的抗摩擦力佳，所以色彩褪色情況不嚴重） 
 

 
圖 14 Everfit 鈔券有被剝離的風險 

（特別是在鈔券的邊緣，目前已有改善的方法以保護 Everfit 鈔券） 
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(三)澳洲的塑膠鈔券 

澳大利亞自 1992 年發行 5 元至 1996 年的 100 元塑膠鈔券以來，從 2002
年至 2015 年被仿冒的統計數據逐年攀升，因此從 2007 年開始有規畫新一代塑

膠鈔券的想法，於 2009 年開始著手新一代的塑膠鈔券。 
 

 
圖 15 澳大利亞的偽鈔從 2002 年至 2015 年有逐年攀升的趨勢 

 
新一代塑膠鈔券的過程主要有願景、安全特徵和設計理念等三大項。願景

包含了維持現今鈔券系列的家族感、增加安全特徵於塑膠材質上和能辨識是澳

大利亞鈔券的有感認知。 
設計時由三位設計師參與，並提出整體系列的概念，再從這些提案挑選一

個進行新一代塑膠鈔券研製的藍本。而在概念的主要因素必須考量色彩、大小

尺寸、人物、開窗範圍、顯性、隱性資訊和浮凸觸感。 
 

 
圖 16 設計時期提出不同風格的 5 元鈔券圖樣 
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圖 17 被選中的版本 

 
 

 
圖 18 在設計上整合了 OVI、透明視窗和陰影成為防偽特徵 
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圖 19 透明視窗結合了箔膜、塗膜和印製技術 

 
 

 
圖 20 最後流通的新版 5 元鈔券，強調透明可看透的特性 
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圖 21 新版 5 元塑膠鈔券強調透明視窗的可視性和防偽性 
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圖 22 新版 5 元塑膠鈔券從設計到成為流通券的過程分析 

（此分析流程有助於設計人員解構各元素的形成時間點和位置，也有助於一

般民眾更深層的認知其防偽特徵。資料來源：http://banknotes.rba.gov.au/） 
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二、2016 年國際防偽印刷人研討人會(2016 Security Printer) 
(一)下一代的安全認證-主講人：David Birch 

去年總共發行了 70 億張卡片，而伴隨著是偽卡的增加，以美國而言有近

半數是偽卡，而以無卡支付(CNP：Card Not Present transaction)的比例最高。因

此講者提議採用假名來做安全認證。其觀點是在身份辨識區的攻防，如果採用

部份真實的身份資料，意味著會引來更多偷資料的身份，如果採用虛擬的認證

或許可以讓卡片為我們做些認證的事情，而不是很聰明的放進真實的資料在晶

片裡。講者提出三個主要的區域，分別為授權域(authorisation domain)、認證域

(authentication domain)和識別域(identification domain)。在授權域是允許採用個

人的虛擬假名來認證，並可連結認證域的資料與真實域之身份做比對。而虛擬

假名宛如授權標誌一樣，是可以被真實身份變更授權標誌的，以保障個人資料

的安全，如此即可將認證的安全科技轉換成為方便的認證科技。 

 
圖 23 認證三個主要的區域 

（分別為授權域、認證域和識別域在授權域是允許採用個人的虛

擬假名來認證，並可連結認證域的資料與真實域之身份做比對） 
  

 
圖 24 授權域實驗，以登機證為例 
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圖 25 認證域實驗，認證虛擬假名 

 
 
 

 
圖 26 辨識域需要以很高的代價建立起數位資料庫 
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(二)未來該如何支付-G&D 公司主講 

未來支付的方式將朝四種多元化的型式，現金支付、電子錢幣、行動支付

和網路支付。簡單的說是從皮夾錢包到行動錢包。G&D 公司認為在未來仍維

持 80%以上是採取現金支付，其餘才是電子錢幣和行動網路支付，其理由有三

點： 
1. 現金包含了所有支付的功能 
2. 現金本身具有高度的自我保護能力，不易偽造 
3. 現金是隨時隨地都可以支付的方式，不受環境、電力、網路和伺服器的

影響。 

 
圖 27 多元化的支付型式 

（現金支付、電子錢幣、行動支付和網路支付） 
 
 
 

 
圖 28 從皮夾錢包到行動錢包 
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圖 29 G&D 公司認為現金仍是主宰著 80%的消費市場 
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(三)西班牙 eID 3.0-FNMT 公司主講 

2015 年西班牙發行新版的 eID 3.0，其結構如下： 
Layer Structure(共 760um±80um) 

1 POLICARBONATE OVERLAY 
2 POLICARBONATE OVERLAY WITH KINEGRAM 
3 OBVERSE POLICARBONATE CORE 
4 INLET ANTENNA LAYER 
5 REVERSE POLICARBONATE CORE 
6 POLICARBONATE OVERLAY 

先回顧一下 2005 年發行 eID 1.0 的歷史，當時 eID 卡主要特性為晶片卡，

且具有個人特徵的資料在卡片上，民眾申請時只需幾分鐘就可於全國 350 個辦

公地點拿到 eID ，屬於分散製發的型態，而伺服器只有一個，屬於警方管轄下

的伺服器。 
新版的 eID 3.0 正面具有的特點為：光學可變色油墨(OVI)、人像的比例加

大了、具有透明的小視窗且有雷射雕刻影像、三色彩虹 UV 油墨、表面有凸起

的 KINEGRAM 特徵、雪面效果的壓凸字、較凸效果的壓凸、較低凸起的雷射

副影像和 CAN 碼；背面有 OASIS 油墨、透明小視窗內有雷雕和壓凸的微小

字、三色彩虹 UV 油墨、雙介面(接觸和非接觸型的；單一晶片二種介面，

Contact/RFID or NFC)。 
 

 
圖 30 西班牙新版的 eID 3.0 正面特點 

（光學可變色油墨(OVI)、人像的比例加大了、具有透明的小視窗且有雷

射雕刻影像、三色彩虹 UV 油墨、表面有凸起的 KINEGRAM 特徵、雪面

效果的壓凸字、較凸效果的壓凸、較低凸起的雷射副影像和 CAN 碼） 
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圖 31 西班牙新版的 eID 3.0 背面特點 

（OASIS 油墨、透明小視窗內有雷雕和壓凸的微小

字、三色彩虹 UV 油墨、雙介面---接觸和非接觸型的） 
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(四)美國明年(2017 年)的護照 

美國預計在 2017 年開始換發新一代的美國護照。最主要的是個人資料頁

將採用以 PC 為主的混合塑料材質做為基礎，再搭配紙張基材的簽證頁。個人

資料頁的防偽特點包含了雷刻個人資料、最外層的透明材質表面上有凸起的觸

感、光學變化箔膜、雷刻多重副影像(轉至某個角度時可看到個人的生日資料

顯現出來)、變色油墨、UV 照射下可看到螢光效果的油墨、採用合成的縫線材

質將 PC 資料頁與護照冊子縫接起來、第三彩色影像等等特徵。 

 
圖 32 預計在 2017 年開始換發新一代的美國護照 

 

 

 

圖 33 新版美國護照個人資料頁將以 PC 混合塑料材質為主 
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圖 34 新版美國護照雷射雕刻製作流程的個人化資料頁 

 

 

 

圖 35 新版美國護照透明材質表面上有凸起的觸感和光學變化箔膜 

 

 

  

圖 36 新版美國護照雷刻副影像 

（當轉至某個角度時可看到個人的生日資料顯現出來） 
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圖 37 新版美國護照之變色油墨 

 

 

 
圖 38 新版美國護照 UV 照射下的效果 

 

 

 
圖 39 新版美國護照具有觸感的特徵點 

 

 



 34

 

圖 40 新版美國護照簽證頁 

 

 

 

圖 41 新版美國護照簽證頁上以頁碼為主的水印 

 



 35

 

 

圖 42 新版美國護照簽證頁上的水印符號 

 

 

 

圖 43 新版美國護照採用合成的縫線材質 

（將塑膠資料頁與護照冊子縫接起來） 
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圖 44 新版美國護照第三彩色影像 

（以及底紋的微小字，和在資料頁的對頁為簽名頁） 

 

 

圖 45 新版美國護照可從特徵點判斷真偽 

（微小字、光學變化箔膜(OVD)、雷刻副影像、

第三彩色影像、變色油墨和雷刻個人化資料） 
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圖 46 新版美國護照最末頁上具有的特徵 

（藝術字、線修構成的圖和文、雙色凹版人像） 
 

 

 

圖 47 新版美國護照最末頁上具有的特徵 

（空壓凸紋效果、細微字、變色油墨） 
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圖 48 新版美國護照最末頁背面上特殊綠墨和潛影設計 
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(五)以色列的新鈔經驗-以色列央行 Ilan Steiner 主講 

以色列從 2014 年陸續發行新版鈔券，稱為 NIS(New Israeli Shekel)，並預

計於 2017 年發行 NIS100 和 NIS20 的鈔券。在發行新的鈔券過程中，從公開徵

選設計稿之外，也擴大與大眾的參與以獲得認同和意見回饋。 
 

 
圖 49 以色列的貨幣制度 

 

 

 

圖 50 以色列鈔券流通量統計圖 
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圖 51 以色列不同面額偽鈔的統計數據 

 

 

 

圖 52 以色列以風景為主題的鈔券 
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圖 53 以色列以詩人為主題的鈔券 

期望能在 2017 年發行 NIS 面額 100 和 20 謝克爾的鈔券 

 

 

圖 54 以色列不同面值的鈔券有不同的長短尺寸 

（面值越大越長） 
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圖 55 新的 NIS 獲得了二項獎項 

（且加強了防偽的能力以防止數位仿製偽造） 

 

 

圖 56 以色列推出各種管道和多語言的新鈔券互動調查 

（以色列為了增加大眾的認同和參與，不但推出各種管道和多語言的互動，

也讓參與者表達自己的意見，並統計出對鈔券滿意和不滿意的百分比） 
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(六) ISO 14298- Österreichische Staatsdruckerei Austria 公司主講 

ISO 14298 安全印刷製程管理(Management of Security Printing Processes)是為

幫助安全印刷廠提供的認證標準。奧地利的 OSD 公司在此次的會議上分享其公司

的近況和認證經驗。

OSD 是一家在維也納的奧地利公司，成立於 1804 年，主要的業務有電子護

照、身份證卡、駕照、簽證、居留證、出生證明文件、郵票和印花稅等。OSD 公

司在個人化及高安全性文件的流程有高速噴墨設備噴印於護照上、雷刻可變的影

像或文字。 

 
圖 57 OSD 公司的流程與認證標準的管理系統 

（OeSD 為 OSD 公司提出針對數位認證技術的解決方案） 
 

Intergraf 是一個於 1930 年創建於德國柏林的非營利組織，1946 年遷至倫敦， 
1984 年再遷至比利時的布魯塞爾，第 1 次國際安全印刷人會議在 1976 年舉辦，合

併展覽則始於 1992 年，安全印刷廠的認證則於 2000 年踏出第一步。 
Intergraf 的任務是透過安全印刷人會議提供印刷業者、供應商、鈔券及 ID 客

戶間交流的平台，並藉由 CWA 14641：2003、CWA15374 及 ISO 14298 認證來提

升和保障安全印刷業者及供應商的利益。認證計劃旨在提供安全印刷業者及其供

應商既定的完善標準，以幫助他們實施最有效、最安全的管理系統，並通過精確

的審查程序，以證明其符合標準。考量安全印刷業者與其供應商產品交付的戰略

重要性，標準化規則至關重要以允許一個能清楚辨識的管理程序，來自他們的印

刷業者或供應商的一個要求，受認證的公司在所有主要安全管理程序上受到完全

的監督，在完整的 3 年認證期間內每年監督控制以維持高安全等級，以確保每一

刻都有最佳的安全水準。CWA 認證始於 2003 年，對於政府和類似產業在保證一

個高品質安全管理系統上已成為一個公認的參考指標，擁有 10 年以上的認證歷史
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與全球超過 90 個公司通過認證，Intergraf 帶領 CWA 轉換成為一個 ISO 標準－ISO 
14298 安全印刷製程管理 (Management of Security Printing Processes) ，類似於新

的 ISO 9001，此標準以風險管理為基礎。組織必須根據風險出現的可能性來評估

他們的管理系統，提升威脅和機會的辨識能力，並有效分配和利用資源來做風險

處理。為 ISO 是一個國際認可的標準，在標案文件中是一個簡易的指標。ISO14298
由 Intergraf 和 VPGI 共同起草，即 ISO 第 130 科技委員會/第 10 工作小組 
(TC130/WG10)，與五大洲 25 個國家的標準化機構和產業專家代表合作訂定。與

CWA 14641 比較，ISO 14298 將更多注意力轉向於當下可能增加的風險，例如與

資訊/資料相關的風險(相關於 ISO 27000：2013 系列)，以及建築物安全的全時風

險，包括進出管制、安全警衛及閉路監視系統(CCTV)的品質。 
認證帶來的益處： 
1.安全管理系統的證明。 
2.增加顧客的信心和滿意 
3.在標案中對政府及業界是一個公認的指標。 
4.證明一家公司是受信任的安全印刷者。 
5.一個防止和打擊偽變造的工具。 
6.對於一家公司印製的產品有最大的安全保證。 
7.對於需要和責任有一明確的結構。 
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(七)比特幣(BitCoin)-Pavel Ciaian 主講 

比特幣(BitCoin) 是率先應用實施“密碼貨幣”的概念。這個概念最先由

Wei Dai 在 1998 年在 cypherpunks 信箱組列表中描述，他提出了一種新型貨幣

的想法，也即用密碼技術來控制貨幣的產生和交易，而不是通過一個中央機構

來控制。第一個 Bitcoin 的說明和概念證明由中本聰先生於 2009 年在密碼學

信箱組列表中發表。Bitcoin 協議和軟體是公開發佈的，而且世界上任何開發

人員都可以評審其程式碼或製作他們自己改進版的 Bitcoin 軟體。就像現在的

開發人員一樣，中本聰所作的修改被不被其他人接受，他是無法決定的，也即

其影響是有限的。他並不控制 Bitcoin。因此，Bitcoin 的發明者身份在今天看

來可能是像紙的發明者的身份一樣無關重要。 
 

 
圖 58 過去十年出現了許多的虛擬貨幣 

（如 BitCoin, LiteCoin, PeerCoin, AuroraCoin, DogeCoin, Ripple
等不同名稱的虛擬貨幣。其中以 BitCoin 最為成功，但是，

BitCoin 仍屬於虛擬貨幣，非正規的數位貨幣） 
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圖 59 貨幣型式分類 

（虛擬貨幣屬於數位型態的貨幣，但不是正規

的電子錢包，被歸類於非正規的虛擬貨幣） 
比特幣是虛擬貨幣，且不被任何政府或權責單位管控的分散式貨幣型態。

在 網 路 上 參 與 的 資 料 也 會 被 記 錄 成 為 總 帳 (ledger) ， 此 被 稱 為 區 塊 鏈

(BlockChain)。從用戶的角度看，Bitcoin 只是一個提供私人 Bitcoin 錢包和讓

用戶傳送和接收比特幣的行動應用程式或電腦程式。對大部份的用戶來說，

這是 Bitcoin 的用途。在後臺，Bitcoin 網路分享著一個公開的被稱為“區塊

鏈”的分類帳。這個分類帳包含所有已經進行的交易，這使得用戶的電腦可

以核實每一筆交易的合法性。每一筆交易的真實性被相應的傳送地址的數位

簽署保護，這使得所有的用戶都可以對從他們自己的 Bitcoin 地址傳送的比特

幣有完全的掌控權。而且，每一個人都可以使用有專門硬體的計算器能力來

處理交易並因這個服務而獲得作為獎賞的比特幣。這通常被稱為“挖礦”。 

 
圖 60 比特幣的使用量有逐年攀昇的趨勢 
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圖 61 比特幣兌換美元的交易價格曲線圖 

 

 
圖 62 貨幣的三大功能 

（交易、帳戶單位和保值。而比特幣是否具有此三種特性仍有待觀

察，有人認為是投機的工具，而有人認為是未來的全球貨幣） 
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圖 63 比特幣的優缺點比較 

 

在交易方面，優點有低交易成本、高度的隱私權；缺點為交易方面，由於

高度的隱私權易導致非法交易行為、賺取比特幣的固定成本以及這些有爭議的

解決方案仍未出爐；在帳戶單位方面，優點有具有可分性；缺點為相對價格可

比性問題和價格波動；保值方面，優點為比特幣是沒有供應上通膨的問題，缺

點為通貨緊縮和網際安全問題。 

截至目前為止，比特幣的交易量與現行貨幣比較起來仍屬很低的比例，但

在本來比特幣仍會被建立起或多或少的交易規模並在某些交易層面上佔有一

席之地，但是最需要解決的問題是交易安全性、價格波動和通貨緊縮等等的問

題。 
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(八)歐盟多國通行證(EU LP-Laissez-Passer) 

歐盟多國通行證主要是發給歐盟成員可以使用此護照進出歐盟國和其它

100 多個國家，其發行量約為一萬二千本。新的歐盟多國通行證具有生物辨識

資料晶片的可機讀文件和與歐盟護照相同標準的通行證件。新設計的 EU LP
具有以下的防偽特徵。 

 

 
圖 64 LP 護照封面 

（LP 護照封面採用了變色油墨印製、具有隱藏字的雕刻凹

版印刷、陰陽微小字印刷、複雜幾何結構和飾紋設計） 
 

 
圖 65 LP 護照封面具有 UV 油墨，可在 UV 光下檢視印紋 
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圖 66 LP 護照每頁都具有多階調和電鑄水印 

(Electro-type 是指於水印亮部區域形成與週圍高反差的效果，此方式的水

印易於辨識和具有不易被仿製的優點，每一頁的水印都不相同)Electro-type 
is a watermark in light  where the hue is ‘strained’ so as  to create a strong 

contrast with its surrounding surface. This allows it to be easily read but 
difficult to be forged.) 

 
 

 
圖 67 LP 護照個人資料頁 

（是以紙為被印材料、彩色噴墨印製個人資料及所有的安

全特徵都被包覆在超薄且具有高安全性的保護膜內） 
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圖 68 LP 護照個人資料頁於紅外線和紫外光下檢視部份資料 

 

 
圖 69 LP 護照個人資料頁 

（LP 護照個人資料頁超薄保護膜具有折光可變影像(DOVID-Diffractive 
Optically Variable Image Device)的效果、黑和白影像以及變色油墨） 
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圖 70 LP 護照個人資料頁的印刷防偽特徵 

（有彩虹印刷、反拷貝設計、金屬油墨印刷和微小字印刷） 
 
 

 
圖 71 LP 護照簽證頁的防偽特徵 

（有微小字印刷、雷射穿孔和每頁的頁碼會重覆出現四次） 
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圖 72 LP 護照簽證頁採用不同波段光反應的油墨印刷 

（分別是波長 365nm 和更短波長的 254nm） 
 
 
 

 
圖 73 LP 護照整本冊子的縫線是具有紫外光反應的材質 

（成冊規位標誌和紙張內具有多色紫外光線反應的纖維絲） 
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(九)西班牙新護照的經驗-FNMT 公司主講 

西班牙皇家造幣廠 FNMT(The Fábrica Nacional de Moneda y Timbre – Real 

Casa de la Moneda, FNMT-RCM)創立於西元 1893 年，當時為二家老公司合併為

FNMT，一家為造幣廠，另一家為郵票印製廠。每一項產品的生產經驗都超過

百年，該公司與公民營公司間的合作均承諾保證實行嚴格的監控和安全機制。

最重要的是，它致力提倡及發展未來最新一代的技術。基於上述的特質，使該

公司在其相關領域內的解決方案皆能提供最佳的品質。 

FNMT 在西班牙布爾戈斯(Burgos)有一座造紙廠，在馬德里(Madrid)有一座

安全印刷廠及造幣廠。www.fnmt.com 

 
圖 74 人生的重要證件和使用的有價證券 

（出生證明、身份證明、錢幣、卡片、彩券、郵票、官方文件、護照和數位簽證） 
 
 

 
圖 75 西班牙新護照計畫的三大階段 

（設計、起源和打樣生產） 
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圖 76 西班牙新護照設計的主題 

（歷史、運輸、自然公園、西班牙紀念事跡和與西班牙旅遊運輸的相關科技） 
 
 

 

圖 77 西班牙護照在第一次設計時的構想 

（先從每一頁、紙張被印材料和封面提出構想） 
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圖 78 西班牙護照在第一次設計的草圖 

 
圖 79 西班牙護照在第一次設計的轉化過程 

 

 
圖 80 西班牙護照初始設計的打樣 

（包含了油墨的選用、油墨測試和機上打樣） 
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圖 81 FNMT 開發了紙張上的防偽設計技術 

（其特徵有水印、凸起觸感的紋路、UV 反應的影像和色彩、安全線） 
 

西班牙 FNMT 探用 Tactocel ™ 技術被使用在西班牙新的護照上，此技術是

在造紙時採用三明治工法提供具有凸起觸感的重要防偽特徵，此特徵可適用於視

障者辨識鈔券面額用，除此之外，也可加入具有 UV 反應油墨於凸起觸感的印紋

處，由於這些印紋面積不大，可以達到防偽特徵，也可以節省特殊油墨用量。 
 

 

圖 82 西班牙 FNMT 探用 Tactocel ™ 技術 

（此技術是在造紙時採用三明治工法提供具有凸起觸感的重要防偽特徵） 
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圖 83 西班牙 FNMT 探用 Tactocel ™ 技術和 UV 反應 

（此技術是在造紙時可產生具有凸起觸感的重要防偽特

徵，也可加入具有 UV 反應油墨於凸起觸感的印紋處） 
 

 
圖 84 西班牙 FNMT 紙張 UV 反應油墨於凸起觸感的印紋處 
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圖 85 西班牙 FNMT 在造紙時加入不同光反應的物質 

（為重要的防偽特徵） 
 
 
 
 
 

 
圖 86 西班牙護照透明保護膜及隱藏的影像 
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圖 87 FNMT 對未來引用了西班牙詩人 Antonio Machado 的一段話 

（以期待走出自己的一條路：Wanderer, your footsteps are the road, and nothing 

more; wanderer, there is no road, the road is made by walking. By walking one 

makes the road, and upon glancing behind one sees the path that never will be 

trod again. Wanderer, there is no road-- Only wakes upon the sea.） 
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(十)穩固創新研發戰略的平台夥伴-Dr. Pierre DEGOTT, SICPA 主講 

SICPA 公司是供應安全油墨的廠商之一，從 1927 到 1960 年代，SICPA 公

司主要從事農產品業務，再將重心移往商業油墨和安全油墨的發展。從 1970

到 1980 年代為聚合物化學應用在雕刻凹版油墨的時期，並與 KBA-NotaSys(前

身是 De La Rue Giori)公司合作開發凹版墨和不同的印製流程。 

  

圖 88 SICPA 公司與 KBA-NotaSys 公司合作開發凹版墨 

 

從 1980 到 1990 年代，SICPA 公司開發了第一階防偽的光學變色油墨(OVI：

Optically variable Ink)，讓一般的使用者都可從鈔券上判斷此防偽特徵。 

 

圖 89 光學變色油墨 

從 1990 到 2000 年代，SICPA 公司開發了可以機器判讀的油墨，讓鈔券的

偵測更加自動化。從 2000 年迄今，發展具有可追蹤的標記設備。目前 SICPA

公司的光學變色油墨(OVI)，可於凹版印刷、網版印刷和 UV 固化油墨。並於

2001 年開始啟動 MIRAGE 計畫，此計畫主要目的是將光學變色顆粒控制其方

向或排列位置，以得到最大的光學效果。其最近有一款產品名稱為 SPARK，

從 2006 年投入研發，歷經 7 年後，於 2014 年第一次被用在鈔券上。 
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圖 90 SPARK 油墨須與製程結合 

（利用磁性將光學變色顆粒原料定方向） 
 

 
圖 91 SPARK 油墨顏料粒子的七層結構示意圖 

 
 

 
圖 92 SICPA 與 KBA-NotaSys 公司合作開發 SPARK 油墨的印製流程 
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圖 93 SICPA 與 KBA-NotaSys 公司合作開發 NotaScreen 製程 

 

SICPA 公司有很強的研發人才和能力，在未來將以此優勢陸續和其他相關

製程的公司進行相互授權智慧財產的方式進行合作交流。在數位化的未來將往

數位標識、資料分析和行動偵測等多方向的領域發展。 

 

 
圖 94 SICPA 公司未來的方向 

（在數位化的未來將往數位標識、資料分析和行動偵測等多方向的領域發展） 
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(十一)生物識別 

生物識別被廣泛應用於電子產品和文件，在自動入出境檢查和生物特徵監

控也越來越受重視。生物監控較有效率的方法是採用錄影設備，並經由生物辨

識系統做為生物監控。此技術第一次大規模的使用記錄是在 2001 年時，美國

的 Raymond James Stadium 佛羅里達州，當時正舉辦第 35 屆世界杯大賽，當時

的觀眾在渾然不知的情況下都成為攝影機下的主角，攝影設備擷取了觀眾的臉

部資料後比對是否為恐怖或是犯罪份子。此技術也被廣泛應用在商業上，如訪

客辨識和過濾不想要的客人。 

 

圖 95 生物監控的流程示意圖 

（拍攝，擷取感興趣 ROI(Region of Interest)部份，臉部資訊資料庫） 
 

生物監控也結合不同的生物特徵，如表情、動作和聲音，以達到更高準確

度的判斷。並且期望將來可以達到自動化無人邊境管控的通關技術，虛擬海關

的概念也因此技術應運而生。虛擬海關的架構將由三部份感測器所組成，高解

析度的攝影機以判別臉部肌肉和表情，紅外線攝影機以擷取眼睛瞳孔的虹膜資

訊以及眼求的凝視方向，再內建一個麥克風做為音頻語調的辨識。 

 
圖 96 生物監控結合不同的生物特徵 

（如表情、動作和聲音） 
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圖 97 生物監控系統採用了三種感測器 

（高解析度的攝影機以判別臉部肌肉和表情，紅外線攝影機以擷取眼睛瞳孔的

虹膜資訊以及眼求的凝視方向，再內建一個麥克風做為音頻語調的辨識。此系

統或許是未來自動邊防控制(ABC：Automated Border Control)虛擬海關） 

  
長期以來對於指紋的生物特徵取得一直圍繞著隱私權問題而無法得到一

致性的共識，或許藉由新的虹膜(指紋易取得也易複製，人死後指紋可繼續使

用，但虹膜的紋理就不一樣了)、臉部表情和聲音的辨識技術提高，以政府之

力架構起安全的辨識特徵系統將會是大家所樂見的事情。 
 

 
圖 98 虹膜表面圖示和名稱 
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圖 99 西維吉尼亞大學於 2006 年的研究 

（ 'Multispectral Iris Analysis' 的這一篇報告提及了對近紅外線對虹膜取像和採用

可見光波長取像的比對結果，可見光的紅光取像處理後可得到與近紅外線接近的

虹 膜 反 射 率 曲 線 ， 而 其 他 二 種 綠 和 藍 色 影 像 的 曲 線 遠 低 於 近 紅 外 線 ） 
 

 

圖 100 英國雷丁大學在 2016 年研究虹膜的方法 

英國雷丁大學(University of Reading)於 2016 年研究虹膜的方法，採用了二台

相機和一片分光鏡(Beam Splitter)同時對虹膜取像的方法，其中一台相機是屬於可

感測可見光光譜的相機，另一台相機是可感近紅外光光譜的相機，對準虹膜拍攝

時，其光路可以直接穿透分光鏡到達近紅外光的相機，此時可見光的數位相機也

可看到被拍攝的虹膜，拍一次就可同時具有可見光和近紅外光影像 
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(十二)快速通關 

從 2013 年開始，歐盟啟動了一項維持四年的計畫，針對邊防快速通關的

議題著手研究其方法和可行性，主要的協調者為奧地利技術學院(AIT:Austrian 

Institute of Technology)和其他27個參與成員。快速通關將從三個場景著手研究，

分別為空中交通、海上運輸和陸上運輸。(https://www.fastpass-project.eu/) 

主要的成果將會有，新一代的感測器和軟體、創新和諧的技術應用於不同

的場景以及對整體系統安全的評估方法： 

1. 新一代的感測器和軟體技術 

包含移動物體的生物監控和辨識，不但能提高辨識速度和品質之外，也期

望能降低侵入式的檢查、降代成本和降低反詐騙的目標，並增加安全文件掃描

的操作性能。 

2.在和諧人性化的基礎上建立創新的通關模式 

航空、船舶的通關模式及陸上運輸將採用人仍然停留在車內的通關模式。 

3.提出整體風險和安全指標的評估方法 

當採用新的通關模式時，列出可能威脅的方式、影響範圍、採取的對策以

降低這些威脅。 

 

圖 101 從 2013 年開始的一項歐盟四年快速通關計畫 

（將從空中、陸上和海上運輸等三方面研究） 
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圖 102 新的感測器可以偵測移動中旅客的生物特徵 

（以及應用在陸上運輸通關時，人員可以留置在車內不須要下車也可通關） 
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圖 103 臉部資訊擷取設備 

（從上至下分別為做為擷取眼部資訊的螢幕影像、反射鏡、

細 微 資 訊 擷 取 的 數 位 相 機 設 備 和 大 範 圍 的 相 機 ） 

 

為了強化自動快速通關的能力，文件掃描分析真偽證件是不可或缺的一環，

此次研究案也測試了市面上不同廠牌的文件掃描設備。 

發現其中的 9 種設備有 6 種具有移除掃描光源和角度造成的眩光效果，而

6 種設備其中的 3 種具有將 OVD 資訊移除的能力。再進一步將掃描處理過的影

像與正常影像比較其吻合百分比的能力。 

除了測反眩光和影像上 OVD 資訊移除之外，掃描的光學解析度也是很重

要的因素，好的解析度才能獲得微細文字的資訊。 

UV 和 IR 光源的影像分析也是下一代設備的必備功能，可以清楚的看出隱

藏的資訊和影像以判斷真偽證件。 

 
圖 104 不同廠牌的文件掃描設備 

（為了強化自動快速通關的能力，文件掃描分析真偽證件是不可或缺的

一 環 ， 此 次 研 究 案 也 測 試 了 市 面 上 不 同 廠 牌 的 文 件 掃 描 設 備 ） 
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圖 105 九種廠牌型號機器的測試結果簡圖 

 

圖 106 多點光源和環形光源對文件的辨識有不同的影響 

（多點光源很容易看到 OVD 影像，屬於暗域照明(Dark-field Illumination)；環形光

源 幾 乎 可 完 全 將 眩光 消 除 ， 屬 於 亮 域 照 明 ( B r i g h t - f i e l d  I l l u m i n a t i o n ) ） 
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圖 107 暗域和亮域照明比較 

（(C)為採用亮域照明後幾乎沒有眩光產生，而(a),(b),(c)為採

用 暗 域 照 明 ， 並 採 取 不 同 的 除 眩 光 方 法 ） 

 
圖 108 測試 9 款設備的光學解析度能力 

（藍色是廠商規格表宣稱的數據，紅線是實

際感測器的解析度，綠色是實測的結果） 
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圖 109 辨識設備加入色彩管理能力 

（為了得到更穩定的色彩再現，以維持不同機讀設備能得到一致的

色彩，AIT於2016年 'On Interoperability of Security Document Reading 

Devices' 的此篇報告中採用了國際色彩協會所制定的規格製作出與

設備有關的色彩校正描述檔案。(CC：Colo r  Co r r e c t i o n )） 

 

圖 110 透過良好的設備可達到遠端認證的應用 
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圖 111 快速通關的閳門設施 

 

 
圖 112 應用在維也納機場的快速通關設備 
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圖 113 自動驗證比對軟體畫面 

 

 
圖 114 可移動式的驗證亭應用於港口的停泊和作業 
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圖 115 陸上通關可讓汽車內的人留置在車內 

 

 

圖 116 未來將更朝向移動載具也可通關驗證的模組 
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圖 117 奧地利技術學院開發具有深度取像的立體相機 

（除了可以拍攝全彩影像之外，也可同時取得深度位置，

可做為通關時的分析工具之一） 

 

 

圖 118 透過影像擷取和分析 

（可得到人流移動的動線以及預估排隊等待的長度） 
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圖 119 頂部取像 

（除了正面取像之外，也可從頭頂取像做交叉分析以獲得偵測動線的結果） 

 

 
圖 120 經由立體取像的應用可預估出等待的人數和等待的時間 
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(十三)我是誰-交易辨識：OSD 公司主講 

僅靠一個使用者名稱和密碼是目前最常用的交易方式，後來常發生非本人

交易的行為下仍被盜用帳戶的金額之後，再增加了即時識別碼的認證方式，如

手機或電子信箱立即取得交易識別碼並於有限時間內輸入才算有效的交易。這

樣算安全了一點了，但仍被認為有太多的使用者名稱和密碼需要被記憶住，為

什麼不能用單一的方法來被認可和交易呢？ 

FIDO(Fast IDentity Online)聯盟就是為此目的而成立的一個組織，主要是發

展成熟可用的技術標準來減少密碼的使用 

 
圖 121 密碼被盜用的情形 

（根據 Adweek 的統計，每 5 人就有 2 人發生密碼被盜用的情形） 
 

 
圖 122 密碼多到難以記住 

（大部份 24 小時的線上戶頭只有用 6 個字的密碼來保護而且密碼多到難以

記住，更慘的是只要一旦被駭了之後，歹徒將會奪取個人的資料再度犯案） 
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圖 123 採用指紋或虹膜辨識可以取代密碼 

 

 
圖 124 採用指紋認證的手機已達 30% 

 

 
圖 125 臉部五官也可當做辨識特徵 

（除了上述的指紋和眼球的虹膜之外，臉部五官也可當做辨識特徵） 
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圖 126 每個人都有獨特的微生物雲所形成的光環 

（人體光環的特徵也有被提出來研究其可行性。另

外，也有單位提出對於胸部的特徵做為辨識點） 

 

 

 
圖 127 聲音辨識 

（透過先註冊好的聲音檔案做為比對的聲紋資料） 
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圖 128 形為特徵分析 
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(十四)偽造趨勢 

在歐洲查到的偽造案件的技術和方法也日益更新了，可從紙張、印製方式和

原物料了解其演進的足跡。 
紙張：紙張上的螢光纖維絲有採用噴墨或印刷的方式產生，其特點是不同的

文件其纖維絲的位置相同，但某些偽造的文件採用噴墨製程產生不同位置的螢光

纖維絲效果。 

 
圖 129 採用印刷方式模擬紙張內多色螢光纖維絲的效果 

（左圖是印得比較差的，右圖是印刷品質較佳的仿冒品） 

 
印製方式：以凹版印製安全文件最大的特點是製版昂貴和費時，而且印製後

的紋路有浮凸的觸感，而偽造者以平版印刷加上壓凸的方式仿凹版印紋凸起的效

果。 
 

 
圖 130 仿凹版凸紋的偽造方式 

（左圖為真實的凹版印刷，印紋有凸起的觸感，右圖為採

用平版印刷後再加上壓凸製程仿凹版印紋凸起的效果） 
 
 
油墨：偽造者最常使用的偽造方式為彩色雷射輸出和數位噴墨印製彩色印紋

做為基礎，再於彩色印紋上方再加上其他物質仿製變色油墨仿光學變色油墨

(OVI:Optically variable Ink)的效果。如被查獲的證件當中，有些是以金屬油墨模仿

變色油的效果。 
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圖 131 偽造者以數位彩色輸出的方式偽造彩色文件 

（再於其上以金屬油墨仿光學變色的效果） 
 
目前發現較高層次的偽造出現在二個地方，一為地拉那市，阿爾巴尼亞首都；

另一地點為雅典，希臘首都。地拉那為印製生產的地點，共有 16 台各式各樣的印

製設備；而雅典為配送地點。在雅典查獲的各國護照、簽證卡、居留證、空白 ID
卡、箔膜和駕照。被查獲的仿冒品中以偽造德國的證件數量最多。在查獲的機器

設備所使用油墨原物料中含有光學可變色油墨(OVI)。 
 

 
圖 132 被查獲的仿冒品 

（其中以偽造德國的證件數量最多） 
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圖 133 在偽造工廠查獲了各式各樣的印製機器 

(偽造工廠位於地拉那，阿爾巴尼亞首都) 
 

 
圖 134 查獲偽造工廠的油墨原物料是光學可變色油墨(OVI) 

（從模擬(simulation) 朝向仿真(emulation)的趨勢） 
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(十五)對抗偽造：結合實體和數位科技的安全 ID 

   -entrust datacard 公司主講 

安全文件被攻擊、偽造或變造的技術是伴隨著科技設備的進步而提昇。因此

先藉由被破壞的案例得到的經驗才能進一步改善安全措施。 

 
圖 135 案例 1 

（是英國一本真的護照，用來辨識資料的 RFID 和晶片被

偽造者插入護照的封底裡，並顯示出與偽造過後相同的資

料，但其實這是一本拿別人的護照所變造出來的護照） 
 

 
圖 136 案例 2 

（斯洛維尼亞的護照，用偽造的 RFID 晶片插入至護照內） 
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圖 137 案例 3 

（斯洛維尼亞的偽造護照，可變印紋的雷射影像不會動、觸覺凸起的特徵

沒有感覺、序號 9 度手動更改為 8 和 OVI 油墨變色效果沒有變色） 

 

 
圖 138 案例 4 

（斯洛維尼亞的偽造護照，真正的天線被破壞了導致無法讀取資料，如果第

一線的海關稽查人員僅依賴數位辨識功能就可能無法攔截此偽造案件） 
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圖 139 斯洛維尼亞的地理位置在中歐南部 

 
Entrust Datacard 公司提出了以下的防偽特徵供參考： 

 
圖 140 彩色和雷射特徵的方法 

（可採用 UV 油墨、將個人資料或微小字用雷射製做

成可變印紋(如 PresoCurve)、光柵浮影(MLI/CLI)） 
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圖 141 採用雷射雕刻於 PC 材質上製造出浮凸特徵 

 

 
圖 142 採用雷射雕刻製造出陰影 

（採用雷射雕刻製造出陰影但沒有浮凸效果的雷刻印紋，

採用雷射雕刻於主要影像或文字的下方，製造出陰影但沒

有浮凸效果的雷刻印紋，此技術也可以刻出微小字） 
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圖 143 採用雷射雕刻將碳化的影像當成黑版 

（置於彩色照片的後方，在紅外線底下可以看到黑色的雷射影像） 
 

 
圖 144 雷射可將透明視窗製作出可以看到與照片一樣的潛影 

（雷射蝕刻技術可將透明視窗製作出可以看到與照片一樣的潛影轉至某一角度時

可看到負片效果的潛影。剛擷取的影像可透過最佳化處理成為對比更好的影像） 
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圖 145 雷射蝕刻製作出外框字的效果可以有效的防止被偽造 

 

 
圖 146 雷射可加熱在箔膜或 OVD 材質上面製作出影像 

（精準的控制雷射參數可加熱在箔膜或 OVD 材質上面製作出影像） 
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(十六)自動化品質管控---法銀主講 

法國銀行創立於 1800 年，是第二老的銀行，於 1945 年轉為國營銀行。其印

製鈔券的歷史超過 200 年，而造紙的經驗也有 90 年之久，於 1920 年在法國的

Auvergne 擁有自己的印製廠和紙廠。除了自己造紙和印鈔券外，也幫其他區域和

國家印製超過 1000 種不同面額的鈔券。 

 
圖 147 法國銀行的產能 

（法國銀行有 2 條印鈔生產線，6 部高速品檢機，每年的產能有 1400 
million 歐元和 1100 million 非歐元鈔券。品管策略是以 SNI 為基礎） 

 

圖 148 導入自動品檢計畫的機會點 

（導入自動品檢計畫的機會點是因為近 30%的員工將在 5 年內退休，導入品檢

機的規格必須包含可以檢查主要的鈔券特徵點、每小時至少可處理 500 notes/hr
且可分類不同品質等級的鈔券。目前自動檢查機是與 IN-CORE 公司合作） 
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圖 149 法銀與 IN-CORE 公司合作開發的品檢機 

 

 
圖 150 IN-CORE 品檢機的特點 

（品檢機的特點有校正，包含尺寸、光源和感測器；整張鈔券以 600DPI
的解析度掃描前後二面，也包含了紅外光、透射掃描和 UV 光源） 

 
 



 93

 
圖 151 鈔券主要特徵點辨識 

 

 
圖 152 檢查尺寸 

 

 
圖 153 比對區域的樣板管理 
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圖 154 相對位置比對 

 

 
圖 155 品檢結果分析報告 
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圖 156 每張均以 600DPI 掃描前後二面 

（可以檢查到某一程度上的瑕疵） 
 

 
圖 157 法銀將再持續往自動品檢的設備發展 

（而 IN-CORE 公司也將在 2017 年第 4 季開始對外銷售此機器設備） 
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(十七)如何拍好一張護照上的照片---德國系統公司主講 

 
圖 158 相關的歷史和標準引用 

 

 
圖 159 好的人像照片 

（臉的五官全現、自然合嘴唇及張眼的表情、照明要適當、

色外貌要自然，解析力佳(至少要能看到 1mm 的細節)） 
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圖 160 臉上的妝和護照辨識 

（臉上的妝是否某些程度被允許？頭髮可以蓋住臉到何種程度？） 
 

 
圖 161 近視的人不載眼鏡時看不到標誌牌反而是危險的事情 

（如果載上眼鏡仍能露出可辨識的雙眸，在技術上是被允許的） 
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圖 162 眼鏡是否要摘下來？ 

（此問題要回歸到拍攝後眼睛的規格定義(EVZ:Eye Visibility Zone)） 
 

 
圖 163 多少的拍攝距離才是合適的 

（或許從鼻子的大小比例可以找到答案） 
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圖 164 拍攝距離和扭曲程度 

 

 
圖 165 地板不平會造成扭曲變形 
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圖 166 克服地板不平所造成扭曲的設備示意圖 
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(十八)資料頁和護照的結合---Gemalto 公司主講 

護照上個人的資料頁在有些國家將改採塑膠材質，其他的簽證頁仍是紙張基

材，二種不同的材質如何結合成一本護照有很多種。結合後的護照要能平坦的被

打開、耐用、安全和可以耐得住許許多多的攻擊，如化學、熱和利器。 

根據 Gemato 的統計資顯示，有 80 個國家採用紙材資料頁，且是沒有縫線貼

合的步驟；有 58 個國家是紙材資料頁，有縫線貼合的步驟；5 個國家是採用 PC
混料的資料頁。 

 
圖 167 二種不同的材質結合成一本護照 

（上圖有數字的那一頁是塑膠材質，其他是紙張基材） 
  

 
圖 168 PC 資料頁與紙張簽證頁的結合 
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圖 169 採用圖中紅色的材質將資料頁的邊緣和紙張結合 

（已有 16 個國家採用圖中紅色的材質將資料頁的邊緣和紙張結合） 
 

 
圖 170 採用圖中紅色的材質將整張資料頁與紙張結合 

（有 6 個國家採用圖中紅色的材質將整張資料頁與紙張結合） 
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圖 171 圖中紅色的材質置於資料頁中間後再與紙張結合 

（有 21 個國家採用圖中紅色的材質置於資料頁中間後再與紙張結合） 
 

 
圖 172 三種不同給合方式的比較 
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圖 173 HID 公司提出的方法 

（1 為結合的材質，2 是晶片植入具有防破裂

(CPF：Crack Prevention Feature)，3 是天線） 
 

 

 
圖 174 HID 公司提出的方法 
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(十九)無接觸式點鈔機---Das Nano 公司 

一般的數鈔機屬於接觸式的點數方式，在現場有展示一台西班牙公司製造的

非接觸式數鈔機，就算是綁的很窂的整捆鈔券都可數點，其原理是利影像處理的

方式擷取鈔券的厚度，再採用分析軟體辨識出張數，所以可以同時點數鈔券左右

二邊的數量，其速度現場測的結果是在一秒左右即能快速的點數完畢。 

 

 
圖 175 無接觸式鈔券點數機 

 

 
圖 176 無接觸式鈔券點數機可於一秒內數好 13 張新台幣 
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 (二十)擴增虛擬實境應用於防偽辨識 

隱藏資訊常被有設計者應用於有價證券上，如光柵片就可以套在隱藏資訊上

方以解碼出正確的資訊達到防偽的目的。但是光柵片必須隨身攜帶才能解碼，而

手機幾乎是人手一機的普及，國外廠商開發出擴增虛擬實境的光柵 APP，可透過照

相鏡頭將隱藏資訊解碼，達到第一線防偽的功能。 

 
圖 177 隱藏資訊印製於鈔券上 

 

 

 
圖 178 手機擴增虛擬實境 APP 可解碼隱藏訊息 
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肆、心得與建議 

一、心得 

感謝上級長官指派我參加此次國際研討會的機會，本次四天研討會之內容相

當豐富，包含了偽造的趨勢以及相對應的防偽方法、電子貨幣和虛擬貨幣的現況

及未來、新護照及新發行鈔券的經驗交流、快速通關的概念和可用之辨識技術分

析，除拓展了自己視野外，更了解全球安全印刷和安全邊防之發展趨勢，期望能

將自己所見所聞與大家分享和交流，深感獲益匪淺，僅就此次實習過程及所見之

個人淺見略述如下： 

(一)在電子交易方面虛擬身份的識別可減低被盜用的風險 

在 Security for the next generation 的演講中，主講者 David BIRCH 說明了單一

使用者名稱和密碼的風險極大，如能隨時讓用戶更改為另一個虛擬身份，例如

FIDO DIDO 名稱的情況下認證，或許可以減少被盜用的風險，而此方面的資安建

立和授權認證等相關措施機制也勢必要跟著大幅調整。 

(二)美國新發行的護照將會採用 PC 合成材質的資料頁 

下一版的美國護照將採用最新的防偽科技和材質，如個人資料頁將採用以 PC
為主的混合塑料材質做為基礎，再搭配紙張基材的簽證頁。個人資料頁的防偽特

點包含了雷刻個人資料、最外層的透明材質表面上有凸起的觸感、光學變化箔膜、

雷刻多重副影像(轉至某個角度時可看到個人的生日資料顯現出來)、變色油墨、

UV 照射下可看到螢光效果的油墨、採用合成的縫線材質將 PC 資料頁與護照冊子

縫接起來、第三彩色影像等等特徵。 

(三)光學變色油墨將朝向更高層次的變動方式發展 

由於在歐洲（斯洛維尼亞）查獲的偽造工廠存在著光學變色油墨的原物料，

意味著偽造的技術已從模擬(Simulation)演進至擬真(Emulation)的境界。因此光學

變色油墨應再朝向可變動或滾動的變色方式，或更進一步採用新材質配合雷刻創

造出的彩虹之技術，如此次澳大利亞 5 元鈔券的透明視窗內的 Eastern Spinebill 結

合 SPARK 技術產生流動變色防偽效果。 

(四)塑料材質與雷射和光學科技創造出難以仿製的防偽特徵 

由於新的護照資料頁、塑膠鈔券、保護箔膜和透明視窗都與塑料脫離不了關

係，而雷射科技在精密的控制下可製作出全像、黑版碳化影像、陰陽的潛像、副

影像、外框字的效果、穿孔和去金屬化的功能，可大大提高防偽能力。 

(五)多樣生物特徵辨識的應用層面將會漸漸普及 
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為什麼要用密碼，而密碼不只一個導致很難去憶如此多的使用者名稱和密碼，

明明我們的身體就存在著許多的密碼，如虹膜、聲紋、指紋、五官、肌肉表情、

行為表現等都可做為交叉比對的密碼。另一方面，在維安的事件監控防範可採用

生物特徵資料庫達到預防性過濾防範。 

(六)快速通關建構在更精確的安全資料庫 

通關查驗的主要依據是護照，護照的防偽能力要能對抗不同的偽造方式，包

含破壞性的變造和刻意破壞晶片功能等。除此之外，為了達到防恐事先防範的目

的，安檢時間可能變的更冗長和費時費力，如何在安全考量之下也能兼顧快速通

關成為各國討論的議題，此議題在將來可能朝向更遠端的遙控方式，如從搭船、

飛機和交通工具開始，透過影像的自然監控（不是強迫性的拍攝），不影響乘客的

作息，將影像傳送至主伺服器、比對生物特徵資料庫(聲紋、虹膜、五官、肌肉表

情和行為舉止)，事先過濾出可疑份子以縮短通關的時間。 

(七)手機擴增虛擬實境 APP 應用於隱藏影像的解碼 

隱藏資訊常被有設計者應用於有價證券上，如光柵片就可以套在隱藏資訊上

方以解碼出正確的資訊達到防偽的目的。但是光柵片必須隨身攜帶才能解碼，而

手機幾乎是人手一機的普及，國外廠商開發出擴增虛擬實境的光柵 APP，可透過照

相鏡頭將隱藏資訊解碼，達到第一線防偽的功能。 

(八)虹膜辨識也可用可見光拍攝 

由於虹膜在活體與死亡時是不一樣的紋理，有優於指紋的優點，更難以被仿

製。由美國西維吉尼亞大學和英國雷丁大學的研究報告指出，虹膜辨識的影像也

可透過可見光的紅色濾鏡成份取像後，經由影像強化處理也可以達到接近紅外線

拍攝的效果，如此更方便建立起虹膜資料庫和真偽辨識。 
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二、建議 

(一)西班牙新護照用紙具有多功能防偽能力 

西班牙新護照用紙具有觸感、定位水印、影像水印和螢光顯像等多功能防偽

能力。西班牙新護照的紙張是由 FNMT 生產製造的，其紙張具備多功能防偽能力，

如凸起紋路的觸感，可被視障者所辨識，凸起點具有螢光防偽能力，不同形狀或

角度的凸起點可以做到定位水印防偽的功能，整頁紙的底紋或影像也可做到螢光

顯像的防偽用途。 

(二)非接觸式的點數方式快速省時 

一般的數鈔機屬於接觸式的點數方式，在現場有展示一台西班牙公司製造的

非接觸式數鈔機，就算是綁的很窂的整捆鈔券都可點數，其原理是利影像處理的

方式擷取鈔券的厚度，再採用分析軟體辨識出張數，所以可以同時點數鈔券左右

二邊的數量，其速度現場測的結果是在一秒左右即能快速的點數完畢。 

(三)光柵影像可應用於防偽文件 

光柵上的半圓柱狀物如同光學鏡片，可將相對應於視覺影像上的畫像元素浮

影至焦點上，達到以光柵片解碼隱藏訊息的防偽能力。光柵浮影可應用於有價證

券，如郵票、彩色或單色人像和文件上。 

(四)雙光源量測可檢測不同製程的光學變色油墨 

光學變色油墨會隨著觀看的角度而變色，而在量測上可於固定雙光源的角度

和數位取像設備的情況下，轉動光學變色油墨的角度即可產生變色效果，並進而

達到量測分析的目的。 

 


