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壹、 前言與目的 

 
        本局執行行政院國家科學技術發展基金補助計畫「智慧電網用

戶側標準及測試規範之制定與研究」，其研究成果與萬能科技大學

共同撰寫論文「Grid Tied Photovoltaic Power on School Roof」(於學

校屋頂的併網型太陽能發電系統)，論文經投稿至第 17 屆電力系統

工程國際研討會，通過該會審查並排入發表議程。此次出國行程係

由參與計畫人員出席研討會接受與會人員之技術諮詢，並蒐集智慧

電網技術領域之最新資訊，以提供後續智慧電網標準及檢測驗證技

術業務規劃之參考。 

        第 17 屆電力系統工程國際研討會(17th International Conference 

on Power Systems Engineering，ICPSE 2015)今年在新加坡舉行，研

討會於 9 月 10 日、11 日兩天舉辦，出席人員有來自瑞士、韓國、日

本、泰國、印度、印尼、澳大利亞、新加坡等等國家的學者及研究

人員，並且於研討會中發表其專業領域之最新研究成果與技術發展

趨勢之預測。 

        本次出國除了已順利完成研究論文之發表，亦蒐集其他研究人

員之研究論文並了解之內容以提供本局後續執行智慧電網計畫或有

關標準與檢測驗證技術之發展規劃。 
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貳、 活動行程簡述 

 
        本次研討會只有兩天，本篇論文被安排於第一天發表，參

加研討會之行程簡述如下： 

 9 月 9 日(星期三)：桃園國際機場搭乘華航班機赴新加坡，

至新加坡飛行時間約需 4 小時 20 分。 

 9 月 10 日(星期四)：參加「第 17 屆電力系統工程國際研討會

(ICPSE 2015)」，一早即至會場 (新加坡 River View Hotel 

Singapore，圖 1)辦理報到手續，並且領取會議相關資料，領

取之資料包括議程手冊及論文集各一本，以及集合所有論文

檔案之光碟片一片，之後開始研讀手冊上的相關資訊及了解

議程之安排並進入會場，此時該場次即將主持會議來自瑞士

的 Philippe Gugler 主席 (圖 2)為掌握好議程時間，對於進入會

場的人員都親切的問候來自何處，並且握手寒暄，並詢問接

下來是否有上台發表，請要發表之人員其將簡報檔案先預備

好。而本篇論文雖然被歸屬於電子海報方式發表(e-Poster)，

但在這場研討會安排上還是需上台發表，並且接受來賓詢問

相關技術性問題。 
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圖 1、研討會舉辦會場 

 
圖 2、第一場次研討會 

 9 月 11 日(星期五)：因為本次論文的發表安排在第一天，這一

天至會場聆聽其他人發表之論文，並就技術上的疑問與其他

研究人員進行討論，收集相關領域研究的最新資訊。最後議

程結束時並且與在場來自各國之研究人員共同合照(圖 3)。 

 9 月 12 日(星期六) ：搭乘華航班機由新加坡返抵桃園國際機

場。 
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圖 3、與來自各國之出席研討會人員共同合照 
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參、 過程 

一、 研究成果發表 

 

        本次出國主要目的係將本局於執行智慧電網科發計畫之研

究成果進行發表。本局與委辦單位萬能科技大學共同撰寫之論

文「Grid Tied Photovoltaic Power on School Roof」(於學校屋頂

的併網型太陽能發電系統)，經投稿至第 17 屆電力系統工程國

際研討會並通過該會審查，圖 4 為論文接收通知信，圖 5 為排

入之議程。 

 
圖 4、論文接受通知 
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圖 5、論文排入議程 

 

        一般國際上的大型研討會其論文發表會有如表 1 的幾種型

式，包括口頭報告方式發表 (Oral) 、海報展示方式發表

(Poster)、主題型演講 (Keynote Speech)、特邀演講 (Invited 

Speech)、教學型演講(Tutorial)等，本次研討會因屬小型研討

會，議程只有兩天，故沒有邀請專家演講，只有來自各國之研

究人員之技術發表。 

 

表 1、研討會之論文發表種類 

口頭報告方式發表(Oral) 
海報展示方式發表(Poster) 

主題型演講(Keynote Speech) 
特邀演講(Invited Speech) 

教學型演講(Tutorial) 
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        接下來對於這次發表的論文內容做簡要的介紹。 

為了普及再生能源的發展，政府鼓勵民眾在建築物屋頂裝

設太陽能發電裝置，然而許多太陽能發電設備並沒有在設計規

劃時就系統性的考量發電效率與成本間的關係，這會影響到的

是太陽能發電設備整體建設的成本與年平均發電所衍生的賣電

收益。影響太陽能發電設備發電效率的因素常見的包括有溫

度、太陽能板擺設的方位、傾斜的角度，以及太陽能板陣列的

間隔距離等等。這些設計參數的改變，直接影響的是年發電

量，並且與工程項目的報價及成本也有關係。本篇論文的研究

是基於在台灣的一所小學(如圖 6)，於其屋頂建設之太陽能板發

電系統如何整體設計規劃的實際案例，使其年發電效率最佳

化，更有助於智慧化之能源管理。而所謂智慧化的能源管理系

統定義可以簡述如下： 

(1) 一個智慧化的電力系統是能自動化的開關控制電網所併

接的發電及儲能系統，該系統能將生產過剩的電力傳送回饋至

發電網絡中，而當需求的電力不足、或儲能的電池沒有充滿電

時，則從主要的電力網絡供給電力之不足。 

(2) 而建置太陽能發電與蓄電電池的集合系統，可以將白天

生產的多餘電力儲存於電池系統中，以供給電力在夜間使用。 

(3) 一 個 智 慧 化 的 居 家 能 源 管 理 系 統 (Home Energy 

Management Systems，HEMS)，是指將家電設備裝設電量感測

裝置，透過資訊網路蒐集家電的使用情形，以最佳化控制，並

達到節電之目的。 

        而在本案例是位於台灣北緯 24.8°N、東經 121.0°E 的一所

公立小學，在其屋頂建設太陽能發電裝置的工程設計實例。首
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先工程的第一步應該是尋求政府機關有無相關的政策補助計

畫，以支持該項工程的進行。該下來則是實際發電效率設計上

的考量。 

 

圖 6、一所台灣的小學其屋頂建置太陽能發電系統 

        設計首先是獲得將採用的太陽能板模組其發電效率的規格資

料，以進行整體電力系統的輸出估算(圖 7)，而接下來的考量則是屋

頂實際可裝置太陽能板的面積，對於可裝設的區域面積與可裝設的

型式，皆可事先測量其面積。其次太陽能板的電力損耗會與模組的

工作溫度有關，當模組溫度越高，損耗會越大。而其它的損失包括

太陽能板模組本身的製成品質，灰塵及汙染造成的發電效率損失，

模組的不匹配造成的損耗，以及電力直流轉交流造成的損耗等。 

        另一個重要考量的因素是太陽能板模組裝設的角度。因為直接

日照強度越大，輸出的電力越大，因而位於北半球建築的太陽能板

通常會採坐北朝南傾斜一定角度的方式擺設。但建築物屋頂本身的
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建築方位通常與正對太陽的最佳傾斜方位不一致，如圖 8 所示，左

圖為依太陽之方位裝置太陽能板模組，雖然裝置的太陽能板模組因

為正對陽光，會有較佳的效率，但能裝設的數量受限制，右圖為依

建築方位裝置太陽能板模組。因此，太陽能板的裝置與建築方位需

要整體性的考量，才能達到年發電效率的最大化。太陽光之入射

角，在不同經緯度，不同季節，會有不同的方位數值，但一個地方

的太陽光年平均入射角，是可以由氣象機關所提供的天文數據，據

以做為設計規劃之最佳化設計計算使用。按照這樣調整最合適的裝

置角度之設計原則，單位面積的年輸出功率會有如圖 9 的改善效

果。 

 

 
圖 7、電力的輸出預估計算 

 

 
圖 8、(a)為依太陽方位裝置模組，(b)為依建築方位裝置模組 
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圖 9、單位面積的年輸出功率改善效果 

         

最後總結本篇研究主要的貢獻有三，第一是提出一個在屋頂裝

置太陽能板系統的設計流程法，包括需考量的參數點。第二為提出

一個簡易估算在屋頂裝置太陽能板系統成本的考量計算方法。第三

是提出太陽能板裝置的最佳傾斜角不僅取決於所在緯度也與建築物

本體的方向有關。 
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二、 參加專業論壇 

        由於此次研討會是屬於小型國際研討會，且只有兩天議程，而

主辦單位的接收投稿的論文範圍較廣，發表的論文有偏向感測器、

電力系統、通訊等的研究，在此選擇一篇與智慧電網有關，而其探

討的技術是關於智慧電網資通安全性之技術論文作介紹。 

 

        題目：Smart Grids Cyber Security Issues and Challenges 

                    (智慧電網網絡安全問題和挑戰) 

        作者：Imen Aouini, Lamia Ben Azzouz 

         

由於人口的增長，對於電力之需求也大量增加，而智慧電網技

術的研究目標，就是在於提供更有效率、更可靠的電力系統供應網

絡。因為智慧電網是運用資通訊技術(Information and Communication 

Technology，ICT)達到節能省電的目標，而這樣複雜且多種設備組

合而成的電力網絡系統架構，其資通訊安全性自然成為重要的關

鍵。這篇論文的研究重點就在於提出智慧電網安全性的問題。 

為了發展國際間智慧電網技術及相關標準，許多的國際上標準

化的組織如 NIST、IEEE、IEC、ETSI ...等，公佈了有關智慧電網資

通訊安全技術之標準，例如電機電子工程師學會 (Institute of 

Electrical and Electronics Engineers，IEEE)，公布的智慧電網互操作

性指南 IEEE 2030-2011(Guide for Smart Grid Interoperability of Energy 

Technology and Information Technology Operation with the Electric 

Power System)，就定義了智慧電網架構互操作性的三個層級，包括

電力系統(Power System)、通訊技術(communications technology)及資

訊技術(information technology)之間的互操作性邏輯功能定義，電力

系統包括了發電、配電、電力消耗，而通訊技術包括智慧電網的各
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種子網絡，家域網（ Home Area Network ， HAN ）、鄰域網

（ Neighbor Area Network ， NAN ） 、 場 域 網 絡 （ Field Area 

Network，FAN）和廣域網(Wide Area Network，WAN)等，資訊技術

則是數據流(data flows)的各種運用。 

而美國國家標準技術研究院(National Institute of Standards and 

Technology，NIST)是將智慧電網分成七個領域的概念架構(圖 10)，

分別是發電站 (Bulk Generation)、輸電網 (Transmission)、配電網

(Distribution)、營運者(Operations)、供應商(Service Provider)、一般

客戶(Customer)和市場(Market)，每個領域涵蓋多項設備（例如智慧

電錶，變電站，控制中心...等），而其設備間的交互作用則提供了

智慧電網的多種應用。 

 

 
圖 10、智慧電網的七項領域(資料來源：論文集) 

         

在歐洲的智慧電網標準化工作則是由其標準化組織歐洲標準化

委員會/歐洲電工標準委員會（CEN/CENELEC）和歐洲電信標準協

會（ETSI）下面的智慧電網協調小組(The Smart Grid Coordination 

Group，SGCG)，為確保在歐洲的智慧電網技術發展具一致性，對智
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慧電錶的功能及通訊介面進行標準化。 

       由於智慧電網是一個複雜的基礎設施，包括了許多的異質通訊

節點(例如智慧電錶、家域網和智慧電子設備等)，其節點使用的通訊

技術皆可能面臨安全性的挑戰。一般將攻擊目標的安全型態分為三

種，即需要具備資訊的可用性(Availability)、完整性(Integrity)與機密

性(Confidentiality)，才能確保智慧電網資訊的安全。這方面已有一

些相關文獻討論，這些影響包括了資料保密性或完整性的保護不夠

的話，資料可能會遭到竊取、竄改，嚴重會造成用戶的個資外洩，

或是電費漏交等情形。而本篇論文的主要研究是提出一個新的有關

於受攻擊型態的分類。攻擊的目標可以區分為三類，組件

(Components)、系統(Systems)、網路(Network)，而這三個分類下又

含多種節點或協定 (Node/protocol)的設備，包括智慧電錶 (smart 

meter)、相量量測設備(Phasor Measurement Unit，PMU)、相量資料

集中暫存器(Phasor Data Concentrators，PDC)、閘道器(Gateway)、先

進讀表系統(AMI system)、廣域量測、控制與保護系統(Wide-area 

Monitoring, Protection and Control system，WAMPAC system)、控制

系統(Control system)、通訊技術(Communication technology)、路由協

議(Routing protocols)等。本論文提出這些節點或協定可能受到的攻

擊分類如表2所示， 而其攻擊的方式略述如下， 

 

 Jamming(阻斷攻擊)：偽造資料造成資訊設備的訊息阻塞而不可

用。 

 Eavesdropping(竊聽)：資訊被中途截取。 

 Tracking(追蹤)：攻擊者可以追蹤位置。 

 False data injection(假數據攻擊)：攻擊者擁有電網結構的資訊又
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能夠及時串改部分電錶的測量值，使電力公司能源管理系統使

用錯誤狀態做出不正確的電力調整或控制決策。 

 Replay attacks(重送攻擊)：攻擊者藉由竊聽取得的資訊，假冒合

法裝置通過鑑別。 

 Spoofing(詐騙攻擊)：偽造設備資料，進而取得假冒資料。 

 Modification(訊息竄改)：攻擊者可將收到的訊息做修改之後，再

傳送出去。 

 Man in the middle(中間人攻擊)：駭客在傳輸中加入惡意節點，

經過網路封包攔截，以取得機密的訊息。 

 DoS attacks(阻斷服務攻擊)：使目標電腦的網路或系統資源用

盡，使其服務暫時中斷。 

 Selective forwarding(選擇性轉送攻擊)：攻擊者的節點不會依協

定方式執行其它節點的資料轉送，選擇性丟棄數據包，因而造

成整個網路消耗電力增高，使網路效率降低。 

 Black hole(黑洞攻擊)：黑洞的惡意節點會假冒新路徑以吸引數據

包，而當來源端將資料封包傳出，惡意節點將不會協助轉送資

料封包並且將其丟棄，因而造成網路資料無法傳遞。 

 

綜合表2的攻擊分類，本篇論文將智慧電網中不同層級的安全性

要求整理如表3所示，安全性的要求說明如下， 

 

 Confidentiality(機密性)：確保資料傳遞與儲存的私密性。 

 Privacy(隱私性)：避免個人資料隱私權受侵害。 

 Integrity(完整性)：確保資訊內容應保持正確，非經授權不得更

改 

 Availability(可用性)：讓資料保持可用狀況。 
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 Non-repudiation(不可否認性)：收發雙方無法否認做過的事。 

 Authentication(身分鑑別)：辨識資訊使用者的身份。 

 

 

表 2、攻擊型態分類表(資料來源：論文集) 

 
 

 

 

表 3、智慧電網中不同層級的安全性的要求(資料來源：論文集) 
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肆、 心得與建議 

一、 心得 

這次能有機會出國參加研討會，對我而言是難得的經驗，而新

加坡也是一個陌生的國家。在出發前為了能夠得到更多的資訊，並

且了解新加坡有關智慧電網技術的發展，出發在網路上也做了一些

功課，包括新加坡在東北邊的一個離島烏敏島，島上有建置微電網

設施，而新加坡南洋理工大學也有對於智慧電網進行相關的研究，

但受限於此次出國行程單為參加研討會活動，故未能參觀新加坡相

關的發展建設有些可惜。 

        本次參加研討會已順利完成論文發表及蒐集相關資料，而此研

討會分析各國投稿的論文數量，主要參與國家還是來自東南亞，各

國發表論文的比例經統計如圖 11 所示。此研討會雖然為本局第一次

參加，但分析其各國投稿論文比例，這研討會應是屬於區域型的研

究討，往後可以考量研討會在國際上的能見度，視經費評估是否需

派員參加。 

        這次至新加坡期間，剛好遇到新加坡大選，但並未有特別的感

受，是經當地新加坡人的告知才知道有選舉。另一個有注意到的現

象是在新加坡的幾天發現空氣都灰濛濛的，而且平時不會鼻子不舒

服的我，也覺得有些鼻塞。而同樣也是由新加坡當地人的解釋，才

知道這就是霾害(圖 12)，據了解是印尼的農民以大面積的火耕方式

清理農地，而煙霧隨著氣流飄散，而影響新加坡等鄰近國家。這也

使我深深感受到發展再生能源及能源效率提升的必要性。如果只是

為了短期的經濟效益，其造成的環境或人體的傷害往往是不可回復

的。 
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圖 11、不同國別發表論文數之統計 

         

 
圖 12、空氣品質不佳 
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二、 建議事項 

        本次赴新加坡出席第 17 屆電力系統工程國際研討會活動後有幾

點建議： 

1. 智慧電網的安全性亦是一門重要的課題，如何確保不會因

為資通訊技術上的漏洞，造成有電力網路有被攻擊的危險

性，進而造成更無可彌補的損失，這值得思考。電力網路

的失效造成的經濟損失很難以評估，故有關智慧電網網路

的安全性的議題更顯的重要，但因為智慧電網技術也還在

發展中，所以密切追隨 NIST、IEEE、IEC、ETSI 等等國際

標準組織有關智慧電網資通安全性的標準就顯得重要。 

2. 這次的研討會有些論文是在於感測器技術的發展，在科技

技術發展上，感測器技術的發展也是重要的一環，尤其國

內資訊半導體產業發達，對於發展感測產品應有其國際市

場的競爭力。台灣未來的科技發展將是整合智慧電網、智

慧機械、物聯網、雲端、大數據等等技術之整合。而感測

技術能力又是這些技術關鍵，這如同人要有各種精準的感

官能力，也才能綜合其感受，以進行準確的分析決策。 

3. 國際間最新技術的發展往往不只有單一個組織在發展，在

本局標準與檢驗業務推展上，可思考專業化的服務，比如

國內因為有些業者屬於中小企業，並沒辦法投入太多人力

在於追隨最新的國際標準技術的發展，有可能因此錯失商

機，本局在執行科發、科專相關工作上，若能在國際標準

的最新發展技術上做好掌握，配合國內相關的法人機構，

把自身定位在標準與驗測驗證的專業代工服務者角色，所

提供的是有關標準與檢測驗證的專業知識與管理的服務，
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讓國內廠商業者不必付出太多的人力成本，即能夠快速掌

握國際技術的最新發展，這將能使國內業者擴展更大的商

機，即時切入全球市場，把服務國內廠商的標準檢測驗證

需求，當成本局執行科專、科發業務的標竿。 

 


