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摘  要 

電 機 電 子 工 程 師 學 會 （ Institute of Electrical and Electronics 

Engineers，簡稱 IEEE）是國際著名之專業技術組織，其主辦之雲端運算研討會是

各國學者與專家交流研究成果與實務經驗之重要論壇，今年以「服務」為主題，研

討如何運用雲端運算技術發展 XaaS （everything as a service）的雲端服務環

境，並針對雲端服務品質、安全及隱私、移轉、節能及相關應用於雲端服務之技術

研究深入探討。 

根據 Forrester 研究，全球的雲端運算市場將從 2011 年的 40.7 兆美元成長到

2020年的241兆美元[2]。此外Gartner也預測公有雲端服務花費從2011年至2016

年，預估每年將有 17.7%成長率[3]，台灣雲端運算服務市場也在政府推波助瀾下

迅速成長。而本總處近年來為持續關注雲端運算服務技術最新發展趨勢並提升相關

應用規劃能力，業於 104 年度預算提報出國計畫在案，擬派員參加 IEEE CLOUD 2015

國際研討會後，將最新發展雲端運算服務的技術分享本總處同仁，提供後續雲端服

務規劃參考。本報告內容計分四章，第一、二章為參加本次研討會之目的與過程，

第三章則是研討會重要內容摘要，第四章為提出本次參加研討會的心得與建議。 
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一一一一、、、、目的目的目的目的    

以往傳統資料中心具有複雜實體架構、高營運成本、低彈性及不容易擴充等缺

點，由於近年來雲端運算服務崛起，其虛擬化技術允許多台作業系統建置於一台實

體機上，除可解決傳統資料中心上述問題外，又具有高可靠度及經濟實惠優勢，由

於這些優勢因素，促使許多私人企業因上述優勢及成本考量，慢慢將企業內部的資

料中心及應用程式移轉至雲端運算服務，而這股趨勢也趨使行政院花費數十億元打

造 10 朵政府雲，本總處近年來積極投入建置主計雲，提供主計人員使用共通性歲

計會計系統，總而言之雲端運算服務已成為未來資訊科技共同發展趨勢。 

雲端運算服務技術除能提升軟硬體資源共享效益及資訊服務之便利性，也與本

總處近年來歲計會計系統移轉至雲端作法息息相關，為持續關注雲端運算服務技術

最新發展趨勢並提升相關應用規劃能力，業於 104 年度預算提報出國計畫在案，擬

派員參加由電機電子工程師學會（Institute of Electrical and Electronics 

Engineers，簡稱 IEEE）主辦之 IEEE CLOUD 2015 國際研討會，將最新雲端運算服

務所使用的技術、規劃雲端運算服務所需考量要素，提供本總處及政府單位後續規

劃雲端運算服務參考。 
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二二二二、、、、過程過程過程過程    

本次研討會（IEEE Cloud 2015）與 ICWS（International Conference on Web 

Service）、SCC（International on Services Computing）、BigData Congress

（International Congress on Big Data）、MS（International Conference on 

Mobile Services）及 SERVICES（World Congress on Services），針對不同主題

共計舉辦 6 個主要國際論文研討會，同時於 104 年 6 月 27 日至 7 月 2 日在美國紐

約市 Millennium Broadway Hotel 同時舉行，分不同會議室舉辦，本次研討會會議

議程如表 1及部份照片集錦如圖 1。 
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表 1 : 研討會會議議程 

時間\日期 6月 27 日 時間\日期 6 月 28 日 時間\日期 6 月 29 日 

09:00~10:00 CLOUD 

Short 

Paper 1 

08:15~09:15 CLOUD Research 1 08:15~09:15 CLOUD Research 3 

10:00~10:15 Break 09:15~09:40 Break 09:15~09:25 Break 

10:15~11:15 CLOUD 

short 

Paper 2 

09:40-11:30 A Holistic View of 

Software Evolution 

toward Software as a 

Service, Carlo Ghezzi 

09:25~10:25 CLOUD Visionary 

Track2 

11:15~11:20 Break 11:30~12:30 Lunch(not included) 10:25~10:50 Break 

11:20~12:20 CLOUD 

Short 

Paper 3 

12:30~13:30 CLOUD Research 2 10:50~12:00 Big Data as Service at 

NASA, Tsengdar J. Lee 

12:20~13:30 Lunch(not 

included) 

13:30~13:30 Break 12:00~13:00 Lunch(not included) 

13:30~14:30 CLOUD 

Short 

Paper 4 

13:30~14:40 Services 

Computing(Moderators: 

John Miller, Hong Zhu 

13:00~14:00 CLOUD Research 4 

14:30~14:40 Break 14:40-14:50 Break 14:00~14:10 Break 

14:40~15:40 CLOUD 

Short 

Paper 5 

14:50-15:50 CLOUD Visionary Track 

1 

14:10~15:20 Service Economics on 

CLOUD 

Computing(Moderator: 

Ajay Mohindra) 

15:40~16:10 Break 15:50~16:15 Break 15:20~15:30 Break 

16:10~17:10 CLOUD 

Short 

Paper 6 

16:15~17:25 Big Data and 

IoT(Moderator: Tony 

Shan) 

15:30~16:30 CLOUD Research 5 
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表 1 : 研討會會議議程 

時間\日期 6 月 30 日 時間\日期 7 月 1 日 時間\日期 7月 2日 

08:15~9:15 CLOUD Research 6 08:15~9:15 CLOUD Research 10 08:15~09:15 CLOUD 

Research 

14 

09:15~09:25 Break 09:15~09:25 Break 09:15~09:45 Break 

09:25~10:25 CLOUD Research 7 09:25~10:25 CLOUD Research 11 09:45~10:45 CLOUD 

Research 

15 

10:25~10:50 Break 10:25~10:50 Break 10:45~10:55 Break 

10:50~12:00 Data Analytics as a 

Service: The Next 

Big Challenge in 

Service, Ling Liu 

10:50~12:00 Cognitive Computing 

at IBM Research, 

Guruduth Banavar 

10:55~11:55 CLOUD 

Research 

15 

12:00~13:00 Lunch(not 

included) 

12:00~13:00 Lunch(not included) 11:55~13:00 Lunch(not 

included) 

13:00~14:00 CLOUD Research 8 13:00~14:00 CLOUD Research 12 13:00~14:00 CLOUD 

Research 

16 

14:00-14:10 Break 14:00~14:10 Break 14:00~14:10 Break 

14:10-15:20 Kubernetes and the 

Path to CLOUD 

Native, Eric Brewer 

14:10~15:20 The CLOUD Software 

Stack: From SDN to 

Micro-Services, 

Dennis Gannon 

14:10~15:00 Closing 

Session 

15:20~15:30 Break 15:20~15:30 Break   

15:30~16:30 CLOUD Research 9 15:30~16:30 CLOUD Research 13   

16:30~16:50 Break 16:30~16:50 Break   

16:50~18:00 Convergence of 

CLOUD Computing and 

Big Data : Making 

Big Social and 

Human 

Impact(Moderators: 

Calton Pu) 

16:50~18:00 Mobile and IoT 

Services(Moderator: 

Nimish Radia) 

  

資料來源：IEEE CLOUD 2015 
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圖 1：研討會會議照片集錦 

 

 

 

資料來源：IEEE cloud 2015 
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三三三三、、、、會議會議會議會議重要重要重要重要內容摘要內容摘要內容摘要內容摘要    

本次研討會議主要內容以邀集論文發表（Paper Presentation）及知名專家演

講（Opening Plenary Session）二種形式進行，以雲端運算服務研究論文發表為

主，專家演講為輔，專家演講部分，則邀請業界重量級人物參與演講，如：Google

負責基礎設施的副總裁Eric Brewer、IBM認知運算研究部副總裁Guruduth Banavar

等。本次研討會論文發表部分，以雲端服務為主軸，探討雲端服務模式、服務品質、

安全及隱私、移轉、節能及雲端服務技術等雲端領域相關議題；專家演講部分，包

含雲端運算服務及大數據資訊科技應用等議題。經歸類綜整後，將針對本次研討會

雲端運算服務五大重點予以說明。 

3.13.13.13.1 雲端運算定義雲端運算定義雲端運算定義雲端運算定義、、、、服務模式及實例服務模式及實例服務模式及實例服務模式及實例    

    1111. . . . 雲端運算定義雲端運算定義雲端運算定義雲端運算定義    

雲端運算（Cloud Computing，如圖 2），是一種基於網際網路的運算方式，

透過這種方式，使用者可以透過共享軟硬體資源來降低成本，達到經濟效益。大

致可以分兩大類，一為「雲端技術」，即利用虛擬化、管理自動化（如:版本佈署

等）、分散式儲存及處理、加密等技術，來實現雲端服務目的，另一為「雲端服

務」，即透過網路所提供服務模式，可分為軟體即服務、平台即服務及基礎設施

即服務三項。 
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圖 2：雲端運算架構圖 

 

 

    

    

    

    

    

    

    2222. . . . 雲端服務模式雲端服務模式雲端服務模式雲端服務模式    

目前雲端服務佈署類型依美國國家標準和技術研究院可分為:公有雲、私有

雲、社群雲、混合雲四種型，其定義可參考[1]，而服務模式共區分為三種類型，

茲說明如下： 

（1） 軟體即服務（Software as a Service，簡稱 SaaS） 

軟體即服務有時稱為「即需即用軟體」（即是一經使用者要求，即可立即使

用），它是一種軟體交付模式[1]。這種服務是在雲端安裝軟體後，使用者只需透

過網際網路，不用安裝軟體即可使用。而用戶通常使用客戶端經由一個精簡網頁

瀏覽器來使用軟體。如：Facebook、Youtube、Gmail、DaaS（如：iCloud 提供

雲端硬碟服務均是屬於 Data as a Service）均是屬於此類型服務。 

（2） 平台即服務（Platform as a Service，簡稱 PaaS） 

過去公司企業需購置昂貴的程式開發軟體，如 MS .Net Studio，而 PaaS 介

資料來源：wikipedia[1] 
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於軟體即服務與基礎設施即服務之間，提供使用者另一選擇，提供使用者於開發

軟體時所需環境及工具，使用者無須煩惱其作業系統、網路、防毒軟體更新等，

專注於程式開發，簡化使用者作業流程。如中華電信推出之 PaaS 服務，提供

Java、.NET 及 PHP 三種運行環境。 

（3） 基礎設施即服務（Infrastructure as a Service，簡稱 IaaS） 

IaaS 不像傳統模式一般，使用者需自行建置 IT（Information Technology）

基礎設施，如:機房、防火牆、伺服器等，花費昂貴建置成本，IaaS 即提供使用

者另一選擇，使用者無須購置軟體、硬體等網路設備，即可任意部署網路元件、

快速建置作業系統，並可以控制作業系統、磁碟及佈署其應用程式等。如：Amazon 

Elastic Compute Cloud (EC2) [4]及 Windows Azure [14]、Rackspace [15]及

Google Compute Engine [11]等，可以自由選擇其所需作業系統、及所需搭配的

各項應用軟體及資料庫。 

    3333. . . . 雲端服務實例雲端服務實例雲端服務實例雲端服務實例    

Google 負責基礎設施的副總裁 Eric Brewer 敘述 Google 已經發展並使用

Linux Containers 來管理其應用系統（如：Google Mail 或 Map 等）超過 10 年

了，使用 Linux Containers 的原因，則是具有效率及效能的優勢。另程式語言

使用 Python（語法類似 C程式語言）、關連式資料庫使用 MYSQL 資料庫，其軟體、

作業系統於標準化後更容易管理，Google 每個禮拜佈署其應用程式於 20 億台虛

擬主機上（Google 機房及系統架構如圖 3 所示）。 
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圖 3：Google 機房及系統架構圖 

 

資料來源：Eric Brewer 投影片 

 

3.3.3.3.2222 雲端雲端雲端雲端服務服務服務服務品質品質品質品質    

2014 Cloud service outage（雲端服務中斷）[9][10]統計 Amazon EC2 去年共

遭遇到 20 次服務中斷，計 2.4 個小時；微軟 Azure 去年共遭遇到 92 次服務中斷，

計 10.97 個小時；Google GCE 去年共遭遇到 72 次服務中斷，計 4.42 個小時，而

其雲端服務的品質，有賴於雲端運算服務供應商與使用者於服務水平協議（Service 

Level Agreement；SLA）規範，而服務水平協議即規範提供雲端服務廠商於雲端運

算服務使用者所需保證服務品質（Quality of Service，QoS）所達成的協議，其

協議可以是合約一部分，其 QoS 可以要求所應保留的網路頻寬、可靠度、延遲、平

均修復完成、無故障時間等。 

3.3.3.3.3333    雲端雲端雲端雲端服務服務服務服務虛擬虛擬虛擬虛擬化化化化軟體軟體軟體軟體比較比較比較比較    

所謂虛擬化技術便是允許一台實體伺服器上架設多台虛擬作業系統技術，藉由

共享資源來降低成本，而目前雲端運算服務所使用虛擬化技術分為 VMs(Virtual 
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Machines)及 Containers 均是雲端運算服務所使用的虛擬化技術。 

近期研究報導[16]針對 Dock Containers 與 VMs 進行比較，Docker Containers

只消耗約 6%及 16%的 VMs 之 CPU 及記憶體使用率，且它開機時間及重開機時間約佔

60%及 2%的 VMs 之反應時間。故相較 VMs，由於 Containers 使用較少的記憶體（VMs

和 Containers 記憶體配置比較如圖 4）及 CPU，故可以執行較多的應用程式，也

具有較佳執行效能，而 Containers 的缺點在於安全性，由於在 Containers 上的應

用程式具有最大權限，不當的應用程式極可能將作業系統癱瘓，核心作業系統也易

被後門程式入侵。 

選擇 VMs或 Containers 之時機，茲說明如下：如何決擇到底要使用Containers

或是 VMs，如果應用程式像是 Google 一樣，如：單一應用程式安裝及佈署在數量

較多台虛擬主機上，則 Containers 是較佳的解決方案；相反地如需佈署多個不同

應用程式（如：IIS 及 Appache 等），則 VMs 具有彈性優勢，故 VMs 則是較佳選擇。 

圖 4：VMs 和 Containers 記憶體配置比較圖

 

資料來源：Eric Brewer 投影片 
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3.3.3.3.4444    其他雲端服務其他雲端服務其他雲端服務其他雲端服務重要重要重要重要議題議題議題議題    

1. 1. 1. 1. 安安安安全及全及全及全及隱隱隱隱私私私私    

一般企業將資料中心移至雲端服務時，為了保護個資及機敏性等資料，在資

料移至雲端服務前，會將資料加密，來確保其個資及機敏性等資料不外洩。而其

加密解密的技術不外乎公、私鑰技術，或其混合技術，其 目的除保護個資及機

敏性等資料，也為了防止其駭客入侵竊取資料。 

2. 2. 2. 2. 移轉移轉移轉移轉(Migration)(Migration)(Migration)(Migration)    

虛擬主機移轉即是由一台實體節點，將其主機上的虛擬主機移至另一台實體

節點上。可分為線上及離線移轉，線上即不影響其所提供的雲端服務，但會產生

安全及佔有頻寬資源問題；而離線移轉，其原雲端服務會中斷，其作法是先暫停

來源端主機雲端服務，待來源端的所有虛擬主機移至另一台實體節點上後，再由

目的端主機提供雲端服務。 

3. 3. 3. 3. 節能節能節能節能    

全美資料中心在2013年共計使用了910億度電，預計2020年將使用到1,400

億度電[19]，高電費不僅產生高營運成本，也造成大量的二氧化碳被排出。如何

節省電的花費，其方法有低耗能晶片（如：dark-silicon）的使用、動態關機

（Dynamic Shutdown，DNS）、透過資源管理平台來有效地運用資源以節省能源。

由於 Containers 相較 VMs 使用較少的 CPU 及記憶體，使用 Containers 虛擬化技

術較使用 VMs 更能有效節省能源，也由於此原因，VMs 的虛擬化技術也將

Containers 包裝在 VMs 內部，由此可知 Containers 虛擬化技術也日趨重要。 
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3.3.3.3.5555    雲端雲端雲端雲端技術技術技術技術常常常常見見見見開放開放開放開放原原原原始碼始碼始碼始碼軟體軟體軟體軟體    

開放標準對於雲端計算的發展佔有極重要角色，且開放原始碼已經為眾多的雲

端計算實例提供基礎架構，茲針對開放常用雲端運算的軟體說明如下： 

1111.... DockerDockerDockerDocker    

Docker [17]是一個開放原始碼軟體，讓應用程式自動佈署在Linux Containers

下，在 Linux 作業系統上提供一個額外的軟體抽象層，以執行作業系統層虛擬化

的自動管理機制。 

2222.... OpenStackOpenStackOpenStackOpenStack    

OpenStack [20]是一個美國太空總署和 Rackspace 合作研發的雲端運算 軟體，

是一個由處理、儲存、網路等不同功能的內部元件所組成開放原始碼軟體。它是

IaaS（基礎設施即服務） 軟體，讓任何人都可以自行建立和提供雲端運算服務。 

3333.... HadoopHadoopHadoopHadoop    

Hadoop [8]為利用分散式儲存及運算（MapReduce）來處理大量資料集(BIG DATA)

所開發出來開放原始碼軟體框架，其中核心元件所組成：一為 MapReduce [18]，

另一為 Hadoop Distributed File System（HDFS） [12]。MapReduce[18]：應

用程序被分割成許多小部分，而每個部分都能在群體中的任意節點（如：虛擬主

機）上執行。HDFS：是一個分散式、可擴充、可攜式的檔案系統，藉由在不同節

點重製資料以提供資料可靠度。其它和 MapReduce 相似軟體，如 Storm [6]、Spark 

[7]等。 
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由於 NOSQL 具有高可靠度、彈性及擴充性。HBase [5]是一個 NOSQL 應用實例，

它參考了 Google 的 BigTable 建置，屬 Hadoop 的一部分，使用在 HDFS 文件系統

上，而臉書便是使用 HBase 來管理大量數據資料 

4444.... 其他雲端軟體其他雲端軟體其他雲端軟體其他雲端軟體    

管理雲端上千萬台虛擬主機是一大問題，而問題的解決方法仰賴其自動化佈署

工具，常用雲端自動化佈署工具有：Puppet [23]、Chef [22]及 Ansible [21]

等，它提供新增使用者、安裝程式、設定 IP 等功能，可以在短時間完成多台虛

擬主機的系統設定及程式安裝等。以 Puppet 為例，其運作時每台虛擬主機都需

安裝 Puppet Agent，每一台的 Puppet Agent 都需向主控台伺服器回報現行應用

系統的運行現況、佈署情況等訊息，管理者可即時了解系統運行及佈署程式狀況。 



 

  - 14 - 

四四四四、、、、心得與建議心得與建議心得與建議心得與建議    

本次參與 2015 年雲端運算國際研討會，除可瞭解現行雲端服務發展趨勢並提

高資訊人員視野外，對於未來規劃建置雲端服務之資訊人員能夠獲得不少啟發。以

下就從本次研討會內容所啟發之心得，提出規劃資訊發展策略一些看法以供參酌。 

1.1.1.1.標準化開發與維運環境標準化開發與維運環境標準化開發與維運環境標準化開發與維運環境，，，，優化雲端服務效能優化雲端服務效能優化雲端服務效能優化雲端服務效能。。。。    

為利主計雲端服務佈署及維運，本總處應規劃主計應用服務標準化開發規

範，讓集中維運環境一致，並善用自動化管理軟體（如：Puppet 等），以期各服

務可迅速佈署至雲端。標準化環境除可撙節主計資訊系統開發及維運成本外，亦

可使各服務易於整合再利用，以達成資訊資源共享目標。 

2.2.2.2.落實落實落實落實定期演練機制定期演練機制定期演練機制定期演練機制，，，，提升主計服務品質提升主計服務品質提升主計服務品質提升主計服務品質。。。。    

為確保資料於災害或意外後能順利回復，本總處須落實定期演練機制（如：

線上及離線移轉虛擬伺服器演練），確保主計人員雲端服務品質。本總處目前提

供離線移轉演練，建議演練時納入線上即時移轉虛擬伺服器演練，提供不間斷雲

端服務。另有關不間斷雲端服務衡量品質，則應採其國際上衡量品質標準，並善

用自動化工具統計一年內服務中斷次數及合計小時，並與國際上 Amazon EC2 及

微軟 Azure 相比，確保主計人員享有國際級的雲端服務。 

3.3.3.3.強化資安防護機強化資安防護機強化資安防護機強化資安防護機制制制制，，，，確保雲端服務安全確保雲端服務安全確保雲端服務安全確保雲端服務安全。。。。    

資訊安全雜誌[13]報導駭客於 Amazaon EC2 的 Linux 平台上放置後門程式

Distributed Denial of Service(DDOS) Trojan－Backdoor.Linux.May.g 後，
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發動 DDOS 攻擊。雲端運算服務採用虛擬化技術與架構，所衍生的資安管理與攻

擊防禦機制皆比以往傳統資安領域更為複雜。本總處除現行採用之防火牆和入侵

偵測/防禦系統等安全防護機制外，應考量運用自動化軟體來監督及管理虛擬伺

服器。另為確保雲端資料安全，建議於資料庫移至雲端服務前，須將密碼、個資

或機敏性資料予以加密處理，且需使用多重安全認證機制（如：自然人憑證等）

登入及管理虛擬伺服器，增加資訊安全強度。 
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