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摘要 

    本次參加民航學院辦理的航空保安危機管理研討會，以國際航空

保安公約相關之法規與原則，包含第 17 號附約及第 8973 號文件為基

礎，深入了解航空保安之概念與作法，詳細說明國際上在面對航空保

安危機與威脅之管理及緊急應變處理方式，另外，也針對人為因素影

響航空保安的議題，提出人力資源管理的建議，確實從內而外建立一

完整的航空保安系統。 

    本次課程結合理論與管理實務、最新之國際威脅等資訊，各國參

加之學員進行經驗與知識交流，並分組組成危機管理團隊進行情境模

擬討論，激發出更豐富完整之航空保安管理概念。 
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壹、 目的 

    在民航產業中，安全永遠是最首要，也是國際上各國致力的目標。航空保安

是為了維護民用航空不被非法干擾行為影響而採取的方法，以國際民航組織

ICAO 第 17 號附約及第 8973 號文件為各國建立航空保安相關規定的基礎，制定

相關規定以符合國際規範，確保航空安全。自美國 911 事件後，國際民航組織加

強了航空保安的措施，也修訂第 17 號附約，各締約國必須要遵循，依此制定國

家民用航空保安計畫，我國因具有國際航線與世界接軌，也必需遵守相關航空保

安的規範。 

    新加坡民航學院 Singapore Aviation Academy (SAA)是 ICAO 認證的委託訓

練中心。本次參加的航空保安危機管理研討會以航空保安相關文件為基礎概念，

認識其中的涵義，藉由經驗豐富的講師的案例實務講解，學習航空保安之危機管

理及緊急應變處理程序概念、組織中人為因素的訓練與發展於保安的影響以及航

空保安面對的威脅與挑戰，並與各國學員交流，學習機場危機安全管理最新的概

念。 

 

貳、 行程規劃 

 

日期 內容 

104 年 8 月 30 日 提前抵達新加坡 

104 年 8 月 31 日 研討會第一天 

104 年 9 月 01 日 研討會第二天 

104 年 9 月 02 日 研討會第三天 

104 年 9 月 03 日 研討會第四天 

104 年 9 月 04 日 研討會第五天 

104 年 9 月 05 日 課程結束後返台 
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叁、課程安排 

一、課程大綱 

(一)ICAO Annex17 及 Doc 8973 

(二)安全危機管理之國家政策規劃 

(三)航空業面臨之威脅與風險 

(四)旅客安全議題 

(五)影響安全之人員因素 

(六)危機管理 

(七)危機溝通 

(八)應用於安全之科技與設施 

(九)航空保安之人員編制 

(十)航空保安之人員訓練 

(十一) 航空業之挑戰與趨勢 

(十二) 緊急應變計畫 

本次課程總計五天，日期為 8/31 至 9/4，課表安排如下： 
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二、講師介紹 

本次研討會的講師為 Chris Bala ，是一位經驗相當豐富的顧問及講師，國

際上參加過他的課程訓練的成員超過了 1000 位。Cris bara 講師是由 IATA 認證

的講師，特別是在航空保安的領域中，在針對航空保安威脅之解決的議題上有很

大的貢獻，同時也是 ICAO 認證查核員。從 2002 年起任職於新加坡 CJ 保安顧問

團隊的總經理，該公司主要服務內容為提供保安顧問及訓練。 

Chris Bala曾經於新加坡軍方任職17年及於SATS輔助警察部門服務12年，

主要專業領域在航空保安管理等，是相當具有豐富實務與教學經驗的講師。 
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三、參訓學員 

本期參訓學員名單如下： 
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本期參訓學員合影 

 

肆、課程內容介紹 
  課程中先了解目前的趨勢以及航空保安風險的概念，再依據國際規定提供針

對風險、危機管理的處理概念，以及藉由過去各國的經驗發展出更詳細的建議作

法，提供各國未來規劃的參考，以下分為幾個部分詳述： 

 

一、目前的威脅 

在現今國際化的複雜環境下，航空運輸面對的威脅與風險相對其他產業較高，

主要的原因可由航空運輸發展的趨勢與特性歸納為以下： 

(一)航空運輸趨勢 

 可利用航空運輸連結至更多的國家 

 旅客搭乘航空運輸量增加(客運量增加) 

 成立更多的航空公司(尤其廉價航空蓬勃發展) 

 建設更多的機場 

 更大的機型(A380)加入營運 
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 貨運量增加 

(二)航空運輸特性 

 高度的商業價值與高聲望 

 客運量高 

 較可能引發政府的關注 

 對恐怖攻擊者的風險較低(可遠端控制) 

為了因應眾多的威脅與風險，ICAO 將非法干擾行為(Acts of Unlawful 

Interference, AUI)進行分類，主要針對較常發生之事件，例如：劫機、破壞設

施、企圖攻擊、暴力行為、犯罪行為、人員受傷或死亡。 

雖然現今的事件與使用的方法日新月異，但仍可藉由以往發生的案件經驗來

提高警覺預防類似的事件發生，Chris 講師在第一堂課中引用了幾個劫機、炸彈

攻擊、預謀犯案的航空保安案例來提醒我們可以從中學習經驗，隨時保持警覺，

對於不尋常的行為辨識是一個重點，要適時的觀察機場周邊的人事物，任何人都

可能有犯案的動機，不能只依靠外表、職業去判斷，有可能造成威脅的人包含有

沒有出現的旅客、員工、恐怖份子、罪犯、其他政府等，而且犯案的動機複雜多

種，所以必須更加謹慎，除了嚴謹的安檢之外，所有相關人員皆必須保持警覺。 

依據以往的事件分析，航空保安的威脅通常來自於團體，較少數為個人，而

威脅的動機可能包含以下：公開其訴求要求釋放罪犯或恐怖份子、改變政府的政

策、打亂正常的生活造成社會恐慌等。另外，威脅的來源有時是機上的乘客，原

因有很多種，最常發生的干擾行為為飲酒後產生不理性行為，各國也開始思考如

何避免此情形的發生；另外，不守法的內部員工也是威脅之一，他們能較輕易的

進入管制區域，常見的行為包含偷竊、破壞、毒品交易等，也是目前航空業管理

人需要注意的對象。 

 

二、風險評估的概念 

    首先定義風險與風險評估：風險(Risk)為發生事件對於組織造成衝擊的機會，

以造成的傷害與機率量測；風險評估(Risk Assessment)為一個藉由與風險預測

標準及目標風險等級進行評估、比較而判斷風險管理優先順序之過程。當面對風

險時第一個步驟即為風險評估。 
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    而 ICAO 針對安全風險評估也有規定各國的國家民航保安計畫(National 

Civil Aviation Security Programme, NCASP)都必須符合 ICAO 3.1.3 標準，此

標準也是相關文件的指導準則，可以依各國所需作調整，但如果調整的幅度與準

則差別較大，必須要多加說明與佐證。 

   具有保安責任之組織在面對衝突時的首要任務為進行風險評估，但存在資源

減少、需要適應又新又複雜的保安環境以及必須注重效率(efficiency)與有效性

(effectiveness)等考量。 

    而保安風險管理的程序是一個具體化保安策略的工具，實際應用在風險評估

以及制訂保安文件上，使組織能在節省成本下建構足夠的保障。進行風險評估的

時機通常為以下幾種情形： 

1. 當組織想要更新現有的保安程序或手冊時，需再次評估安全風險。 

2. 在新的建設計畫之規劃與設計階段時，必須確保針對已知風險有相關措施。 

3. 藉由在鄰近區域或相似設施發生的事件，評估類似事件發生於組織內的風險

高低，並提前準備應對措施。 

    而風險評估可使用安全風險矩陣(Security Risk Matrix)為工具，其公式為：

RISK=THREAT(威脅)+VULNERABILITY(弱點)，以質化的方式評估。 

    下圖是保安風險評估的概念，目的在於降低威脅所造成的衝擊，藉由辨別不

同的事件，進行分析評估後，採取適當的決策，不斷的循環進行，以達到目標。 
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三、危機管理之概述 

    危險管理的概念在於管理人必須確保在面對事件時組織的成員必須知道應

該採取的作為，在第 17 號附約 5.1.4 中規定各國必須建立應變計畫，以確保航

空保安資源足夠因應非法干擾行為，且必須至少一年進行一次演練，使相關人員

熟悉應變作為的過程以及所需扮演的腳色，各單位也藉此熟悉合作的模式。 

    危機管理的目標是盡力使事件的傷亡或財損降至最低，而能在危機發生後有

效率處理，恢復至正常情形，避免事件擴散至不可控制程度，是評估一個組織的

危機管理能力的概念。  

    危機情形下會帶來威脅，故組織必須針對不同的情況預先做好準備，其概念

如下圖，組織或公司必須要有準備、預防、應對、復原之計畫去面對伴隨而來的

緊急狀況。 

 

 

    而組織必須了解危機管理具有特性如下： 

1.危機是意外、不可預測的，有難以掌控局勢的可能性 

2.發生危機的當下通常資訊不足 
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3.組織面對事件的應對方式會影響整個事件擴散的速度 

4.公司或組織的利益會受到威脅 

5.外界的單位(如媒體等)會針對事件處理做嚴厲的審查 

6.因緊急的狀況造成恐慌，可能會使組織的正常決策程序被影響 

    危機管理之原則包含：控制、隔離、準備、策略且應避免恐慌，以下幾點說

明： 

 控制：掌握現場所有的情形、控制環境。 

 隔離：將事件發生點與周邊保有適當隔離距離，若有需要建立談判的空間。 

 準備：準備前進指揮所的適當區域(Forward Control Point, FCP) 、建立

聯絡系統、緊急營運中心(Emergency Operations Centre, EOC)及移動的控

制中心各項所需資源，並且避免讓媒體接近隔離的區域。 

 策略：組織應辨識危機處理的步驟順序，衡量為危機管理團隊提供指引以及

各項資訊的提供，並且要與不同機關部門協調，掌控時間。 

而首要目標是乘客與機組員之安全，在事件的處理中，有一個核心的概念，針對

事件必須只有一位發言人對外的溝通單純化避免資訊混亂，也要有一位最主要的

決策者，避免不同的意見影響處理程序。   

    下圖為當事件發生時，現場之危機處理步驟及區域規劃之建議概念，將現場

隔離劃分為事件區域及警戒區域，以EOC為控制中心，負責資訊流通及資源調派，

支援的能量會先安置在 STAGING AREA，進出區域由 FCP 進行管制，將現場交由

專業的相關單位控管，能夠確切的完成危機處理。 
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    在航空保安事件發生時，政府監管的機關與相關航空公司都有其需要負責規

劃以及應對的重點，以下分別介紹其概念： 

(一) 監管機關之應對作為 

    機場相關單位必須要有機場緊急應變計畫(Airport Emergency Plan, AEP)，

涵蓋各種不同保安事件、危機的應變處理程序。必要時建立危機管理中心的團隊，

此團隊的功能包含執行面與現場處理面，執行者必須要規劃政策的決策與推動，

現場指揮部分必須能在事件發生現場做技術性的決策，且皆須有適合的指揮官做

帶領。在發生危機事件緊急情形下，需要不同的機關單位互相協助合作處理，包

含政府相關單位、航警、軍隊、機場管理單位、消防隊、醫療機構等，同時也需

要航空公司、地勤公司、航太公司、倉儲公司等單位的支援。 

    在事件發生下，有效的指揮與控制相當重要，如果管理失當可能會造成情勢

惡化失去控制以及延長緊急狀態的時間。 

(二) 航空業之應對作為 

    在航空事件(空難)發生的情形下，航空公司扮演重要的角色，處理的過程會
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影響整個事件，其範圍包含航機、旅客及機組員相關事務、媒體、醫療機構、保

險與法律、機上的貨物及旅客物品等。在事件發生時，通常政府相關單位會成立

應變管理中心(Emergency Management Centre, EMC)，而航空公司也需成立危機

管理中心(Crisis Management Centre, CMC)，先確認事件情形，並取得機上完

整名單，包含傷亡及生還狀況。危機管理中心的成立需具高層權力，負責建立整

個有效的管理系統與程序，同時與相關單位良好的協調，主要的功能在於溝通協

調、分析事件、應變控制、以及媒體應對，航空公司必須將所有的資訊回傳給危

機管理中心，如事件發生在外站，通常可成立於當地機場的緊急營運中心。 

    當事件發生時，需要建立與相關單位互相連結合作，如下圖所示，包含有危

機管理中心、親屬安置區域、生還者安置區、身分確認區、檢傷區、醫療單位等，

互相合作溝通協調，使事件能有效的處理完成。 
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四、危機管理計畫 

    依據第 17 號附約 5.1.4 規定，每個締約國皆須建立危機管理計畫(Crisis 

Management Plan, CMP)，確保航空保安資源足夠，且必須定期演練，使機場相

關單位的員工熟悉緊急應變的處理作為。此計畫必須保持迅速的應對機能，且由

指揮官決策，確認危機事件處理的先後程序，再提供指導方針給危機管理團隊，

評估資訊公開的程度、與其他機關單位協調。 

    建立 CMP 的程序如下：確認相關需協調的機關單位、建立規劃團隊、事前準

備程序、製作計畫、整合計畫、演練與評估。CMP 對於各機關相當重要，其目的

在於自我防衛、拯救性命、抵制犯罪者，其功能可以建立指揮鏈及溝通的網路，

於計畫中可制定必要的規定。而危機管理團隊(Crisis Management Team, CMT)

的領導者建議由一位具有影響力或形象的長官擔任，以強化團隊的影響力。 

    建議每個機構應量身訂做危機管理計畫，遵守指導原則，了解單位所需的人

力、物力各項資源及來源，並且建立溝通網路，在緊急時刻能依此計畫的程序完

善的協調處理。 

 

五、危機溝通 

    溝通是在任何危機狀況下皆需面對的過程，也是在危機處理時成敗與否很重

要的關鍵，且事件的資訊經由相關各單位，所以也必須保持溝通網路的順暢及簡

短切中要點，只提供所需要的主要資訊。溝通傳遞的資訊需經過確認，應有具體

明確、可確認的、可實現的、切題及即時性等特性。 

    良好的危機溝通可拯救性命、減少傷亡、保護財產及環境，盡快回復原本的

狀態。當無法達到好的溝通，可能會造成傷害或負面影響如：人員議題、機場設

施損壞、政府的信任度、財務狀況、政策議題。溝通的過程有以下建議的要點：

分辨資訊的優先次序、建立可靠的溝通手段、確認所需的資訊、減少資訊發布後

的衝擊、決定要提供給媒體多少資訊以及所有的資訊皆須經過確認。 

    溝通時以危機管理中心為中心，控管相關的單位成員，包含民航主管機關、

警察機關代表、民防機關、國防部的掌管主管、相關航空業者。 
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六、危機管理設施/場所 

    適用於危機管理的設施及場所應具有機動性，能與不同的機關協調，在建立

場所時要將地點、規劃設計、溝通設施、常用設施等納入考量。在選擇地點時有

幾個重點：在控制區域中、有良好的視線、支援車輛容易到達、離營運中心較遠

及明顯的區域。 

    在規劃設計時須注意：有足夠的空間、良好的管制區域、管制樓層有獨立的

門禁控管、辨識性高的指揮區域、談判的空間、簡報室、營運溝通室、設備器材

室、物資支援區、廚房衛浴等日常設施、休閒區域供釋放壓力。常見的基本場所

設施配置如下圖，可容納所有所需物品、設備，在日常時可例行性辦公，緊急狀

況時能即時調整成為緊急控制中心 EOC。 
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    EOC 的會議室中有螢幕可掌握事件資訊，並配置溝通的工具，供危機管理團

隊討論使用。 

 

七、人為因素 

    人為因素在於如何管理員工依據程序處理事情，讓整個組織的系統正常運作，

各單位的人力資源是相當重要的資產，是安全管理上相當關鍵的要素，沒有任何

機器能取代訓練有素且態度積極的保安團隊。 

    人力資源的原則在於雇用足夠的員工配置在合適的工作岡位，且訓練員工的

應對能力，達到團隊組織的願景。為達到此目的，須隨時注重員工的狀態、提供

適當所需的設備、建立良好有效率的工作環境、也要有完善的管理制度。人力資

源發展的循環：招聘、評估、發展、回饋四階段不斷的加強組織內成員的能力與

強度，培養最適合的內部員工。 

    針對航空保安領域，員工的訓練相當的重要，需要有系統的員工發展制度，

包含執行績效評估、適時的激勵員工、升遷制度的建立、建立有架構的訓練制度

與程序。訓練的規劃有幾項要點：依據不同的類別將員工分組、需有基礎的保安

意識訓練、相關知識的訓練、針對保安人員有 ICAO 相關準則的訓練。人力資源

單位的規劃程序應針對每個演練訓練有 SWOT 分析、建立長期與短期的計畫，且
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須於 1或 5年更新一次、評估人力編制的預算、評估現有人力的狀況。 

    人力資源應是一個獨立的單位，招聘最適合各單位需求的人力，當員工能力

達到基本所需後，要著力於訓練與員工發展，定時辨識員工適才適用，並適當的

給予激勵，建立完整的員工發展制度。 

 

八、劫機之應對 

    關於劫機之處理，講師於課程中以新加坡航空 SQ-117的劫機事件為案例，

了解良好的危機管理團隊與應變程序，可將事件之傷害降至最低，並順利解決事

件。藉由歷史資料分析，一趟航程中發生劫機機率最高的時機在於起飛之後，罪

犯擁有較多的時間與外界宣示他的意圖，以及造成恐慌達到其目的。 

    劫機的事件由四階段組成：警報、危機、談判、結果，在不同的階段下劫機

犯與受害的乘客有不同的行為與情緒上的反應，在警報階段，劫機犯具高度攻擊

性，旅客不敢相信是事實，害怕的情緒下也可能造成精神上的創傷；危機階段，

劫機犯的行為相當不可預測，會開始宣布他們的訴求，有些受害者仍不敢面對這

個事實，可能會因此產生幽閉恐懼症；談判階段，劫機犯開始談判，且將機上旅

客分群集合，受害者可能會開始同情劫機犯，並且不信任相關單位，也有些受害

者產生極度負面的情緒；最後一階段，劫機犯感到疲累，受害者也會變得精疲力

盡，情緒與感覺會變得很複雜。 

    在劫機事件發生下，機組員的應變相當重要，安全仍然為首要目的，機組員

要高度警覺並且保持溝通、協調、整合的能力，尤其駕駛艙需保持安全，駕駛可

從 CCTV 得知客艙的狀況以回報，不管發生什麼事，航機必須在機長的操控之下，

並且要藉由溝通工具告知緊急狀況讓最近的機場，保持冷靜，盡可能將所有機上

資訊提供給最近的機場營運中心，並盡可能降落在最近的機場，不要擅自與劫機

犯溝通。 
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伍、心得及建議 

一、本次參加新加坡民航學院 Singapore Aviation Academy (SAA)為期 5 天的

航空保安危機管理研討會，是相當難得的機會，於課程中了解國際民航公約

APPENDIX 17 及 DOC8973 有關航空保安相關的規定，以及透過講師的講解深

入淺出的認識這些法規。在課堂中講師與來自不同國家的同學互相提問、討

論與回饋，也有更深入的了解。 

二、在學院上課期間，與不同國家的同學互相討論各國在不同的語言、文化背景

下，對於機場保安的管理之不同做法，在本班的學員當中，我是資歷最淺的

機場員工，能夠與許多資深的各國航空保安前輩切磋，學習到相當多的規劃

經驗，且依據航空保安文件建立各國的規範，也使得各國機場有共同的標準

與努力方向。 

三、在課程中，講師相當重視團隊的合作溝通，在為期一週的課程中，我們被分

為五個小組，於課程的第三天下午特別留下一段時間，各小組可針對課程的

內容提出問題或是互相分享各國機場的經驗或是遇到的問題如何解決。藉由

討論過程以及向講師提出本組的一些疑問後，更加了解航空保安、危機管理

的涵義，以及法規在應用上狀況。同時，各個小組也於課堂中互相分享經驗

與概念。 

四、課程中也有案例的模擬實作，各小組為危機管理團隊，針對給予的機場攻擊

情境，進行小組的討論與角色扮演，更能融入課程中習得的危機管理概念，

也對於機場航空保安事件中，各個角色如機場管理人、人力資源經理、媒體

公關部門、法律顧問、航空警察等相關單位所需處理的狀況與時機更加具體

化，以認識危機管理團隊之重要的功能。 

五、本次來到新加坡參加課程，較為可惜的是沒有參觀樟宜機場的行程，但藉由

來自樟宜機場以及新加坡民航局學員的分享，樟宜機場集團是一個有良好的

組織系統的團隊，各單位建立良好的互動與溝通，也與新加坡民航局保持密

切的關係，這樣的管理方式有助於機場的經營與發展，值得我們機場學習。 
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陸、附件資料 

 

結訓證書 
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