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晶片護照封皮及塑卡製作相關技術
摘要

本廠自民國97年開始生產晶片護照，截至民國103年底已累計生產近千萬本，為提升本廠晶片護照的製程及品質，從印機、護照裝訂設備、至護照本使用之各項材料如護照封皮、內頁紙張、縫線及金箔的應用都需與時俱進。而晶片護照封皮不僅是整個護照生產環節中最重要的部分，也是佔護照本生產成本最大的部分；當思考如何強化高品質的護照、減少瑕疵率並降低生產成本，即應針對晶片、護照封皮的製程及其相關應用有更深入的了解，也是本次奉派出國考察晶片護照封皮及塑卡製作相關技術的目的。金雅拓公司（Gemalto）為本廠現行晶片封皮供應商，參觀其晶片護照封皮的生產流程及其在塑卡的製作相關技術，確可提供本廠未來在規劃安全文件的製作生產及新技術的導入、護照本所需各式材料應用及國際民航組織（ICAO）新規範等都有更進一步的認識。 
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晶片護照封皮及塑卡製作相關技術
壹、考察目的
護照為我國國民出國從事商務或旅遊的主要身分證明文件，本廠自民國97年開始生產晶片護照，截至民國103年底已累計生產近千萬本，為提升本廠晶片護照的製程及品質管理，以符合國際民航組織（ICAO）各項規範，護照身分的識別或護照本身的防偽技術，皆需與時俱進。因此，從早期機器可判讀護照（Machine Readable Passport，簡稱MRP護照）到現行使用之非接觸式（Contactless）IC晶片護照（亦稱電子護照e-Passport）的相關改革，皆希望能達到不易被偽冒變造，並有效提升對非法通關或恐怖犯罪組織的查緝。
本廠於民國97年引進德國Ruhlamat公司晶片護照裝訂機，於同年經公開評選後使用法商歐貝特公司的晶片護照封皮（OCS e-Cover）開始生產晶片護照，復於民國101年再次公開評選後使用金雅拓公司（Gemalto）晶片封皮續生產晶片護照。 
Gemalto公司是晶片護照解決方案的供應商，提供美國、韓國、法國、葡萄牙、波蘭、捷克共和國、斯洛維尼亞、瑞典、挪威、新加坡和丹麥等國家服務，同時也獲選為美國政府印刷局（US GPO）二家主要供應商的其中之一，自2006 年以來提供美國超過3500 萬張晶片護照封皮。該公司提供的產品包括完整的晶片護照本或任何晶片護照相關的元件，包含啟用ICAO作業系統的晶片、晶片模組、晶片護照封皮、資料頁及簽證頁，產品也都符合國際標準機構(ISO)和國際民航組織(ICAO)規範，同時該公司也參與多個ISO工作委員會和ICAO NTWG（新技術工作小組），可以率先了解及取得最新ISO標準並掌握晶片護照技術趨勢。基於金雅拓公司為本廠現行晶片封皮供應商，乃於民國103年8月31日至9月6日，至該公司位於波蘭、芬蘭的生產工廠及位於法國的總公司，考察晶片護照封皮及塑卡製作相關技術，以提升本廠晶片護照的生產製作流程、技術與品質，及本廠未來相關印件使用塑卡材質預做研究與準備。
貳、考察過程
一、參觀波蘭Tczew工廠
此次考察首站先赴金雅拓公司位於波蘭的晶片封皮生產工廠（Tczew工廠），由該廠廠長Mr. Marek Baberowski接待，並由生產部門、品管部門及供應鏈部門等三位經理陸續進行相關業務簡報。Tczew工廠扮演Gemalto公司在晶片護照封皮（e-Cover）與晶片天線模組（Inlay）的設計與生產的重要角色，該廠占地一萬平方公尺，超過450 名員工並具備原物料和產品品質管制的可追蹤性。為了符合所有客戶對e-Cover與Inlay的需求，該公司設置多條生產線，生產以Teslin和紙張為基質的晶片天線模組。就晶片護照封皮而言，Tczew 廠每年可生產2,100萬張以上。

該工廠於2000年開始規劃建廠，2002年開始陸續生產公用電話卡、GSM卡，於2010年開始生產晶片天線模組（Inlay）、晶片護照封皮（e-Cover）及塑卡，其間先後取得ISO 9001/WSK、GSM–SAS 、ISO 14001、Visa & MC、OHSAS 1800、Common Criteria + EMVco等品質與安全相關認證。
圖1：Tczew 廠房外觀
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參訪人員進入該廠工作區前需穿上該廠準備的衣服，先刷卡開啟僅容單人進出的管制站前門，進入管制站的人員再對準特定位置後輸入密碼，以開啟管制站後門始能進入工作區，以下為參觀該廠晶片護照封皮與晶片天線模組生產相關心得：
  （一）晶片護照封皮及晶片天線模組生產
1、該廠設備及產能簡介

該廠至自2009年開始規劃建置Inlay生產設備，至目前計有2條e-Cover (Kugler、Ruhlamat) 生產線及3台Inlay生產設備；e-Cover年產能約2,100萬張。 
2、生產部門
晶片封皮生產部門依照客戶所提出的品質、安全性與交貨時程等需求，來製造Inlay及e-Cover。該部門宗旨目標強調製造流程的最佳化與研發，彈性的資源運用以及導入新的製造流程與產品部署並且持續改善，成為客戶首選的產品與服務供應商。為達成上述目標，在安全認證上Common Criteria委員會每年都會至該廠實施安全稽核，今年已於六月間執行並順利通過檢驗。
3、品質管理部門
品質管理部門除了負責品質問題外，也會幫助其他部門處理流程改善，例如供應鏈管理、設專人在工廠裡訓練作業員並且在產線上執行100%目測品質檢驗。
4、產品部門
產品部門負責品質保證流程、品質改進管理、與客戶溝通所有品質問題的平台、進廠材料品質確保、設置與協調各品管認證管理系統、確保H&S法律需求的履行及協調作業員與維修技師的訓練。
5、參觀e-Cover生產流程

在e-Cover生產流程中為保證晶片護照封皮的最佳品質，採取下列作業方式：
＊ 每一個工作站皆設有自動控管流程
＊ 生產線最後端的品質控制則以抽樣方式管理 
＊ 設置專門支援產線的團隊 
＊ 導入解決不符合規範問題的系統 
＊ 設置有專門針對品質量測的工具 
＊ 每個產品有專屬的瑕疵目錄（Inlay、e-Cover） 
＊ 作業員有專門的教育訓練系統 
＊ 導入不良問題的處理系統 (I-Care)
圖2：e-Cover生產流程示意圖
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（二）本廠資料格式化作業（Pre-perso）瑕疵問題探討

本廠於民國101年開始使用Gemalto公司提供之晶片護照封皮製造護照本，使用初期有偶發性的資料格式化作業（Pre-perso）瑕疵問題，經Gemalto公司相關部門人員針對此問題共商研究後，研判可能晶片護照封皮在製程中因靜電（Electro Static Discharge；ESD）問題所引起，因此Gemalt公司遂於生產e-Cover的製程中採取下列作業方式因應改進：

   ＊ 所有機器皆加裝離子風扇 
＊ 實施100%的晶片封皮測試 ( 100% of covers)
＊ 要求員工穿戴ESD防護的工作服跟鞋子 
＊ 工作站都改用塑膠架 
＊ 所有籃子都有標示ESD標誌 
＊ ESD防靜電地磚 (規劃作業中)
二、參觀芬蘭Vantaa工廠
考察第二站赴金雅拓公司位於芬蘭的晶片護照及塑卡生產工廠，由該廠廠長Anna-Maija Muroke接待，並由廠長及產品經理進行業務簡報。Vantaa 廠主要從事支援政府計畫產品的製造，廠區占地一萬三千平方公尺，超過400名員工，其核心業務包括紙張和塑膠印刷、護照和卡片設計與製造、個人化服務，可生產晶片護照本、簽證頁、聚氯乙烯(PVC)及聚碳酸脂(PC)材質身分證和資料頁。該廠設有生產、研發中心、服務及業務等部門；原為Setec Oy的總部，設立於1885，早期為芬蘭前國營印刷公司。Setec Oy 成立於1991，在2005年被Gemplus S.A.併購，合併後改名為Gemalto Vantaa。該工廠在非接觸式智慧卡和晶片護照方面的生產有多年的經驗，現有設備包含平印機、凹印機（Intaglio）、護照裝訂機及網版機等；為在安全印刷、個人化和測試服務（如耐用度測試）能達到客戶要求的品質，設置有安全性及耐力測試的實驗室，可模擬所有的攻擊和使用的磨損測試，並有人員隨時與全球的鑑定單位保持聯繫。該廠設備可使用不同的原料來印刷，如紙張、PET卡、polycarbonate卡（簡稱PC卡），以製作護照本、塑卡材質資料頁及信用卡等產品。
目前該廠主要業務是替芬蘭、丹麥、挪威、瑞典及科威特等國家生產護照本及相關塑卡產品（非接觸式智慧卡，如信用卡、身分證、駕照）。以下為參觀該廠晶片護照生產及塑卡製作相關心得。
        圖3：Vantaa廠外觀
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（一）參觀晶片護照生產工作區

      進入該廠工作區前，參訪人員如同參觀波蘭Tczew工廠一樣，需先穿上該廠準備的衣服，先刷卡開啟僅容單人進出的管制站前門，進入管制站的人員再對準特定位置後輸入密碼，以開啟管制站後門始能進入工作區。該廠晶片護照本的生產係利用Kugler公司的晶片護照裝訂機，其生產流程如下：

圖4：護照本生產流程
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（二）參觀塑膠印刷工作區
          進入此塑膠印刷工作區前，參訪人員除需先穿上該廠準備的衣服外，為確保工作區內的乾淨度，還需帶上該廠準備的乾淨頭套及鞋套，再刷卡及輸入密碼等程序後進入僅容單人進出的管制站。該廠擁多台的塑膠印刷機器及網版機，是世界上第一個研發使用polycarbonate材質做為安全印件的廠商，其所有的polycarbonate證件材質皆為100% polycarbonate，也使用『Card Like Me』系統選擇圖示，來處理銀行與證件的個人化作業，並依產品特性使用special inks、color sequences、CLI、Window等防偽技術。其塑卡製作程序與無塵室要求標準如下：
圖5：塑卡製作程序
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     無塵室要求標準：
一般作業環境的污染來源有灰塵、空氣傳播的微生物、懸浮颗粒和化學揮發性氣體。無塵室指具有一個受控的污染级别，污染级别可用每立方米的顆粒數，或者用最大顆粒大小來釐定。該廠塑卡製作環境係參考ISO 14644-1 Cleanroom standards：
圖6: ISO 14644-1 Cleanroom standards
	ISO 14644-1 Cleanroom standards 
	
	
	

	Class
	maximum particles/m³
	FED STD 209E

	
	≥0.1 µm
	≥0.2 µm
	≥0.3 µm
	≥0.5 µm
	≥1 µm
	≥5 µm
	equivalent

	ISO 1
	10
	2.37
	1.02
	0.35
	0.083
	0.0029
	 

	ISO 2
	100
	23.7
	10.2
	3.5
	0.83
	0.029
	 

	ISO 3
	1,000
	237
	102
	35
	8.3
	0.29
	Class 1

	ISO 4
	10,000
	2,370
	1,020
	352
	83
	2.9
	Class 10

	ISO 5
	100,000
	23,700
	10,200
	3,520
	832
	29
	Class 100

	ISO 6
	1.0×106 
	237,000
	102,000
	35,200
	8,320
	293
	Class 1,000

	ISO 7
	1.0×107 
	2.37×106 
	1,020,000
	352,000
	83,200
	2,930
	Class 10,000

	ISO 8
	1.0×108 
	2.37×107 
	1.02×107 
	3,520,000
	832,000
	29,300
	Class 100,000

	ISO 9
	1.0×109 
	2.37×108 
	1.02×108 
	35,200,000
	8,320,000
	293,000
	Room air 


（三）資料個人化（Perso）作業
＊ Perso – 在工廠內的「獨立工廠」
＊ 設置有兩組個人化團隊
＊ Secure transactions：信用卡、提款卡、其他支附用卡片、會員卡
＊ Security：芬蘭身分證，健保卡，其他國家關證件
＊ 個人化時把卡片持有人的資訊轉移到晶片及卡片上
＊ 資訊系統為個人化作業非常重要的一部分
（四）第三方認證與客戶稽核
＊ Gemalto Oy 從1997就取得 ISO 9001認證
＊ 同時是Visa 跟 Mastercard 認證的個人化中心
＊ 2009年取得 ISO 14001 環境認證與 ISO 27001 資訊安全認證
＊ 作業系統 eTravel的晶片流程具有 Common Criteria 認證
＊ 2010年2月得到 CWA 認證 （Certified High Security Management System for Secure Printing）
＊ FSC認證更新與展延，levels II and III

＊ 客戶至該廠實施稽核
三、參觀Gemalto公司法國總部
考察第三站來到法國Gemalto公司位於巴黎的總部，由eTravel市場部經理 Renaud Laffont接待，聽取有關ICAO電子護照下一代的標準及Gemalto公司新一代的晶片技術與作業系統。以下為相關心得：
（一）ICAO 安全機制建議
自電子護照開始啟用後，ICAO對安全機制的建議分成下列幾個不同時期：
圖7：不同時期的ICAO安全機制
	世代 
	年份 
	功能 

	第一代 
	2006 
	BAC，相片儲存於晶片內 

	第二代 
	2009 
	指紋與虹膜儲存於晶片內，用EAC來限制存取 

	第三代 
	2014 
	SAC，加強的安全機制 

	第四代 
	2016/2017
	LDS 2 


（二）電子護照SAC（Supplemental Access Control）安全機制
SAC安全機制的目的是為防止未被授權者讀取晶片護照資料或是竊聽通訊，其介面類似BAC（Basic Access Control），晶片護照只能被授權者讀取，藉此建立晶片護照與驗證系統的安全溝通介面，但SAC擁有更高的安全性，其有下列特性：
1、採用Password Authenticated Connection Establishment機制 (PACE v2)

2、較高複雜度的加密機制
3、可選擇使用Card Access Number 或是 MRZ
圖8：Card Access Number示意圖
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（三）第四代晶片護照與LDS2

基於LDS2（ICAO Logical Data Structure v2）的研發應用，將LDS2附加於 LDS1，提供較大的記憶體容量需求，且製發後具有可動態更新的特性；此標準將在2016年完成，預估2017年會有產品上市，其可應用於下列的需求儲存：
1、簽證（eVisa） 
2、旅行紀錄 / 出入境章（eStamp）
3、新增的生物識別資訊 

4、用於電子服務的安全代幣
（四）Polycarbonate資料頁
聚碳酸酯（Polycarbonate, 簡稱PC）是一種無色透明的無定性熱塑性材料，其名稱來源於其內部的CO3基團，有著非常好的成型特性與熱塑性，也因有這些特性，故Polycarbonate可以使用一些特殊的防偽功能且比紙本資料頁來的耐用，安全性也更高。PC卡及其安全防偽功能示意圖如下：
         圖9：Polycarbonate卡示意圖
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圖10：Polycarbonate卡安全防偽功能示意圖
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PC具有更好的安全與耐用性如下：
1、本身多層式材質不易剝離
2、利用雷射雕刻出的資料多位於文件的中心層
3、特定的防偽功能很難偽造(包含Multiple Laser Image, clear window, tactile Surface)

4、有安全與耐用的背脊附著於本子上
            5、亦可嵌入Inlay來達到最佳的保護
基於上述幾項優點，近幾年各國對Polycarbonate的需求日益增加，迄今已有超過30個國家在電子護照上使用Polycarbonate，如歐洲的愛爾蘭、盧森堡、荷蘭、芬蘭等，亞洲則  有文萊、香港、馬來西亞、紐西蘭等，美洲則有哥倫比亞，委內瑞拉。
（五）閃存技術（Flash technology）
就產業趨勢，半導體產業正在不斷縮小晶片尺寸來提高總體擁有成本。較新的晶片是90奈米，而Flash會是小於90奈米的首選技術解決方案，ROM在小於90奈米的智慧卡市場則趨向式微，如下圖說明：
圖10：閃存技術的產業趨勢
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Flash 未來會取代 ROM/EEPROM，也會對客戶帶來了一些好處，如下所述：
1、由於作業系統不包含在IC製造流程內，可縮短交貨時間，幫助量產出貨
2、增加供應鏈的靈敏度，降低庫存與新功能推出的風險
閃存技術適用於對安全敏感的應用上，安全的閃存產品可達到EAL6+ 的高安全評估等級，目前已被 Visa 與 MasterCard 等國際信用卡組織所接受，電信業者亦已開始將flash用於SIM卡上。
1、記憶體僅可被啟動程式修改 
2、作業系統（OS）被啟動程式裝載，然後程式被關閉來「凍結」儲存單元
3、OS只能修改在他控制之下的儲存單元
（六）新一代作業系統 eTravel Essential 1.0
         目前Gemalto使用的晶片護照作業系統名稱及版本為eTravel 1.4，未來新一代作業系統將發展為eTravel Essential 1.0，屬安全的嵌入式軟體，並針對旅行應用裝載最佳化的功能，完全符合 ICAO 9303 電子護照標準和 ISO18013 電子駕照標準。eTravel Essential 1.0 的裝載與啟動程式的關閉乃新作業系統最重要的環節，且完全的向下（舊版本）相容來確保現有產品有平穩的過渡期。新一代作業系統有兩種不同的配置：
1、標準配置：SAC和BAC都被啟動，提供電子護照與驗證設備間通訊的安全保護並且安全的儲存生物辨識資料（指紋，虹膜），有高達95KB可用於應用程式。

2、在BAC配置：Basic Access Control (和BAP)被啟動，這是最普遍使用的安全機制，同時也被ICAO強制要求在電子護照上使用。有高達64KB可用於應用程式。

3、eTravel Essential 1.0 主要功能：
＊ Native implementation of eTravel application

           ＊ 高達95KB的永久性記憶體
           ＊ 完整並符合安全標準與認證：
EAL4+、BAC（eTravel Essential和BAC配置）、BAC + AA、EAL5+、
SAC + AA、EAC v1 with BAC + AA、EAC v1 with PACE + AA

＊ 更強大的加密功能：
RSA加密長度2048 bits、ECC加密長度512 bits

＊ 內部的加密庫可提高安全性
           4、eTravel Essential 1.0與 eTravel 1.4 的比較

圖12：eTravel Essential 1.0 與 eTravel 1.4 的比較
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參、考察心得與建議
一、心得

本廠晶片護照自民國97年10月起正式量產，迄今（103）年底總計已生產近1000萬冊，並於民國98年取得ISO9001品質認證，使得本廠每年生產的晶片護照品質能持續提升。由於晶片護照內含晶片可儲存個人資料、照片、指紋（Fingerprint）或其他生物特徵（Biomatics）的資料，具有不易遭到篡改的特性，除可以保障各國國境安全外，對人民在旅遊簽證、通關作業上亦更為便利。參觀上述Gemalto公司三個參訪點後，從波蘭廠E-cover的生產流程、芬蘭廠的護照本生產及塑膠印刷製卡至法國總部，有很多層面是值得本廠借鏡與學習的。參訪相關心得如下：
（一）生產工廠門禁安全管制作業
     至Gemalto公司參訪的人員皆需事先申請及審核，被允許後至廠參觀時首先辦理護照登記及換證，然接待櫃台的玻璃是採用單面可視材質，訪客完全看不到櫃台人員，且證件係透過輸送帶運送與交換，予人有無限的神秘感。待辦理完成參觀手續後，欲進入廠區需先刷卡開啟僅容單人進出的管制站前門，進入管制站的人員再對準特定位置後輸入密碼，以開啟管制站後門始能進入工作區，此一多重身份驗證方式可確保證件不會被冒用，且管制站的設計方式更可防止夾帶人員進入管制區。
（二）生產作業環境規劃

廠區多數作業環境在建廠時，已充分考量生產作業工序及流程所需適性環境與空間，包含設備的生產、維修、紙張運送及儲存、溫濕度控制、透明隔間等，予人井然有序的深刻印象。
  （三）安全文件e化趨勢

隨著全球電子護照的普及，各式安全文件的安全等級亦逐步提升，朝結合電子晶片的應用發展不斷前進，安全文件e化潮流已呈銳不可檔之勢。結合電子晶片的安全文件通稱e-Document，e-Document在安全等級上的提升主要是結合安全晶片及各式加解密安全機制，讓安全文件傳統上的二維身分識別－持照人及文件上列印的照片及個人資料，進階成為三維的身分識别－持照人、文件上列印的照片及個人資料，加上晶片內所儲存的照片及個人資料，從單純的物理識別進一步加入電子識別；若進一步整合公開金鑰基礎建設（Public Key Infrastructure，簡稱PKI）的應用，e-Document的身分識別可再進化為四維安全識別，因透過PKI網路無遠弗屆的能力，隨時可從發證（單位）國家讀取該文件發照時所儲存的原始資料比對，讓辨識的面向從物理、電子再擴增至遠端網路識別。

（四）塑卡安全應用的普及化發展

紙張已非安全文件的唯一媒介，近年來塑卡的應用已相當普及，有逐漸取代紙張在某些安全文件上應用的趨勢，常見的應用有政府身分證、駕駛執照、醫療卡、企業ID卡、學生ID卡等。傳統紙張的防偽機制常見的有無螢光反應纖維、敏感變色反應、安全線、螢光纖維絲、光影變化薄膜（OVD）、水印等，並配合油墨及印刷加工工藝的應用，發展出各式各樣的安全防偽機制。然近年來紙張相關安全技術的發展似已遇瓶頸，反觀後起之秀的塑化材料，不論在材料的種類，相關的安全科技應用，皆如火如荼的發展中。塑卡在安全防偽機制中除能應用部份傳統的印刷、油墨、OVD及防偽膠膜等功能外，相較紙張材料更能有效的利用雷射及光學科技提供更多元豐富的安全功能，防偽機制富延伸性，每年都有新的功能不斷研發推出中。

在e-Document的應用中，塑卡可將RFID晶片及天線包覆於卡材中，提供良好的保護及較佳的耐用度，如耐彎曲、抗磨損、抗化學性、對環境溫濕度有較好的耐受性等。整體來說耐用度較紙張高，故使用層面漸漸擴增，在部份使用領域，尤其是智慧卡部份的應用愈來愈普及，已漸漸取代紙張文件。

塑卡材料主要區分為PVC、PET及PC等，材料的選用依成本、耐用度及所需採用的安全防偽功能而定，尤其新近複合型塑化材料的發展，如PET / PETG、PEC、TPE及TPU等，除了在材料的強度上更上層樓外，多層型複合式塑卡安全功能的變化應用更是日新月異。多層型複合型材料可以依不同的使用需求，將不同的材料分層整合於一張塑卡中以獲得所需的功能及卡片特性，更貼近使用需求，改善單層塑卡功能的侷限性，這些材料上的應用改良使得塑卡在耐用性、防偽功能及成本上更能取得平衡效益。

（五）塑卡工藝技術對護照發展的影響
目前晶片護照中個人資料頁的使用材料有兩大系統，一是採用PC材料的個人資料頁卡片，即一張（厚的）PC卡縫製在護照內，PC卡上列印有持照人的相片、個人資料及MRZ區資料，晶片及天線則是包覆於此張PC卡內部。另一系統為採用紙張材料，即持照人的相片、個人資料及MRZ區資料是列印於紙張上，表面以安全膠膜護貝保護，而晶片與天線則是另外包覆於封皮內或以Inaly方式包覆於其他內頁中。然此趨勢有所改變，由於塑卡相關應用科技不斷推陳出新，使得塑卡的發展優勢已漸漸改變了傳統上紙張使用的地位，主要還是因為塑卡在防偽功上具備了許多創新突破性的功能，這些新的功能短期間內不易被偽造，具有內容不易遭到篡改的優點。
故目前紙質資料頁有朝塑卡材料發展的趨勢，但又與歐洲國家的「厚型」PC卡資料頁系統不同，而是演化為一種變形的塑卡資料頁系統。其在晶片天線模組部份依舊是維持現行方式，包覆隱藏於封皮內，但紙質資料頁則改採「薄型」PC塑卡，這張薄型PC卡資料頁上可以使用塑卡用的各式高階防偽功能，提升護照資料頁的防偽變造等級，美國護照已在規劃使用薄型PC卡資料頁，預估2016年左右有機會與世人見面。我國晶片護照乃是追隨美國標準，若美國改版完成，我勢必會有下一波改版壓力，應隨時密切注意領務局需求，廣泛的蒐集相關材料與技術發展，並前瞻性的規劃相關製程技術應用。
二、建議

當全球電子護照的使用普及，各國在相關軟硬體系統建置上已漸完善，應用上也取得法令及全民共識後，智慧卡在身分識別上的應用，即e-ID將是下一個全面升級的安全文件主角。更強更快速的安全晶片、建構完整的金鑰交換與憑證機制、妥善運用的生物辦識技術，輔以各式各樣具有辨識度及效度的材料防偽技術，e-ID將是政府管理上及打擊犯罪上的有效工具，對政府運作效能上也將有很大的發揮空間。其他政府安全文件的e化也同樣可以得到類似的效能，智慧卡的另一優勢是能藉由晶片科技整合不同功能於一張卡內，整合後的卡片具一卡多功的綜效，是紙卡所無法達到的。

由於半導體製程的進步，使得晶片體積逐漸縮小，小到可以整合進入安全文件內部並得到妥適的保護，然一切的進步並非單是整合晶片一項科技如此簡單，晶片僅是一個媒介，支持此晶片的應用科技亦扮演了整體安全文件電子化的重要角色，如無線射頻辨識（Radio Frequency IDentification，RFID）技術、安全金鑰交換及加解密機制（包含非對稱金鑰演算法、數位簽章等）、PKI、電子證書認證機構（certificate authority，CA）等，這些科技的輔助加入，建構了完整的e-Document安全應用面。傳統的物理安全文件將逐步蛻變成為新的電子安全文件，早期以紙張、印刷、油墨、安全膠膜為出發點觀看安全文件的思維，亦需重新調整，而應整合科技的角度來看待這一新式的e-Document。觀念、思維須變，本廠未來的人才培育、安全文件的製作生產及新技術設備的導入，都應緊追全球趨勢，導入相關技術，與潮流併進，以維持本廠在安全文件領域的技術與地位，提供更符合政府及國人需求的產品。
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