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1、 前言：

本人有幸於本(103)年11月30日至12月12日奉派參加美國哈佛大學甘廼迪政府學院(Harvard Kennedy School)主辦之「國家與國際安全(Senior Executives in National and International Security)」訓練計畫，除親炙該校諸位名師之指導外，亦得機與包括美、加、澳、日、西、奈及利亞等國之參訓官員密切互動，深感獲益良多。

    謹在此感謝本部  部次長之甄拔、北美司之遴薦，以及我國駐波士頓辦事處賴處長銘琪及陳珮瑩組長之安排。另特向同批參訓之本部秘書處古專門委員文劍、公眾會朱科長怡靜及國安局長官致意，此次吾等同窗悉心學習之餘，亦充分合作，致力經營與他國官員之關係，此份情誼當長存吾心。
    最後，謹建議我政府各相關單位同仁踴躍報名參加本訓練計畫，相信將有助於增進吾人檢視時局之深度與廣度，進而裨益本職學能，增進為民服務之能力與信心。
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                      中華民國參訓學員合影，左一為筆者

2、 外交戰略頂層設計：

	相關課程—1.Economics & Policy               by Roger Porter

          2.US Foreign Policy                  by Steve Walt

          3.The New Geopolitics of Energy by Meghan O’Sullivan          4.Leadership in Crisis             by Dutch Leonard

          5.Reflection on US Elections        by David Gergen


作為當前全球唯一超強，並為我國最重要之安全伙伴，美國之整體對外戰略及其內部政經發展殊值我密切關注與深刻瞭解，以利構建最符合我國利益之安全戰略。經由上述五堂課程，吾人可勾勒出一幅對美國現在與未來之想像構圖，其重點包括：

（1） 在可預見之未來，美國仍將是舉足輕重之強權，惟無法維持全方位霸權，此將導致以美國為主之單極體系朝多極體系過渡。
（2） 上述趨勢主要肇因於美國經濟力在全球佔比之衰退。美國經濟之劣勢在於無效率之公部門支出、經濟/社福政策之短視，以及企業創新及獲利能力之退化，而其新興優勢則在於頁岩油革命(the Shale Revolution)帶來之巨大經濟效益。整體而言，美國須設法維持開放社會與鼓勵創新之教育暨產業體制，方能為其經濟動能帶來活水，惜民主、共和兩黨間日益深化之黨派歧見，以及美國社會不同利益群體間日益不願遵循以對話解決歧異之傳統，為美國力求穩定、開放與發展之努力投下陰影。
（3） 上述不確定因素，間接導致美國決策菁英對如何界定美國在未來世界體系之角色產生重大之分歧與搖擺，此給予包括中國大陸、俄羅斯乃至印度等區域強權取而代之之契機。由於預期自身國力之衰退趨勢難以逆轉，部分美國菁英轉而呼籲美國限縮在全球之行動範圍、降低對全球事務之干預，或至少鼓勵區域伙伴或多邊機制分攤行動成本，以求持盈保泰；惟亦有論者主張美國仍應設法鞏固自身之全球領導地位，但面對與可能戰略競爭者間之競逐與摩擦，美國究應採取對抗/壓制或合作/妥協之策略予以因應，美決策圈內部仍乏共識。
（4） 同時，美國族群變遷亦牽動其對外戰略之走向。展望未來30年，千禧年世代(1980-2000出生)將引導美國政局發展，而此一世代為民主黨之堅定支持者；此外，有色人種佔美國總人口比重之增加、女性及年輕世代之參政意願提高，均可能強化民主黨之優勢，使美國政府更為看重減赤、所得分配、社福、醫療、環保及人權等內部議題，而更不願承擔世界領袖之責任。
（5） 綜上，美國在短期內仍可藉其獨步全球之軍事力量、以美元計價之國際金融體系、以聯合國、北約及美日安保條約為軸心之多邊安全體系，維繫自身之全球領導地位；惟美國政府與公民社會若未能協力刷新政治文化(political culture)，使美國憲政再現活力，為其經濟與社會發展注入新動能，則美國之長期衰落勢難避免，世界恐將陷入多極爭霸之格局。
（6） 「臺灣關係法(TRA)」+「美日安保條約」+以美元為最重要參照貨幣之金融體系為維繫我國政經秩序之主軸。面對上述變局，我國除仍應加強與美日等盟邦間之安全協作，並不斷提醒美國及西方陣營對維護我安全之道德或法律責任外，似可考慮將印度及俄羅斯等未來區域重要國家納入整體外交戰略頂層設計之考量，形成「兩岸關係」VS.「以美、日、俄、歐盟、印度為重點之外交關係」間之新動態平衡。
3、 中國大陸：

	相關課程—1.中國是否將取代美國成為超強？ by Joseph Nye

          2.South Asia                    by Nicolas Burns

          3.China                     by David Finkelstein

          4.Asia                      by Stephen Bosworth


    美國國家安全戰略之猶疑不定，首先可從如何應對中國大陸之崛起觀察，而上述四位講師對此議題之個別評論，恰為絕佳之觀察點。

    依據國際貨幣基金(IMF)估計，經購買力平價(PPP)折算後，中國大陸經濟總量已於本年底超過美國，高居全球首位，此對美國社會產生重大之心理衝擊。過去，美國在外交、軍事、經濟及軟實力(soft power，包括政治制度、文創及科研)等四大面向均執世界牛耳，而中國大陸經濟歷經卅年之飛越增長，已挑戰美國經濟首強地位，其外溢效果(spill-over effect)不但使部分國家開始在美「中」兩強間遊走，斲傷美國之「外交」佈局，更使多國(包括美國自身)開始懷疑以「代議民主—資本主義」為基礎之「美國模式」是否為成功與繁榮之唯一保證，此亦嚴重衝擊美國之「軟實力」形象，僅軍事實力仍為美國聊堪自慰之所在，惟此一優勢正快速被中國大陸之建軍擴張抵銷。
    衡諸上述表象，首倡「軟實力」之Joseph Nye教授試圖從宏觀角度闡明美國相對於中國大陸仍有其難以取代之優勢，包括：(1)絕對面向(absolute)—中國大陸快速老化之人口結構、高度對外能源依賴及科研創新能力之低落；(2)相對面向(relative)—經濟方面，中國大陸仍困於毛利率過低之無效率生產模式及過高之地方債務，且人民幣仍難以發展成如同美元般之國際通用貨幣；軍事方面，中國大陸雖大幅增加國防預算，惟其周邊安全挑戰過多，致使其備多力分，更欠缺遠距離投射兵力之能力及高存量戰略儲油；軟實力方面，中國大陸之公民社會尚未形成，導致其政治與社會體系之彈性、韌性與除錯能力不足，更因思想真空，僅能以過激之民族主義填補，此均對中國大陸之長期發展不利，更降低他國效法之動機。綜上，渠認為美國應對中國大陸之首要目標，應為引導其成為負責任之國際行為者，共同為維護二戰後之世界秩序(international norm and order)貢獻心力，而非認定雙方必然對抗(如芝加哥大學政治系教授、攻勢現實主義大師John Mearsheimer認定美「中」必然為爭奪霸權發生衝突)，惟美國亦應存有讓中國大陸在亞洲扮演更大角色之心理準備。
    David Finkelstein教授則對中國大陸之內、外部挑戰與相對因應作為提出細緻之觀察，主要包括：
(1) 內部挑戰：經濟增長放緩、貪污橫行、貧富差距擴大、東西差距拉大、環境污染惡化、食品與藥物安全危機、人口結構失衡、族群衝突、分離運動及社會抗爭等。

因應作為：以「中國夢、強軍夢」鞏固意識型態陣線、全面推動反腐運動、推進經濟、社會、政府及軍事現代化、創設國家安全會議(60%時間用於處理內政，40%處理涉外事務)。

(2) 外部挑戰：外交系統與軍系對涉外政策之協調欠佳、美國實施「亞太再平衡」戰略、日本解禁集體自衛權、北韓局勢日益失控、印度在兩國邊境發起之挑戰、阿富汗成為伊斯蘭分離主義運動進軍中國大陸之溫床等。

因應作為：改善與重要區域國家之關係、以「共同命運(shared destiny)」論拉攏亞太周邊國家、呼籲成立以亞洲國家為主之亞洲安全新架構(New Asian Security Architecture)。

(3) F教授另指出，習近平之對外大戰略尚未完全明朗，預計明(2015)年人民解放軍發表國防白皮書後，外界方得一窺其外交暨國防戰略全貌，惟其核心作為可能包括以下各點：
1. 對內：推進產業升級、拉長反腐戰線、以「且戰且走」而非正面疏導之態度因應勃興之社會力挑戰、著手處理環境問題。

2. 對外：強調睦鄰外交、推動亞洲安全新架構、持續對主權議題保持強硬、大力推進軍事現代化。

3. 簡而言之，中國大陸在習近平主政期間之對外政策可能將更為強硬堅決，亞太周邊國家必須審慎因應一個可能帶來經貿機遇與安全挑戰之棘手強權，美國則須對中國大陸保持「既交往又競爭」之雙重互動架構，兩強關係之未來仍難以界定。
    曾任美國務次卿、美駐北約大使之Nicolas Burns則以一張自東海、南海延伸至麻六甲海峽、印度洋與紅海之區域地圖，闡述世界政經權力之主要競逐場域(primary theater)業已自歐洲大陸轉換至由東亞、東南亞、南亞及中東組成之帶狀區域，而中國大陸與印度為此區域最重要之權力玩家，雙方之競合關係將為亞洲乃至世界之權力格局帶來深遠之影響。渠認為，美國長久作為太平洋國家之一員，並為少數在全球各地均有戰略利益之國家，勢必無法亦不能缺席這場權力競逐，而該區域多數國家亦將歡迎美國作為重要之平衡力量存在亞洲。B大使進一步指出，美國在亞太地區之最重要立足基礎仍為與日、韓、澳、菲等國之軍事同盟，另將強化與印度、越南、新加坡等國之安全合作關係，以確保亞太地區之和平與穩定。渠雖未明言「劍指中國」，惟從其在亞洲大棋盤之佈局觀察，美國若鞏固自日本(第一島鏈之首)至印度(遠東與中東之連結點)之防線，將可對中國大陸在東海、南海及中亞等區域之擴張形成合圍之勢，似隱含將中國大陸視為戰略對手，而將印度引為重要外援之意涵。
    前任美駐菲大使及北韓事務代表Stephen Bosworth同樣肯定亞洲在全球局勢之舉足輕重地位，並快速回顧本區域各項重要安全議題之背景與最新發展。渠曾於課間表示，兩岸關係近年來日趨和緩，隨雙邊經貿互賴不斷提升，似已成為兩岸終極統一之堅實基礎；課後，渠應詢表示，美國仍將基於「臺灣關係法」堅守對我國之安全承諾，「棄臺論」在華府未成主流意見，而持續鞏固與美方之實質政治關係，仍為維繫我國安全與臺海和平之最重要途徑。
    上述四名學者之發言重點可歸納為：(1)世界之重心在亞洲，亞洲之重心在中國大陸；(2)美國維繫全球領導地位之首要任務，在於妥善因應中國大陸帶來之各項挑戰，惟應將「中」方視為「敵人(adversary)」、「對手(opponent)」或「利害關係者(stakeholder)」，尚無定論，連帶影響美方對中國大陸之戰和運用；(3)亞太各國在美國之戰略佈局中，唯有作為應對中國大陸佈局之運用對象時，方存在重要之參照價值，此凸顯美國部分學界人士對中國大陸之高度重視，惟亦顯示渠等傾向將印度、日本、南韓及印尼等重要區域國家置放於「中國問題」之參照系統下予以理解，或有偏誤之虞；(4)渠等幾無提及我國或兩岸關係(相較於南韓、新加坡、越、菲、馬來西亞等中型國家，甚至巴基斯坦、阿富汗等開發程度較低之國家，均略有提及)，縱使在回應相關提問時，亦抱持「兩岸經貿合作將導致終極統一」之預設立場，我似宜強調我國在美國亞太安全佈局之關鍵地位、我成功實施民主政治對中國大陸之示範效應等節予以導正，以避免此等視我為無足輕重(irrelevant)之論點在美國知識界蔓延。
4、 俄羅斯：

	相關課程—1.Russia & Ukraine              by Samuel Charap

          2.首週研究分組：俄羅斯與烏東議題


    烏克蘭危機係當前最重要、迫切之重大國際事件之一，如何在不掀起俄羅斯與西方全面衝突之前提下，設法維護烏國之主權與領土完整、烏國民選政府對烏東地區之有效控制、妥處俄羅斯奪佔克里米亞，以及確保此事件之終極解決(final resolution)不致衝擊國際規範與法制(international norms and law)之威信，已成為美國及其盟友之重要挑戰。

更令人印象深刻的是，美政府相關單位及知識界在思考上述議題時，仍堅持透過清晰之理路分析，首先釐清俄羅斯之國際角色、烏克蘭危機之遠近成因等所謂「定性、定調」問題後，方進入後續包括制裁手段選擇、談判路徑圖、提供普丁政權「下台階(off-ramp)」之步驟等操作性(operational)議題，最後再聚焦烏克蘭事件對國際強權合縱連橫局勢及一般國際法原則(general principles of international law)之影響，顯示美國菁英在決策時仍堅持理性思辨之傳統，除關注當前問題之處理，更慮及全球戰略博奕及國際文明秩序維繫等更高層次之議題，其邏輯推演之清晰、嚴謹、縝密與深廣，均足我效法；謹試析論本次研究分組對上述議題之探討重點與相關結論如次：
(1) 俄羅斯究係衰退中或興起中之全球強權(global power)：多數組別認為，俄羅斯並非如同美國般之全方位強權，但究係衰退中、興起中之全球強權，抑或僅係區域性強權，仍呈分歧。本人所屬組別認為，俄羅斯係一「被擊敗之超強(defeated superpower)」，其戰略地位與前蘇聯瓦解時相較，並無顯著提升或下降，蓋因其結構性優勢及弱勢均無明顯變化，包括：(1)國家權力基礎源自先進之軍武科技，惟軍力妥善率與遠距投射能力欠佳，不具全球強權水平；(2)經濟數據或較廿年前稍有改善，惟過度倚賴能源出口，產業結構失衡而脆弱；(3)平均餘命過低，顯示國民生活水準與人口素質仍待提升；(4)周邊戰略情勢仍高度緊張，譬如西面漸遭歐盟/北約東擴政策侵入、南面遭遇伊斯蘭分離主義勢力挑戰，東面雖與中國大陸建立所謂「戰略協作夥伴關係」，實仍各懷企圖。
(2) 俄羅斯介入烏克蘭政局之動機為何：綜上，本組認為普丁政權面對上述嚴峻之內外挑戰，此次強勢發起烏國危機，應非出於擴張之動機，而係出於試圖減緩西方陣營對前蘇聯衛星國家之「滲透」，乃「守勢之攻勢(defensive offense)」，盼穩住俄羅斯與歐盟/北約間之緩衝帶(buffer zone)。另自普丁政權奪下克里米亞之後續外交與軍事舉措觀之，渠並未清晰認識挑起烏國危機可能對俄羅斯帶來之一連串安全衝擊，乃基於「且戰且走、見招拆招」之心理悍然介入烏東亂局，終導致俄羅斯遭受西方強烈之經濟制裁與外交封鎖，陷入進退維谷之處境。
(3) 西方何時該考慮升高對俄羅斯之制裁：目前西方對俄之制裁策略包括(1)凍結海外帳戶，為俄羅斯政商菁英帶來巨大之不便與痛苦，以孤立普丁；(2)對俄施加強力經濟制裁，尤以壓低國際原油價格，使俄羅斯經濟與盧布匯率瀕臨崩盤，藉以瓦解俄國民眾對普丁之支持；(3)迅速鞏固親西方之外交陣營，使俄羅斯在APEC峰會、G20峰會等重要國際場合受到孤立，無法獲得國際奧援。上述措施之綜合效果，雖已重創俄羅斯之經濟與對外關係，某種程度限制俄羅斯在烏東之擴張作為，惟尚未完全迫使普丁撤出烏東，遑論交還克里米亞。對此，本組認為倘普丁仍悍拒與烏國民選政府和解，保證不以軍事手段干預烏東政治進程，西方陣營可進一步強化既有之經濟與外交制裁，並加大對烏克蘭民選政府之軍事支援(如增加軍事顧問人數、無償提供軍事訓練與武器，甚至提供防空援助等)，惟對派軍直接介入烏東局勢抱持審慎態度。
(4) 如何提供普丁「下台階」：為避免普丁採取過激回應，甚至進一步倒向中國大陸，造成美、「中」、俄大三角關係之失衡，西方陣營可給予烏國民選政府清楚堅定之政治保證，進而鼓勵俄、烏雙方儘速展開坦承、透明之雙邊和談，而非要求加入談判，或要求形成類似朝鮮半島六方會談之多邊談判機制，以給予俄羅斯更多之安全感與信心。至西方期盼之談判目標，應設定為俄羅斯保證完全撤出烏東，並不再軍援烏東叛軍，烏國民選政府則承諾給予烏東更大範圍之自治作為交換；然而，鑒於俄羅斯絕無可能交還克里米亞，自斷黑海艦隊之進出航路，西方陣營雖不宜將此列為可欲(desirable)之談判目標，卻也不宜認可俄羅斯兼併克里米亞之舉，最好使之保持在「各說各話」局面，以免首開冷戰後強權透過軍事手段兼併他國領土之例，衝擊國際秩序與國際法，甚至引起中國大陸起而效尤，對釣魚臺、臺灣及南海肆行侵略。
(5) 分化「中」俄方為大局所繫：本組之所以建議西方陣營不將談判期待拉高至俄羅斯交還克里米亞，以儘速結束烏克蘭危機，實基於西方與俄羅斯之對峙僵局，除將迫使俄羅斯更接近中國大陸外(俄方原透過軍售印度與越南等中國大陸之戰略競爭對手，對「中」方暗施牽制)，亦將給予中國大陸更充裕之條件解決其內部問題及肆行在東海、南海及中亞之擴張。待烏克蘭危機告終後，西方陣營應改為推動更具包容性(inclusive)之東擴政策，無須將俄羅斯排除在外(事實上，普丁曾表示願考慮率俄羅斯加入北約)，以改善雙方之互信，則美國與其盟友可重新著眼於執行「亞太再平衡」戰略，以應對其最主要之戰略對手—中國大陸。
5、 區域專題：綜觀中東、拉美及非洲：
	相關課程—1.ME Counterinsurgency             by John Nagl
          2.Revisiting Arab Spring          by Tarek Masoud

          3.US Strategy vs ISIL              by Steve Biddle

          4.Latin America & Illicit Networks  by Celina Realuyo

          5.Iran                            by Ray Takeyh

          6.African Security                  by Ben Nickels

          7.Pakistan Regional Issue          by Richard Olson


(1) 伊斯蘭國(ISIL)打亂美國對中東之佈局：

CNN知名評論員、本課程講座之一—David Gergen曾表示：「美國之長期安全挑戰在中國，短期則仍是中東」，自本次訓練計畫之排課比重觀察，G氏之見解似與課程規劃者若合符節。
若將時空拉回2008年，宣示將於任期結束前自伊拉克及阿富汗撤軍之歐巴馬當選美國總統，象徵小布希總統任內之「新保守主義」政策告終。嗣後盛極一時的「阿拉伯之春」橫掃北非及中東，為突尼西亞、利比亞、埃及帶來政權更迭，亦使敘利亞及葉門陷入血腥鎮壓甚至內戰。縱使以巴和談幾無進展、伊朗仍堅持在國際壓力下發展核能計畫，歐巴馬總統似仍可能挾擊斃蓋達組織精神領袖—賓拉登之餘威，並藉由扶植親西方之伊拉克與阿富汗政權、協助更多中東國家邁向民主轉型之路，為長期陷入動盪、對抗與極權漩渦之中東開創新局。
惟2014年之中東局勢已成鼎沸。首先，「阿拉伯之春」並未如預期般為中東帶來廣泛之民主化，反而製造了兩個失能且內耗的國家(埃及與突尼西亞)、一個徹底分裂的國家(利比亞)，以及一個國家的殘忍內戰(敘利亞)。其次，美軍急於撤出伊拉克之結果，造成激進「伊斯蘭國(ISIL)」坐大，迫使美國只能尋求宿敵伊朗及敘利亞阿薩德政權之合作，惟美國及其盟友對是否派遣地面部隊缺乏共識，消滅ISIL之日遙遙無期。伊拉克之慘痛教訓，令美國大眾開始思索美軍是否必須完全撤出阿富汗，尤以阿富汗及巴基斯坦邊境已成伊斯蘭激進勢力之溫床，迫使美國陷入兩難局面。此外，部分美國盟友開始拋棄向以色列傾斜之中東政策，承認巴勒斯坦之主權國家地位，更使美國面臨威信與道德權威之雙重低落困境。
從本次相關課程及課間討論，吾人發現美國菁英似對當前之中東亂局顯現出力有未逮之疲憊與欠缺遠景之侷限，縱使針對最迫切之ISIL問題，亦無法就是否應升級軍事行動達成共識，遑論其他更為複雜與糾結之安全問題。當是否能於可見之將來消滅ISIL勢力均成高度疑問，關於「美軍應否重新進駐伊拉克」、「美軍應否暫緩撤出阿富汗」、「美國應否持續壓迫阿薩德政權接受反對派訴求」、「美方應尋求改善與伊朗之關係抑或持續迫使其放棄核能計畫」、「如何推動下一階段之以巴和平進程」，以及「推廣民主價值是否仍是美國中東政策之一環」等問題，講師及參與之美國政府中高階官員們時常陷入細節之辯論，但無人可保證在2016年歐巴馬總統卸任後，將留下一個相對穩定之中東與更進步之美國—中東關係。

惟某美方參訓官員私下表示，當頁岩油革命及綠能發展帶動油價長期走低，復以美、俄、「中」等強權在該區域發生直接對抗之機率甚低，中東對美國之戰略價值(或對全球局勢之衝擊)已不若往昔，故渠認為美方除對該地之伊斯蘭恐怖主義抱持關注外，實無須自認對中東之政治亂局及人道危機抱持過重之國際法與道德義務。
(2) 「阿拉伯之春」短期內難再持續：
Tarek Masoud教授認為，經實際數據檢驗，發現網路革命、教育普及等均非「阿拉伯之春」能否成功之重要因素。渠提出「該國是否具備顯著之石油產量」及「該國威權強人是否採世襲制」方為影響民主革命能否成功之關鍵，亦即在「威權政府藉由重分配油源帶來之財富抒解民怨」或「強人世襲政治使統治集團之內聚力提高」之情況下，民主化運動多遭失敗；反之，則不斷高漲之民怨將促使統治集團(尤其軍警)拋棄威權統治者，促成民主革命。總論之，M教授認為「阿拉伯之春」並未如預期中引起廣大迴響，經歷民主改變之國家均陷入衰退或分裂，此均減低民主運動在阿拉伯世界持續發酵之機率。
(3) 資源與暴力—拉美及非洲難以逃脫之循環：
拉美及非洲相隔萬里，人文地理殊異，且各自多國林立，理應區隔對待，惟自此次課程採取之視角望向兩地，共同焦點在於「廣袤之天然資源、市場與勞動力」以及「專制、腐敗、犯罪及恐怖主義」二者，亦即美國為首之西方世界應如何「善用拉美及非洲之資源追求發展(附帶拉動當地之發展，惟未觸及此發展是否應符合公平、普遍與正義原則)」，並「降低該地之暴力(犯罪或恐怖活動)對世界安全局勢之威脅」，惟並未著墨於長期困擾該二片大陸之結構性問題，包括「制度性腐敗之國際與國內成因」、「族群衝突與社經不平等之連動關係」、「毒品與黑槍背後之深層國際供需關係」，以及「天然資源蘊藏國欠缺整體發展之原因與改善之道」等。
簡言之，講師雖曾簡要論及「以外交促使當地政府推動政治革新」、「構建與拉美/非洲之發展伙伴關係」、「以教育、扶貧及軍事手段共治犯罪與恐怖活動」等，惟未多著墨於「西方如何具體協助『良治』生根」、「西方主導之經濟剝削是否加深當地之不平等、腐敗與犯罪」，以及「如何協助拉美/非洲建立更有效率之多邊政經協作體系以對抗貪腐、失能與犯罪」等議題，導致討論出現「透明之障壁」，較為可惜。
6、 非傳統安全威脅—網路犯罪及大規模傳染病：
	相關課程—1.Cyber Security & Policy      by Michael Sulmeyer
          2.Cyber Issues & the Media     by David Sanger
          3.Ebola                     by Art Lawrence
          4.次週研究分組：網路犯罪


(1) 網路革命開啟安全新視野：
本人有幸獲選為次週研究小組「協調人(facilitator)」，與包括美國海軍情報單位首長、澳洲外貿部司長、加拿大法務部處長、日本及奈及利亞將領及美國各州國民兵指揮官等深具專業背景之人士深入討論網路安全議題，獲益良多。本組認為，隨全球網路覆蓋率持續上升、社群網站重新定義人際關係與資訊流通後，「網路安全」業已成為橫跨公私領域、戰爭倫理、主權疆界之重大安全議題，茲分述如下：
1. 模糊戰爭定義：過去，「戰爭」之經典定義，為最少兩個主權國家間之大規模軍事衝突，惟網路興起已顛覆上述定義，使網路戰成為跨越疆界與公私部門分野之無差別衝突行為。以近日發生之Sony影業因出資拍攝涉及北韓領導人金正恩電影而遭駭客攻擊案為例，雖然輿論普遍懷疑此係北韓政府網軍所為，但難以查獲具體證據，且被攻擊之標的為一私人公司，縱使該公司及部分美國投資人為此蒙受鉅額經濟損失，也難以解讀為針對「美國」此一主權國家之戰爭行為。
2. 挑戰戰爭倫理：網路攻擊多半匿名為之，不會事前「宣戰」，並利用境外中繼點發動，其攻擊標的不僅限於軍事設施或人員，更擴及不分年齡、性別、種族之平民，且對一國造成之損失不亞於實體戰爭，當世界各國已針對核生化武器、太空戰及傳統戰爭制訂國際法規範時，亦應儘速研訂多邊網路戰爭規範。
3. 網軍將成為第五大獨立軍種：西方兵聖克勞塞維茲曾云：「戰爭是政治之延伸」，又曾云：「戰爭就是迫使對方屈從我方意志之暴力行動」。然而，網軍不僅具有價格低廉、高度效率之優勢，更可在瞬間癱瘓敵國大範圍之戰力，卻僅造成低限度之人命損失，且不致使戰爭行為造成實體世界不可回復(irreversible)之損害，凡此均使網軍成為政策決定者手中更有彈性之戰爭武器。由此觀之，網軍既可在近乎「兵不血刃」之情況下，迫使他國接受其意志，改寫西方兵學對戰爭之定義，則除現有陸、海、空三軍及新興之太空軍力外，網路已有成為獨立軍種之能力。
4. 網路安全為我外交新契機：依據美國戰略及國際研究中心(CSIS)估計，2013年網路犯罪造成全球經濟損失高達4,550億美元。而我國在網路安全防護領域具有舉足輕重之地位，同批受訓之各國官員曾表達盼於此領域與我加強合作之意願，我似可善用此一機會，加強與各國在過去被視為較機敏之安全領域合作。
(2) 伊波拉疫情：
本人於該堂課程間，散發「外交官雜誌(The Diplomat)」12月之報導，藉以向講師及全體學員介紹我國捐贈一百萬美元予美國「疾病控制與預防中心(CDC)」對抗伊波拉疫情之作為，以及我長年透過常駐醫療中心及行動醫療團協助落後國家提升醫療水準之義舉，並表示「醫療衛生超越國界」，呼籲各國官員於返國後協助說服母國政府以務實、彈性之方式，加強與我醫衛合作，並支持我參與WHO相關機制。課後，美、加、約旦、西班牙及奈及利亞等多國官員趨前向本人讚許中華民國對全球防疫工作之卓越貢獻，並願協助宣揚我上述義舉。
7、 總結意見：
(1) 對美遊說須基於對美戰略佈局之深刻理解：此次研習使本人深入認識美國當前面臨安全挑戰之深廣度、複雜性與各領域間之連動性。另從與美方官員對談之經驗，發現若將我方論述以具說服力之方式，「鑲嵌」進美方關切議題之脈絡(context)中，更易使渠等理解及接受我方訴求。換言之，若吾人得以「站在巨人肩膀上」，以俯視角度盱衡全球戰略，將有助於理解美方之關切與限制。
(2) 密切關注並運用美、「中」、俄、日、歐盟、印度六強間之動態平衡：部分美國菁英已將「G2(美「中」關係)」視為最重要之安全機遇與挑戰，其理解世界局勢之框架亦漸朝此雙元格局傾斜，至俄、日、印度及歐盟則係此框架之重要變數。未來我亦可嘗試從此框架理解國際趨勢之連動(惟不應僅侷限於此)，進行戰略佈局。
(3) 持續培養具備高度論述能力之外交專才：此次參與研習之各國資深官員多具備高度之學術素養及紮實之從業經驗，且值年富力強，我外交人員欲與此一世代之各國菁英互動，爭取其對我國之支持，勢需不斷加強對政治哲學、國際關係、國際法、戰爭理論、國際政治經濟學等基礎學門之知識，再旁及人權、環保、文化等其他重要議題。爰此，謹建議本部持續透過國外送訓及國內研習之方式，有計畫、目標、步驟提升我外交人員之論述與思辨能力。
(4) 發展「非對稱外交」：面對陸方之政治、軍事及經濟崛起，我須不斷從非傳統領域挖掘自身利基，以提升國際社會與我合作之意願。除有助提昇我國際形象之「軟實力(如民主制度、文化產業等)」外，我似更可發揮在「新科技(網路、綠能、海洋科學、機器人等)」與「非傳統安全(反恐、抗疫、除貧)」等二領域之優勢，使國際社會看見與我合作之「確實利益(tangible benefits)」。
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