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摘要 

此行前往韓國首爾的目的在透過參加世界性之國際學術研討會和國際諸多學者互動討論，並聽取

各界學者的建議，冀望能夠增加我們所提出之安全的軟體系統開發生命週期方法的完備性，以供國內

產官學研界做參考。未來在相關領域試用後得到的分析結果將用來驗證本系統的可用性，如果成果符

合預期的話，我們最後會提交到國際著名的學術期刊上發表。 

    整個研討會過程本人前往聽取多篇報告，詳細心得將在後述內容呈現，除此之外較大的收穫是我

認識了兩位重要的韓國學者，分別是 KEIMYUNG UNIVERSITY 的 Moon-Kyu Lee 教授以及 SEOUL 

NATIONAL UNIVERSITY OF SCIENCE AND TECHNOLOGY的Jung-Sook Lee教授，我們討論了很多問

題，發現彼此間有許多的研究議題相類似，或許以後會有不小的合作空間，也可能邀請兩位中的一位

在不久的將來前往台灣訪問，或者是客座一段時間。 

另外較重要的成果則是出席本研討會的學者對我們所提出的做法認同，這個發展看來不錯，他們

也提供不少實質有用的建議，所以我們會仔細考量如何納入我們的論文當中，最終版本會在挑選的個

案經驗證並加在文章內文中後，投稿到適當的國際期刊上，上述學者所提供的很好建議也應該會讓本

文的內容更為完整全面。 
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目的 

I. 計畫目標 

本計畫欲達成的目標如下： 

(1) 應醫療資訊系統之需求，提出一種利用安全型式(Security Pattern)以提升軟體系統開發生命週期安全

性的方法，爾後再利用實際的案例以驗證其有效性。 

(2) 透過參加相關的國際研討會，與國際學者互動討論，期能夠增加本成果的完備性，藉以提供國內

產官學研界做參考。 

II. 主題 

當政府和企業專注於電子病歷與醫療資訊系統的發展時，潛在的資訊安全問題浮出水面，由於受

到個資法的要求，如果不能確保資料安全的話，醫療院所將始終只能戰戰競競的使用資訊科技，不知

何時會被病患告上法庭。事實上醫療資訊系統及電子病歷的安全問題又較一般企業資訊系統複雜許

多，這是因為醫療行為的特殊性及即時性，所以系統的開發者常會聚焦在流程配合上而忽略安全性的

問題。然而如果是系統開發完成後才來處理安全問題的話將會事倍功半，吃力不討好。所以本研究的

主題將集中在解決：軟體系統開發生命週期的安全問題，而我們所提出的方法是妥善利用安全型式

(Security Pattern)的導入。 

III. 緣起 

軟體安全是產業和研究學界的重大課題，在醫療行業更是如此，這是因為醫療產業所處理的資料

是個人最私密的訊息，而絕大多數人最不願意洩漏的也就是個人健康醫療的資訊。電子病歷系統

（EMR）的目的是建立一個堅實的基礎設施，以實現健康信息交換（HIE），然而必然伴隨而來的是很

多安全問題的潛在威脅將會產生，這亦即所謂的軟體內在安全漏洞。為了有效地克服這一障礙，合理

的方法是應用軟體結構中特定的模式與方法。因此，我們經過許久的收集文獻與研究之後，提出一種

利用安全型式(Security Pattern)以提升軟體系統開發生命週期安全性的方法。這些安全型式(Security 
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Pattern)可以使得軟體開發人員能夠將安全問題納入了軟體開發生命週期（SDLC）當中來考量並處置。

資訊安全的目的是用來實現資訊的安全屬性（例如：保密性，完整性和可用性...等），目前我們的社會

高度依賴分散式運算與處理，網路分散式系統也就意味著確切地保證這種系統的安全性是至關重要

的。一般來說，軟體安全的重任往往落在設計和開發者手上，惡意程式感染仍然是最常見的攻擊，駭

客也常常以個資為攻擊的標的，但不幸的是，許多醫療組織並未重視或建立與實施安全的軟體開發生

命週期（SDLC）以保護他們的資訊資產。因此，軟體的安全性應當要被特別的強調，合適的對策也該

被提出來才是。根據 HIMSS AnalyticsTM 電子病歷採用模型顯示，電子病歷的最終目標是實現健康訊

息交換（HIE）。然而，它也激起患者的安全和隱私問題，醫療服務提供者在使用上也常有顧慮，即使

病歷交換可以讓病患及醫院皆受益，可是如何使用並在醫院共享病歷以提高醫療品質，同時又不違反

病人的隱私則是一個很重要的考量。此外，隱私和HIPAA安全規則要求確保執行安全政策及控制措施

和技術，以保護醫療院所的資訊基礎設施，並監測和控制區域內和跨組織間訊息的傳送。因此，提高

醫療系統軟體的安全性的品質是一個非常明顯且必然的趨勢。 

對於開發者和使用者而言，修復系統漏洞以提高系統的安全是需要很大的成本並且相當昂貴。為

了避免這個問題，提前考慮安全問題是非常必要的。在另一方面，許多開發商試圖通過參考最佳實務

或基準的解決方案來提高軟體與系統的安全性，然而這些做法並不經常一體適用，仍然常常需要有客

製化的做法。此外，安全的問題，不應僅僅聚焦在實施和部署階段，應考慮軟體開發生命週期中的每

個階段。目前，很多最佳的安全實務較專注於執行和部署問題，所以無法解決前面所介紹的各種安全

漏洞。安全型式(Security Pattern)提供了一種解決方案，考量特定範圍內所產生的安全問題，支持開發人

員避免設計出有系統漏洞的軟體程式，並在軟體開發生命週期（SDLC）過程中提高軟體的結構性。此

外，安全型式(Security Pattern)已被許多的最佳實務和典範標準認定其可用性。由於上述這些優點，本研

究決定採用安全型式(Security Pattern)的概念，旨在提高軟體架構的安全，加上安全型式(Security Pattern)

是可重複使用，軟件開發者也可以減少開發系統的時間與預算以及伴隨著安全漏洞的風險成本。 

IV. 效益、達成事項及未來規劃 
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   本計畫在參加 2014 創新科技&工業管理國際研討會時，和許多來自各國的學者一起討論，並且獲

得一些寶貴的建議，藉以修訂如何最佳地使用安全型式(Security Pattern)以加強在醫療環境中的系統開發

生命週期的安全，期能更加確保醫療體系中病人的資料無虞，爾後我們將再找尋適當的醫療專案以驗

證所提出方法的有效性，及至分析結果數據完備之後，未來我們還計劃將最終版本提交到國際著名的

學術期刊上發表。 
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過程 

到達 2014 年科技創新與產業管理國際會議 Conference on Technology Innovation and Industrial 

Management 的會場後，我立刻積極開始和一些學者與同儕交流做研究的經驗和意見，如附錄一圖一及

圖二的照片所示，也聽取不少的論文報告。本次會議的官方會議議程如下： 
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I. 議場主題 

    本次國際學術研討會的主題仍舊沿用過往的多種學科領域，包括：會計資訊科技、品牌價值和管

理、變更管理、企業融資、企業，運營和生產策略、文化多樣性、顧客心理、客戶關係管理、電子商

務與電子商業、電子學習和人力資源、電子和行動政府、企業和營運風險、綠色技術和生產力、資訊

管理與電腦安全、創新管理、國際業務及市場、投資、知識管理、管理及企業發展、管理資訊系統、

營銷策略和管理、併購和收購、動機與情緒智惠、網路政府、新產品和服務開發、一站式服務、組織

心理學、績效衡量與管理、電子商務中之隱私和安全問題、生產技術、管理和改善生產力、宣傳媒體、

公共價值、品質改進和管理、社會營銷、供應商夥伴關係和供應鏈管理、持續經濟、經營和產業化經

營技術、加值管理等。但今年更聚焦在技術創新與工業管理的融合、和諧、多樣性和可持續性等議題

上，這其實跟近年來產學研所最有興趣的綠色議題有非常密切的關係。事實上在去年我就已經注意到

這個趨勢，我記得去年有一個報告者談到綠色供應鏈，他認為許多人仍然誤解綠色供應鏈不必然會改

善效率和降低成本，但事實上現今綠色供應鏈強調兩個主要標竿並不與企業目標違背，他也觀察到: (1)

越來越多企業將綠色供應鏈管理的目標與業務目標看齊; (2)使用綠色供應鏈是改善企業流程的企機。

希望我們國家能夠注意到這個很明顯的全球趨勢，並且投入更多資源在這個產學領域上。 
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我的演講定在5月29日下午13:00的場次，這個場次的主題是：決策理論、數學模型與統計 – 程

式設計、軟體發展與應用。 

II. 個人所發表內容摘要、現場報告或討論交流情形 

我提早許多時間抵達報告場地，雖然不是第一個報告，但我早早就將 power point 上載妥當，本

場次開始時有四個報告人出席，我是第二位報告者，現場如附錄一圖三、圖四及圖五的照片所示。 

我的報告題目是一種利用安全型式(Security Pattern)以提升軟體系統開發生命週期安全性的方法，

尤其是要針對醫療產業的需求做考量。安全型式(Security Pattern)被廣泛地用來解決變化萬千的安全問

題，從架構層次的模式到系統的設計，都分別提供了許多如何實用在模組中的方法。安全型式(Security 

Pattern)是專有名詞，它包含下述元件：名稱、其他名稱、例子、背景、問題、解決方案、結構、動態、

履行、案例、變種、已知應用、後果、其他等。它們也有許多不同的分類，包括用在結構、行為、網

絡、主機、應用程序或者功能類型。但是，使用這些安全型式(Security Pattern)的標準過程似乎仍然不全

然可行，所以基於軟體系統安全的目的，我們已經發展出一套應用安全型式(Security Pattern)以增加安全

度的系統開發生命週期步驟，接下來的重要工作將是如何在醫療產業中驗證其效用。 

聽眾們多留下非常深刻的印象，除了讚許之外，他們還提供了有用的建議，讓我未來有改善的方

向。會後我有跟一位國外學者討論，其中一個最重要的建議是，提醒我應當繼續注意效用的驗證，因

為這些驗證的結果將強烈影響讀者對我們所提出方法的信心，他建議我們不只要找一個醫療組織或單

位來實證，最好要有更多的使用單位或組織提出使用後的感受或感覺才會更有說服力。他也特別強調

這個議題或將不只是技術問題，管理與追蹤機制也是相當必要的，否則的話，眾多開發者是否都有全

然遵循安全型式(Security Pattern)所建議的作法與過程並不太容易確認。事實上，再好的標準與架構如果

只是當個參考而沒有完全遵守的話，這跟完全不用有時沒有太大的差別，因為安全的議題有時候得到

90分跟0分是差不多的，因為同樣都有漏洞可能會被利用。 

III. 聽取報告議題之內容重點摘述、見聞或新知 
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    在我參與的場次中，主席KEIMYUNG UNIVERSITY的Moon-Kyu Lee教授談到這些年來，工業上

的大量生產常需要在一個大的薄板上進行零配件的切割，例如:皮革，橡膠，紡織，塑料，木材，金屬

板材等。因為這種切割運動的複雜性，大多數這樣的切削操作都不可避免地得在電腦數值控制（CNC）

機械加工系統的幫助下才能完成。為了降低使用CNC機床的時間，提升生產的效率，如何減少刀具

路徑就成為一個相當重要的問題。 

    他所研究的切割路徑最佳化問題是要在一個板塊上，在每個開放和封閉輪廓的材料形狀裏決定最

優的切割序列。因此，需要對庫存板的輪廓和其入口點的切割序列同時進行優化，以使得切割的總非

生產性行進距離最小。文獻中許多學者已提出各式各樣解決問題的方法，但大多數先前的研究中考慮

的為庫存板，其中部分切割被簡單地由一個單一的封閉或開放的輪廓來表示，然現實的問題是，在孔

和開放和封閉類型的內部輪廓間的移動有無限多種組合，這是不容易完整全面考量的。因此

KEIMYUNG UNIVERSITY 的 Moon-Kyu Lee 教授提出一種新的方法，該方法是基於混合遺傳演算法

（HGA）結合 r選項啟發式輪廓序列的局部最優和動態規劃演算法（DP）來確定最佳穿刺點。從計算

結果可以觀察到如下現象： 

1.該HGA產生與搜索的 r選項有足夠深度使得每次運行可以得到一個確切的最佳解 

2.區域搜索的完整深度是不需要 r選項啟發式，因此HGA效率的提高是可以實現的 

    由於本文處理的問題是非常全面的，該演算法可廣泛應用於各種數值控制基礎的切割工藝上，例

如雷射、火焰、電子束和水刀加工等。 

    此行的最大收穫是認識了這位來自韓國KEIMYUNG UNIVERSITY的Moon-Kyu Lee教授，他目前

在工業與系統工程系任教，他的專長非常廣泛，主要專注在工業生產最佳化的所有相關研究議題上，

我們討論了一些問題，我打算邀請他在不久的將來前往台灣訪問我的學校，或者是客座一個學期。此

外這次參加國際研討會的另一個收穫是也認識了韓國SEOUL NATIONAL UNIVERSITY OF SCIENCE 

AND TECHNOLOGY的Jung-Sook Lee教授，她的研究領域也一樣相當廣泛，但是更偏向實務面上的應

用，主要是資訊系統導入之所有相關的各項諮詢與協助，或許這也是我未來可以合作的對象之一。 
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心得及建議 

參與此次 2014 年科技創新與產業管理國際學術會議 Conference on Technology Innovation and 

Industrial Management，著實有不少的收穫，也讓我留下深深的印象。通過與來自世界各地的專家和學

者討論交換觀點，我真的是得益於他們的嶄新看法。台灣的醫療產業逐步走向國際化，電子病歷和資

訊系統也更進一步加速這個產業許多層面的進步，但也讓我們面臨許多資訊安全上的威脅。事實上，

台灣的醫療產業與技術具有亞洲或全球的領先地位，在世界上也成為許多國家的學習對象。但是，如

果我們要更上一層樓，我們必須要特別注意資訊系統與高精密醫療設備正在如何改變醫療的行為。高

速網路化與交換技術以及資訊系統使得跨國醫療變得很容易，但也更需要能夠保證各種安全上的要

求，否則大多數的醫院/組織將不敢採用它。我們的研究針對醫療業需求提出了一種利用安全型式

(Security Pattern)以提升軟體系統開發生命週期安全性的方法。這份研究報告與醫療產業的資訊安全問題

有關，實際上，它被認為是影響電子病歷發展的最重要因素之一。因此，這次演講吸引了很多目光焦

點，我們確實也有一些討論，學者對我們所提出的運作架構認為殆無疑義，只是對後續的發展有如前

所述的建議。這個初步發展看起來是不錯的，我們論文的最終完整版本將結合其間一些學者所提供的

建議，以便使其更為完整全面。我還計劃將最終版本提交到國際著名雜誌發表，相信這也是參加這個

國際學術會議最顯著的收益。 

在參加此次國際會議的討論中，我有以下的重要心得。因為會議的關係我們得以觀摩到韓國大學

的創新育成中心，創新育成中心係降低中小企業創業之阻力與科技研發資源不足之窘境，希望藉由學

校師生與設備來開發較低成本之技術方法，再利用中心這個平台擴散至業界，最後形成國家的競爭力。

所以一個國家在大專院校所建立或協助建立的創新育成中心就具有非常重要的任務，成功與否也會極

大的影響國家產業未來的發展。這次我們看到韓國大學的創新育成中心，其規模之大、經費之多及人

力之充沛等皆非國內大學所能望其項背，然後細數他們中心所產出的成果也覺得真的很令人敬佩。雖

然韓國重要的經濟活動是由大企業所主導，多數GDP也是由大企業所貢獻，但是不代表他們不扶植創

新中小企業。所以我建議政府及教育部可以參考韓國的創新育成中心的政策，再加上我國本來在中小
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企業的發展上就是強項，因此經驗非常豐富，只要有充分的資源投入，適當政策的引導，而目前國內

的高等研發人力也非常足夠，相信再有政府的介入協助之下，或能創出一段創新企業的另一歷史高峰

也說不定。 

在這次的報告中，我們提出了一種利用安全型式(Security Pattern)以提升軟體系統開發生命週期安

全性的方法。安全型式(Security Pattern)被廣泛地用來解決變化萬千的安全問題，從架構層次的模式到系

統的設計，都分別提供了許多如何實用在模組中的方法。安全型式(Security Pattern)是專有名詞，它包含

下述元件：名稱、其他名稱、例子、背景、問題、解決方案、結構、動態、履行、案例、變種、已知

應用、後果、其他等。它們也有許多不同的分類，包括用在結構、行為、網絡、主機、應用程序或者

功能類型。但是，使用這些安全型式(Security Pattern)的標準過程似乎仍然不全然可行，所以基於軟體系

統安全的目的，我們已經發展出一套應用安全型式(Security Pattern)以增加安全度的系統開發生命週期步

驟，這是針對醫療產業需求所設計的架構，接下來的重要工作將是如何在醫療院所當中驗證其效用。

本研究嘗試為醫療產業的軟體系統開發生命週期安全投入心力，我們也希望這結果能夠引導未來在這

一領域的研究。
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附錄一 

 

圖一 Keynote Speech 結束後離開會場前 

 

圖二 與韓國SEOUL NATIONAL UNIVERSITY OF SCIENCE AND TECHNOLOGY 

Prof. Jung-Sook Lee合影 



 14 

 

圖三 Presentation 1 

 

圖四 Presentation 2 
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圖五 與韓國KEIMYUNG UNIVERSITY Prof. Moon-Kyu Lee合影 
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