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摘要

智慧卡在我國的發展及應用日漸廣泛，最常見的有晶片信用卡、台北捷運「悠遊卡」等，常見的應用服務則有生物辨識、行動支付等。為了解目前亞洲各國最新的智慧卡發展趨勢及應用，以利作為未來本國相關應用的參考與借鏡，本中心由王靜觀秘書及賴敏玲設計師，參加2014年3月19日-20日在香港會議展覽中心舉行的「亞洲智慧卡展及會議」。

本次會議主辦單位為法國高美愛博展覽集團，共有來自18個國家和地區、超過80家生産商參展及研討，主要討論與展覽的議題包括存取、認證、行動支付及近距離通訊和射頻識別等技術。

本次參加會議收穫除了解智慧卡的發展趨勢外，在交流過程中所認識的專家們，亦成為未來可能推動的相關業務最佳諮詢對象。
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 TC "壹、背景與目的" \l 1 壹、背景與目的

 TC "一、智慧卡" \l 2 一、智慧卡
智慧卡是指嵌上積體電路晶片的一種行動式卡片。卡片內包含微處理器、I/O介面及記憶體，提供了資料的運算、存取控制及儲存功能。卡片內部運作除了硬體之外，另設置核心COS（Chip Operating System）提供服務。我國目前最常見的智慧卡有晶片信用卡、台北捷運「悠遊卡」、7-11「i-cash」等。

 TC "二、亞洲智慧卡展及會議" \l 2 二、亞洲智慧卡展及會議
自2010年起，亞洲智慧卡展及會議在香港匯集來自世界各地的智慧卡、行動支付、數位安全技術領先的相關產業，向來自世界各地的大眾展示最新的相關産品解決方案。主要的參與者包括製卡、支付、安全、身份識別、行動通訊行業創新解決方案的供應商以及領導企業，提供來自銀行、電信、運輸和安全等各行業的業者，透過展覽會發掘創新產品與技術，以及利用研討會了解相關知識的機會。

亞洲智慧卡展及會議的主辦單位為法國高美愛博展覽集團，該公司自1985年起每年在巴黎舉辦 CARTES智慧卡展覽與會議。經過近30年的歷練，該展已成為全球最具規模的智慧卡技術展覽會。CARTES智慧卡展覽與會議自2010年起在亞洲香港、2012年起在北美拉斯維加斯舉辦，共獲得來自全球 45個國家和地區650家企業的支援，並吸引超過25,000名來自150個國家和地區的民眾業者參加。
 TC "貳、過程" \l 1 貳、過程
 TC "一、本次展覽及會議簡介" \l 2 一、本次展覽及會議簡介
2014亞洲智慧卡展及會議於2014年3月19日-20日在香港會議展覽中心舉行，總共有來自18個國家和地區、超過80家生産商參展，主要討論與展覽的議題包括存取、認證、支付及安全方面的近距離通訊（NFC）和射頻識別（RFID）等技術。

此次會議地點「香港會議展覽中心」是香港主要的大型會議及展覽場地，位於香港島灣仔北岸，是香港地標之一，管理機關為香港政府及香港貿易發展局。

2014年亞洲智慧卡展及會議包括三大主題：先進行動支付與錢包、智慧卡生産和個人化技術、安全身份識別技術。為期兩天的展覽會同時亦舉辦各式主題的會議，介紹智慧卡及安全連接技術等相關發展趨勢，會場展設如圖1及圖2 所示。
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圖1 會議展場入口
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圖2 展場現況
 TC "二、研討會議程" \l 2 二、研討會議程
研討會會議室設在展場旁邊，一共設有三間會議室，參加者可任意挑選想聽的主題，圖3為第1會議室入口處。
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圖3研討會會議室入口
(一)研討主題
	1.103年3月18日

	(1)Mobile First
介紹行動支付在香港最新的及未來的發展、當行動支付遇見大量的用戶端的挑戰、網際網路對銀行業的影響、銀行在電子商務及行動支付的實務經驗分享、如何加速行動支付/行動銷售點的實現、行動銷售點的解決方案以及行動銷售點系統及平台建置的提議。

	(2)NFC, Smart Application
介紹利用近距離通訊技術的行動支付、行動錢包及其在電信、銀行及零售商之影響、近距離通訊技術的行動電子錢包之推動與實現經驗分享、近距離通訊技術取代的商業模式的投資最佳化、近距離通訊技術的行動支付加值服務、如何將數位識別與近距離通訊技術整合、如何於下一代的行動票劵服務中強化個人行動性、射頻識別及近距離通訊天線設計技術等。

	2.103年3月19日

	(1)Cards & Payment: Major Breakthroughs

介紹日本的付費系統趨勢及付費安全機制的未來發展。

	(2)Fraud: A very Real Threat

介紹資料安全到支付卡產業的資料流保護技術、支付卡產業資料安全標準3.0、新行動資料保護技術、雲端的安全元素等。

	(3)Innovative Commerce in Asia

介紹香港貨幣局在支持零售付款上的扮演角色、行動錢包、香港的多通道商業革新、多通路零售業的世界趨勢、Linux系統於付款工業上之發展等。

	(4)Identification, Biometrics & Governments


介紹最新的GlobalPlatform平台標準強化政府系統的信任、運用e化政府提升政府年度節約目標、多功能應用的生物辨識卡、利用創新科技保護識別卡、消費者識別可以建立後科技的新機會、基於生物辨識與無線個人裝置增強認證機制、雲端系統的識別管理、透過科技建構更完善的健康照護等。
(二)各研討主題議程及主講者
	1.103年3月18日

	(1)Mobile First!

時間

主題及主講者
10:00-10:30 

Latest and Future development of Mobile Payment in Hong Kong 
Ori Reshef, Head of Products - oti, Israel Andrew Cheng, Deputy CEO - Tradelink Electronic Commerce, Hong Kong 
10:30- 11:00 

Mobile Payments for a Billion People 
Siddharth Arora, CEO & Co-Founder - ePaisa, India 
12:00-12:30

Internet Impact on Banks 
Hua Zhang, Analyst - Celent, China 
12:30-13:00

Mobile Banking on TEE 
Benjamin Cho, Global Sales Manager - Solacia, Korea 
14:00-14:30

The Success of Electronic Banking in a Cash Heavy Society 
Usman Qureshi, Head - International Business Development - Fanap, Iran 
14:30-15:00
Accelerate the on-boarding of Service Providers Gemalto, Singapore
15:00-15:30

mPOS: the mobile solution where strong security helps accelerate adoption Jim Yip, Regional Marketing Director - Thales e-Security, Hong Kong 
16:00-16:30

2 years on, the Experience of MPoS Uptake 
Darren Shaw, Head of Strategy and Product - Miura Systems, United Kingdom 
16:30-17:00

GlobalPlatform's Value Proposition for MPOS 
Dongyan Wang, Technical Program Manager -GlobalPlatform, USA 


	(2)NFC, Smart Application
時間

主題及主講者
10:00-10:30

NFC based Payment: How will it Develop Relative to Upcoming Alternative Approaches 
Jean-Luc Khaou, Managing Director Asia - UL, Australia 
10:30-11:00

Lifestyle Mobile Wallets and their Impact on Telcos, Banks and Merchants 
M. Krishnadas, Manager - Business Development (APAC) - Asia C-SAM Pte, Singapore 
11:30-12:00

DNP Mobile Wallet Service 
Taro Uchida, Marketing Manager - DNP Asia Pacific Pte, Singapore 
12:00-12:30

Drive and Launch a Successful NFC Mobile Wallet 
Kevin Zhu, SVP Product & Technology - CorFire, USA 
12:30-13:00

How can we Optimise Investments in NFC with Alternative Business Models? 
Herve Pierre, General Secretary - SIMalliance, United Kingdom 
14:00-14:30

Mobile Value Added Services as the Driver for Mobile NFC Adoption 
Wilianto Wu, Business Leader, Mobile Product Management, APMEA – MasterCard, Singapore 
14:30-15:00

The CIPURSE, Open Standard: Enabling Payment Convergence 
Laurent Cremer, Executive Director - OSPT Alliance, Germany 
15:00-15:30

Making the Convergence of Digital Identity and NFC a Reality 
Cyril Caillaud, NFC Product Line Manager - Morpho, France 
16:00-16:30

Enhancing Personal Mobility through next Generation of Mobile Ticketing 
Sebastian Ong, Regional Marketing Manager - Infineon Technologies , Singapore 
16:30-17:00

RFID and NFC Antenna Design 
Jurgen Schroeder, Product Manager, NXP Austria Steven Chang, Sr. Application Manager - NXP Semiconductors, China 


	2.103年3月19日

	(1)Cards & Payment: Major Breakthroughs

時間

主題及主講者
10:00-10:30

Payment Systems Trends in Japan 
Eiichiro Yanagawa, Senior Analyst - Celent's Asian Financial Services Group - Celent, Japan 
10:30-11:00

The Future of Payment Security: Applying PCI Standards in EMV Chip and Mobile Environments 
Jeremy King, EU Director - PCI Security Standards Council, USA 
11:30-13:00

Panel discussion 
- Eiichiro Yanagawa, Senior Analyst - Celent's Asian Financial Services Group, Japan - Jeremy King, EU Director - PCI Security Standards Council, USA 


	(2)Fraud: A very Real Threat!

時間

主題及主講者
14:00-14:30

Data Security to Protect PCI Data Flow 
Ulf Mattsson, CTO - Protegrity, USA 
14:30-15:00

PCI DSS v3.0 in Spotlight 
Siddharth Arora, CEO & Co-Founder - ePaisa, India
15:00-15:30

New Mobile Data Protection Technology 
John Qian, Senior Manager, Technology - Tendyron, China
15:30-16:00

Secure Element in the Cloud: Security Nowhere? 
Laurent Sauvage, Scientific Advisor - Secure-IC, France
16:00-16:30

Can visual cryptography deliver 2-factor authentication at lower cost than usernames and passwords? 
Howard Yates, Managing Director - Tento Technologies, United Kingdom 


	(3)Innovative Commerce in Asia

時間

主題及主講者
10:00-10:30

The Role of Hong Kong Monetary Authority in Supporting Retail Payments 
Esmond Lee, Executive Director, Financial Infrastructure Dept - Hong Kong Monetary Authority, Hong Kong 
10:30-11:00

A Mobile Wallet 
Usman Qureshi, Head - International Business Development - Fanap, Iran 
11:30-12:00

Tackling the multi-wallet Problem to Achieve Mass Market Adoption of Contactless Payment Services 
Neal Michie, Technical Business Development Director - Helixion, United Kingdom 
12:00-12:30

How Open Digital Issuance Enables any App to be a Mobile Wallet 
Robb Duffield, CEO - Sequent Software, USA
12:30-13:00

How GlobalPlatform's TEE is Solving the Missing Security Link for Mobile Wallets 
Dongyan Wang, Technical Program Manager - GlobalPlatform, USA 
14:00-14:30

Omni-channel Commerce Evolution in Hong Kong 
Nicholas Lee, Head of Emerging Products & Innovation - Visa, Hong Kong 
14:30-15:00

Global Trends in Successful Multi-channel Retailing 
Jakob Gottlieb, Co-Founder - id24, Sweden 
15:00-15:30

Linux Systems in Payment Industry 
Veronika Bilkova, CEO - EFTlab, Australia 
16:00-16:30

How the new Release of Java Card Technology will help Payment Applications in Asia 
Bruno Basquin, President - Java Card Forum, France


	(4)Identification, Biometrics & Governments

時間

主題及主講者
10:00-10:30

Enhancing Trust for Governments Using the Latest GlobalPlatform Standards 
Dongyan Wang, Technical Program Manager - GlobalPlatform, USA 
10:30-11:00

eGovernment Services would yield up to 50 bn Annual Savings by 2020 for Governments while Increasing Convenience, Trust and Citizen Satisfaction 
Jean-Claude Perrin, Secretary General - Secure Identity Alliance, France 
11:30-12:00

The Fastest e-Passport of the World- SESAMES 2013 Winner for New Generation Electronic Documents 
Matthias Bruestle, Managing Director - Masktech, Germany 

Ji Zheng, Product Marketing Manager - Infineon, Germany 
12:00-12:30

Multi-application Biometric ID Card - Opportunities and Challenges• 

Philippe Blot, CEO - UINT, France 
12:30-13:00

Innovative Technology Securing ID cards 
Corinne Murcia-Giudicelli, Sales and Marketing Director - Hologram Industries, France 
14:00-14:30
Can Consumer Identity Create New Opportunities Beyond the Technology?
Sebastien Taveau, Chief Evangelist - Synaptics (formerly Validity), USA
14:30-15:00

Natural Security Alliance to develop Use Cases for Strong Authentication based on Biometrics and Wireless Personal Device 
André Delaforge, Communication Manager - Natural Security Alliance, France
15:00-15:30

UbIdentity Ubiquitous Identity Management in the Cloud 
Dan Butnaru, Product Line Manager - Opentrust, France
15:30-16:00

Better Healthcare through Technology 
Arnd Langguth, Director Sales - GenKey, Netherlands 
16:00-16:30

Patient Identification Two Facets for Patient and Hospital: Tunisian Experience 
Raoudha Ladjimi, Assistant of General Director 

Taoufik Borgi – Public Health Ministry of Tunisia 



 TC "三、主題簡介" \l 2 三、主題簡介

(一)GlobalPlatform全球平台組織及其重要工作發展簡介
1.組織架構簡介
制定智慧卡應用規格標準、負責管理各測試工具及實驗室所發展出的合格商標的註冊以及監控產品認證的GlobalPlatform組織，是由董事會、諮詢委員會、技術委員會及策略專案組所組成。

GlobalPlatform組織董事會是由來自世界各組織的正式會員所組成，包括AMD、AT&T、ORACLE、VISA、ERISSON、SAMSUNG、American Express等。策略專案組負責制定技術需求，分成政府、網路、日本、行動化、優質內容及安全等6組。策略專案組制定的需求則移給技術委員會去發展相關技術及制定規格。

2.政府策略專案組重要工作簡介
GlobalPlatform組織下的策略專案組主要工作在解決政府與員工、政府與公民大量的ID問題、防止卡片/使用者追蹤、保護應用程式間未授權的資料交換，所制定的規格包括Privacy Framework Requirement Document(隱私框架需求文件，管理安全晶片技術的應用與資訊)、生物識別技術..等，未來的工作方向包括撰寫電子ID專案白皮書、調查政府在智慧裝置(如智慧手機及平板電腦)的重要性等、了解生物識別在政府中的應用等。

3.GlobalPlatform所制定的重要規格簡介
(1)SE(Secure Element；行動設備安全元件)

GlobalPlatform 卡片規格v2.2，確保多應用程式於單一安全元件內，各應用程式之安全性。各應用服務供應商透過各自安全域(Secure Domain)的建立，以確保應用服務供應商與安全元件中所屬應用程式間溝通的安全性。

(2)TEE(Trusted Execution Environment；安全執行環境)

在各種作業環境下，建立獨立安全的執行環境，以解決行動裝置軟體安全性問題。

(3)Messaging

定義各種卡片內容管理的訊息，確保不同單位(系統)間訊息交換的標準化。

(二)光學智慧卡
法國HOLOGRAM公司為解決證件偽造問題，提供視覺及數位化證件的光學智慧卡方案，印製的證件具有部分透明、部分不透明的多色彩金屬特色。主要提供的產品為旅行證件(如護照及簽證)及身分證件等，其顧客包括我國、巴西、埃及、法國、墨西哥、中國大陸、土耳其、比利時、加拿大、韓國、瑞典...等。HOLOGRAM公司採用技術主要分為Optokey及Flashcard。
1.Optokey
提供離線光學數位智慧手機方案，可自動認證及追蹤證件。其作法首先將個人資訊以圖形印製在證件的晶片上，接著利用Optokey系統偵測分析及辨識圖形、將圖形解密及擷取證件編號，最後利用智慧型手機辨識證件，並在手機上秀出檢查的結果。

2.Flashcard
提供線上光學數位智慧手機方案，可自動認證、辨識持卡人及追蹤證件。其作法首先在證件的晶片上儲存個人資訊，接著在卡片上加上一層光學高安全性的薄膜，並將持卡人照片、Flashcard Code資訊加密並註冊儲存在資料庫，最後利用智慧型手機連線資料庫辨識證件，並在手機上秀出檢查的結果。

(三)科技與醫療照護
在非洲每年約有10萬個人因偽藥而導致死亡，25%的醫療索賠為詐欺事件。例如迦納在2003年已經建立健保制度，但醫療詐欺給付事件層出不窮，對於醫療資源不足的迦納無疑是雪上加霜。

非洲現在已逐漸採用行動醫療、電子醫療以改善偽藥、醫療詐欺等狀況，例如利用智慧手機掃描藥品條碼，檢查是否為偽藥；利用生物辨識減少詐欺事件...等。

總部設在荷蘭的跨國公司GenKey，在非洲（加納）設有辦事處，提供生物辨識驗證和鑑定的服務。GenKey公司發展的BioHASH方案，利用不可逆密碼雜湊函數儲存生物識別資訊，並利用網路或離線的方式比對資訊。

傳統加密技術需要公鑰或對稱加密處理，但BioHASH 突破了這些限制。BioHASH將生物辨識資訊以匿名方式儲存在既小又安全的模板(template)中，儲存資料大約只要數百個字元組。其作法先將生物辨識資料轉成向量、向量資訊並可儲存在任何的儲存媒體上，例如2 維條碼。接著利用指紋機跟使用者的指紋做比對，為防止2 維條碼是偽造的，也可附加其他安全特徵如身分字號至模板(template)中，另外也提供線上比對機制。 
(四)未來行動支付的發展
傳統支付是以銀行為中心，利用現金、信用卡、支票支付，如今的支付 已進入到行動支付的年代。

2013年由台灣關貿網路股份有限公司、香港貿易通電子貿易有限公司及澳門MTel電信有限公司合作推出「港澳台跨境流動電子錢包」方案，利用插孔式NFC（Near Field Communication,近距離通訊）設計，將智慧手機及平板電腦變成流動支付裝置，為企業提供嶄新及高效率的服務，以推動商務發展。

流動電子錢包方案採用以色列OTI公司的「WAVE dongle」技術，利用插孔式NFC設計，不受行動電信業者的限制，並可以跟所有手持裝置相容，支援不同的支付方式，包括信用卡、預付卡、電子現金及優惠券等。其特點為內設數位憑證，使用者可使用電子簽章進行電子交易，如電子政府服務、網路銀行服務及電子支票等。

以色列OTI公司也發展販售機與加油機的支付工具，使用者利用手持裝置，與販售機與加油機的接受器感應，即可直接支付帳款。
 TC "參、心得及建議事項" \l 1 參、心得及建議事項

 TC "一、心得" \l 2 一、心得
（一）我國政府目前推動的電子發票業務、行動支付及智慧卡等服務，均與本次展場及會議內容息息相關，但對於智慧卡的應用不若本次展場及會議內容那麼廣泛及多元。

參加亞洲智慧卡展除了得知相關技術發展趨勢如行動支付、生物辨識、光學智慧卡等，對於制定智慧卡標準規格的組織GlobalPlatform 亦有進一步認識，最重要的則是了解智慧卡在各國的應用狀況如香港、日本、非洲...等，以利作為未來我國相關應用的參考與借鏡。

亞洲智慧卡展及會議提供智慧卡、行動支付、數位安全技術的最新發展情報，並安排許多專家分享實務案例，讓參與者了解最新技術，並透過研討，讓與會人士相互分享與討論，對於智慧卡技術發展及研究相當有幫助。另外，在交流過程中所認識的各國專家及廠商，對未來可能推動的相關業務則成為諮詢的最佳對象。

（二）本中心為職司財政資訊業務機關，為落實政府電子化政策，因應科技日新月異，推陳出新各項簡政便民措施，如：綜合所得稅二維條碼申報推展至綜合所得稅網路結算申報、營業稅媒體申報推展至營業稅網路申報，及近幾年之綜合所得稅稅額試算、多元繳稅及電子發票等。隨著智慧型手機普及與資訊雲端化，智慧卡亦有從實體卡片發展為虛擬卡片趨勢，手機結合虛擬智慧卡即可成為一移動智慧終端，移動智慧終端透過智慧卡可進行身分辨識、行動支付、行動商務等，未來行動支付可納為繳稅方式之一，另以手機為載體，透過虛擬智慧卡身分辨識或可研究是否可提供稅務資料傳輸等行動加值服務，例如：查詢個人各類所得資料、房屋稅等納稅證明，亦可嵌入電子發票載具功能，提供個人時間序列消費分析服務等。智慧卡和手機載體本身是不具吸引力，最重要的是使用者能藉以得到什麼樣的服務。

不過，不論是行動支付或空中資料傳輸，安全性仍是民眾最主要的疑慮，所以提供安全的行動服務也是本中心研究創新服務時須考量的。
 TC "二、建議" \l 2 二、建議
(一)持續觀察智慧卡的發展趨勢，尤其是先進國家的應用，以提升我國智慧卡發展程度及促進相關產業發展。

(二)建議國內政府機關舉辦類似研討會，讓更多的公務人員了解智慧卡的發展趨勢，以利思考在相關業務的應用。
