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摘要：
1、 主辦單位：台灣金融研訓院。
2、 出國期間：102年11月17日至11月23日。
3、 地點：新加坡。
4、 與會人員：本次訓練課程由金管會楊雅惠委員率團與國內20家金融同業之稽核人員，共赴新加坡參加訓練課程，除邀請當地監理單位，金融相關顧問公司人員外，並與當地4家金融機構交流內部控制及風險控管經驗。
5、 研討會主要內容：監理單位對金融機構內部控制及風險管理的監理重點、金融同業內部控制、風險管理及稽核工作之運作狀況、國際監理趨勢之分享、新興科技及資訊委外作業之風險控管，各位講師或金融同業均不吝於分享其想法、知識及經驗，使與會人員均獲益良多。
6、 心得與建議：
(一)新加坡主管機關監理特色-重視董事會與高階經理人對公司治理的表現。
(二)建立良好的風險管理文化、重視內部稽核角色，為金融機構內部控制及風險管理是否成功的重點。
(三)資訊委外作業及科技運用發展雖可創造效益，惟更需注意所伴隨之風險。
(四)於金融業內控環境成熟後，引進銀行管理階層自我評量機制，並搭配銀行可自行調整其稽核重點機制，加重風險為導向的稽核工作。
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2013年金融檢查與稽核研修班
研習內容摘要與心得報告
[bookmark: _Toc380591392]壹、前言：
2008年全球金融風暴後，主管機關監理更趨嚴格、消費者保護意識成為主流，使銀行相對應之成本提高及消費者權益相關之風險增加，銀行在此情形下，加以全球競爭激烈之經營環境，莫不期待能以更有效益的方式達到主管機關規定及保障消費者權益。本年度(2013)金融研訓院舉辦之金融檢查與稽核研習班，移師到新加坡辦理，除了希望瞭解該國監理機構於當今金融環境下，對銀行之內部控制監理方向及期許，亦透過參訪DBS、CITI、ANZ、OCBC等金融機構，了解該等機構對內部控制之概念、方向及主要做法，以學習該等機構值得師法之提昇內部控制及稽核效能之做法，另亦經由邀請新加坡當地之熟稔金融業業務之顧問公司，講授目前國際監理趨勢、新興科技之運用及風險，俾內部稽核應關注的重點，以下將就本次課程分為重點摘述、上課心得及結論與建議等章節。
本次與國內20家金融同業之稽核人員，由金管會楊雅惠委員率團，赴新加坡參加金融研訓院主辦之「金融檢查與稽核研修班」，得以瞭解新加坡監理機關為維護金融環境健全，提昇金融機構競爭力，對金融機構之內部控制、公司治理十分重視；而透過四家金融機構之參訪，得知該些國際大型金融機構，均認為在現今金融業務變化如此快速之情形下，惟有良好的內部控制制度可以因應，且建立具有由上到下的內部控制文化環境是最基本及重要之一環，加上落實三道防線及各防線充分合作，可有效使公司達成其規劃之政策目標，獲得預期之收益，同時符合主管機關期待；此外，資訊作業委外近來雖為金融機構之重要營運策略之一，惟其可能風險恐較金融機構所預期為大，而現今發展快速及運用非常普遍之多項資訊科技，雖可增加商機，提昇銀行的競爭力，惟在成本節省、提供客戶更好的服務前，銀行實應充分瞭解其內容、程序及審慎評估其風險，以避免如金融風暴發生時，金融機構對於損失如何產生無法掌握，致受到嚴重影響。
本次參加研討會之主要心得及建議如下：
1、 新加坡主管機關監理特色-重視董事會與高階經理人對公司治理的表現。
2、 建立良好的風險管理文化、重視內部稽核角色，為金融機構內部控制及風險管理是否成功的重點。
3、 資訊委外作業及科技運用發展雖可創造效益，惟更需注意所伴隨之風險。
4、 於金融業內控環境成熟後，引進銀行管理階層自我評量機制，並搭配銀行可自行調整其稽核重點機制，加重風險為導向的稽核工作。


[bookmark: _Toc380591393]貳、課程重點摘述：
[bookmark: _Toc380591394]一、新加坡監理機關之監理方向及重點：
(1) 新加坡監理機關(Monetary Authority of Singapore , MAS，以下稱MAS)係新加坡銀行業之主管機關，其身兼新加坡中央銀行及銀行監理機關的角色，其主要任務為：支持無通貨膨脹下促進經濟成長，及促進一個穩健及有發展性的金融中心。
(2) 新加坡監理目標及原則
· 目標 
· 達成金融體系穩定
· 建立安全及健全的金融中介機制 
· 架構安全及有效率的金融基礎建設 
· 提供透明、公平及有效率之交易市場 
· 有良好金融智識及能力的消費者 
· 監理原則 
1.以積極主動溝通之態度，採取風險為本之監理模式，並認為無單一監理模式可以一體適用所有金融機構 
MAS強調事前的監理及風險導向，故其常常主動與金融機構溝通，以期掌握金融機構之風險，而該機關認為其監理並非保證金融機構絕對不會發生問題，故在追求金融穩定的同時，並非以完全避免金融機構倒閉為其目標－即為非以零倒閉機構為目標之監理。
此外，其認為無單一的法規可以適合各型態及大小的金融機構，故對金融機構之監理，係以其個別風險及業務組合下，評估風險管理的適當性。
2.金融機構的內部控制狀況，對金融機構安全性及健全性影響十分重大
MAS十分重視銀行的內部控制狀況，強調公司治理，且該機關認定金融機構本身的重要關係人，在確保金融機構安全及健全方面，扮演著非常重要角色，例如：董事會、資深經理人、外部稽核、國內或主要監理機關、產業的關聯程度，而其對金融機構董事會及高階管理階層及內部稽核的看法如下：
(1)董事會及高階管理階層的角色
為了確保有充分的風險管理制度和健全的內部控制，金融機構的董事會及資深管理階層在確保健全的風險管理文化及過程中，扮演了非常重要的角色，即使是外國銀行在新加坡之分行，仍要求分行之高層應能確保金融機構有良好的風險管理機制及內部控制。故MAS於所發佈的金融機構風險管理準則中，針對金融機構董事會及高階經理人於風險管理作業中，應扮演的角色訂定相關規範，該規範開宗明義即說明董事會及高階經理人員對金融機構建立健全的風險管理文化及環境，扮演十分重要的角色，並明定下列董事會及高階經理人應遵循之重點：
1 與董事會成員相關部分
· 由於董事會對股東、重要關係人負有確保金融機構可長久健全經營的責任，所以其主要責任包括：核准及監控金融機構整體策略指令、風險胃納及風險策略暨相關的政策。建立公司文化及價值；建立利益衝突的處理政策及健全的內部控制環境。
· 要求董事會成員需包括有專業性、經驗及遠見。
· 董會會需了解金融機構整體運作架構
· 需持續接受金融相關法規、風險組合、新種業務的知識的訓練
· 董事會應定期自我檢視其表現，內容應包括對風險管理的品質、內部控制是否妥適監督，及是否反映在對股東及存款人利益的保護上。
· 董事會應確保所制訂策略未給經理部門製造承擔過度風險行為的動機。
· 董事會應建立更換高階經理人的標準程序，以確保更換主管時，作業不會出現控制缺口。
· 董事會應對下列風險管理相關的事項決定並負責：
A.風險管理文化及風險胃納
B.風險管理流程
C.適當的資本及流動性
D.定期檢視風險管理架構
E.壓力測試
2 高階經理人
· 高階經理人應負責建立可責性的架構，並意識到其仍是對董事會負最終責任。
· 高階經理人應確保
A.營業不中斷
B.交易係經檢視
C.應擔保之責任不能轉嫁：即使高階經理人可能將部分的風險管理任務及責任，分派給其他人，然而其仍應負最主要的責任。
3 業務執行之要求
· 董事會及高階經理人有責任在金融機構業務、營運架構或整體狀況有重大改變前，主動通知主管機關，或儘快在任何不好狀況發生時，通知主管機關，包括違反規定或審慎的要求，主管機關亦應通知金融機構有關重要與股東、關係人及董事會成員或高階經理人適格性相關之不利資訊。
· 董事會對金融機構公司治理負有責任，並需確保高階經理階層維護健全的風險管理及內部控制，以保護相關人員的利益及金融機構的資產。
· 董事會及高階經理人應了解金融機構的經營策略、營業活動的性質、新商品、現存商品的重要改變及主要的管理及其相關的風險，這些風險應持續的監控及管理。董事會應核准任何主要營業活動的運行。
(2)內部稽核的角色
有效的內部稽核機制在金融機構內部控制、風險管理及公司治理等方面， 能提供獨立保證給董事會和資深管理階層，從而保護其組織和聲譽，所以MAS相當重視內部稽核在金融機構中的功能，並會檢視內部稽核是否參加審計委員會，報告其稽核發現之重要事項。
此外為強化內部稽核機制，MAS要求金融機構應有固定的內部稽核機制，並應配置適當足夠的人員，給予適當及持續的訓練及培養業務相關經驗，以具備足夠能力理解及評估所查核的業務。
3.依據風險及對金融巿場影響配置監理的資源 
MAS為有效進行監理，係根據金融機構對巿場的影響程度及其風險，投入與其相當的監理資源，故其監理係屬下列以風險為導向的監理架構：
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註：資料來源Financial Supervision in Singapore簡報
(1)風險評估重點包括：固有風險、控制因素、管理階層狀況、資本、獲利、母公司支持情形。
(2)對金融巿場影響評估重點包括：對金融巿場系統性的影響程度、對金融巿場影響範圍、在金融巿場信譽的影響，包括觀察金融機構的巿占率、與其他金融機構的關聯程度。
經由上述兩面向的評估結果，決定監理機關對該金融機構投入監理資源的比重。以全面性的風險評估架構及技術(CRAFT)評估相關組成內容包括： 
C – Comprehensive
R – Risk
A – Assessment
F – Framework
T -  Techniques
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註：資料來源Financial Supervision in Singapore簡報
4.MAS對金融機構執行監理流程如下： 

註：資料來源Financial Supervision in Singapore簡報
5.MAS透過各項場內外監控措施，監控金融機構風險，其主要之持續監理措施工具如下：
	場外監控重點
	實地監理作業

	(1) 檢視獲利狀況及相關財務報表
(2) 與金融機構相關的重要人員(stakeholders)會議，如：董事會成員、銀行的高階管理人員、內部及外部稽核，母公司的監理人員
(3) 追蹤銀行的發展狀況及母國的變化
(4) 監控金融環境變化趨勢
	(1)赴金融機構訪視
(2)辦理金融檢查－
· MAS自己辦理
· 會同外國監理機關辦理
(3)重點的訪視及專案金檢，例如：洗錢防治執行狀況


註：資料來源Financial Supervision in Singapore簡報
上開監理流程非零散或固定不能更改者，而係配合金融巿場及金融機構特點，執行動態及與金融巿場相關的監理措施。
(3) 近期新加坡監理所關心的重點
1.內部控制方面
(1)銀行內部由上至下之權責劃分是否清楚，是否有不恰當情形。
(2)法令遵循功能執行情形：MAS十分在意銀行的法令遵循狀況，故其與銀行法令遵循單位之連繫非常密切；此外，MAS對於銀行呈報的相關報告，均相當重視，故銀行對於呈報的資料應審慎辦理。
2.銀行業務持續經營不中斷的管理狀況，包括： 
(1)簽署業務持續經營不中斷聲明，內容包括如發生營運中斷時，銀行之因應程序，進行相關演練狀況。
(2)銀行應訂定營運中斷時，恢復營運的時間目標。 
3.信用風險管理方面
(1)MAS彙整及檢視金融機構各項資產組合的集中風險狀況。
(2)利用借戶歷史的財務相關資料檢視銀行信用風險狀況，惟因資料為過去式，造成其使用時有受限制情形。
(3)對延滯貸款進行事後審查及後續處理狀況。 
(4)檢視銀行進行信用壓力測試狀況。 
4.防制洗錢控制
(1)MAS十分重視防制洗錢/防範資助恐怖主義監控系統的運作情形。
(2)注意金融機構KYC和顧客資料查核的控制及流程，如高風險類別客戶的核准及管理程序。 
(3)無線支付或現行支付系統的交易，各種金融交易的監控系統，及發現異常的呈報程序，均納入檢查重點的範圍。
(4)重視和洗錢或反恐相關不利新聞的監控，包括監控系統、管理程序是否有效。
(5)針對所設立之賭場，透過專法管制及與警察系統緊密合作，以有效執行洗錢防制工作。
[bookmark: _Toc380591395]二、星展銀行(DBS)、澳盛銀行(ANZ)、花旗銀行(CITI)及大華銀行(OCBC)的內部控制狀況(以下均以英文簡稱之)
[bookmark: _Toc380591396](一)星展銀行(DBS)的風險管理及內部控制作業介紹 
1.三道防線之概念(Three Lines of Defense)：DBS內部控制架構係依據三道防線的基礎概念下所建立的。


	

董事會
CEO
資深經理人
負責監督
	第一道防線
	第二道防線
	第三道防線

	
	策略、執行及風險管理
	政策制定及監控
	提供獨立角色的保證

	
	日常營業活動與交易之風險管理及內部控制應由各業管單位負主要責任。
	· 係具治理架構的監督單位(corporate oversight functions) 如風險控管或法令遵循單位，應制定風險及控管政策，並執行監督活動及上報董事會或高階管理層參考。
· 擔任營業單位及各海外分支單位獨立的控管功能，並定期提供給資深經理人重要風險暴露。(註)
	集團內部稽核。


	
	負責辨識及管理營業活動及交易相關的風險
	負責整體風險監理的架構及報告產出
	· 常面臨獨立性的挑戰
· 需檢視各項程序及控制是否適當及有效


註：1.被指派負責海外風險控管的風險長係直接向董事會報告。
2. 資料來源DBS Group Audit “Audit transformation over the years”簡報
除了上述三道防線外，DBS仍有外部稽核及主管機關檢視及檢查該機構之內部控制狀況，以使其內部控制狀況更加完善。

2.DBS內部稽核治理架構
 (
地區審計委員會
子公司
總稽核
集團CEO
國家或地區負責主管
集團
審計委員會
)
註：資料來源DBS Group Audit “Audit transformation over the years”簡報
3.DBS審計委員會之角色及責任
· 該公司審計委員會依據MAS要求之公司治理精神及原則，執行下列事項：
(1)檢視集團之財務報告書
(2)檢視內部控制是否妥適，包括：財務、作業、法遵、資訊及會計政策及系統。
(3)審視內部及外部稽核計畫，稽核功能是否有效發揮及外部稽核之獨立性。
(4)每年評估集團稽核功能及確保集團稽核有足夠資源可以執行其任務。
· 審計委員會之工作
(1)每季召開審計委員會。
(2)集團總稽核、法務部門主管、法令遵循主管、財務部門主管、秘書單位主管及外部稽核，均應列席每季召開的審計委員會。
(3)審計委員會可視需要，自由決定邀請任何的部門主管或執行長參加會議。
(4)審計委員會主席定期與內部稽核部門討論稽核計畫、目前稽核狀況、查核發現的重要資訊及其他顯著的議題。
(5)審計委員會議後分別和內部及外部稽核開會討論重要議題，甚至會視狀況召開私下會議。
4.DBS集團稽核方向之演進：
DBS希望該機構稽核單位具有亞洲最佳的內部稽核功能，進而使該集團有最佳的環境可以營運，達成其長期的目標。故期待稽核單位達到下列任務：
(1)執行有效能及效率的稽核工作。
(2)成為營業單位具附加價值的夥伴：包括：孕育健全的風險及控制文化、跨越地區及單位的界線、提供開創性的洞察力、為DBS吸引及培育未來的領導人材。

而稽核部門強化內部稽核機制，提昇其功能，以達成上述任務，自2004年起，逐步調整內部稽核的角色及稽核模式，其主要演進如下：


	2004年前為傳統稽核
	2004年~2008年逐漸轉型為風險導向稽核(Risk-Based Audit)
	2009年~2012年發展成整合性風險導向稽核(Integrated Risk-Based Audit)
	2013年起，導入加值型風險導向稽核(Value-Risk-Based Audit)

	· 採用checklist的模式進行內部稽核。
· 主要係定期針對一般作業面進行檢查，偏重書面查核。
· 第一道防線的功能未受重視。
· 第二道防線功能未建立。

	· 轉變為持續性監控模式，發展自動稽核程序。
· 第一道防線開始建立，稽核人員認知營運單位如能建立良好的內部控制觀念可成為內部稽核強力的依靠。
· 第二道防線功能建立，但與稽核人員僅少部分合作。
	· 為確保稽核範圍能涵蓋完整業務流程，故加強重視第一道防線之內控有效性，強調營運單位可責性。
· 擴大稽核人員與第二道防線的合作。
· 增加電腦輔助稽核技術(CAATs)之運用。
	· 推動4Ps以增加稽核價值-即具效率(Productive)、具主動性(Pro-active)、具偵測力(Predictive)、具預防能力(Prevention)。
· 內部稽核更重視主動發掘具前瞻性並為銀行增值之意見，希望經由資料分析，辨識目前主要風險趨勢。
· 強化以ABC(Attuned,  Balanced, Credible)為基本原則之稽核(Excelling in the basic ABC of Auditing) – 即稽核工作融入業務、講求平衡、可信賴原則。


註：資料來源DBS Group Audit “Audit transformation over the years”簡報

5.稽核屋：

[image: ]
註：資料來源DBS Group Audit “Audit transformation over the years”簡報
該集團2013年起建立的4Ps的稽核架構及精神，進而建立稽核屋，重新定義稽核的角色，強化風險管理文化，包括經理部門的控制認知架構、使稽核的資訊更加容易使用，如：建立稽核監控重點佈告欄，改善稽核程序，使其更有效率及效能，更重視主要風險的分析。上述所有的改變，都是為了強化內部稽核功能，扮演好第三道防線的角色。
下圖是PWC2013年針對內部稽核改革趨勢之研究，其佐證了DBS在內部稽核上的改革是朝向正確的方向。
 (
1.
執行單純實質稽核
2.
辦理
遵
法情形稽核
3.
辦理內控有效性稽核
4.
對內控設計及作業有效性稽核
5.
辦理即時性風險稽核
6.
辦理目標導向稽核
7.
擔任內控諮詢角色
8.
擔任內部諮詢角色
)



6.建立RED的概念：DBS集團稽核部門希望其在集團內所扮演的角色為RED，即：
R(Respectful)：即使營業單位人員認為其是受尊重的，改善稽核與營業單位的關係，在溝通時強調開放心態、時時可以溝通、建立信賴感。
E(Easy to deal with)：即確保稽核有足夠專業能力，是充分多方面的瞭解營業單位狀況，其所提建議是可信的。
Ｄ(Dependable)：希望在每次與營業單位的討論，都可以即時提出可行的解決方案，分享其實務經驗，提供平衡及中立的觀點，進而提升稽核人員的價值。

7.DBS管理階層內控意識評估機制(Management’s Control Awareness, MCA)：為強化內部控制及內部稽核功能，MBS採行管理階層內控意識評估機制，要求經理部門應評估其所轄單位內部控制狀況，以反應其風險控管程度，各單位彙整後，即可初步瞭解DBS風險管理文化的健全狀況，該機制並協助管理階層發展工具以評估單位內風險管理文化，並據以培育DBS風險管理文化。



DBS風險管理文化之架構：


註：資料來源DBS Group Audit “Audit transformation over the years”簡報
8.DBS法令遵循狀況
(1)法務相關部門組織圖及簡介

註：資料來源Regulatory compliance risk management簡報
①法務部門：制定法律風險管理(Legal Risk)政策及相關內部指引，提供法律諮詢服務，並協助處理調解重大法律及合約事宜。
②法遵部門：制定法令遵循風險(Compliance Risk)管理政策及相關內部指引，提供法令相關諮詢服務及員工訓練，檢討法令變更所產生之影響並提供意見，協助處理與主管機關的溝通聯繫，檢查各單位法令遵循情況，如發現重大法令遵循問題時，呈報至主管機關並追蹤改善情形。
③金融犯罪防制調查及企業安全部：負責辦理獨立調查機構內外詐騙犯罪活動或員工不當行為，監督及諮詢主管機關要求之防制洗錢/恐怖組織等事宜並制定相關政策，督導各單位對詐騙風險(Fraud Risk)之管理。
④秘書部門：負責單位秘書事務。
(2)DBS 集團法規遵循架構及風險管理(Compliance Framework & Risk Management)的概念
	DBS集團法令遵循的哲學

	領導階層

	經營高層的概念
對法令遵循支持且負責任的董事會及高階經理人，是建立強健法令遵循機制文化的最重要且基本的因素。

	文化
	法令遵循文化必要深植所有員工的心，如同員工DNA般的運作程序及系統。

	角色及負責之人
	確定集團內每個人都認知法令遵循係其應負之責任。
需確認已清楚的釐清法令及溝通。

	法令遵循功能
	需有獨立及具永久性及獨立性的法令遵循部門，員工才能有效運行。

	報告流程
	建立違法、錯誤及違反內部規定的報告流程及處理。



①DBS對於法遵風險之管理，包括集團法律、法律遵循暨秘書處等部門均屬第二道防線，負責協助並督導各業管單位，因此，DBS法遵部門成功之因素包括：
A.董事會及高級管理人員之支持，為建立良好的法令遵循文化的最佳助力。
B.法令遵循文化深植每位員工的DNA。
C.每位員工都清楚自己於法令遵循制度中扮演的角色及職責，且能相互充分溝通。
D.具有充足的資源，配置合適且獨立的人力，以發揮良好的法令遵循功能。
E.若發現錯誤或違規行為時，即時呈報。
②DBS法令遵循運作，係整合法令遵循工作於日常營運流程

註：資料來源Regulatory compliance risk management簡報
· DBS認為法令遵循工作從基礎單位就做對的事，故要求第一道防線-營業單位即應落實法令遵循工作，接下來由由第二道防線(法令遵循部門)監控與查核，最後才由第三道防線(內部稽核部門)查核法遵制度之妥適性及有效性，法遵部門需提出年度計畫，辦理年度風險評估，並持續關注監理政策方向。
· DBS設罝有Control Room的機制，即鼓勵員工如有敏感性資料、參與重大政策之保密義務或有業務上可能有利益衝突情形時，都可利用該機制登錄、報告，以管理利益衝突或敏感性資料，掌握相關潛在可能的法遵風險。 
4 DBS法令遵循有效性的評估及控制流程(監控及測試)
· 監控
A.營業單位應對於內部法令遵循政策之執行結果負主要責任，故應有人負責監控營運過程中是否都已遵循重大的法規及內部規定及政策。
B.監控機制包含：
(A)內部測試程序
(B)日常業務營運法遵的監督
(C)交易監控
(D)重要法遵風險指標是否顯示已充分遵法、有無違規狀況或錯誤狀況發生。
(E)秘密客機制及客戶往來調查
· 測試
法令遵循部門訂定年度查核計畫，派員赴各營業單位測試是否巳遵遁重大法令規定，並配置適當內控措施以利法令遵遁。
5 新法遵議題的挑戰與回應 
DBS認為目前與法令遵循相關的重大議題，包括法令規範環境的變遷、愈趨嚴緊的法令規定審查、產品銷售及消費者權益相關法令遵遁規定越來越多等，該集團有一套回應法遵議題變動的流程如下：


註：資料來源Regulatory compliance risk management簡報

[bookmark: _Toc380591397](二)澳盛銀行(ANZ)的內部稽核作業介紹
1.內部稽核在ANZ所扮演的角色：
(1)提供獨立及有效的內部稽核服務，以協助董事會及經理人達成其任務及責任。
(2)對ANZ經理人所建立的內部控制環境，為董事會及經理人提供獨立及有效的評估，包含對下列事項的評估：
①管理及監控ANZ所有主要及關鍵的剩餘風險。
②確保營業單位遵循董事會及高階經理要求的指令。
③評量銀行內部法令遵循辦理情形的適切性。
④支持經濟及有效率的資源管理。
⑤強化ANZ業務運作的成效。
(3)對各重要關係人提供相關資料或作為，以共同維護ANZ營運的安全性，包括：
	對  象
	辦  理  事  項

	高階資深的管理階層人員
	· 按月提出與整體事業群相關重要的趨勢的報告，包括更新先前提出對營運不利的稽核議題，最新的稽核意見。
· 按季向董事會報告，並就查核缺失說明所採取改善缺失的適當行動。
· 不定期呈報與個別部門相關的關鍵專題報告。

	外部稽核
	· 定期與外部稽核溝通各部門稽核過程中發現的問題，以共同使ANZ維持適當的內部控制制度。

	全球的監理機關
	· 提供各地區監理單位ANZ風險辨識結果及說明所採行相關因應措施
· 檢視全球監理機關之要求

	營業單位
	· 採行平衡計分卡的方法以確定第一道防線的成效。
· 提供員工足夠的訓練。


註：資料來源 How is the role of internal audit perceived by the board and senior management?簡報
2.ANZ同樣運用三道防線的概念，並落實下列執行，以有效保護銀行營運安全及穩健。
	第一道防線
營運單位/核准作業流程
	第二道防線

	第三道防線
全球內部稽核人員
(需具遠見)

	· 是業務運作時，關鍵風險及相關控制環境的主要負責人員。
· 為每天都應採行的風險管理，包括相關決策及報告。
· 目的在促進一個強壯的風險管理文化符合所設定門檻，管理風險暴露及運作一個持續發展的風險決策。
· 確保營運風險資訊時時更新，俾能反映真正的營運風險部位。
	· 事業群風險管理
· 提供事業群獨立監控及指引，以採用一貫營運風險管理措施及管理架構(Operational  Risk Measurement and Management Framework, ORMMF)。
· 負責協調、監控及報告關於事業群營運本質風險及風險變化的議題。
· 致力於辨認事業群內系統性議題及風險的彙整。
· 集團風險管理
· 具有獨立的功能負責監控全部集團的總體風險。
· 建立集團作業風險胃納設定文件。
· 發展及維護相關政策及程序，以支持營運風險管理措施及管理架構。
· 監控並報告整體營運風險管理措施及管理架構的遵循情形，考量並改善任何額外的需求。
· 尋求外部可能損失資料，以建立情境分析及資本計算程序。
· 以整體集團的角度提供全球觀察結果及相關意見，而且辨認集團的風險暴露、趨勢及監理機關監理的主要重點。
	· 為高階經理及董事會提供獨立及客觀的擔保，ANZ的營運哲學是公司的政策及監理單位要求一致。
· 對集團內各地區、部門、業務別及作業程序執行客觀的評估。
· 確保獨立檢視營運風險措施及管理架構是適當的採行。


註：資料來源 How is the role of internal audit perceived by the board and senior management?簡報
由於內部稽核人員成功扮演著第三道防線的角色，故能支持ANZ業務順利發長，並確保營運策略的成功；因為ANZ建立的堅強內部稽核文化，係由下到上，不論是基層員工或是董事會成員，均能配合執行三道防線，內部控管環境。
3.內部稽核的地位
ANZ認為恰當的內部稽核角色在公司治理中十分重要，其在組織內的地位影響著內部稽核成功與否，甚至比內部稽核報告流程還重要，ANZ認為由兩方面可以判斷一個組織對內部稽核之重視程度：
(1)組織文化支持內部稽核程度。
(2)內部稽核建立在管理工具比重。
如果一個企業認為內部稽核十分有價值，就會有較好的控制文化。ANZ強調好的公司治理文化必要給內部稽核真正的利器執行任務，而這些工具必須巧妙的運用，例如：適當了解缺失的責任歸屬、追蹤改善及報告結果。參加重要的公司治理會議。
4.強調夥伴關係：ANZ對稽核之「獨立性」概念，係主張在執行內部稽核任務中保持獨立性，但並非要求內部稽核要與營業單位切割，不能有交流，因為在快速變動的金融環境下，營業單位人員才是最先掌握商品或業務資訊的人，如內部稽核與營業單位保持距離，將會形成阻礙，故要求內部稽核應與營業單位建立夥伴關係，以幫助提昇銀行的風險控制成效。
為強化內部稽核人員與營業單位之夥伴關係，要求落實下列各點，以強化銀行的控制及治理狀況：
(1)營業單位必需了解內部稽核的方法及技術。
(2)內部稽核必需了解業務的重點內容。
(3)內部稽核及營業單位必需對關鍵風險獲得共識。
(4)內部稽核及營業單位必需對關鍵風險如何控制，獲得共識。
(5)營業單位必需清楚的了解內部控制的缺口的大小。
(6)內部稽核及營業單位必需對內部控制的缺口或弱點獲得共識。
(7)內部稽核及營業單位必需對所採行補救措施取得共識。
對ANZ來說，內部稽核人員與營業單位建立夥伴關係，可達到下列的效能：
(1)對銀行來說整體有較好的風險及控管意識。
(2)銀行成員對關鍵風險、關鍵控管有較佳的體認
(3)對所有銀行的成員，較清楚了解何種程度的控制程序，會導致經營發生問題或銀行失敗
(4)真正的風險可以突顯出來，且允許經理階層即時採行控制行動。
(5)會有較好的稽核評等結果。
(6)對稽核人員來說，將會有較具效率的稽核，其稽核也與業務的風險目標較相關，進而提供較持續性的安全擔保。
(7)透過與業務單位建立夥伴關係，可使稽核人員學習更多的知識及新種業務，也經由了解降低稽核過程中的誤會，減少受檢單位的抱怨。
5.ANZ的內部稽核人員與銀行各重要成員關係及角色圖：
註：資料來源 How is the role註：資料來源 How is the role of internal audit perceived by the board and senior management?簡報
6.ANZ內部稽核現行運作實務
(1)ANZ因應全球15個營運據點，共配置150內部稽核人員，負責集團的內部稽核工作，其工作採行全球化的內部稽核模式(Global Internal Audit)。
(2)落實內部稽核與營業單位係夥伴關係的運作：ANZ認為與營業單位分享產業可能風險，為鞏固公司治理的根本。且由於內部稽核人員有機會到全球各營運單位檢查，且必需了解各地監理單位之規範及監理重點，可獲知全球與產業相關的資訊，故能提供營業單位更廣的角度及建議，並經常與營業單位分享必要資訊。
(3)由於內部稽核模式係採用重視關係導向的方法，以促進資訊收集及持續保證，所以內部稽核雖扮演獨立性的角色，惟其不僅是辨識並發現問題，還要與營業單位共同探討如何改善。
(4)ANZ稽核人員執行內部稽核時，應符合下列5個基本原則：
①採行風險導向的稽核。
②稽核報告提出重視及時性：大約5天就要出報告。
③治理的重要性。
④職員的發展性。
⑤業務為重點。
7.ANZ因應2008年金融風暴後，內部稽核工作之變化
內部稽核的工作，如同鐘擺一般，在金融環境好時，要變成支持營運效率角度下執行內部稽核工作；而在艱困的金融環境下，則要放更多的心力在控制及保證營運安全方面。2008年金融風暴後，銀行倒閉案例暴增，造成金融監理更嚴、消費者保護更受重視，導致固定成本提高、傳統業務獲利壓縮，而法規越來越多、罰款越來越重，資訊運作變成相當重要，銀行信譽風險提高，而在目前艱困的金融環境下，內部稽核面臨下列重要的挑戰：
(1)稽核計畫必需更具彈性，以適應變化快速的經營環境。
(2)稽核人員的專業知識因應業務及技術的改變快速，而需持續增進相關知識。
(3)稽核人員應該更了解商業運作實務，俾能提出有用的建議。
(4)內部稽核人員體認到公司重要關係人，如董事會成員因受到外界的壓力，對內部稽核的要求越來越多。
(5)內部稽核需要再發掘未知可能發生的重要風險。
(6)稽核軌跡更受重視及需更加嚴格保存。
(7)監理機關對內部稽核的要求程度提高。
(8)由於資訊運用越來越普及及複雜，使得增進相關電腦資訊知識更加重要及具有時效性。
(9)交易之虛擬及實質界限越來越模糊。
(10)銀行內部控制文化對風險控制水準影響十分重要，如何提昇變為重要議題。
8.自我揭露(Self-Disclosure)模式以及經理人風險認知度及行動力評等(Management Awareness and Action Rating, MAAR)
ANZ目前推動自我揭露(Self-Disclosure)模式以及經理人風險認知度及行動力評等(Management Awareness and Action Rating, MAAR)模式，以強化內部控制及稽核效能。
(1)自我揭露(Self-Disclosure)模式介紹
ANZ內部稽核推動自我揭露模式已有數年，該模式係緣起於ANZ考量近年來銀行業務變化速度很快，而業務單位對所推動的新業務最了解，也最能掌握業務的弱點及風險所在，所以如果透過業務單位對所營項目自我揭露(包括風險自我揭露、評估及採行適當相對應的行動)，將會比內部稽核花時間了解，更快速及有效率，尤其國際型的銀行，分行或子行所在的金融環境及法令規範可能有所差異，如銀行的控制環境，可以透過自我揭露模式建立，內部稽核進而快速掌握風險的所在，並與營業單位討論後，提出適切的建議措施，且向集團總部的董事會報告，將是最有效的公司治理方式。
(2)推動自我揭露的優點如下：
①協助內部稽核、高階管理層能快速了解各項業務的關鍵風險，尤其是新種業務推動時或新的營業據點開始運作。
②可以儘早對問題或弱點的補救措施達成共識，以及早執行。
③經理部門對風險增加結果，採行相對應的控制，如此隨着時間經過，其稽核評等將會改善。
④教育內容可以隨時持續符合各項控制措施的修改予以調整。
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註：資料來源Internal Audit and the power of partnership self-awareness, the route to strong corporate governance簡報
(3)自我揭露模式推動程序如下：
①執行長擔任”自我揭露”模式的帶頭者：內部稽核人員執行自我揭露評等，需由上層推動，先說服高階經理階層自我揭露評等之成效並獲得認同，將可達到最有效益的成果。
②與風險管理委員會合作，向管理階層、各部門或子公司介紹該觀念：內部稽核人員應與內部安全或風險管理部門密切合作，致力於培育組織對該觀念廣泛的認知，內部稽核人員並應學習如何教導營業單位，何謂好的控制方式。
③風險管理委員會由低風險單位，設立先鋒小組，予以訓練，訓練過程中整合自我揭露的需求、影響及程序，並提供予內部稽核現場測試，包括內稽人員協助營運單位自己辨識、報告風險，定期修正風險事項，過程中並應取得營運單位人員充分信任。
④小規模經驗成功後，即推廣至組織的重要單位或業務別，期望可以及早自我揭露，內部稽核人員可以透過先鋒成員，分享成功經驗，並透過資深經理人員號召下，對採行自我揭露有正面的影響。
⑤經理人風險認知度及行動力評等(Management Awareness and Action Rating, MAAR)：稽核部門對營業單位或各部門自我揭露情形予以評等，了解自我揭露模式的執行成效。
⑥自我揭露報告的檢核事項：
· 在計畫結束前風險及控制狀況必需揭露。
· 自我揭露的議題必需與營運單位的風險相關，且為控制無效率者。
· 有適當的證據顯示適合行動採行與自我揭露的議題相關。
· 自我揭露的議題需由稽核人員辨認。
實務上自我揭露模式推動有相當的難度，然而一旦推行成功，對於銀行治理會發揮相當大的功效，對於營業單位及內部稽核的幫助都會很大。
(4)雙重評等制度之實施：
ANZ巿場擴及亞洲後加上金融環境的變遷，全球性管理困難度提高，使得原本採用的單一「內部控制」評等，容易給銀行重要關係人偏頗的訊息，因為一些不好的評等結果也許是受到新業務或經營環境明顯改變的影響，而非管理階層的失職，也因此造成管理階層表示受到不公平的對待，影響其工作士氣。
ANZ稽核單位思考後，決定換一個方式來進行評等，即由經理人員自行對所管轄或推動的業務，了解其風險所在，並自行採行適合的控制措施，稽核人員即對經理人員之認知及所採行的控制措施予以第二層評等。
(5)ANZ稽核對雙重評等之評估方法
稽核人員於內部稽核期間，檢查單位經理所採取的控制措施及自我揭露情形，再給予該部分的評等；檢查時將風險自我揭露及控制是否有效分開評估，以避免經理人不敢揭露風險。
雙重評等架構圖
	稽核人員在內稽範圍內，評估內部控制的有效性
	
	


稽核評估
	
	稽核人員在稽核的期間中，對經理人自我認知部分給予評等

	新的稽核重點,自我揭露的稽核重點
	
	內部控制評等結果
(1,2,3,4)
	經理人風險認知度及行動力評等
(分A,B,C三級)
	
	風險認知，持續採行相關控制行動以降低風險

	前一年及其他稽核重點
	
	
	
	
	重要控制的測試計畫

	固有風險組合
	
	
	
	
	對前一年內部稽核意見提出補救措施

	政策執行是否偏差
	
	
	
	
	自我揭露,稽核參與及可責性


註：資料來源Internal Audit and the power of partnership self-awareness, the route to strong corporate governance簡報
經理人風險認知度及行動力評等(Management Awareness and Action Rating, MAAR)採行方式，ANZ評量MAAR評等分為A,B,C三種等級
A級：表示受檢單位經理人充分了解風險所在及其控制環境良窳，受檢單位風險管理文化是成熟且內化的。
B級：表示受檢單位經理人對風險所在及其控制環境良窳大致了解，受檢單位風險管理文化已有改善，惟尚未內化。
C級：表示受檢單位經理人對風險所在及其控制環境良窳不甚了解，受檢單位風險管理文化相當低。
內部稽核會綜合內部控制評等及經理人自我認知度及採行內部控制措施的評等結果，評估受查單位的風險大小，如營業單位之內部控制評等結果為3(表示內部控制有欠佳狀況)，但其經理人風險認知度及行動力評等為A，則顯示單位已採行妥適因應控制措施，故其綜合評等為可接受。

[bookmark: _Toc380591398](三)花旗(CITI)銀行的內部稽核介紹
1.金融機構稽核人員面臨挑戰：在現今惡劣的經濟環境中，花旗銀行認為金融機構稽核人員面臨如下挑戰，使稽核工作的困難度較以往提高：
(1)董事會及高階經理人對稽核人員要求增加。
(2)金融業務因應需求，衍生許多新種商品、業務及巿場。
(3)全球化與區城化的營運不同，衍生營運問題，且因為全球化的結果，使得異常事件發生時，其蔓延的速度加快，營業不中斷的困難度提高。
(4)委外作業移至海外之趨勢，使得委外的風險提高及法規遵循掌握不易、績效表現不易衡量等問題。
(5)舞弊事件層出不窮，尤其近年來科技進步及舞弊人員利用科技犯罪的案比重增加，稽核人員之能力受到挑戰。
(6)主管機關的期待增加及法規的改變，如客戶資料的保護、消費者權益的保障、交易透明化等等要求越來越高。主管機關要求復原及清理計畫。
(7)新科技的運用廣泛，稽核人員需密集增加新知識。
2.建立有效的控制環境及持續監控風險及控制流程，以利銀行健全經營：
有關國際內部稽核協會所主張有效的控制環境係建立及運作內部控制的一切基礎，即一個組織如果想要達成它的經營目標，正確產出足資信賴的財務報告給內部及外部如：董事、投資人、主管機關等等重要關係人，並使其業務運作兼具效益及效率，及可遵循主管機關的相關法規要求，建立有效的控制環境是一切的基礎，為CITI內部控制所採行之基準，亦認為2008年的金融風暴及21世紀其他失敗的金融機構，可歸責於其控制環境的失敗。故該行落實三道防線之架構，以期建立有效的控制環境：
(1) 花旗銀行參考內稽協會提供運作營業單位運作保證的適當及有效的風險管理及控制架構(亦為三道防線為基礎的架構)
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在此架構下，內部稽核的範圍及領域應包括風險管理及控制實務，並透過定期以風險為導向的稽核，支持稽核對風險管理所提出的意見。
此外，內部稽核應檢視風險管理執行結果是否適當，透明、公平及一致的管理結論評估。以達到提高董事會及銀行重要關係人對銀行風險管理是適當及有效的受到控制的信任之最後目的；而董事會亦將符合公司治理的義務，強化風險管理義務。
(2)建立最佳強化風險管理及控制的架構：CITI認為最佳強化風險管理及控制的架構如下，故該行以此為目標，努力達成：
①建立一個有效風險管理文化。
②組織應對所有程度的風險暴露及固有風險有清楚認知。
③應充分明白組織目前面臨的風險。
④組織內每一程度的風險都已被清楚的定義及了解。
⑤已經適當及有效的內部控制制度，以降低營運風險。
⑥銀行內對風險及各項議題都可透過適當的方法溝通。
⑦對日益演化的風險，有持續的改善或更新控制程序。
(3)稽核因應環境變化所採行程序
依據COSO的內部控制方塊，為建立有效的控制環境，需先了解控制環境的變化，才能有效的採行後續控制程序。因近期金融環境面臨公司治理監督的期待提高、全球化的巿場及運作環境複雜、複雜的金融環境、法規、標準越來越嚴格、對稽核人員能力及可責性的要求提高、銀行業務越來越倚賴科技、期待稽核可以預防及偵測舞弊等等環境變化，CITI配合COSO更新其內部控制方塊，並認為組織如因業務或環境變動，改變風險組合，則需要預先辨認風險及相關議題，故發展的持續監控風險及控制流程如下：

註：資料來源Auditors as a change advocate -facilitating sound development in internal control and risk management簡報
3.提倡具附加價值的內部稽核機制：因應上述變化及要求，CITI為強化內部控制及稽核功能發展及運作具附加價值的內部稽核機制。
國際內部稽核協會曾說當所有的單位充分合作，一起投入安全保證的程序，並充分分享資訊及最佳的運作，則內部控制的成效將有效的提昇，因此CITI稽核單位為提昇內部控制效能，積極透過稽核人員參加各種財業務相關委員會，於會議中瞭解業務相關重點及發現可能風險，並於會中討論如何改善控制程序，以及時降低營運可能風險，例如：業務打算委外時，稽核人員即列席會議，參與討論其可能發生的風險，及討論如何簽訂委外契約，內容並應包含委外廠商應遵循的控制點及應接受稽核的情形；或是業務單位開發新種業務時，參與討論新種業務可能發生舞弊的狀況，及如強化控制點，以避免舞弊發生。
此外，稽核人員常和經理部門討論一般營業及最近重要議題，以雙方互通的語言，討論風險所在及嚴重程度大小。
另外，CITI執行客座稽核機制，即邀請營業單位人員擔任客座稽核(guest auditors)，俾於其擔任稽核時，與內部稽核交流或於執行稽核任務時，分享業務技術方面及最佳實務狀況，以利稽核單位人員從中學習，增加其知識及經驗。
4.內部稽核人員認為其實際運作所面臨之挑戰
(1)依據Thomson Reuters在2012年所做的問卷調查結果顯示，稽核人員認為未來所面臨的挑戰包括：

	挑戰(可複選)
	同意比率

	對風險及控制的日益重視
	57%

	持續變化的營運模式
	39%

	能勝任稽核職務的人才不足
	39%

	對預防性控制的要求增加
	36%

	稽核資源的成本
	30%

	來自高階管理層的支持不足
	25%

	主管機關對稽核角色的重新定位
	13%


(2)如何在內部爭取足夠的資源：包括最適的稽核人員配置與業務專業度等，並爭取其他相關單位(如風險管理部門、法令遵循部門)的支援。
(3)如何因應日益複雜與創新的產品/服務。
(4)如何瞭解複雜且持續增加的監管規範。
(5)如何提升資料的分析能力，特別是面對大量資料，稽核人員如何運用系統的協助提升偵測風險的能力。
(6)如何執行持續性稽核(continuous auditing)，特別是善用科技達成此目的。CITI稽核單位目前即透過每季檢視業務單位的管理報表，觀察業務單位的風險評等是否需要調整，而非等到年度實地查核時才發現問題，進一步提升內部稽核的功能。
(7)如何因應來自董事會、審計委員會及主管機關日益升高的期望。
因此，面對上述種種困難，稽核人員必須瞭解銀行各項業務及其中隱含的風險，同時資深稽核主管有義務訓練基層稽核人員專注於「重要且相關」的風險議題，而非僅是依照查核清單逐一抽查檢測，因為該做法雖為基本但附加價值較低，且無法有效運用查核資源，CITI主張稽核人員執行任務時，必須兼顧基本抽查工作及風險導向的查核。
5.內部稽核的績效評核-導入「平衡計分卡」(Balance Scorecard)
為確保內部稽核的可信度，提高稽核效率與有效性，稽核工作亦需受監督，因此銀行必須建立辨識稽核作業績效指標，以便稽核人員發揮各利益關係人(Stakeholders)所要求的附加價值並改善銀行的營運。
CITI對各類稽核人員的職務所需具備的資歷，均訂有詳細的規定，並提供持續性包括金融實務、洗錢防制、網路交易等各項訓練，且建立全行稽核人力資源資料庫，充分掌握人員的能力及進行必要的調動，以協助稽核人員提升專業能力，該行並導入「平衡計分卡」方式，評核內部稽核的表現。

評估內部稽核績效 – 平衡計分卡

 (
審計委員會
滿意度調查
重要風險(Risk concerns)
對查核計畫的意見(Plan input)
管理階層/受查單位
滿意度調查
每次
查核建議事項的平均數量
查核建議事項在改善期限前被導入執行的百分比
成本降低
效果
流程改變的數量
內部稽核流程
風險涵蓋的範圍
稽核查核計劃與達成率
查核建議的數量
稽核部門成本預算及實際結果
每次查核所需時間
是否遵循
公司
政策及標準查核
情形
品質保證技巧
的研發
創新與能力
稽核人員的資歷/實務經驗
每位稽核人員的訓練時數
稽核人員持有相關認證資格(如國際內部稽核協會核發之內部稽核師)的比率
創新的改善措施獲導入執行的數量
流程改善的數量
突發
風險事件發生的比率
國際內部稽核協會(IIA)標準
Departmental Outcomes and Priorities legislation/Policy
)
















 (
資料來源
：
I
I
A IPPF Practice Guide 
–
 Measuring Internal Audit Effectiveness and Efficiency.
)


[bookmark: _Toc380591399](四)新加坡大華(OCBC)銀行-作業風險的控管及稽核
1.作業風險定義：OCBC定義作業風險係指因為不恰當或失敗的內部控制程序、人、或系統，或者由外部無預期的事件發生，所造成的損失。種類包括：人員舞弊、錯誤、缺乏訓練、教育、業務自頭至尾的各項程序、各項資訊系統的不足或失敗，或天然災害、電力供應不足等等，所造成銀行的損失。
2.OCBC的作業風險管控由三道防線組成，包括第一道防線：營業單位；第二道防線：作業風險管理單位及全行其他支援單位；第三道防線：集團內部稽核。該行作業風險管理架構圖如下：
	董事會

	營業單位
	風險管理委員會
	審計委員會


	單位一
	單位二
	作業風險及資訊安全
委員會
	集團內部稽核

	
	
	科技風險管理委員會
	· 

	
	
	作業風險管理功能
	作業風險管理支援功能
	· 

	第一道防線
	第二道防線
	第三道防線

	· 是主要的作業風險管理單位及負責的人，係希望風險管理者能和風險產生越靠近越好
· 是每日進行的風險管理
· 負責辨識風險
· 發展營業活動風險的控制及管理
· 營業決策時應考慮風險
	· 建立獨立的作業風險管理控管及流程
· 法遵、IT及人資等部門提供第二道防線強而有力的支擾
· 發展風險管理的方法、政策及流程
· 負責風險監控，向高階經理人報告

	· 獨立確保作業風險運作是妥適的，且有達到其原有設計功能
· 通常執行定期的稽核
· 提供獨立角度的保證
· 以稽核的角度評估風險管理效能，並與董事會及高階經理人溝通



註：資料來源OCBC對作業風險管理簡報
3.主要的作業風險辨認及控管流程及工作，包括：

 (
⊙
作業風險資本計提資料
⊙
風險胃納文件
⊙矩陣及風險指標
⊙每月向董事會及高階經理人員報告
⊙每年內部控制認證
⊙每年營業不中斷管理認證
⊙
作業風險損失報告自我評估計畫(RRSA/RCSA)
⊙
新產品核准程序
⊙營業不中斷管理(BCM)
⊙
以風險為導向的保證管理
⊙
委外事項管理
⊙
舞弊風險管理
) (
作業風險管理流程
)

註：資料來源OCBC對作業風險管理簡報
4.OCBC作業風險管理的範疇包括：
(1)內部人員舞弊，例如：假交易的發生、資料的竊取、業務資料被盜。
(2)外部人員詐欺，例如：電子郵件被擷取、無線交易的詐欺。
(3)安全性發生問題，例如：網路攻擊事件、搶劫。
(4)自然災害的發生頻繁，包括：氣候異常、嚴重流感暴發、地震等等，該些自然災害發生時，可能使營業中斷，如何恢復需要事先準備。
(5)地區政治風險，例如：不同國家發生衝突、地區發生政治動亂時，如何協助員工撤退。
銀行作業風險管理部門，面臨上述各種風險，應該時時保持警愓，主動強化作業風險的控管範圍及內容。而透過預防、快速回應及降低任何意外事件的損失的三大面向，控管作業風險，並應時時檢視原有的控管方法，是否仍然有效。
5.設置ECM小組及IMC中心
在目前消費者意識高漲及科技發達的時代，為降低業務機敏資料或客戶資料外洩，該行設置電子郵件內容的監控小組(E-mail content monitoring, ECM)，監控員工寄出的郵件是否有上述問題，及一旦發生資料外流，可於最短的時間內採取因應措施。
另外，設置全球意外監控中心(Global Incident Monitoring Centre, Global IMC)並結合意外回應資訊系統(Incident Response Information System, IRIS)，期使意外事件發生時，可以有效的即時偵測、監控及管理各種意外事件之發生，該兩系統具有下列特點：
(1)意外事件發生的認知狀況。
(2)監控並提供警告及建議處理方式
(3)管理整合回應系統，該系統建置著自動撥出的號碼組，所以可以立即於災害發生時，連絡所在地的員工，亦因系統可以主動標出可能影響的區城，故可立即得知可能受到影響的員工及銀行的資產
(4)交易監控功能的強化，該行調整監控交易流程方式，透過過去交易流程的監控，以單一交易者的角度，追蹤交易流程狀況，以偵測任何異常交易狀況。 
(5)為增強第一道防線的功能，確保員工具有作業風險管理的知識及能力，要求員工參加認證。
6.作業風險範圍擴大後，管控風險所面臨的挑戰
· 提高了對回應的及時性要求。
· 急迫的需與第三道防線之稽核合作，以強化集團作業風險管理文化。
· 更倚賴人力資源及員工的能力。
7.作業風險稽核方法
OCBC稽核單位係依新加坡監理局、海外單位所在監理機關、內部稽核協會、巴塞爾委員會的要求及指標性的最佳作業風險監控實務，對作業風險管理進行稽核。

集團內的稽核或稽核方法(Group Audit’s OR Audit Approach)
 (
Bottom
Up
) (
Top
Down
)

註：資料來源Leverage on audit function to enhance operational risk management in banks簡報

	由上到下(Top Down)
	自下到上(Bottom Up)

	每年檢視及辨認銀行重要作業風險範圍。
	每年對特殊作業風險議題之需求，進行評估。
持續性對不同作業風險議題，評估其對營業之影響。

	即評估銀行的主要策略及主管機關的法規要求：
例如：
· 與營運策略、目標相關的
· 來自股東會、董事會或主管機關的要求重點
· 急迫的風險事項
	即評估營業單位及支援單位個別作業風險範圍
例如：
· 監理單位、內外部稽核報告
· 損失事件
· 違反法規事件
· 內部自我評估結果


註：資料來源OCBC對作業風險管理簡報
8.OCBC稽核針對作業風險實際稽核重點如下：
OCBC內部稽核主要關注的範圍包括公司治理狀況、風險管理文化是否落實、風險辨識及評估狀況、風險監控及報告、委外作業及營運的彈性及持續性，故其在作業風險方面，實際稽核重點如下：
	對營業或支援單位的查核
	· 在一般例行查核時，對營業或支援單位對作業風險政策、標準或指引的遵循情形之評估。
· 該項查核並應包括自我評估報告的檢視、營運不中斷的管理、對外部提供服務單位作簡單的測試。

	對風險管理單位的查核
	· 查核重點係針對作業風險架構、政策、標準及指引的發展及執行狀況。
· 整個集團對風險治理的監控及作業風險管理的有效性。
· 對作業風險及資訊安全委員會運作結果及報告，對高階經理人員或風險管理委員會監控集團作業風險狀況是否足夠。

	專案檢查
	· 針對特殊關心的作業風險進行查核，例如：委外作業、法遵情形。
· 對單項作業，依交易類別從起點到終點全部流程辦理全面查核，查核可能跨事業群。


註：資料來源Leverage on audit function to enhance operational risk management in banks簡報
[bookmark: _Toc380591400](五)小結：
本次參訪新加坡的2家銀行及2家外國銀行在新加坡的總部，了解該些銀行在面對競爭激烈、消費者保護意識高漲，加上法規趨嚴，所衍生近來多個天價罰款案例，均認為建立由上到下的風險管理及意識文化，提昇內部稽核機制的效能，強化公司治理等等，為因應目前嚴峻金融環境的唯一方法，故均建立完整三道防線機制。且星展銀行、澳盛銀行及花旗銀行亦施行單位經理人自我評估機制，以於日常作業中進行持續性的風險管理文化提昇工作，加強內部控制功能，以避免過度仰賴內部稽核的檢查；此外，為因應多變的金融環境，亦將內部稽核提昇為諮詢的角色，強調稽核與營業單位應為夥伴關係，共同為達成機構長遠目標而努力。上述觀念值得我國的金融機構參酌。


[bookmark: _Toc380591401]三、金融業面臨的挑戰、風險及內部稽核之因應
[bookmark: _Toc380591402](一)金融環境變化趨勢與風險之關係(主講單位：BDO)
1.新加坡巴塞爾資本協定Ⅲ之相關規定
全球金融風暴後，巴塞爾委員會發佈了巴塞爾資本協定Ⅲ，其目的係為了改善巴塞爾資本協定Ⅱ之問題，如：巴塞爾資本協定Ⅱ關注資本比率的大小，形成銀行透過貸放的衍生性工具降低財務及資本風險，而非針對該些風險計提資本，使銀行資產規模顯著的膨脹，故巴塞爾資本協定Ⅲ限制銀行規模的成長，除採較嚴格的資本定義外，並設定了槓桿比率之規定。
新加坡監理單位亦配合採行巴塞爾資本協定Ⅲ，實際上，一般認為亞洲國家對資本定義的嚴格規定，大幅降低第一類資本與普通股的缺口，而且原本亞洲國家的平均資本適足比率達7.4%，高於全球平均的6.8％，故預期採行後對新加坡或其他亞洲國家之衝擊較小。
而以往不同類型的銀行其存款、放款也許不平衡，係透過同業拆放巿場達到平衡，然而此種情形在同業流動資金緊峭時，容易發生問題，金融風暴期間即是最明顯的例子，故巴塞爾資本協定Ⅲ希望銀行在任何時間，其內部存放款資金流動，可以取得一致，故另設計了一個流動性相關的標準，要求銀行在壓力測試條件的30天內，有足夠流動性可以應付，該標準在計算時，僅假設銀行在壓力期間可以收回50%因應流動性，並針對不同存款客戶設計不同的流動性流失率，其主要的指標有流動性覆蓋率(LCR)、淨穩定資金比率(NSFR)。
依巴塞爾委員會之規定，流動性覆蓋率自2015年開始實施，最低比率為60%，之後逐年上升，至2019年後要符合100%；此外，巴塞爾資本協定Ⅲ尚規範健全流動性風險管理原則及監控，並要求主管機關將流動性風險納入監理項目。
在巴塞爾資本協定Ⅲ相關規定發佈後，預估將使銀行轉向較以往傳統的業務，在壓力情況下較有效的流動性資源，該些要求實施後將造成銀行淨值報酬率下降。
根據KPMG的報告，預估亞洲地區銀行將因流動性比率的採用，而提高成本，衝擊獲利能力，且部分國家將因缺乏高品質流動性資產資訊及風險控管系統，故認為未來採行成效仍待觀察。
而新加坡監理單位考量新加坡的金融環境，對流動性覆蓋比率要求如下：
(1)新加坡幣：自2015年開始流動性覆蓋率達100％。
(2)美金：自2015年開始流動性覆蓋率達40％，之後每年逐步上升，至2019年1月應達400％。
2.其他各國對巴塞爾資本協定Ⅲ的採行狀況：
· 美國：已經同意聯邦存款保險公司採行與巴塞爾資本協定Ⅲ精神相符的規定，然而小型銀行已大聲疾呼如未考量美國小型銀行的特點，逕予採行的話將使大多數小型銀行經營發生問題，所以已簽署連署書，要求主管機關再考慮其經營特點予以修改後再採行。
· 歐盟：已決定採行，並於2014年正式施行。希望採行此規定後，歐盟的金融機構可以較有能力吸收經濟的衝擊，進而確保銀行可以持續金融活動及成長。
3.全球金融監理概況：
(1)美國發佈外國帳戶稅收遵從法(Foreign Account Tax Compliance Act)，要求與其往來國家配合，新加坡銀行亦多配合辦理。另外，該國政府首次對銀行雇用顧問公司發佈遵循準則，
(2)香港因阿里巴巴轉向美國上巿，打算修改香港交易所規定(Hong Kong Bourse Ruling)，該地區原不准上巿公司發行兩種投票權不同的股份，其中一種給予公司創立者或高層的投票權高於其他的股東，導致阿里巴巴轉至美國IPO，香港交易所為保持其在IPO巿場的領先地位，及考量很多新興科技相關公司的實際運作需求，正考慮將維持26年的一股一投票權的規定廢除， 但此一作法如無相關配套措施，可能損及小額投資人的權益。
(3)新加坡政府為改善金融機構借款模式、使個人可以做出最佳的借款決策、幫助已有信用問題的個人避免借更多的錢等等原因，將自2013年12月1日起到2015年1月，陸續採行諸如：個人增加借款前或對借款人信用有疑慮時，得檢視借款人信用局收入資料：自2015年起向借款人揭露其總借款額度、如果每次只繳最小額度所需清償的時間及如果在6個月內不付款其累積總負債數；不准貸放信用放款給任何信用放款總額超過其12個月總收入之借款人。
另外，新加坡政府打算在銀行法新增對不適任人士不得在銀行擔任職務的法令，限制不適任之人任職銀行。 
(4)歐盟為達成區域金融穩定、金融整合及金融政策一貫性，將採行單一監理機制(Single Supervisory Mechanism, SSM)，並於2014年11月開始實施。
(5)日本Mizuho銀行的法遵未能落實，造成其貸款給組織犯罪的黑道企業，該行的高層主管因此受到主管機關的處分。
(6)HSBC因為違反洗錢防制規定，遭罰19億美元；JPMorgan因為倫敦分公司交易員執行期貨的違規交易，遭罰1億美元：JPMorgan Chase & Co 將因為2008年金融風暴前出售房貸抵押證券不當，繳納130億美元罰款。
(7)Commerzbank AG及其紐約分行因未遵守洗錢防制規定，遭到美國監理單位之處分。

[bookmark: _Toc380591403](二)金融危機、巴塞爾資本協定Ⅲ和內部稽核(主講單位：KEE+)
1.2008年金融風暴暴露巴塞爾資本協定II相關規範對金融危機之發生時的許多不足
巴塞爾資本協定，賦予金融監理一個國際間衡量的標準，然而因過於簡單，無法適用於複雜的國際型銀行，尤其是衍生性商品的的發展，故有巴塞爾資本協定II的發佈及施行，然而2008年發生的金融危機，暴露出該規定之不足，包括信譽風險及流動性風險未納入考量，新的風險未被妥適監控及因應，缺乏整合性的風險評估架構。
因此，巴塞爾資本協定Ⅲ導入更嚴格規定，包括：強化資本組成成分之妥適性、增加資本要求、增加短期、長期流動性的指標、增加槓桿比率的要求，以降低模型風險，目前更已開始討論巴塞爾資本協定 Ⅳ。而隨著法規越來越嚴、巴塞爾資本協定的規範越來越多，內部稽核人員於銀行中扮演第三道防線的角色益形重要。
2.巴塞爾資本協定Ⅲ的實施重點：
(1)實施目標：
· 改善銀行的風險管理。
· 強化銀行在金融或經濟壓力情況下，吸收損失的能力。
· 希望銀行風險管理、內部稽核及監理機關在辨識內部控制弱點、模型使用及資本計提方面更主動積極。
· 給銀行改善公司治理指引。
· 強化全球資本及流動性管理，以達促進更值信賴的金融環境。
· 確定與銀行相關的重要資訊，都已定期正式揭露給巿場參與者。
(2)保持流動性管理
· 確保瞭解當前流動性狀況的細節。 
· 確保管理階層有足夠的激勵以優化資本使用。 
· 考慮對盈利的能力與流動性規則的影響。 
· 檢查流動性規劃、公司治理和模型都符合領先的行業慣例。 
· 確定適當的流動性壓力測試隨時間變化。
(3)近期巴塞爾資本協定Ⅲ針對巿場風險，將發布新交易部的巿場風險管理架構，主要包括：
· 修改銀行簿及交易簿的分界，以降低法規套利的誘因。
· 修改衡量風險的方法，將以風險值為主之衡量方法，調整為較重視預期損失短缺之方法，俾掌握壓力期間的長尾風險。
· 透過巿場風險矩陣的流動平台及其他評估方法，注意交易簿中巿場不流動的曝險。
· 修改標準法的方法。
· 修改內部模型法的方法。
· 透過信用風險部分的法規，結合交易簿與銀行簿。
3.內部稽核與巴塞爾協定之關係
(1)巴塞爾資本協定II實施以後，更加重視風險管理及公司治理，並引進自我資本適足評估程序(Internal Capital Adequacy Assessment Process, ICAAP)，要求董事會需自我評估繼續經營狀況，由於ICAAP需由內部稽核檢核後送監理機關審視，顯示在巴塞爾相關協定下，內部稽核為達成提供獨立保證的任務，不僅需瞭解稽核相關知識，對於各項業務及所需資本的合理性，均需深入了解，以確保在執行相關工作時，可以問出對的問題及知悉所得到的答案。
根據CIIA對有效內部稽核的看法，有效內部稽核所扮演的角色，係幫助董事會、資深經理人保護公司的資產、信譽及維持公司的永續經營。且必需確保公司所有的風險，都已被辨識出來，報告給董事會及資深經理人，並評估控制該些風險措施的有效性，並就不足部分要求經理人應改善其治理措施、風險管理內容及內部控制之控制點。

· COSO於2013年新修訂內部控制整合架構
由於大家對公司治理的越來越重視，全球化巿場及全球化的作業模式，公司的營運的改變越來越複雜，法律、規定及標準的要求越來越多並且更複雜，有效權責劃分的期待，對科技進步，使用及依賴的加深，期待內部稽核可以預防及偵測舞弊。因此，COSO於2013年修訂內部控制整全架構，修改後之架構及內容如下：

	控制環境
	1. 組織應能展現其正直及道德價值的承諾。
2. 董事會應在獨立的角度下，監督經理部門是否運作整體性的負責任態度。
3. 經理部門應建立權責劃分的架構，包括監督架構、分層呈報流程、內部控制的效能。
4. 組織應展現係願意發展及保持個別權限與目標相符的承諾。
5. 組織內應使每個人都能瞭解其是在公司目標下對內部控制點負其責任。

	風險評估
	6. 指定合適的風險評估主題。
7. 辨認及分析風險。
8. 評估可能舞弊風險。
9. 辨認及分析營運環境顯著改變的部分。

	控制活動
	10. 審慎選擇及發展控制活動。
11. 選擇及發展現今科技下的一般控制技術。
12. 在組織政策及程序下部署控制活動。

	資訊及溝通
	13. 要採用相關的資訊。
14. 執行內部控制、稽核，應充分與內部相關人員溝通。
15. 對組織的內部控制議題，應充分與外部相關重要人員溝通。

	監控活動
	16. 組織應選擇、發展及執行持續性且確定內部控制是否即時及有效的評估方法。
17. 組織應定期評估及溝通各部門應負責之處及內部控制無效之處，並採行更正的行動。


註：資料來源Great Expectation –Basel Ⅲ and Internal Auditor簡報


風險管理架構
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註：資料來源Great Expectation –Basel Ⅲ and Internal Auditor簡報
(2)增強公司治理的原則，要求內部稽核提昇功能
· 巴塞爾資本協定的｢加強公司治理原則｣指出銀行應該有足夠的權力、地位、獨立性、資源和進入董事會的內部稽核功能 
· 獨立和合格的內部稽核人員對於健全的公司治理是必要的 
· 良好的內部控制系統，包括獨立和有效的內部稽核功能，是健全的公司治理的一部分 
· 銀行高層必須做到使銀行內部稽核功能的有效性能完整發揮，在管理上應遵循之政策和做法，對於內部稽核所發現的內部控制弱點採取適當的、及時的糾正行動 
· 鼓勵內部稽核應符合國內或國際內部稽核規範。 
· 要求大型或國際型銀行應設立審計委員會，審計委員會應評估內部稽核在各領域執行的有效性。
· 內部稽核應為監理單位所要求的ICAAP,ILAAP,金融監理法規的執行情形，風險胃納及第二道防線的效果，提供保證。
· 在複雜的金融環境下，銀行應定期執行具品質的外部及內部稽核。
(3)在巴塞爾資本協定Ⅲ環境下，內部稽核應了解之重點：
· 衡量ICAAP時，應了解在目前的營業活動下，風險暴露狀況，銀行的風險胃納及風險承受能力為何？銀行是否已有適當風險管理方式或能力，控制所有重要風險？銀行的資本是否足以因應在一般及壓力情形下可能的損失？銀行在壓力情形下的緊急應變計畫是否妥適？審查各種商業模式，儘量減少資本的懲罰。
· 內部稽核應知道風險胃納及風險屬性是如何決定？
· 充分瞭解公司治理是什麼?公司治理相關的過程和做法是什麼? 
· 銀行跨產品及跨區域所暴露財務風險是什麼?
· 如何辨識、衡量、控制和監控的總體和金融風險? 
(4)在上述眾多的要求下，均衡的內部稽核應注意下列各點：
· 對內部稽核人員的關鍵問題—如何因應新增的職責及應付新挑戰的技能。 
· 內部稽核人員需要升級技術知識。 
· 稽核人員亦可聘請外部專家協助，以確保能向董事會提供必要的保證水準。
· 稽核人員必須確保任何時候，即使被問了問題也必須能夠知道答案。
4.實施巴塞爾資本協定Ⅲ後，銀行業未來應思考之重點及強化銀行風險控管及內部稽核
(1)探討實施巴塞爾資本協定Ⅲ後，可能產生之問題：
為銀行健全經營所發佈的巴塞爾資本協定Ⅲ，實施後，應可建立更健全穩定的金融機構，對存款人及消費者提供更多的保障，然而，監理單位仍需注意下列問題，俾在政策實施同時，充分理解其可能影響，必要時配合各國經濟金融狀況，以建立一個公平健全的金融體系。
· 巴塞爾資本協定Ⅲ會不會使小型銀行遭受排擠效果?且募資越來越不易?
· 未來的獲利狀況?營運方向?獲利組合為何?
· 會不會使投資者對銀行卻步?
· 國際間監理如對巴塞爾資本協定Ⅲ的執行發生不一致狀況，會不會發生監理套利狀況?
(2)強化風險管理的範疇，包括：內部評等模型的改善；檢視現有方法及任何可觀察的因素、資料及系統；更活躍管理資產負債表的項目及避險策略、重新檢視現有交易並考量由外部保障的可能、重新設計營運模式及獲利組合、產品定價。
(3)建立更好的資本管理方式，包含：執行各種情境模擬方案，以確保實行更成功的資本策略、在巴塞爾資本協定Ⅲ下何種業務是最有效益的、確保管理者有動機使資本使用最佳化、集團內建立一致性、同品質的資本目標、在產品定價時應考量資本使用成本、檢視在不同的架構下，相同的營運模式可否繼續。
(4)強化流動性風險管理，包括：對目前流動性部位細節的瞭解、對巴塞爾資本協定Ⅲ執行的流動性覆蓋率及淨穩定資金比率之運用及管理、將兩項比率實施後，對獲利的影響及對營運模式、定價的影響；決定流動性壓力測試適當因素及未來可能的改變；在目前法令下，評估流動性的策略及辨識系統、資料及相關報告是否適足。
(5)資本管理計畫方面：一般的資本管理計畫應注意現行營業已正確納入資本的成本計價、重新檢視非核心業務或子公司之重建或出售、查核現行風險評估方式是否妥適、檢視現存資訊的品質以避免誤導。
(6)與內部稽核相關者：應注意評估模型的更新狀況、相關資料的蒐集及更動、信用巿場及作業風險模型概念是否被運用、負責獨立更新模型、回溯及壓力測試的人、模型運用在法規及經濟資本的狀況。

[bookmark: _Toc380591404](三)銀行的稽核(主講單位：Amplios Consultants)
1.前瞻性策略(Strategic Foresight)：
以智利的復活島巨石像的例子可知，人類無法預想未來，則可能在遇見資源衝突時，做出錯誤的決定，其影響十分深遠。
而以大蕭條時，對股巿及工作的影響可能會發生資源衝突、不再相信企業領導者任何語言，而致無所適從、不相信金錢等等狀況，這些狀況在一般時期都無法想像；再以，已開發的經濟體衰退會導致重要的新投資轉向開發中國家，然而近期亞洲經濟體又受美國及歐洲的經濟不佳所影響，而衝擊出口業務，上述都可知採用前瞻性策略分析方法，有助於企業的永續經營，而稽核人員更應學習前瞻性策略方法幫助公司了解實際的風險與機會，並了解客戶的風險與機會。
建立前瞻性策略分析，需具備：
· 持續提供高品質金融服務的視野。
· 預見情境假設如何決定之能力。
· 廣泛的閱讀財經資料(目前網路上有很多的資料可以瀏覽)。
· 將發現可能的未來事件記載下來、找資深有經驗的的人士，篩選及排序事件。
2.風險及機會
風險與機會常是一體兩面的事，而金融機構之運作，即是透過管理風險，賺取利潤，因此，如何認知風險察覺可能藏在風險後面的機會，然後管理風險，以在可控制風險上取得先機，獲取利潤即十分重要。
因此，稽核人員可定期蒐集及分析未來風險事件、可能發生的機率，評估對業務可能的正面及負面影響，事件的重大程度，取得銀行風險組合盤點結果，得知銀行可能之風險程度。




製作風險及機會的練習如下：
風險組合盤點結果：正0.1
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E54：風險治理急速增加程度
 (
可控制－
正向影響
)E210：界定稽核功能改善
E67：複雜風險模型改善
E209：稽核範圍可容忍的改善
E214：稽核角色在金融動盪
E206：稽核運作風險增加
E96：資訊管理工具失效
 (
可控制－
負向影響
)E207：稽核客戶風險增加
E154：資料詐欺損失增加
E208：懷疑者減少
E215：稽核巿場穩定成長
 (
不可控制－正向影響
)E114：電子商務成長
E221：在台灣稽核的展望變好
E220：在新加坡稽核的展望變好
E219：在大陸稽核的展望變好
E134：交易犯罪提高
 (
不可
控制－負向
影響
)E213：內部稽核相關者下降
E122：大陸經濟趨緩
E85：資源衝突增加
E129：國際恐怖活動增加
註：資料來源Bank Auditors – an outlook for the industry簡報
3.稽核人員扮演的角色：稽核人員也許因為在執行業務的過程中，容易遭受到打擊，而對進一步探索新的議題較為退縮或較不願接受新的事物，致對自己工作的新領域裹足不前，輕言放棄，造成不健康的稽核工作環境，故稽核人員應期許自己成為專業的懷疑者，加強對新知識的接受度、延伸稽核的領域至任何可能風險，透過結合風險管理智慧、個人屬性及商業智慧，強化風險的效能，如此獲得良好的經驗，而增加專業自信，使稽核工作有正向的循環。
[bookmark: _Toc380591405](四)小結
巴塞爾資本協定Ⅲ對銀行影響不小，尤其流動性相關的規範，均使銀行的經營成本提高，而內部稽核受到的要求增加，更扮演著重要的角色，需具備更多的知識。為達到主管機關及高階管理階層的期待，內部稽核人員應隨時充實自己，並應多方蒐集及關注與銀行經營風險相關的資訊，俾能即時提出建議，降低銀行經營風險。
[bookmark: _Toc380591406]四、資訊委外及科技發展之商機與風險
[bookmark: _Toc380591407](一)資訊委外作業之重點及風險(主講單位：PWC) 
1.主要的資訊系統委外風險
因科技進步及成本考量，多數銀行或多或少都有採行資訊作業委外，然而任何資訊作業可能發生的風險，不可能因為資訊作業委外而減少或消失不見，反而可能於系統委外後，因為該系統已經不在銀行內部日常管制範圍，且對契約廠商控制力較差，契約條件未妥適約定，而使資訊作業的風險更加擴大，然而通常資訊系統委外時，可惜實務上在考量資訊作業委外時，銀行所重視的都是服務是否會受影響、成本是否節省，安全問題通常會擺在第二順位。
而委外主要風險究竟為何，根據PWC的調查結果，下列各項委外風險是大家認為較嚴重的：
	資料的安全問題
	62％

	資料及系統整合問題
	42％

	資料及系統是否可移植
	41％

	廠商是否有能力處理
	40％

	資訊作業的治理是否恰當問題
	39％

	是否能達到雙方都認同的服務水準
	35％


故目前資訊系統委外主要風險如下：
(1)大量資訊系統委外受到銀行的喜愛，同時也受到駭客的歡迎
根據Trustwave 2013年一項調查顯示，63％的意外事件發生，其主要原因都與資訊系統委外有關，究其原因有：
委外資訊對駭客來說，是高度可能及報酬的管道，且委外時通常注重服務及成本優先，安全反而是第二考量。另外，委外風險尚因受委託廠商使用雲端及新的科技、為降低成本聘用約聘員工、缺乏公司治理及設備可見度不佳等等影響，而銀行客戶越來越重視其資料的安全，更加重委外風險問題。
(2)透過資訊作業委外或許取得較大量的傳輸速率，但同時也可能在利用同時流出大量的資料
事實上，由於資訊委外型態太複雜，如：核心基礎架構、備援、客服中心、雲端利用等等，各種型態都可能造成幾乎有1/4的資料外洩是第三方流出，最大的原因是資訊作業委外。
(3)對資訊委外安全防護的認知差距
由於資訊委外受託廠商要承接多方的委託，其安全防護不太容易為了單一委託商的特殊安全需求，而特別做一套安全防護的控制機制。

資訊作業委外資訊安全可能發生真實狀況
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	簽約時，期待廠商對資訊安全之規模及配備
	簽約後廠商因成本節省，實際狀況


註：資料來源IT outsourcing Risks –Bank Examiners and Auditors Program簡報
雖然簽訂委外合約時，多要求廠商要定期報告委外系統狀況，並應於意外事件發生時，通報銀行，然而實務上，發生即使未通報發生意外狀況，或廠商定期報告表示一切正常，卻不代表安全無虞、其風險相關控制都是有效的。
此外，由於受託廠商非屬公司的成員，而銀行對資訊安全要求又較一般為高的情形下，僅有一些外部的安全認證或檢視廠商治理及派員實地稽核，通常仍有其限制性。
(4)營運不中斷的認知問題－如同巴比倫通天塔的故事，可能因認知不同而造成實際發生的重大問題
銀行擔任社會金融中介的角色，對經濟社會十分重要，如營運中斷，其影響十分重大，所以各國主管機關對營運不中斷的要求或復原，都有相當的要求，而資訊作業委外後，對如何使營運不中斷或提供復原，可能與廠商間存有認知上的差異，而於意外狀況發生時，造成更大的問題。
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註：資料來源IT outsourcing Risks –Bank Examiners and Auditors Program簡報
其主要原因即發生如圖所示狀況，即以為已經與委外廠商已清楚溝通委外的所有事項，然而因為認知的差距，加上委外廠商並不會隨時與銀行業務連繫，造成嚴重事情發生時，雞同鴨講，責任無法釐清。   
(5)受委託廠商對所有主管機關法規或公司內部規定及政策的遵循度，令人存疑。實際上，受委託廠商以低於銀行自行運作系統的成本，執行受委託業務，因對法規認知不足或存在執行弱點，很難如同銀行會落實相關法規的遵循或稽核。
(6)其他資訊作業委外，還可能因為受託廠商財務問題、內部控制環境不佳、成本考量等等因素，提高其資訊作業的風險。
2.委外的契約將更加複雜及成本亦會提高
資訊委外雖然較以往成熟了，但卻創造出新的問題，包括：所有銀行都期待有公平及好用的資訊委外稽核程序，然而由於資訊的專業性，稽核單位必需為資訊委外有專門的程序，且預期該程序將十分繁重，甚至較內部資訊作業稽核更為複雜。而且通常小部分資訊系統委外都會受到忽視，為避免笨重的程序，最後只希望趕快結束查核就好，而無法真正做好查核工作。 
其實資訊作業委外，並非一個童話故事，委託出去，成本節省就好了，尤其是銀行行業特殊，其交易資訊的機敏性及容易於營運過程中發生弊端，如何確保委外作業的安全性，成為內部稽核一項困難及重要的工作，尤其銀行應考慮下列狀況：
Insourcing + outsourcing – outsourcing 
= backsourcing (委外收回，即委外並非零和遊戲) 
大家一般對於資訊系統，有內部自行建置、運作或委外建置及運作程序，但很少思考到如需將委外系統收回自己運作時，應有之流程、成本，可能是非常複雜。
更何況，委外資訊安全的規定越來越多、選擇委外廠商座落在國內或國外的問題、委外的爭論持續增加及如何整合內部及委外服務等等問題，且實務上所有在銀行內部可能會面臨的資訊風險，即便將資訊系統委外，風險仍不會消失，反而可能使風險加大，種種狀況均使委外的風險及成本提高。
3.新加坡監理機關(MAS)對資訊作業委外的要求範疇及重點如下：
MAS亦十分重視銀行將資訊作業委外的風險，故對資訊作業委外有相關要求，且對資訊作業委外所訂定之應申報事項十分複雜並包含許多細節(其需要申報相關問題Technology Questionnaire For Outsource,其重點詳附件)，以瞭解銀行對委外風險的掌握狀況，其監理重點如下：
· 系統的發展及維護
· 對資訊中心運作的支援
· 網路的管理
· 災害復原服務
· 程式託管情形、資料的安全性問題
· 雲端的資訊
· 單一或多重的受委託廠商
· 受委託廠商在新加坡或海外
此外，對於資訊作業委外，賦予董事會及高階經理相當的要求及責任，如要求該等成員應確實了解資訊作業委外可能產生的風險，在委外廠商選定前應要求進行查核，以檢視其能力、可信賴度、過去受委託的紀錄及財務狀況。尤其如欲委託雲端相關業務時，需了解雲端業務的特殊性，而另予考量。
雲端是一個資訊委外的新興技術，然而因為它是將資訊儲存在一個較無秩序的位置，與傳統資訊委外狀況有極大的不同，然而由於其有技術及成本的優勢，目前資訊委外時，廠商多多少少會使用該項技術或服務。
監理單位並要求所有資訊作業委外的管理應包括：有關資料保護計畫、風險辨識程序、風險評估程序、風險處理、監控及報告程序。
4.面對資訊作業委外，內部稽核應扮演的角色
當資訊作業委外時，內部稽核應思考審計委員會是否注意到這部分的風險?稽核部門是否已具備足夠人力及能力去稽核資訊作業委外的風險?如有1/4的資料因為委外作業而外流，內部稽核人員有多少時間可以檢查該部分?是否有關鍵或重要的資訊系統委外，如果有應如何稽核?故針對資訊作業委外，內部稽核應注意下列事項：
(1)內部稽核應針對資訊委外，建立一個完整的稽核架構或模型，俾能有效及完整執行資訊委外作業之稽核。包括：對委外廠商管理流程進行稽核。
(2)內部稽核應對受委託廠商整體管理狀況進行稽核，並以風險為導向進行稽核。
(3)內部稽核人員應與銀行資訊室同仁充分合作，銀行委外作業應有獨立的稽核人員進行評估。
(4)內部稽核對”資訊作業委外”稽核應涵蓋範圍如下：
· 檢視受委託廠商是否遵循主管機關法規要求。
· 檢視委外資訊運作及資料儲存的安全程序的情形。
· 檢視受委託廠商的稽核報告及其他單位的報告及所需的更正的行動。
· 檢視受委託廠商在稽核軌跡、監控及報告的執行狀況。
· 辨認任何受委託廠商監控及報告程序上的潛在缺口。
· 檢視受委託廠商對內部控制相關的營運政策及對安全議題的堅持及適當性。
· 檢視受委託廠商緊急應變計畫及測試。
· 檢視契約要求、執行標準及後續任何需要與受委託廠商相關的報告。
· 評估受委託廠商對其員工提供的教育訓練是否適當。
· 檢視與受委託廠商有關的服務提供狀況、顧客抱怨及後續處理。
· 評估受委託廠商是否能有效且一致符合金融機構的策略目標。

[bookmark: _Toc380591408] (二)新科技運用商機及可能面臨風險(主講單位：Protiviti)
1.熱門的金融產業科技趨勢
(1)社群網路的流行：互動及溝通模式的創新，取代傳統資訊安全的假設，如智慧型手機快速的取代黑莓機、筆電或平板使用公眾網路介面的功能，如比特幣的使用或使用自己設備的機制等等。
(2)雲端資訊技術受到重視：雖然銀行原對雲端技術運用，將使資料不知儲存何處存有疑慮，但隨著資訊的普及，已開始願意瞭解及接受該項技術；根據PWC的研究，已有70％的銀行表示計畫投資更多的經費在雲端技術的運用。
(3)行動銀行使用的增加：根據Federal Reserve Board的研究指出，約有28％的手機使用者，有使用行動銀行的服務，而且許多金融機構開發手機相關的應用程式，提供給客戶支付及新的服務。
2.新科技的運用及風險
(1)雲端運算：係一種資訊基礎可採行的標準－即網路標準的服務，軟體或資訊的基礎建設，可由資訊服務廠商為任何電腦提供容易進入及網路協定下的服務，該技術可因應需求自動調整範疇，也可依每次需求提供服務及收費。
①雲端運算的優勢
· 資本支出改為費用支出、逐年折舊改為逐年依使用量付費。
· 可因業務需求增加向廠商要求擴充容量，不須自行提昇設備。
②雲端運算的風險
· 資料存取權限不易有效管制，包括雲端廠商之權限、其他共用設備用戶之權限不易控管。
· 資料所在地管轄權疑問，因為儲存空間地點可能存在許多設備之一部分，可能委外儲存空間在國外。
· 緊急應變及災害復原能力之考驗，由於委外雲端之技術可能使資料十分分散，一旦發生災害，需要雲端的備援復原，其技術尚無法掌握。
③如何降低雲端運算的風險
· 採用私有雲
· 強化即時監控機制
· 對於雲端廠商善加挑選，並嚴格監控
(2)行動裝置：行動裝置越來越普遍，透過行動裝置的商業活動亦成長迅速，銀行亦不可能置身於此一浪潮外，如行動支付的運用。
①行動裝置的優勢
· 提供客戶服務的作業成本降低
· 客戶可得到隨時隨處的便利服務
· 可透過行動裝置的方便使用，分析客戶的行為，提供更好的服務。
②行動裝置的風險
· 公用網路可能之惡意監聽及資料綁架、受到駭客的攻擊
· 身分辨識：由於行動裝置設計不易加密，因此不易用正式的方式辦識顧客的身份
· 行動裝置遺失：通常行動裝置功能太多，容易使用，亦使其容易遺失
· 防毒及防駭保護較差
③如何降低行動裝置的風險
· 採用雙重身分辨識
· 依用戶所在地進行辨識及管控
(3)巨量資料：由於科技進步，資料蒐集較以往容易許多，亦可儲存更多的顧客資料及資料種類，銀行即可利用該些資料，進行分析，取得各種業務所需的相關資訊，為客戶提供更好的服務，並取得競爭優勢。
①巨量資料的優勢
· 即時偵測、預防、補救可能發生之風險
· 可整合照片、影片、地圖等非傳統資料
②巨量資料的風險
· 非傳統資料(結構型資料)的蒐集及管理方式不同
· 資料安全及隱私：由於資料量及類別非常之多，可能的管理模式迥異於以往，對資料安全及相關顧客隱私之管理，自然較以往複雜及困難
· 對硬體及特殊軟體的依賴：需要運用巨量資料，必需採用特殊資訊設備及軟體，且通常十分昂貴。
③如何降低巨量資料的風險
· 注意資料安全及隱私：增進對巨量資料運用程序之瞭解及對其分析結果的保管。
· 強化監控及異常管理
3.銀行現在面對的資安風險
(1)內部詐欺
許多員工因為財務動機，惡意的竊取資料，造成公司機敏資料外洩，根據調查通常內部詐欺者，在被發現前32月以前就逃脫。
(2)公共網路上的駭客
由於網銀及行動裝置使用的普及化，許多駭客透過銀行對外公開網路，或公共網路取得客戶機密資料，竊取客戶帳戶的錢。
(3)社交工程及進階持續性滲透攻擊 (Advanced Persistent Threat, APT)係指高度的篡改及小心的建構以獲取進入公司或政府部門之網路，以不動聲色方式竊取資料。
(4)防毒軟體及惡意入侵程式：新的裝置的使用或駭客的入侵從未停止過，使得防毒軟體的有效性降低，且主管機關對個人資料保護的重視，銀行無法只仰賴防毒軟體，而必需加強相關資訊系統的異常監控及管理。
(5)員工自有裝置之管理 (Bring Your Own Device, BYOD)
由於員工使用其個人的智慧型手機、筆記型電腦處理工作相關業務之型態快速成長，使得駭客更容易取得機敏資料之管道，提高資料外洩之風險，造成公司暴露在諸多風險中，使得監控及管理該些設備可能造成之風險成為越來越重要之稽核重點。電腦稽核需確認有相關恰當及有效的治理架構，可以控管機敏資訊、資料取得點。
電腦稽核人員為更有效監控社群媒體及行動工具，應要求公司制訂隱私及安全政策。為達成此一目的，電腦稽核人員應達成下列事項：
· 對社群媒體及行動工具有充分的認識
· 參與對該些管道的風險評估
· 學習相關新的監控技術
· 權衡資料分級狀況
4.持續性稽核：係利用特殊稽核軟體，於日常即偵測營運有無異常處，一旦發現異常，即進行查核，以及早發現內部控制弱點並修正，俾強化內部稽核之效能及效率。
(1)可由資料觸發稽核啟動查核
(2)可提昇查核效率並對風險進行補救(更具即時性)
(3)可涵蓋所有資料，不需受限於定期查核時之抽樣範圍
(4)可設定對特定(大額、人工授權)風險事項查核
(5)通常需要配合持續性監控(經理部門)
(6)可搭配大型ERP軟體公司提供之GRC(Governance, Risk, Compliance)功能
[bookmark: _Toc380591409](三)小結
科技進步，各行各業莫不希望透過利用最新科技達到成本節省，獲取最大利潤，然而銀行業因服務對象眾多，加以業務主要係為他人管理金錢，業務十分特殊，對資料的使用相較一般行業，更需小心，故不論資訊作業委外，或是新科技運用，都需在事前審慎評估風險，以避免造成日後的重大問題，稽核人員面對此一現象，除需時時充實最新知識外，積極與資訊部門人員合作，以發揮最有效益的內部控制功能。
[bookmark: _Toc380591410]參、結論與與建議
[bookmark: _Toc380591411]一、結論：
(一)主管機關監理特色-重視董事會與高階經理人對公司治理的表現：
[bookmark: _GoBack]銀行建立具風險意識的企業文化，並積極管理各項風險，需獲得董事會與高階經理人的支持，因此，本次參訪，新加坡監理當局於其簡報中不僅強調董事會及高階經理人的重要性，更由其詳細規範董事會及高階經理人於銀行風險控管所需擔負的責任，可知在該國經營銀行業務，其負責人對銀行風險管理，應有相當的體認，且新加坡監理單位要求董事會及高階經理人對銀行重大事件或風險應主動向其報告，經常與主管機關充分溝通。
而透過本次參訪四家銀行得知，風險管理文化都是董事會及高階經理人十分重視的，各家銀行都強調高階人員具風險管理意識(Set tone on the top)的重要性。
(二)四家銀行內部控制共通點：
1.建立良好的風險管理及意識文化
銀行的經營主要係透過良好的風險管理以獲取利潤，一旦經營失敗，不僅影響其股東，對存款人的權益影響甚鉅，所以國際及各國主管機關均對其採取高度之監理，並要求銀行內部亦應注重各種風險管理，如：巴塞爾資本協定之資本要求中，對信用風險、巿場風險及作業風險、流動性風險規定相關的監控及評估。然而即使國際間有許多的規範，各國監理法規規定亦不少，2008年仍發生金融風暴，究其原因除與科技進步、新金融商品的推陳出新有關外，風險管理文化不夠深植銀行每個人的心中，自然容易造成金融商品的失敗、舞弊的發生，因此銀行宜落實建立具風險意識的企業文化，積極管理風險，並從中獲得合理的報酬，為銀行長久經營之一重要觀念。
2.內部稽核角色受重視
近期國際大型銀行因內部控制不當、或職員之舞弊、不當行為、違反法令等，受到主管機關巨額罰款事件頻傳，且因資料外洩造成消費者損失，受到求償訴訟費用與日俱增，對金融機構營運績效造成不小的衝擊，因此內部稽核人員，在現今的環境中，扮演著較以往更重要的角色，各銀行莫不希望可由內部稽核擔任獨立的第三者角色，提供董事會及高階經理人與銀行經營成敗相關的重要資料，並為其組織健全性提出保證。
然而，科技的進步，新種業務持續開發，對稽核人員的工作，無疑是一大挑戰，除了持續增加各項業務相關知識，在銀行如此競爭環境下，面對業務成長之需要，不可能一昧阻止業務之創新，亦不可能無限制的增加稽核資料，故如何提高稽核效能，為研習過程中之重點，在參訪各家銀行所推行的三道防線及稽核人員與營業單位成為親密戰友等制度，即為重要利器。
然而如同參訪時，受訪銀行提到，改變稽核與營業單位的關係需要相當時間，建立彼此的信任感為首要工作，透過自我揭露之評估及討論，可建立良好的風險管理文化及提高稽核人員與營業單位的互信互助。
(三)資訊委外作業及科技運用發展雖可創造效益，惟更需注意所伴隨之風險
科技持續的開發，各種電子裝置的使用，迫使銀行為競爭或服務客戶之考量下，需將新科技運用於業務上，如近來的電子錢包或是前一陣子的行動支付。然而因為銀行的經營係取得存款人的資金，加以運用產生收益，故其在運用新科技時，要較一般公司更為審慎及於事前了解其風險。
本次上課，對目前可能運用於金融業的新電子商品或技術，如比特幣、雲端、巨量資料及日前主管機關已通過之行動支付，有更進一步之了解，同時也獲知該等商品或技術均存在著相當的風險，且其專業領域更非以往熟悉者，故未來銀行內部擬採用各種新科技同時，宜充分了解其細節，並仔細評估可能潛在風險，內部稽核更應參加各項產品風險評估會議，確實掌握可能風險，並提出適當之建議，本公司於場外監控同時，亦宜密切注意金融業各項新科技的運用，及了解可能風險，俾便有效掌握承保風險，並於未來執行可能的監接管、清理業務時，不會因為不清楚，影響任務之執行。
此外，在銀行間盛行的資訊委外作業，其隱含之內控不佳、資料外洩、委外收回（backsourcing）成本，都應在委外前充分考量。

[bookmark: _Toc380591412]二、建議事項
(一)建議主管機關採行各項監理措施，促金融機構自上而下建立一個有效的內部控制環境與具風險意識的企業文化，尤其要求董事會成員、監察人及高階經理人，應率先建立相關意識，以帶領銀行內部人員，建立良好的風險管理及意識文化，如：要求董事會成員及高階經理人增加參加相關內部控制訓練課程，了解三道防線的權責清楚劃分的觀念及如何落實。並於就「金融控股公司及銀行業內部控制及稽核制度實施辦法」，已規範之三道防線職責與分工，於對內部稽核、法令遵循及風險管理三種類型人員的角色，予以更明確定義、分工及強化三者合作內容，以健全內控環境，避免有模糊空間而造成風險監控的弱點。
(二)建議可考量於本國銀行內控環境成熟後，引進銀行管理階層自我評量機制並搭配銀行可自行調整其稽核重點，即加重風險為導向的稽核工作，由金融機構自行分析評估風險及需強化之處，並加強該些風險業務的稽核工作。


[bookmark: _Toc380591413]附錄：
[bookmark: _Toc380591414]一、新加坡監理當局對資訊委外的銀行，要求提供主要資訊：(資料來源：IT outsourcing Risks –Bank Examiners and Auditors Program簡報)
一般性問題
	問題範圍
	可能需要回答的內容

	對委外作業的了解
	銀行對委外作業風險評估結果及風險管理狀況，應為主要回答重點。

	委外作業之風險及銀行如何因應該風險
	

	列示委外作業清單
	1. 需要非常清楚的說明委外的系統、功能及運用。
2. 需說明委外作業再度轉委外狀況。

	委外作業會運用的資料或資料委外處理情形
	例如顧客資料、交易資料或員工資料等等。

	委外廠商所提供服務的程度的同意書(Service Level Agreement, SLA)
	該同意書內容需包括對委外活動的預期提供服務的程度及無法完成之處罰條款。

	資訊中心委外狀況
	1. 包括受委託廠商座落的國家及城巿。
2. 資訊中心的資料座落亦應說明。

	威脅及弱點評估(Treat Vulnerability and Risk Assessment, TVRA)
	1. 需執行TVRA及缺口因應計畫。
2. 每一個資訊中心都要執行TVRA。

	Service Level Agreement(SLA)的要求
	每一個資訊中心都要簽署SLA。

	對受委託資訊中心的查訪
	在資訊中心委外前，要造訪受託資訊中心並進行查核。

	委外廠商已接受委託的金融機構及公司名單
	1. 實地檢核需說明未來提供服務的小組是與其他公司共用或專屬本銀行。
2. 查看是否資料混合邏輯或實體存放。
3. 查看廠商過去發生意外事件是肇因於該受委託廠商或委託人。

	雲端技術運用的了解及運行
	需注意雲端技術對銀行及風險的影響及雲端技術在銀行運用程度。

	雲端風險
	若受委託廠商使用雲端技術，則應儘可能瞭解各種風險降低的細節。


委外政策
	問題範圍
	可能需要回答的內容

	委外政策
	應包括委外政策及架構。

	本次委外的目的
	包括所有委外的管理，諸如：本次委外的原因、決策、影響及風險。

	董事會對本次委外風險的評估結果
	董事會已充分了解並接受本次委外作業相關的風險。

	風險評估，包括受委託廠商提供服務所在地司法權的風險評估
	1. 應包括風險評估結果及降低風險計畫。
2. 風險評估應包括更次級的問題回答。

	檔案的延伸
	需提供委外契約草案予MAS、監理人員及內部稽核。

	檢視監理的資料
	如果受委託廠商是上巿公司，是否檢視相關公開的監理資料，如有問題則應提供如何改善計畫。


受委託廠商的選擇及查核
	問題範圍
	可能需要回答的內容

	受委託廠商選擇的程序
	1. 提供受委託廠商的選擇程序，包括架構及選擇時的考量細項。
2. 涵括特殊的委外案例及相關細節。
3. 其他參加投標的廠商及未被選中的原因。


服務水準同意書(Service Level Agreement, SLA)
	問題範圍
	可能需要回答的內容

	法令的檢視
	說明本項作業委外，是否符合法令規定，如可能違反，應提出如何解決方案。

	特殊服務水準同意書
	所提出的草案內容應包括：
· 績效表現的監控。
· 意外事件的報告。
· 附屬契約。
· 爭議的解決。
· 提前終止契約的約定內容。
· 安全性。
· 歸屬權及系統進入方法。


受委託廠商的管理
	問題範圍
	可能需要回答的內容

	服務提供座落地點的評估
	說明是否評估及如何評估受委託廠商服務提供地點之政治及社會風險及其可能影響結果。

	績效管理
	說明受委託廠商如何達成其所提供的服務、管理績效及符合其承諾，特別是SLA的內容。
說明銀行公司治理相關措施中，屬管理受委託廠商的績效表現部分。

	稽核
	1. 說明銀行稽核如何對受委託廠商辦理稽核及對其提供服務的涵蓋範圍執行稽核工作。
2. 稽核範圍應包括符合銀行的法令遵循情形、政策及作業流程、安全性及相關法規要求。


客戶的隱私權
	問題範圍
	可能需要回答的內容

	MAS的要求重點
	包括任何可能的不符MAS要求法令及的風險降低計畫，特別是MAS要求的資訊風險管理準則(Technology Risk Management Guidelines)。

	安全的考量
	說明包括受委託廠商是否部署強力的安全防護機制，是否設立防火牆、執行安全性的檢視等等。

	資料傳輸及安全控管
	1. 說明資料傳輸過程中任何細節，包括受委託廠商內部資料傳輸及銀行與受委託廠商間的資料傳輸。
2. 說明傳輸過程中，由底端到底端的資料加密狀況。

	認證及受限的權限
	說明認證機制、使用者及進入管理程序。

	意外事件的管理
	1. 說明受委託廠商對意外事件發生的管理程序及處理。
2. 對重要系統，說明如何連結銀行與受委託廠商，以符合在1小時恢復狀況的要求。

	資料混合狀況之評估
	說明如何確認資料未被受委託廠商與其他公司資料混合儲存，及說明驗證程序執行的頻率。

	資料儲存的座落及控管
	說明銀行如何確認資料係真正儲存在受委託廠商承諾的地點，及所儲存相關客戶資料如何控管其安全。

	資料的毁壞
	對不需使用的客戶資料，如何銷燬。

	實際及環境安全的控管
	說明受委託廠商內部員工的管控及其管控相關細節。

	安全控制程序
	說明受委託廠商的安全控管程序，如客戶資料的加密程序，如何傳輸等等。

	安全性的管理
	1. 說明由誰負責安全工作管理。
2. 如由受委託廠商負責，說明其管控進入資料的管控細節，稽核軌跡，特權帳戶的管理、密碼的管控、進入存取的檢視監控。


資料備份及災害復原
	問題範圍
	可能需要回答的內容

	資料備份及營運不中斷的計畫
	1. 說明受委託廠商如何執行資料委外資料備份及營運不中斷的計畫程序，以及如何與銀行連結。
2. 模擬測試的程序及頻率。

	對營業影響的評估
	說明本項資訊委外作業對銀行營運影響的分析。

	復原時間目標及復原重點目標
	說明所有委外系統復原時間目標及復原重點目標。

	資料備份及復原
	說明受委託廠商在資料備份及復原中所擔任的角色，包括模擬測試的程序及頻率。


退場的策略
	問題範圍
	可能需要回答的內容

	緊急應變計畫
	包括萬一提早終止契約的緊急應變計畫。

	終止契約的權力
	1. 說明銀行提早終止服務契約權力及所需符合的條件。
2. 說明終止服務契約後，銀行如何移除原放置於受委託廠商的資料或確保受委託廠商刪除其資料程序。





[bookmark: _Toc380591415]二、參考資料：
1.2013金融檢查與稽核研修班研習內容摘要與心得報告。
2.COSO「Internal Control-Integrated Framework」簡報。
3.新加坡監理局網站「 GUIDELINES ON RISK MANAGEMENT PRACTICES - BOARD AND SENIOR MANAGEMENT」。
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[bookmark: _Toc380591416]三、課程資訊
如附件

集團總稽核


功能性的RAS


地區型的RAS


稽核部門執行長































人員及溝通


管理階層報告及溝通管道


領導階層及策略


管理階層哲學及運作型態(需由上向下)


負責及執行力


責任及權力的分工


風險管理及架構


組織架構





資源管理及發展


正直及道德價值


特殊事件呈報的程序


相關政策及程序


管理階層自我評估


風險調整成效的衡量
















執行長


法務部門主管


法務部門


金融犯罪防制調查及企業安全部


秘書部門


法令遵循部門




















辨識法遵的歸屬義務


法遵的政策及流程


問題的適當補救及處分動作


法遵的監控及測試


向董事會及高階經理報告法遵狀況








清楚的監控及追蹤法令的變動


與營業單位充分合作，以確定健全的法遵程序被執行


增進和主管機關的關係及與其配合


強化法令遵循文化


與其他相關的關係人如會計師，維繫良好關係，以強化法遵的控管













一個具有領先觀點的內部稽核小組將為ANZ營運策略成功提供安全的保證


與營業單位夥伴關係－對ANZ核心業務熟悉，為作業風險控管的專家


內稽成員組成－必須是高度注重專業技術的人員，並較營業單位更有前瞻眼光


全球化的運作－各地稽核人員融合在地的知識後，可為ANZ建立全球一致遵循準則


治理重點－
ANZ堅強的公司治理架構是成功的基礎


為銀行重要關係人提供保證－確認ANZ成就的安全性


















參加重要會議（擔任諮詢者而非稽核人員），以了解新產品及重要可能風險


監控業務的關鍵風險指標(KRIs)及關鍵表現指標(KPIs)及自我評估結果


選擇持續的測試或其他替化程序


持續和經理部門討論







風險辨認評估及分析


風險降低及管理


風險衡量及資本計提


風險監控及報告















OCBD
銀行


銀行內
各事業群


各個營業單位









文化
任務
溝通


風險
胃納


治理及政策


量化評估及模型


動機
行為


風險決策制定


系統及控制環境


風險辨識及評估


監控及報告





























風險及金融巿場影響評估的模型與監理資源聯結


監理計畫


持續的場內外監理措施


執行風險及金融巿場影響評估











76

image1.png
Special Kind of Audit Function
Productive — Proactive — Predictive - Preventr!

Redemned Audit
Role

Risk Cutture

Red Artefacts

Frodustvy,
Prosctve sucits

Boundary Spanner

the barin
riskand
control
matters

Vision/
Mission

“RED
Engagement

control
construct

Awareness
wca)
Framework

audit
products
easily
consumable

+ACReport

«Audit Watch
Buletin

*Audit Report
Ratings &
Templates

“More with
les:

efficient
and

effectivel
“Procass T

Improvement
~caaTs

Continuous
Auditing

- Speech Analyt

Connecting
the dots and
filling the
“white
space’

“Auditinsights

+Top 10Focus
Anaiysis

RELATIONSHIP.

Primary respon:

INSIGHTS

SERVICE

INNOVATION

CONNECTVITY

ty as the 3™ line of defence in providing assurance





image2.emf

image3.png
6 4

-6





image4.emf

image5.emf

