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摘要
第14屆國際共同準則研討會議(ICCC, International Common Criteria Conference)於102年9月10至12日期間在美國佛羅里達州的奧蘭多市(ORLAND)舉行，由國家資訊保證合作組織 (National Information Assurance Partnership；NIAP)主辦。共有來自24個會員國及其它國家官方及地區之驗證機構、檢測實驗室、資通安全領域專家、研究機構及資通設備廠商等約250人參加，本會議由CC相關組織報告CC的最新發展，並分三個組別(Tracks：Reforming the Use of CC、Technology、Collaboration)，三天共54場小型研討會；內容包含了各國共同準則架構的創新及革新、資訊設備安全技術的研討、共同研究及合作之探討等類別主題。
ICCC是一個經驗共享的技術會議，為所有官方代表、負責IT產品和系統的安全性方面的專業人士安排互相接觸的特別機會，參加本次國際研討會有助於本會掌握最新資通安全相關技術的發展趨勢，並擴展個人對於CC的深入了解與資安視野。且亦可了解他國資通安全驗證體系發展情形、檢測實驗室與驗證機構專業能力及投入驗證經驗，作為本會強化我國資通安全驗證體系、提升資通安全驗證能力及完備驗證作業程序之參考。
本次會議除了和美國、日本、德國及馬來西亞代表進行意見交流外，亦與德國TÜViT就我國推動資安設備檢測現況交換意見。
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壹、目的
本會負責推動「資通設備之安全檢測研究計畫」，研擬適合我國的資通設備檢測要求，包括安全檢測技術規範、檢測技術標準、設備採購參考指引等配套措施，並規劃短中長期資通設備安全檢測與國際接軌的策略方向，以期滿足政府機關(構)對於資通設備採購及使用的安全需求，設備廠商可對應國際市場上的IT產品，以避免重新評估，進而促進我國資通產業發展。
資訊技術安全評估共同準則(也稱Common Criteria，簡稱CC)為目前國際通用的資安產品驗證標準，它於1990年中期整合美國TCSEC(Trusted Computer System Evaluation Criteria)、加拿大CTCPEC(Canadian Trusted Computer Product Evaluation Criteria)及英、德、法、荷蘭ITSEC(Information Technology Security Evaluation Criteria)等資安標準，於1994年公告共同準則1.0版，於1999年8月公告2.1版並正式運作，其後經過數次修訂，於2006年9月正式發佈CC 3.1版。在1999年為了擴大成效，並針對國際認可的標準，CC成為ISO / IEC 15408標準。
CC的目標為確保評估的IT產品和保護剖繪(Protection Profile，簡稱PP)的一致標準；要增進評估的有效性、安全性更高的IT產品及保護剖繪；消除重複評估IT產品和保護剖繪的負擔；不斷提高評估和認證/驗證處理IT產品及保護剖繪的效率和成本效益。 

共同準則相互承認協議 (Common Criteria Recognition Agreement，簡稱CCRA)的目的為促進CC目標實現，讓認證/驗證機構（CB）發行CC證書應符合高度和一致的標準，使資訊科技產品及保護剖繪獲得CC認證後，使用者在購買或使用這些產品時，不需要作進一步評估。
CCRA管理委員會提出了一份願景聲明，給予CC和CCRA應用的未來方向，共同準則相互承認協議(CC)和其配套文件-資訊技術安全評估共同方法(Common Methodology for Information Technology Security Evaluation，簡稱CEM)是國際協議的技術基本，CCRA是確保產品由獨立合格的實驗室進行評估，以確保實現其特定安全性能在一定的程度之上及有一定的保證。使用在CC認證過程的配套文件，定義了應用於特定技術的認證的標準和評估方法。一個被評估產品的安全性認證，基於評估的結果可以出具一些證書授權計畫，而這些證書是被CCRA所有簽署的會員國所承認。
ICCC是一個經驗共享的技術會議，為所有官方代表、負責IT產品和系統的安全性方面的專業人士安排互相接觸的特別機會，參與本次國際研討會可獲得最新國際資通安全檢測技術資訊、各國資通安全產品檢測及驗證推動現況、共同準則最新版本之制訂內容與進度等相關訊息。有助於本會掌握最新資通安全相關國際技術，俾作為訂定相關技術規範參考；亦可了解他國在資通安全產品驗證體系的優缺點，檢測實驗室及驗證機構之專業能力，投入評估驗證之經驗，作為本會未來強化我國資通安全驗證體系、提升資通安全驗證專業能力及完備評估及驗證作業程序之參考依據。

貳、研討會紀要
CCRA目前共有26個會員國，已申請成為「接受證書會員國」（Certificate Consuming Members，簡稱CCM），計有奧地利、捷克共和國、丹麥、芬蘭、希臘、匈牙利、以色列、巴基斯坦、新加坡等9個國家；已申請成為「核發證書會員國」（Certificate Authorizing Members，簡稱CAM），計有澳大利亞、紐西蘭、加拿大、法國、德國、意大利、日本、挪威、西班牙、瑞典、荷蘭、大韓民國、英國、美國、土耳其、馬來西亞、印度等17個國家。今年在ICCC會議期間由CCRA管理委員會主席Dag Stroman宣布印度核准成為一個「核發證書會員國」，並頒發證書。
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CCM指需接受CAM已驗證的資通產品，不必再經其國內驗證機關核證，即可在其國內巿場上行銷。CAM指該國具有驗證資安產品能力，並可核發驗證證書，憑此證書可將產品行銷至其他25個會員國，不必再向其輸出國重新申請產品驗證。即通過CC驗證之資訊產品能獲得各國的認可與採用，以免除開發廠商重複送驗之不便。
國際共同準則研討會議(International Common Criteria Conference，簡稱ICCC)輪流由CCRA會員國每年輪流主辦一次，主要目的是藉由CCRA各會員國間的經驗分享與交流，傳遞新的技術、威脅與弱點資訊，強化與改善CC標準規範，並推廣市場應用面，同時就政府與企業所關切的產品資安議題，討論如何架構更安全的資安基礎環境。
參、研討會議程
9月8日                自臺北中正機場啟程
9月10日至12日         參加研討會

9月14日                返抵國門
2013年第14屆國際共同準則研討會議，在美國佛羅里達州的奧蘭多市(ORLAND)舉行，由負責美國國家資訊安全保證合作組織NIAP（National Information Assurance Partnership）主辦，共有來自24個會員國及其它國家官方及地區之驗證機構、檢測實驗室、資通安全領域專家、研究機構及資通設備廠商等約250人參加，該會議除例行的開閉幕儀式、CCRA管理委員會報告與專題演說外，其他時段均同時安排三個Tracks進行分組研討，議題如下，包含各國共同準則架構的創新及革新、資訊設備安全技術的研討、共同研究及合作之探討等類別主題，共計有54場次：
Track1：共同準則架構的創新及革新，重點如下：
· 計畫或方案的更新
· CC的創新應用
· 經驗分享
· 要求CC認證的政策，擬訂計畫的規則
· CC認證產品的取得
Track2：資訊設備安全技術的研討，重點如下
· PPS的發展
· 支援文件的使用
· 加密、密碼學
· 智慧卡
· 行動攜帶性商品
Track3：共同研究及合作的研討，重點如下
· 技術社群
· 與政府，學術界等的夥伴關係
54場小型研討會議程如下:
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肆、研討會摘述
一、管理委員會報告
由CCRA管理委員會(Management Committee；MC)主席Dag Stroman先生報告，重點摘要如次：
(1) 印度由CCM轉為CAM核發證書會員國：宣布印度申請核准成為一個CCRA核發證書的會員國，並頒發證書予印度。由印度電腦緊急回應組（Indian Computer Emergency Response Team；ICERT）主任Dr. Gulshan Rai代表受證。【Rai說，印度增加核發CC證書功能，將有助於在該地區的網路安全，創造一個良好的IT安全評估環境，最終將產出好的IT產品。】
Stroman還宣布，有另一個CCRA的會員國有興趣成為一個證書核發者，一個新的國家將加入CCRA證書接受者。
(2) CCUF近況：管理委員會去(2012)年同意成立共同準則使用者論壇(Common Criteria User Forum；CCUF)，作為正式交流聯繫平台，該聯繫是由CCDB主席負責管理。管理委員會鼓勵CC/CCRA有關者加入CCUF，CCUF並於2013年9月在奧蘭多舉辦會員大會，對CC的助益確實有很大的進展及成果，得到會員們很高的評價。
(3) CCRA契約（Arrangement）內容修訂：由CCDB及CCES主導CCRA契約內容修訂，在過去一年與八個國家（美國、英國、日本、德國、澳洲、土耳其、馬來西亞及加拿大）合作編寫修訂CCRA契約內容，有10至14個國家參與雙月虛擬會議，產出17個更新版本。
(4) 在2013年9月9日奧蘭多舉辦的CCRA管理委員會會議，CCRA所有會員國已原則同意該更新的契約，現將透過各會員國最後的審查程序（包括法定程序）以為遵循。由於新契約要獲得26國同意不是件容易的工作，不確定性較高，因此，該契約最後被完成審查及批准可能需要6至12個月。
(5) 其它的修訂包含CCDB、CCRA管理委員會、執行小組委員會等職權範圍及表決程序。
(6) 新修正的契約將改善CC的評估能力，以與快速發展的IT 技術同步；節錄最新版契約內容如次：
1. 第二條－範圍
此契約所涉證書，對下述CC保證的部分，有遵循的聲明：
(1) 合作的保護剖繪(collaborative Protection Profiles；cPPs)

A. 依據附錄K發展和維護。
B. 使用評估保證等級（Evaluation Assurance Levels；EALs）可至EAL4及生命週期證明_缺點修補（ALC_FLR）的保證動作。
C. 由經管委會認可的國際技術社群發展。
(2) 評估保證等級1至2及ALC_FLR。
2. 定義
(1) 可做到的安全保證共同等級（Achievable Common Level of Security Assurance）：
指定義在cPP裡的安全保證要求，產生合理、可比較、可複製及具成本效益的結果。
A. 所有合格的驗證機關（Certification Body；CB）均具備對cPP及相關證明文件做認證評估的潛力。
B. 方案是否使用cPP係以事業需要為主。
(2) 國際技術社群（International Technical Community；iTC）
指由一群技術專家，包括驗證機構代表、IT安全企業家論壇（IT Security Entrepreneurs' Forum；ITSEF）成員、發展者及使用者等組成：
A. 從事提升公平競爭的工作
B. 在特定技術領域裡定義cPP

C. 工作目的被管理委員會認可
D. 依循CCRA許可的程序，透過證明文件，為cPP建立CC和資訊技術安全評估共同方法論（Common Methodology for Information Technology Security Evaluation；CEM）應用的說明
(3) 合作的保護剖繪(collaborative Protection Profiles；cPPs)

A. 由被管理委員會認可的國際技術社群發展的保護剖繪。
B. cPP及相關證明文件定義共同安全功能需求的最小集合與安全保證可做到的共同等級，並處理弱點分析的需求，以確保驗證的產品達到一安全保證可做到的共同等級。
(4) 附錄K

A. K.2  CC及CEM

(A) 為支持相互承認，cPPs應遵循CC及CEM的一般架構。
(B) 當有需要時，補充cPPs的證明文件被預期產生，以對CEM提供說明。
(C) 當合理證實cPP及/或證明文件不能表達安全需要時，依循CCRA許可的程序，CC及/或CEM可被調整。
B. K.3 相互承認
(A) 宣稱符合一cPP的CCRA證書，應僅涉及定義於該cPP及相關證明文件的保證要求。
(B) 宣稱符合一cPP的CCRA證書，應僅涉及定義於該cPP的安全功能（Security Functionality；SF）。
(7) 過渡計畫

1. 以36個月為限，將持續置誘因在開創iTC及cPP的工作上。

2. CCRA参與者同意36個月的期間係從所有CCRA参與者都簽署契約之日算起，並依據該契約先前發布的版本，去認可重新審驗及維護的附加物。此後，所有這契約範圍內的參與者，應依第2條發行證書。
二、CCUF(Common Criteria User Forum)報告
Common Criteria的使用者論壇由主席Alicia Squires演講關於CCUF的進展情況和重要性：
(1) CCUF正式成立於2012年，現在CCUF的會員代表來自於25個國家約400人以上。在2013年9月4~9日在美國奧蘭多剛舉辦第4次CCUF/CCDB聯合研討會。
(2) 該論壇已做成的一些事情，包括：擴展網站，與CC領導階層保持聯絡及形成工作群來幫助解決CC社群面臨的各種挑戰。
(3) CCUF 有一些正在關著的議題，包括：市場化CC、探索技術社群的生命週期及弄清楚重複結構化的漏洞測試如何去做。
(4) CCUF貢獻就是給予CC團體一個發言權，她說，在餐桌上並不總是留有一個位子的。從早在2004年成立的共同準則經銷商論壇，到現在2013年已經走過很長的一段路，現在CCUF是開放給所有感興趣的各方，這一進展是令人鼓舞的。CCUF目標包括：
1. 增加後端使用者的參與。
2. 增加CCUF會員主動參與者的數量。
3. 讓持懷疑態度的團體，信服CCUF是值得他們等待的。
4. 讓CCUF監督正在建立技術社群的發展。
5. 激發計畫領導人的興趣，去利用 CCUF 裡的人才。
(5) CCUF的使命是提供CC團體包括廠商、諮詢、測試實驗室、共同準則組織委員會、國家計畫、政策制定者一個發言的平臺，以及其他有關議題的溝通管道。除了實質性的任務，也提出CCUF一些必須考慮的行政問題。隨著組織的發展，囿於財務原因，原需成為一個非營利結構的理由，從今天起不再堅持。
(6) 以下摘錄，在第4次使用者論壇會議上，一些與會者談到CCUF意義的談話內容：
1. Nithya Rachamadugu, a director at Cygnacom：「使用者論壇給了我們一個平台，讓大家可以提出他們的意見。」
2. Murray Donaldson of Innovative Intelligent Information Management：「在這領域中不同的角色的人們是沒有足夠的溝通，而CCUF已促使了他們的對話。」
3. Matthew Keller, a consultant with Corsec：「有更多的聲音，我們就可以得到更好的解決方案，而CCUF將幫助澄清闡明這一新的願景，也發揮了散佈普及作用。」
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三、CCRA發展董事會（CCRA Development Board；CCDB）報告
由CCDB(CCRA Development Board)主席David Martin先生報告，CCRA是持續的朝一個更加開放的及以國際標準為基礎的方向前進，這種方式是需要藉由在這些具有尖端技術方面的專業知識者(iTC)和與此有非常密切地且日益增長的共同準則使用者論壇(CCUF)來協助，方可竟功。他也認為這困難的工作需要更開放和更廣泛地參與，而在這條征服的路途上我們正順利前進著。下為報告簡介：
(1)  iTC 和 cPP 的進程
1. 由CCDB制訂的草案文件USB cPP WG，分送給CCRA和CCUF去研究評論。(USB: USB device，如USB記憶棒；WG :Working Group)
2. 2012年9月願景聲明朝著實現能生產協同保護剖繪(cPPs)的國際技術團體(iTC)前進。
3. 以PP為中心的變動部分，CC和CCRA利用cPPs去實現在願景聲明中的原則性。
4. 應盡可能的開放參與者。
5. 主要是確保所有CCRA參與者的權益，都可以被考量到。
6. 主要避免在每一種技術形態只有一個相同的保護剖繪(PP)。
7. 打算利用剛成立的CCUF在其職權範圍運作得到相關參與者的意見及獲得共識。
8. 這些工作必須廣泛的涵蓋已經存在的標準機構。
9. 建立iTC和cPP發展草案文件-v0.4

(1) 文件架構
A. 背景 – 包含對於iTC的目標和緣由。
B. CCRA管理委員會願景聲明關於WTO-TBT協議 – iTC/cPP進程和WTO處理原則保持一致的解釋。
C. 承諾的等級 – 定義CCRA國家標準層級代表他們對cPPs 的承諾程度。
D. 對於cPP 發展的進程 – iTC的形成和cPP 作業的說明及流程圖。
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E. 角色及各職責 – 總結說明每一締約方所要做的事。
F. 基本安全要求（Essential Security Requirements；ESR）文件 – 定義和解釋ESR概念和其內容。
(2) 承諾（commitment）的等級
1. 細節及各條款將有所改變
2. CCRA會員，無論是發證國或接受國，被期許去發表在產品認證和國家運用之間的連結方式。
1. 目的是對於所有會員都能承諾或不反對。
2. 所有等級能持續對iTC/cPP 討論。
(3) 擔保（endorsement）的等級
1. 確使合作和建立共識的程序能明確和透明化。
2. 擔保的級別應揭露給設備供應商去爭取市場上的機會。
3. 在cPP發展的幾個過程上，擔保的聲明是被預期可以得到證實。
4. 擔保聲明是被公佈在CC網站上，包括每個國家預計採取的作為，使每個cPP可依循通過其擔保級別。
5. 擔保的級別是被CCDB所監控。
6. 假使一個國家的擔保級別改變了，那麼它須須提出一個理由(而且須同意iTC 去試著回復它的擔保級別)。
四、CC評估的脈動
隨著行動設備（smartphones、tables、set-top boxes）的普及，行動商務亦隨之興起，目前大部分的行動設備都支應「可信賴執行環境（Trusted Execution Environment；TEE）」的技術，並以數位版權管理（DRM）為其商用主流。TEE位置示意圖：
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TEE執行特徵，包括可從豐富的操作系統（Rich OS）（如Android等）提供硬體為主的隔絕及對設施資源有存取的特權等。
為對TEE進行安全評估，並配合該設備生命週期較短，與會者倡議TEE的 PP內容，至少如下所列：
(1) TEE 評估標的（Target of Evaluation；TOE）範疇包含
1. 提供TEE安全功能的硬體、韌體及軟體
2. 傳遞後的TEE安全使用指引
(2) TEE 安全功能範疇包含
1. 用於系統單晶片（SoC）資產的TEE初始程序
－ 確保在設施運用TEE 碼（code）的真實性與完整性
2. TEE服務的隔離
3. 可信賴應用（Trusted Application；TA）間的隔離
4. 在客戶端應用（Client Application；CA）與TA間的保護通信介面
5. 密碼應用介面（Application Interface；API）
6. TA、TEE資料及密鑰的可信賴儲存
7. TA服務的正確執行
8. 亂數產生器
TEE PP處理在終端使用階段（end-usage phase）產生的威脅，而該威脅可用軟體手段就能達其目的，無須破壞裝置。TEE PP提供TEE攻擊的推估表，以估算從確認到開發的所有攻擊路徑。依該威脅模式，可分為：
(1) 確認（identification）階段：攻擊者發現弱點，想出惡意程式並散布它。
(2) 開發（exploitation）階段：攻擊者藉由執行惡意程式去發現弱點。
五、CC評估的趨勢
在CC新認可的契約裡，PPs 被企圖用於國家的採購上，為此，cPPs將依產品類別被提出，CCRA會員國亦將對所提出的cPPs表示他們承諾的等級。是以，基本安全要求（Essential Security Requirements；ESR）將被廣泛的描述安全問題，而iTCs將被成立，以產生cPPs及證明文件；為面面顧到，iTCs 係由不同領域的專家組成，非僅限於CC 專家，且為利cPPs方便產生可重複結果的客觀評估，須將特定技術的安全動作融入PPs中，弱點評估被更細緻的處理，特定技術的評估方法論被寫進證明文件，但因有太多文件要產出、維護，並要滿足不同國家的需求，這不是件容易完成的工作，爰在研討會中，有與會者就目前程序（如下示），倡議改進：
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(1) 在ESR的“use case”部分，針對每一case描述使用者的安全期望，以使ESR與終端用戶更為貼近。其中考量不同使用者看法的部分，應包括：
–使用的產品
–管理的產品
–管理產品使用的環境
(2) 將應用指南（Application Notes）及保證動作（Assurance Activities）的維護與cPP (APE_INT, CCL, SPD, OBJ, ECD, REQ) 的基本部分分離。此係考量修訂「應用指南－記錄cPP特定的說明」、「保證動作－記錄從評估經驗學到的東西」，都會對cPP造成大量處理的負擔，而該增加部分只服務到特定的讀者。
(3) 將弱點評估指引從cPP分離，此係考量當弱點或攻擊方法被發現後，該評估指引常須被更新。
(4) 基於採購需要，應將國家特定要求及相關cPPs的方法文件化，且當安全標的宣稱cPP 符合時，也能同時宣稱符合一個或多個國家的要求。
(5) 在CC產品證書上，應包含有哪些國家擔保該產品符合cPP及達到這些國家要求的文字。
(6) 有國家擔保的產品資料，放在CC網站埠口，並可方便查詢，以利採購。
前開說明示例：
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四、與他國交流
研討會期間，本會代表與美國及德國代表交流資安產品推動經驗，建立良好互信關係。另針對日本及馬來西亞目前資安產品驗證的發展現況，進行了解。會議期間之交流單位與人員，如下表：
	單位
	人員

	美國國家資訊保證合作組織(The National Information Assurance Partnership；NIAP)

NIAP：係由美國國家標準與技術院（National Institute of Standards and Technology；NIST）及國家安全局（National Security Agency；NSA)合作組成
	Mr. Mark S. Loepker

	日本驗證主管機關(IPA)
	Mr. Matsutoshi Murata (村田松壽)

	德國驗證主管機關(Bundesamt für Sicherheit in der Informationstechnik；BSI）
	Mr.Joachim Weber

	馬來西亞CyberSecurity（驗證單位；屬科學、技術及創新部項下機構）
	Ms. Norahana Binti Salimin
Mr. Ahmad Dahari Bin Jarno

	德國TÜViT實驗室
	Mr. Antonius Sommer


交流內容摘述
（1） 美國代表表示，商用現貨（Commercial Off-The-Shelf；COTS）應遵循NIAP的程序，評估必須使用NIAP許可的PP，而政府用現貨（Government Off-The-Shelf；GOTS）則由國家安全局作評估。目前NIAP正從傳統PP朝向以技術集中的PP作改變，以明確的保證動作來強調功能安全要求，並與國際夥伴及產業代表成立TC，發展下世代PP。我方向其說明我國資安產品驗證方式，該代表對驗證加入實機檢測部分，表示興趣與認同。
（2） 日本驗證主管機關(IPA)代表表示，因應國際化趨勢，該國將提供英文版的管制規範及相關申請書，並接受英文書寫的評估申請。去年成立的多功能事務機（Multi-Function Printer；MFP）TC，成員包括供應商、實驗室及CB等，目前已超過70家，刻正討論MFP PP 草案V0.6（含SFR及相關保證動作）。另IPA針對多功能事務機的弱點分析出具研究報告，希望多給指教。我方對日方國際化做法，表示值得效仿。
（3） 德國代表表示，該國除對產品發證外，亦對業者作ISO27001的認證，目前所用IT安全規範係依產品需要，分別適用CC/CEM V3.1 R4及歐盟資訊技術安全評估規範（European Information Technology Security Evaluation Criteria；ITSEC）。產品驗證程序有80％是以PP為主，CC發證則以智慧卡及類似裝置為大宗，約占40％。BSI非常支持CCRA推動建立及使用iTC，現已參加CCRA USB DEVICE iTC，並準備加入CCRA Operating System PP/iTC。另該國產品涉及國家安全、國家管制及重要基礎設施計畫者，有優先驗證之程序。該代表對我國推動電信業者取得ISO27001及ISO27011增項認證之要求，表示肯定。
（4） 馬來西亞CyberSecurity實驗室代表表示，該國除積極加入iTC外，並在第10次馬來西亞計畫架構下成立保護剖繪工作群（Protection Profile Working Group；PPWG），目前正發展網際網路銀行應用的PP，範圍主要集中在行動應用（Mobile Apps）、網頁瀏覽器應用（Web Based Browser Apps）、電腦應用（Desktop Apps）、單一簽入(single sign on；SSO）認證系統（SSO Authentication System）及統一認證平台（Unified Authentication Platform）等項，我方對馬方在行動銀行認證的努力，表示欽佩。

德國TÜViT實驗室高階主管希望我國政府單位能多採購經本會安全認證的資通訊產品，以刺激相關市場買氣。

伍、心得與建議
此次會議活動，可以了解資通設備安全檢測之趨勢與作法，其中包括CCRA協議內容的修訂，iTC及cPP的產生，各國對共同準則架構的創新及革新作法等，均值得我方借鏡學習。推展資訊技術安全產品驗證業務是國際趨勢，加入CCRA對我國資安產品進軍國際巿場扮演關鍵角色。然鑑於我國在國際舞台上非為聯合國會員之一，每每在國際組織社會裏，因為國籍身分遭受排拒。此種外交困境，相關建議如下： 

1、 持續參加CCRA及其外圍組織會議
參加CCRA及其外圍組織會議，可和資通訊產品安全檢測先進國家交流IT最新安全評估與驗證資訊，讓我國相關技術能與國際接軌。今我國雖囿於政治因素，未能成為CCRA會員，但經過多年努力，已與亞洲諸國代表建立良好情誼。據信，只要持續耕耘，俟適當時機，該等國家應可站出，替我國說明「台灣與中國是兩不同政治實體」，支持我國能以加入世貿易組織(WTO)成功的模式加入，即以台澎金馬關稅獨立領域的身分加入並可增加我國成為CCRA會員之機會。準此，持續參加CCRA及其外圍組織會議有其必要性。
2、 積極推動我國資通訊設備產品驗證
（1） 
加強推動本會認可的資通安全設備列於政府採購共同供應契約規範
CCRA會員國漸有將保護剖繪規格與政府採購掛勾之趨勢，該作法頗有政府為領頭羊之意，準此，我國欲發展資安產業，可從推動政府部門採購相關產品著手，應有事半功倍之效。
（2） 持續制定能與國際接軌的資通設備檢測規範
出席本次會議發現，CC評估有朝行動安全及智慧卡等相關產品之趨勢，本會雖於100年至101年陸續完成「網路型防火牆」、「無線區網路路由器」、「無線接取設備」、「入侵偵測防禦系統」、「防毒閘道器設備」、「網路型垃圾郵件過濾設備」、「網頁應用防火牆」、「應用軟體控管系統」、「乙太網路交換器」、「路由交換器」等10項資通設備安全檢測技術規範。惟該10項資通設備仍不足因應全面提升我國資通設備環境安全之所需，且為避免閉門造車，應配合國際檢測脈動，增訂其他資通設備安全檢測技術規範。
（3） 檢視現行資通設備安全檢測技術規範
出席本次會議發現，CCRA刻正修正新契約內容版本，將在往後6~12個月內簽署，並由合法核准的國際技術社群發展出新的合作保護剖繪，考量本會所訂資通設備安全檢測技術規範有關書面審查部分，係參照CC設計，準此，往後對該等規範有再檢視之必要性。
陸、照片
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◤回顧從2004 CCVF到2012 CCUF的發展





◤CCUF會員的組成_角色








◤CCUF會員的組成_區域
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