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摘要 

此行的目的在透過參加相關的國際研討會，與國際學者互動討論並聽取各界學者的建議，期能夠

增加本研究計畫成果的完備性，藉以提供國內產官學研界做參考。在未來雛型系統開發及分析結果數

據完備之後，我們還預計將最終版本提交到國際著名的學術期刊上發表。 

整個研討會過程本人多有參與。5 月 29 日當天早上，我直接前往會場出席聽取各場次的 keynote 

speech，下午的第一場次則是我本人的報告，我在會場簡報並與眾學者討論得到了兩個重要建議：(1) 建

立制度讓公正第三者的資料生命週期稽核報告可以有跟會計師簽證一樣的公信力；(2) 公正的第三者

嵌入監控代理人的軟體以進行稽核的過程，最好納入雲端安全聯盟 (Cloud Security Alliance) 所提供的 

CCSK (Certificate of Cloud Security Knowledge) 認證規範當中。5 月30 日的最大收穫是認識了一位從波蘭

來的副教授，他的名字是 Seweryn Spalek，目前在 Silesian University of Technology 任教，我們討論了很

多問題，我打算邀請他在不久的將來前往台灣訪問我的學校，或者是客座一個學期。 

重要的成果則是出席本研討會的學者對我們所提出的運作架構認為殆無疑義，只是後續的發展或

延伸研究上有兩個如前所述的建議。這個初步發展看起來是相當不錯的，我們論文的最終完整版本會

在雛型系統開發及分析結果附加上去之後投稿，上述一些學者所提供的很好建議我們會放在未來研究

的章節裏，這對其他欲進行這方面研討的先進們應該有所助益，也會讓本文的內容更為完整全面，相

信這也是參加這個國際學術會議最重大的收益。 
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目的 

I. 計畫目標 

本計畫欲達成的目標如下： 

(1) 提出一種有效的覆蓋機制來處理在雲端運算中資料殘留問題。 

(2) 提出一個基於雲端資料生命週期的安全處理機制。 

(3) 透過參加相關的國際研討會，與國際學者互動討論，期能夠增加本成果的完備性，藉以提供國內

產官學研界做參考。 

II. 主題 

當政府和企業專注於雲端運算的發展時，潛在的資訊安全問題浮出水面，此外，不同種類的雲端

服務會面臨不同的安全性問題。新興的雲端計算技術需要能夠保證各種安全上要求，否則大多數的客

戶/組織將不敢採用它，在諸多的雲端服務資訊問題當中，資料殘留是一個最關鍵性的安全問題，因此

本研究的主題即聚焦在提出了一個基礎架構來解決雲端中的資料殘留狀況。此外，縱然雲端服務提供

商承諾資料的徹底清除，但這些過程是否有所保證？ 

綜而言之，本研究的主題將集中在解決以下兩點現況： 

（1）目前雲端資料的殘留問題似尚未有具體的解決方法被提出。 

（2）目前尚缺乏一種機制用於監測雲端資料的徹底清除。 

III. 緣起 

近年來，隨著雲端運算變得越來越流行，它已逐漸引起政府和企業的重視。事實上，從另一個層

面來看，促成雲端運算快速發展的一個重要因素就是前幾年的金融海嘯所導致的經濟衰退，由於經濟

不振和成本效益的考量，企業必須找到方法來降低經營的成本與提升效益。從資訊科技的角度而言，

雲端運算的出現提供企業一個機會，可以不用將心力分散在 ICT 基礎設施的管理，進而全心集中在核

心業務上，因此能專注在提升自己的競爭力。 
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雲端運算的好處包括集中控制資源，降低軟硬體的成本，提供使用量計算費率，並減少人力資源

的成本。根據美國國家標準與技術局（NIST）的定義，雲端運算供應商所提供的服務有三種基本模型

式： 

 軟體即服務（Software as a Service, SaaS）：由雲端服務提供商提供軟體應用程序給客戶從

遠端登入連線使用。用戶可以依需求在任何時間使用各式各樣的軟體，他們並不需要另

行單獨安裝。 

 平台即服務（Platform as a Service, PaaS）：該服務為開發人員提供創建軟體應用所需要的平

台。在雲端服務提供商的平台上開發人員可以編寫所需的軟體，用戶可以專注於應用程

序開發，隨時部署自己的基礎環境，包括開發系統，網路或儲存設備，因此可以降低設

備和管理的成本。　 

 基礎設施即服務（Infrastructure as a Service, IaaS）：其目標是提供一個有彈性的且符合標準

的基礎設施環境，讓使用者可以建立 PaaS 和 SaaS 的服務。 

當政府和企業專注於雲端運算的發展時，潛在的資訊安全問題浮出水面，此外，不同種類的雲端

服務會面臨不同的安全性問題。 隨著這些年台灣的經濟迅速增長，許多企業和機構產生了大量的用戶

資料。這些資料通常足以直接或間接識別一個人的身份，包括： 

　個人訊息，如姓名，性別，年齡，出生日期，地址等。 

　具體訊息，如婚姻狀況，電話號碼，帳號，健康情況，生活習慣，私人照片等。 

透過資訊傳輸和處理過程中的漏失，計劃收集用戶資料的惡意駭客更容易取得他(她)們想要的資

料，有鑑於此，政府和企業或非營利組織應設法保護個人資料隱私。台灣個人資料保護法（PDPA）自

2012 年 10 月1 日起生效，根據該法律的要求，政府機構和非政府組織都將受到PDPA 的規範。幾個重

要的條例概述如下： 

（1）當收集，處理或使用個人資料時，必須遵守法定要求和程序。 

（2）如果未能遵守 PDPA 的規範並且被指控而無法證明善盡管理者的責任時，將受到民事賠償的處
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罰，每一事件最高可達新台幣 2 億元。 

（3）政府機構和非政府組織必須向法院證明，他們已經採取足夠的措施保護個人資料，資料的擁有者

並不需要提供證據始可控訴。 

上述的 PDPA 規定廣泛和顯著的影響所有企業和機構，所以他們應當採取必要的措施，包括正確

的合約規則，政策及措施等以符合PDPA。 

本計畫的研究標的即著眼在影響個資安全最大的資料殘留問題，當使用者在一台個人電腦上刪除

文件，他(她)將拖拉文件到垃圾桶，然後清空資料回收站。大多數人其實並不知道，實際上他(她)並沒

有刪除文件，只是文件系統中的文件路徑被刪除掉而已。事實上，該文件仍然留存在硬碟上，直到下

一個新文件儲存在相同的位置加以覆蓋為止。我們稱這個問題為資料殘留，在雲端上，資料殘留的問

題將會更為複雜且不易處理解決。 

誠如前述所言，資料保護已經成為一個非常重要的議題。根據個人資料保護法，企業被要求在使

用個人資料時，必須善盡管理人的保護責任。如果企業故意或無意洩露個人資料的話，他們將被罰款

以彌補客戶的損失。當企業使用雲端運算以增強其競爭優勢時，他們需要尋找可靠的解決方案來保護

他們的業務資料。在某些情況下，客戶或利益相關者懷疑企業資料保護的努力時，企業或組織有需要

提供有力的資料保護報告，以證明客戶的資料得到了適當的保護。為了達到雲端客戶的信賴，雲端資

料需要有一個公正第三者 (Trusted Third Party, TTP) 來監控其整個生命週期的安全，這就如同會計師提

供審計過的財務資料一般。我們提出的機制將代理監測數據在使用雲端計算時的整個生命週期，並確

保證數據在不使用時可以徹底清除。這個機制可以根據客戶的要求提供一份審計報告，基於這樣的設

計，我們嘗試解決雲端服務中用戶最在意的數據清除問題，這也是一個最關鍵的安全問題。我們設計

的主要優點是，客戶不需要改變他們原來使用網路的習慣，也就是說，這個安全操作的機制對最終用

戶而言是透明的。完整的基礎架構決定後，將完成計劃中所提之雛型系統，再進行安全性分析和效能

分析。我們預計，這個機制應該可以符合用戶對雲端運算的安全性和性能要求。眾所周知，雲端計算

的安全性符合要求後，才可以談管理和保障，而雲端計算服務的未來也方有前景可言。 
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IV. 預期效益及欲達成事項 

   本計畫預期在參加2013 創新科技&工業管理國際研討會時，可以和許多來自各國的學者一起討論，

並且獲得他們寶貴的建議，藉以修訂我們所提出的新型基礎架構與機制，期能更加確保雲端運算中的

資料安全，在爾後進行雛型系統開發，及至分析結果數據完備之後，未來我們還計劃將最終版本提交

到國際著名的學術期刊上發表。 
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過程 

到達 2013 年科技創新與產業管理國際會議 Conference on Technology Innovation and Industrial 

Management 的註冊報到現場後，我開始和一些也來註冊的知名外國學者交流做研究的經驗和意見，報

到不久後，科技創新與產業管理國際會議 Conference on Technology Innovation and Industrial Management 

在會場舉行開幕接待會，此時許多學者和我談得很投機，這時也有很多年輕的學生出席，事實上，這

次和資深或新進學者交談討論我有不少的收穫，最主要是聽到不少學者有關如何促進與推動產業科技

創新的做法與想法。 

I. 會議議程 

本次會議的官方會議議程如下： 

Tuesday,  28 May 2013 

18.00-19.30 Registration 

Welcome reception: Dean from Faculty of Business Administration and Dean from Faculty 

of Engineering, Kasetsart University 

Wednesday,  29 May 2013 

8.00-9.30 Registration  

9.30-10.10 Conference opening by hosting universities 

Deputy Provincial Governor, Phuket  

(Dr. Sommai Prijasilpa) 

Dean, Faculty of Engineering, Kasetsart University 

Dean, Faculty of Business Administration, Kasetsart University 

(Dr. Bordin Rassameethes) 

Welcoming address by TIIM Honorable Executive Committee (based on the previous 

hosting universities) 

Dr. Binshan Lin, Louisiana State University in Shreveport, USA 

Dr. Pekka Kess, Oulu University, Finland  

Prof. Ryszard Debicki, Vice Rector for Science and International Cooperation, 
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Maria Curie-Sklodowska University in Lublin, Poland 

10.10-10.40 Keynote speaker: Mr. Marc Spiegel 

President: Thai-Finnish Chamber of Commerce 

Presentation scope: Globalization implications on business and industrial 

development: Asian experiences  

10.40-11.00 Morning break 

11.00-11.30 Keynote speaker: Dr. Kongkiat Kespechara 

Managing Director: International Medical Software and Software Park Phuket 

Deputy CEO-Bangkok Southern Hospital Group  

Presentation scope: Developing and managing Thailand’s first privately-owned 

software park: lessons learned 

11.30-12.00 Keynote speaker: Dr. Nitinai Sirismatthakarn 

Research fellow: Ministry of Finance (Thailand)  

Presentation scope: National KPIs reflecting the country’s industrial competitiveness: 

Thailand and Southeast Asian region’s experiences 

12.00-13.30 Lunch with TIIM 2014 presentation (Seoul , South Korea) 

13.30-15.30 Parallel sessions 

20 minutes per paper 

15.30-15.50 Afternoon break 

15.50-17.30 Parallel sessions 

20 minutes per paper 

18.00 Evening program and dinner 

Phuket Fantasea (www.phuket-fantasea.com/) 

Thursday, 30 May 2013 

9.30-10.40 Academic Leadership Forum 

Future education under the new economy 

10.40-11.00 Morning break 

11.00-12.00 Editors’ Panel 

Publications in international journals: knowledge sharing 

12.00-13.30 Lunch with TIIM 2014 presentation (Seoul, South Korea) 
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Award Ceremony: 

Best Paper  

Best Research 

13.30-15.30 Parallel sessions 

20 minutes per paper 

15.30-15.50 Afternoon break 

15.50-17.30 Parallel sessions 

20 minutes per paper 

18.30 Evening program and dinner 

Farewell dinner  

Friday, 31 May 2013 

9.30-12.00 Company Visit:  

Bangkok Hospital Phuket (www.phukethospital.com) 

 

    5 月 29 日，我直接前往會場出席，清早的 keynote speech 是由一些知名的泰國官員和學者分

別做數場報告，現場如附錄一圖一及圖二的照片所示，泰國官員的演講一直強調如何運用創新科技來

推動產業的提昇，尤其是將套牢在產業界的諸多限制與枷鎖去除，以讓產業界有更大的自由空間可以

大展身手，看到泰國官方如此積極進取，實在感慨我們要更加油了。 

II. 議場主題 

    大會的主題包括多種學科領域：會計資訊科技、品牌價值和管理、變更管理、企業融資、企業，

運營和生產策略、文化多樣性、顧客心理、客戶關係管理、電子商務與電子商業、電子學習和人力資

源、電子和行動政府、企業和營運風險、綠色技術和生產力、資訊管理與電腦安全、創新管理、國際

業務及市場、投資、知識管理、管理及企業發展、管理資訊系統、營銷策略和管理、併購和收購、動

機與情緒智惠、網路政府、新產品和服務開發、一站式服務、組織心理學、績效衡量與管理、電子商

務中之隱私和安全問題、生產技術、管理和改善生產力、宣傳媒體、公共價值、品質改進和管理、 

社會營銷、供應商夥伴關係和供應鏈管理、持續經濟、經營和產業化經營技術、加值管理等。 
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我的演講定在 5 月 29 日下午 13:30 左右的場次 3 的第二個報告，這個場次的主題是：技術與創新

管理 - 應用案例，新產品/服務的發展。 

III. 個人所發表內容摘要、現場報告或討論交流情形 

我準時在 5 月 29 日下午 13:15 左右，也就是提早 15 抵達會場，雖然是第二個報告，但我早早就

將 power point 上載妥當，本場次開始時所有六個報告人都出席，但因為第一個報告者的 power point 一

直有問題而尚未搞定，場次主席 Victor Chen 詢問我這位第二個報告者可否先行報告，所以我就更動

到本場次的一開始就進行演說，現場如附錄一圖三、圖四及圖五的照片所示。 

我提出一個嶄新的基礎架構，它可以確保在雲端計算環境下，不使用的數據在客戶決定刪除他們

時得以徹底清除。為了解決資料殘留問題，整個數據的生命週期都必須被監測，通過這種方式，我們

可以詳細瞭解數據的使用和儲存的詳細過程。我們所設計的監控機制有三個主要的參與者，包括：資

料擁有者、雲端運算服務提供者及公正的第三者。在雲端運算的環境中，客戶的資料會出現在虛擬機

上的應用程序，平台或基礎設施裏，因此，我們的機制將透過公正的第三者在每一個 VM 主機應用程

序及資料庫中嵌入監控代理人的軟體，它們會隨時回報雲端運算服務商處理、傳送與儲存顧客資料的

詳細過程，公正的第三者再將這些資訊整理形成有公信力的正式監察或稽核報告。 

聽眾們留下非常深刻的印象，除了讚許之外，他們還提供了很多有用的建議，讓我未來有改善的

方向，他們並也表達了合作的意願。其中一個最重要的建議是，提醒我應當繼續聚焦於如何讓公正第

三者的數據生命週期的監控報告可以有跟會計師簽證一樣的公信力，並且他們也特別強調這個議題將

不再是技術問題，是如何建立報告的權威性和不可挑戰性，這是社會組織制度面的問題，事實上也是

較實務面與心理層面的問題，但對產業界的貢獻將會更為明確。另外還有一名來自歐洲的學者提到，

公正的第三者嵌入監控代理人的軟體以進行稽核的過程最好納入雲端安全聯盟 (Cloud Security Alliance) 

所提供的 CCSK (Certificate of Cloud Security Knowledge) 認證規範當中，如此才較易取得國際使用者 

(International users) 的信任，如果要納入雲端安全聯盟的規範則必須要有完整且鉅細靡遺的技術規格才

有可能列入提案討論。當場我非常謝謝他們的建議，並且回答這將列入我未來的工作方向之一。 
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IV. 聽取報告議題之內容重點摘述、見聞或新知 

在我參與的各個場次中，有一個報告者談到綠色供應鏈的發展越來越受歡迎，但大多數企業仍然

不知從哪裡開始起頭。此外許多人仍然誤解綠色供應鏈不必然會改善效率和降低成本，但事實上現今

綠色供應鏈強調兩個主要標竿並不與企業目標違背: 

(1) 越來越多企業將綠色供應鏈管理的目標與業務目標看齊 

建立綠色供應鏈並不必然會阻礙公司實現其業務目標。例如，如果一家公司決定使用可分解的包

裝，但其比傳統的包裝多出成本 50％以上，這顯然不符合其降低成本的業務目標，所以這時企

業理當另選擇與業務目標相吻合的綠色供應鏈，並思考如何過渡到綠色供應鏈才可以幫助實現這

些目標。也例如，如果一個企業要降低能源成本，它應該開始尋找並使用更節能，更環保的設備。 

(2) 使用綠色供應鏈是改善企業流程的企機 

通常公司並不輕易改變他們的業務流程，也就是這樣的態度讓企業流程的效率低下，造成不必要

的浪費和污染的有增無減。要過渡到綠色供應鏈的企業應該藉此機會檢討所有的業務流程，檢討

沿供應鏈的每個進程，以確定是否有更環保的方法有助於流程改善效率。 

針對這些論述頗讓人對綠色供應鏈的看法有所更新。 

另有一個報告者談到的官僚制度對科技創新與產業管理的制約，他旁徵博引的說明這個現象的存

在與影響程度，這讓我的印象也非常深刻。 

5 月 30 日的最大收穫是認識了一位來自波蘭的副教授，他的名字是 Seweryn Spalek，他目前在 

Organisation and Management at the Silesian University of Technology 任教，他的專長非常廣泛，主要專注在 

PM 與 MIS 相關的所有研究議題上，我們討論了很多問題，我打算邀請他在不久的將來前往台灣訪

問我的學校，或者是客座一個學期。我在當天晚上找個機會再與 Prof. Seweryn Spalek 詳談，並一起合

照留下記錄，如附錄一圖六的照片所示。 
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心得及建議 

參與此次 2013 年科技創新與產業管理國際學術會議 Conference on Technology Innovation and 

Industrial Management，著實有不少的收穫，也讓我留下深深的印象。通過與來自世界各地的專家和學

者討論交換觀點，我真的是得益於他們的嶄新看法。台灣的產業逐步走向全球化，網際網路和雲端計

算也進一步加速許多企業的進步，但也讓我們面臨來自世界各地的強烈競爭。事實上，台灣的計算機

和伺服器產業具有全球的領先地位，在世界上也成為許多國家的學習對象。但是，如果我們要更上一

層樓，我們必須要特別注意雲端計算服務正在如何改變人們使用電腦和網路的行為。新興的雲端計算

技術需要能夠保證各種安全上要求，否則大多數的客戶/組織將不敢採用它。我們的研究提出了一個基

礎架構來解決安全的問題，亦即數據的徹底清除。眾所周知，雲端計算的安全性符合要求後，才可以

談管理和保障，而雲端計算服務的未來也方有前景可言。由於台灣是最重要的數據及通信和網路產品

的製造國，國內的許多網際網路服務商也計劃大力開發這方面的應用以增加需求。如果我們希望雲端

計算能為我們的全球競爭力起到了重要作用，我們就必須設法提高世界各地潛在用戶對其安全上的信

心。因此雲端計算和網際網路服務的未來發展需要投入許多資源在研究和開發的工作上，這包括軟體，

硬體和資訊安全等議題。 

我們提出的研究報告與雲端計算的資訊安全問題有關，實際上，它被認為是為未來雲端計算服務

行業是否能成功發展的最重要因素之一。因此，這次演講吸引了很多目光焦點，我們確實也有一個相

當熱烈的討論，所有的學者對我們所提出的運作架構認為殆無疑義，只是後續的發展或延伸研究上有

兩個如前所述的建議。這個初步發展看起來是不錯的，我們論文的最終完整版本將結合其間一些學者

所提供的建議，以便使其更為完整全面。我還計劃將最終版本提交到國際著名雜誌發表，相信這也是

參加這個國際學術會議最顯著的收益。 

在參加此次國際會議的討論中，我有以下的重要心得。實際現實生活中的雲端服務通常使用複雜

的加密機制保護資料，攻擊者為了竊取企業的敏感資料，可能採取各種不同的攻擊模式侵入硬體。接

著透過虛擬機（VM）越獄的方法，使其在虛擬機上執行某特定程式，允許在它運行的操作系統上，
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從儲存媒介中恢復殘餘的資料。這些殘餘的資料可能會使得未經授權的用戶重建數據，並得以利用這

個途徑獲得企業的敏感資料。防止VM 越獄的方法已經被一些學者提出，它可以分析客戶VM 是否被

入侵或嵌入軟體。然而，資料殘留的問題還沒有很具體的機制來解決，如果用戶需要實際地消除在雲

端磁碟中的文件的話，它是有必要有一個明確的資料處理機制。我們提出的公正第三者 (Trusted Third 

Party, TTP) 來監控資料處理整個生命週期的安全，就如同會計師提供審計過的財務資料一般，這個概

念非常的棒，但更進一步考量的話則必須想辦法讓這樣的第三者報告有跟會計師簽證一樣的公信力，

而這部份是一個很重要的延伸研究議題。我們拋出這個想法，希望也有學研界的先進們一起來思考這

個問題。 

在這次的報告中，我們提出了一個嶄新的基礎架構，它可以確保在雲端計算環境下，不使用的數

據在客戶決定刪除他們時得以徹底清除。我們設計的主要優點是，客戶不需要改變他們原來使用網路

的習慣。也就是說，這個安全操作的機制對最終用戶而言是透明的。新興的雲端計算技術需要保證各

種安全要求否則大多數的客戶/組織將不敢採用。我們的研究提出了一個基礎架構來解決安全的問題，

亦即數據的徹底清除。眾所周知，雲端計算的安全性符合要求後，才可以談管理和保障，而雲端計算

服務的未來也方有前景可言。本研究嘗試為雲端計算的安全性投入心力，我們也希望這結果能夠引導

未來在這一領域的研究。
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附錄一 

  

圖一  Keynote 1                           圖二 Keynote 2 

  

圖三 Presentation 1                            圖四 Presentation 2 

  

圖五 Presentation 3                    圖六 與 Prof. Seweryn 合影 

 

 

 15



附錄二 

 

 16



 

 17



 

 18



 

 19



附錄三 
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附錄四 
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