出國報告（出國類別：實習）
國際航空運輸協會之
航空客艙保安訓練
服務機關：內政部警政署航空警察局
姓名職稱：巡官劉芯羽
派赴國家：香港
出國期間：102 年 4 月 21 日 - 4 月27 日
報告日期：102 年7 月9 日
目  錄
壹、緣起與目的......................................................3
貳、過程 - 行程與課程摘要...........................................4-9
參、心得與建議..................................................... 10-11
肆、附錄:講師與課程相片............................................ 12-15
摘要
香港機場保安公司(AVSECO)代表國際航空運輸協會(International Air Transport Association, IATA)之訓練部門辦理，假機場富豪酒店舉行，我國則由飛安基金會規劃並派遣相關人員參加培訓，以期能藉著這些相關訓練，使參訓學員具備全球航空保安及客艙安全的知能與技能，經由本次訓練出國人員學習及了解何謂客艙保安？威脅之最新趨勢？其他危害飛安的因子？航空法規及公約歷史淵源？何謂旅客篩選？我們該如何將客艙保安之知能與技能帶回工作崗位上，並為國家盡些微薄之力。
隨著全球化進展、社會文化進步，人民權利意識抬頭，航空保安作為必須與時俱進，砥礪求新。有鑒於此，本局代表前往香港參加本訓練課程，會中汲取許多IATA及世界各國實務界與學界之各種精闢論點與新知，從現代化航空保安管理知識到各種公約及理論的運用，皆能夠作為我國航空保安參考與進步的重要依據。
壹、緣起與目的：
IATA成立於1945年，迄今近70個年頭，當初成立時為37個會員航空公司之規模，擴展至現在全球共240個會員航空公司，增加6倍多，運能也達到去年載運近20億旅客往返世界各地，她對於推展飛行安全及航空保安也是不遺餘力；去年通過其安全營運查核-IATA Operation Safety Audit, IOSA之航空公司183個，近5年來又努力推廣安全管理系統 - Safety Management System, SMS，其他各項飛安及保安訓練之推展已達幾十年，其訓練品質與各項訓練作業都屬世界一流。
台灣現在努力振興及拓展經濟，近3年來空運方面(航空運能對政治、經濟、文化及其他方面之貢獻，有諸多文獻敘述，故不再贅述。)，從兩岸直航的策略上，如松山機場硬體上的銳變擴張更新、除國內線及兩岸航線以外，尚有航班往返日本及韓國，桃園國際機場之航線除一般國際航空公司以外、尚開放許多低價航空公司飛航來台、除松山國際航線增加以外、台中亦有兩岸及國際航班，花蓮亦有國際包機航班，將來會否拓及馬公、或是金門與馬祖？或飛航區域與國際航點？這些機場之硬體規劃，將須與軟體結合，才能產生更大經濟效益，與幫助台灣之國際化、曝光與知名度，並使相對飛航之城市與國家獲得雙贏的局面；而基金會為我國飛安之精心策劃，必然可見證其盡心規劃後之成果。
可是，考量對經濟繁榮與雙贏的大餅，在欣喜之餘，亦應審慎思量「安全方面」準備妥當嗎？否則高喊「顧客至上」之服務掛帥時，別忘記「服務的基礎在於安全」！參加IATA之客艙保安訓練5天，主要的就是學習及了解何謂客艙保安？威脅之最新趨勢？其他危害飛安的因子？航空法規及公約歷史淵源？何謂旅客篩選？我們該如何將客艙保安之知能與技能帶回工作崗位上，並為國家盡些微薄之力。
貳、過程(本訓從4 月22 日至26 日止，共5 日，分為課堂講授、小組簡報、模擬劫持人質談判、擒拿術練習及測驗五部分；摘要授課之內容如後(另附相關圖片於附錄)：
	五天之課程表
Day 1 / 22APR
	Day 2 / 23APR

	▪ Inflight security principles 

▪ Historical review 

▪ Passenger profiles 

▪ Triggers to disruptive behavior 

▪ Threat levels 

▪ ICAO Annex 6 


	▪ Pre-flight security briefings 

▪ Flight deck access control 

▪ Passenger types and behavioral analysis 

▪ Weapons, explosives recognition and CBRN awareness (Chemical, Biological, Radiological, Nuclear) 

▪ Inflight bomb threats and CB (Chemical, Biological) response 

Aircraft security checks and searches 



	Day 3 / 24APR
	Day 4 / 25APR

	▪ Aircrew security awareness 

▪ Stages of a hijack 

▪ Air crew role & ground response to a hijack 

▪ Coping with captivity 

▪ The threat of MANPADS (Man-Portable Air-Defense Systems) 

Cockpit laser illumination 


	▪ Tokyo 公約 

▪ Warning and danger signs 

▪ Verbal de-escalation theory and exercise 

▪ Restraint theory 

▪ Restraint options 



	Day 5 / 26APR

	▪ Sky marshal deployment 

▪ Suicide terrorism 

▪ In-flight reflections: 9/11/2001 – 12/24/2009 




依據授課時間摘要相關內容：
第一天，課程的開啟，以歷年來的劫機歷史事件作序幕。從1931年第一宗劫機事件介紹到現在，闡述期間的的變化和演化，及劇烈的差異。或許，早期劫機只是因為個人利益、或團體為爭取社會或國家利益和權力所使用的一個方式，其目的單純為了引起關注、並聲張權益及尋求協助，未蓄意傷人，不以傷害為手段。
但是至1985年，劫機事件已不再單純，暴徒所使用的方式也進階了。這是一個傷害開始的年代。直到1989年至1999年，劫機不再限於某特定區域或國家，其目標已遍及全球，當然，其手段和方式也有驚人的演化。
然而，最讓人感到驚嚇不安的事件，莫過於2001年的911事件。原來，民航機轉變成暴徒攻擊與打擊其敵人的武器。從這些歷史事件裡，我們學到了什麼教訓？對這些省思，在接下來的單元裡，都一一帶到。
航空保安首先追溯對民用航空器之威脅、由威脅種類、層級及最新手法，如威脅性武器，從槍枝、炸彈、生物、化學、核子等武器，以及人肉炸彈，還有近5年來人們以雷射光(筆)照射航空器，致使飛航組員暫時性眼睛失明的情形。這些干擾性行為就是航空保安及客艙安全要注意及防範。比如威脅的四個種類Threat levels: 
1. Disruptive behavior. 2. Physically abusive behavior. 3. Life-threatening behavior. 
4. Attempted or actual breach of the cockpit.

所以，威脅管理之處理：如劫機與非法干擾、其法源依據、公約及制定國家法規、乃至民航業者之防範作業流程等程序都愈顯重要。
第二天，我們談到飛航及客艙組員於飛行前簡報中對強調安全的重要。譬如航空公司需要客艙組員？其理由是「安全、保安、服務」，但如何能既維護安全、又兼顧服務。再者，自911事件後，進入駕駛艙的控管和程序，變成為法規及民航業應遵循之作業程序。還有，如何將旅客分類，並分析其行為模式，講師除了提供成功的例子，並讓學員分組討論，並作簡短的分享。例子歸例子，一但是自身航班發生如此狀況，身為組員，會有何作為？ 
除作旅客篩檢外，對於滋擾型旅客用來攻擊的武器也有介紹。如自製炸彈是重點之一，IID和IED的不同，製作的要件為何。還有何謂化學及生物武器。暴徒採用的武器日新月異，型式更是多樣化，稍不留意很容易就忽略，這也加深了保安的困難度。再者，就是炸彈威脅。地面作業人員接獲炸彈威脅的處置，以及空勤人員面對炸彈威脅的應對和處理程序都有詳盡的解說，同時也包括遇有生化武器時的處置。如何預防航空器上留有可能威脅人機安全的可疑物品，此有關航空器的保安檢查和搜查，這當中的區別，講師除了講授以外，也以影片作為輔助說明。針對搜查的權限、項目，和範圍都有清楚地介紹。
第三天，先說劫機，其過程分三階段，另衍生相關徵候群：如斯德哥爾摩Stockholm syndrome / 利馬徵候群Lima syndrome / 倫敦徵候群London syndrome /約翰韋恩徵候群 John Wayne syndrome的介紹；三個階段與徵候群均詳列於後。還有，就是空勤組員和地面人員面對劫機時的反應和處置。組員的重要角色，既要面對劫機犯，又要顧及機上旅客的需求。
劫機時的三個階段：
(一)恫嚇階段：不法份子開始威脅機上旅客及組員，企圖控制航空器之駕駛權。不法份子會持續恐嚇，迫使就範並受其管制，並隔絕他們無法與外界接觸；則旅客或組員會產生心理不穩定之狀態。
(二)拘留階段：本階段由不法份子藉人質為由，向有關機關做進一步要求，而有關機關則派專業人士展開營救與談判；當然人命為先，談判之外亦須搜集各種情報，如不法份子外貌、口音、武器種類、人員數量、相關配置等。惟若處理不當時，會折返前面恫嚇階段，使情形變糟。
(三)解決階段：此階段是有相關機關或單位已掌握了相關資訊，決心救人質，或答應歹徒之要求。無論如何，需考量人質之生命安全，以生命安全為優先前提後，以為正確決定。
下午，講師簡單地介紹了MANPADS的威脅，以及有越來越多的報告顯示雷射對於航空保安的威脅。在在都是我們以往不曾想過的情形，收獲良多。
第四天，公約：
1、 東京公約：
（1） 歷史因素：為了統一客機航程中在飛機上發生劫持等非法暴力行為的處理原則，國際民航組織於1963年9月14日在東京國際航空法會議上簽訂《關於在航空器內犯罪和其他行為的公約》 (公約 on Offences and Certain Other Acts Committed on Board Aircraft) 簡稱《東京公約》，該公約對航空器內的犯罪行為，包括航空器內違反刑法的罪行以及危害航空器及其所載人員或財產的安全、危害秩序等行為管轄問題作了規定。
（2） 內容：
1、 管轄權：規定有權行使管轄的國家包括：航空器登記國、罪行在該國領土上或結果位於該國領土、罪犯或受害者是該國國民或在該國有永久居留權以及罪行危及該國的安全等。
2、 機組員的權力：
（1） 管束（Restrain）：規定於該公約第六條「機長可以要求或授權其他機組員給予協助，並可以請求或授權但不能強求旅客給予協助，來管束他有權管束的任何人。任何機組員或旅客在他有理由認為必須立即採取此行動以保證航空器或所載人員或財產的安全時，未經授權，同樣可以採取合理的預防措施。」
（2） 拒載（Disembark）：規定於該公約第八條「機長在有理由認為某人在航空器內已犯或將犯第一條第1項第1款所指的行為時（即違反刑法上的行為），可在航空器降落的任何國家的領土上使該人離開航空器，如果這項措施就第六條第1項第1、2款所指出的目的來說是必要的（即為保證航空器、人員及財產的安全或維持機上秩序）。」
二、芝加哥公約
芝加哥公約附約6 為規範航空器的操作，對航空保安部份而言，正是本次課程的重心，客艙保安。在附約6 第13 章的內容中，包含組員保安管制區、航空器搜索程序及組員訓練等項目，並對於非法干擾事件，包括滋擾旅客、疑似爆裂物處理及劫機等。
鑒於航空器駕駛艙是航空保安之最後一道防線，機場亦為航空器上最高之負責人，故本單元針對航空器駕駛艙門之保安控制進行較為詳細介紹。客艙組員於進出駕駛艙時，必須做好監控措施，以確保無他人或外力得以進入駕駛艙，進而控制機長以達成非法干擾之目的，並於發生非法干擾事件時，有效將駕駛艙門阻擋不讓不法份子進入。 
三、可能導致旅客不穩定的因素及人口販運：
（1） 可能導致旅客不穩定的因素：
1、 酒精：高度的關係，飛行中人體對於酒精的承受度將比在陸地上還低。
2、 高度；以高度所導致的缺氧最為常見，其中，可能造成血氧量低於平均值的可能因素包括：吸煙、體重過重、糖尿病患者、酒精、慢性支氣管炎等。
3、 藥物：飛行中航空器的艙壓可能影響腦部的運作，任何藥物都可能影響服藥者的行為，這些藥物包括：抗組織胺、乙酰唑胺、及神經性藥物包括：大麻、LSD等。
4、 生理狀態：
（1） 害怕飛行：據IATA統計，有超過40%的旅客會害怕飛行。
（2） 幽閉恐懼症：會因為上升的熱度和行動遭受限制而加劇。
5、 Non-space：有些旅客相信：在飛行中他們已脫離任何國家或道德規範的管束，因而有反社會行為或犯罪行為，這些行為可能是暴露或猥褻。
（2） 人口販運
1、 人口販運與機組員的關係：人口販運被害人的旅行證件通常是有效的，因此機組員可能是唯一能夠發現人口販運被害人的機會。
2、 人口販運問題的嚴重性：人口販運是現今社會中發展最為迅速的一項犯罪，其重要性僅次於毒品犯罪；勞力剝削或性剝削是人口販運最常見的犯罪手法，且多數人口販運被害人均相信他們是前往一個更好的生活環境。
3、 人口販運被害人特徵
（1） 兒童：
a. 獨自一人
b. 行李不多但一定會有手機
c. 不是去找親人
d. 警戒其他大人
e. 害怕遭遣返
（2） 其他旅客：
a. 容易受驚嚇
b. 由其中一人控制其他人的旅行證件-護照
c. 與其他同行者有不尋常的關係
四、滋擾型旅客行為等級理論(四階段講述)：
（1） 觸發階段：此階段為旅客開始脫離渠原先行為的階段。
（2） 升級階段：旅客的攻擊傾向開始升高，此時機組員需當機立斷的介入，若無介入，則行為人的攻擊行為將會逐漸升高至高峰期；此階段也是攻擊四階段中，機組員最後可以介入的階段。
（3） 恢復階段：攻擊高峰期過後，行為人進入恢復階段，其行為逐漸恢復成一般模式，此階段行為人亦可能因其他因素觸發再度進入攻擊高峰期，另外，此階段最常可以延續一至一個半小時。
（4） 後行為階段：此階段行為人可能因自己先前的行為感到罪惡或後悔。
五、小組報告：本次課程授課講師特別利用大約二小時的時間，將參訓學員分為三組，並提供三個報告主題，由小組自行蒐集材料並提出報告。
（1） 劫機時，挾持者與人質可能產生的心理狀態：
1、 報告內容：劫機事件發生時，挾持者與人質可能出現的心理狀態包括：斯德哥爾摩症候群、倫敦症候群、利馬症候群及約翰偉恩症候群，這四種心理狀態大部分都是機組員應該竭力避免的，其中，請就利馬症候群及約翰偉恩症候群說明並提出案例
2、 利馬症候群：
（1） 起因：1996年一批持械歹徒挾持日本駐秘魯大使館（大使館位於秘魯首都利馬），並綁架大量人質，惟在大使館的工作人員光輝的人格輝映下，在幾天後歹徒主動釋放大部分的人質。
（2） 要件：係挾持者對人質產生正面的感覺和情感轉移。
（3） 案例：報告人舉1998年陳進興挾持南非使館武官案為例，先詳述該案例發生時空及詳細過程，並就武官卓懋祺12歲養女克莉絲汀與歹徒之間互動，說明斯德哥爾摩症候群及利馬症候群。
3、 約翰韋恩症候群：
（1） 起因：約翰偉恩症候群係人質因遭受挾持，在危機狀態下所產生無助及因為向撞無能為力所產生的自我厭惡的現象，好發於男性。
（2） 要件：約翰偉恩症候群患者係創傷後壓力症候群（PTSD）的一種形態，患者會有沮喪、無助、自我厭惡、放棄等情感表現。
（3） 案例：約翰偉恩症候群除好發於男性外，在某些特定職業亦常發生，例如：消防隊員、警察、醫生等。
第五天：
考試及探討航空警察之設定(除歐美國家對於民航航班上因需要而設定其航空警察，但因考量航運成本及利潤，極少數民航機上設有航空警察)
六、擒拿術練習：本課程係操作課程，由授課教官示範後，學員二人一組實際操作；其中包括如何掙脫及壓制；此外，因學員中有退休警察人員，其也分享許多逮捕技巧。
叁、心得與建議
一、增強硬體設施及人員對於法規及作業程序之了解 :航空保安主題其實圍繞著各種威脅(Threats)簡易區分為，由「人與物」所產生的威脅:
人:無知型旅客遭人利用,
   滋擾型分為搶劫財物-盜賊型
   政治庇護,恐怖主義及宗教組織的報復與操弄..
物:槍枝-左輪槍與改造手槍-打火機與手機型、
炸彈,其他武器:生物,化學,核子,雷射光(筆)干擾等都構成對航機與人員安全之威脅。
公約,法律條文,作業程序:
矯正錯誤的法則，則是訂定法規、供雙方及多方(國際間)相互簽署公約，以為遵守共同之規則、而航空公司則遵循法規要求，制訂保安作業程序，來加以之防範及規範其人員。經由公約,法律條文,作業程序之制定等，由這三方重點理解航空保安有助對其面對之發展及未來趨勢有很深刻地體會。
至於，運用行銷時對敵我情勢研判及分析常用之優勢(Strength)、劣勢(Weakness)、機會(Opportunity)及威脅(Threat)，當我們愈對威脅之人與物相關發展、趨勢與威脅之運用， 即是知彼知己，當愈了解敵人，他的威脅性也相對降低，問題是我們對敵人知道有多少？ 譬如劫機是當年係由搶劫而致劫機，近年來，至911事件後，已遭恐怖主義組織更換其政治與報復之手段，其以鞋子炸彈及人肉炸彈地方式確實很難預測；對威脅物品及其發展變化的了解會使航空保安加以防範，則配合法規及航空公司之作業程序制定。
二、深化我國與各國航空保安友軍之互動關係
我國應藉由IATA 之學習平台，參與相關課程，除了展現我國在國際共同發展航空保安之努力外，並期盼在此基礎上，增進邦誼及國際互助。是以派員參訓，除可與外國友軍單位互動溝通，瞭解國外經驗、科技新知、立法動向、研究成果及最新發展型態等，有助於汲取相關航空保安觀念，提昇我國航空保安發展潛力，並可藉此與先進國家水準接軌；且IATA會員人數眾多，是以參加受訓課程可與其他國家之相關機構互動，拓展我國與相關政府機關與非政府組織合作，實為我國加強國際航空保安合作與交流之良好管道。
三、增強人員教育訓練：教育訓練是很重要的。惟不應只是航空公司與警察人員，如機場管理者亦應參訓，及其他政府部門均應接受訓練，才可使我國積極發展航空城、拓展經濟之政策更為落實，譬如香港機場之保安中控中心及其保安作業，值得我國機場與航空主管機關參訪與學習。
。
最後，想藉此一提，香港AVSECO於本年度的每月的最後一周周三均會免費提供一天旅客篩檢(Passenger Profiling)的課程。Passenger Profiling是一個很好的預防措施，從旅客於機場報到劃位開始，地勤人員就可以針對旅客做一個初步的檢視和判讀，證照查驗前的安檢和證照查驗時，都是一個很好的時機。如能早一步發覺異樣，攔截成功，那麼傷害將能倖免。對於空勤組員來說，發覺不尋常的乘客或狀況，早一步作出預防措施，傷害也許能減低和減輕。或許針對Passenger Profiling的這樣一個課程，我們是否也能如同AVESCO的做法，提供一個學習的管道。
以及有關 AVESCO這樣的航空保安課程是否能本土化，相信是可以的。有些資訊是nice to know，但有些資料是must to know，經過評估衡量之後，課程本土化應是可行的。

肆、附錄 (講師與圖片)： 
授課講師：
本次訓練課程講師為Kenny Yim，現為AVSECO，教學技巧與經驗尚佳。曾於國泰航空任職9年，現為AVSECO訓練部門之代理經理。
學習課程中相關圖片：
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開訓由AVSECO Executive Director Mr. Sidney CHAU Foo-cheong.
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團體照: 第一排左起復興航空曾薰瑩, 講師 Kenny YIM, AVSECO’s Executive Director Mr. Sidney CHAU, 本局巡官劉芯羽; 第二排左起, Peter - AVSECO, Dennis -AVSECO, Ericson –PAL Express, 華航謝友直, Clive –AVSECO and Alex – Jetstar Airways
[image: image3.jpg]



本局巡官劉芯羽報告劫持人犯之台灣轟動一時之陳進興與斯德哥爾摩徵候群.
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練習劫持之人質「談判」，本局巡官劉芯羽開啟談判籌碼交換時拔得頭籌.
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擒拿術演練：二位客艙組員練習將一位醉酒的旅客加以約制其滋擾行徑
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AVSECO於結業時致贈本局巡官劉芯羽紀念品
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