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內容摘要： 

雲端安全聯盟(Cloud Security Alliance; CSA)為一非營利組

織，組織成立目的係推動雲端運算科技安全，建立相關規範以及提供

相關雲端運算安全教育訓練，協助聯盟會員國提升雲端運算資訊訊安

全管理及防護水準。2013年東南亞國家協會雲端安全聯盟高峰會

(ASEAN CSA Summit 2013)由泰國主辦，會議目的係提升東協地區國

家雲端運算服務相關機構雲端安全管理與防護能力。我國雲端運算服

務正推動中，各機關已陸續採用雲端運算環境處理資訊業務，本會為

我國政府機關推動雲端服務主要協調機關，本次會議特別邀請本會資

訊管理處簡副處長宏偉擔任主講者，分享我國政府推動雲端運算服務

之經驗，提供與會各國代表參考。 

另為深化我國與泰國電子化政府相關議題之合作，ASEAN CSA 

Summit 2013開幕前，由本會簡副處長宏偉帶隊，前往泰國負責推動

電子化政府之機構-電子化政府辦公室(Electronic Government 

Agency；EGA)拜訪，交換彼此電子化政府推動經驗。 
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壹壹壹壹、、、、目的目的目的目的    

2013年東南亞國家協會雲端安全聯盟高峰會(ASEAN CSA Summit 

2013)由泰國主辦，會議時間自2013年2月7日至8日，會議地點於曼

谷，邀請對象包括東協地區雲端基礎建設服務(Infrastructure as a 

Service; IaaS)供應商、電信服務商、資服業者以及政府機關，會議

目的係提升東協地區相關國家雲端運算服務相關機構雲端安全管理

與防護能力；為期兩天的會議中，十數名在雲端運算服務領域學有專

精且擁有豐富實務經驗之業界專家擔任主講者，發表在不同應用領域

的推動經驗；本會簡副處長宏偉應邀為本次會議主講者之一，分享我

國政府機關推動雲端運算服務，創新政府服務之經驗，對於積極推動

雲端運算服務的政府機關與民間機構有極大的幫助。 

近年來我國積極推動雲端運算服務，無論是資訊科技產業、資訊

服務產業乃至政府機關，已陸續跨入雲端服務領域，利用各項雲端服

務特性創造全新使用者體驗。在雲端服務蓬勃發展之前，相關資訊安

全管理與防護議題已廣被討論，使用者與組織對於資料儲存在無法親

自掌控的雲端運算環境裡有非常多的疑慮，導致相關雲端服務仍屬初

期發展階段，尚未大量被採用。配合我國行政院組織改造工作推動，

本會亦積極落實政府機關資訊資源向上集中政策，資訊機房整併其中

為一項重大工作，期藉由雲端運算技術的特性，以整併既有資訊運算

資源。而為強化政府機關雲端運算服務管理與防護之概念，並掌握電

子化政府最新發展趨勢，爰派員與會以吸取國際經驗，作為規劃相關

資訊發展策略之參考。 
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貳貳貳貳、、、、過程過程過程過程    

2 月 6 日（星期三）： 

中午抵達會議地點Central World Plaza飯店。下午由本處簡副

處長宏偉帶隊拜訪泰國專責推動電子化政府相關計畫之機構EGA，與

EGA推廣與科技轉換處(Promotion and Technology Transfer 

Department)處長Mr. Charin Thiratitayankul及相關同仁分享兩國

電子化政府推動策略，並討論後續合作事宜。 

2 月 7 日（星期四）： 

上午出席泰國與CSA簽署 ASEAN CSA HUB 備忘錄儀式及ASEAN 

CSA Summit 2013 3場專題演講，演講題目為電子化政府雲端運算平

臺(Adopting Cloud Computing as an e-Government Platform)，雲

端運算的信任與創新(Trust and Innovation in Cloud Computing)

及亞太地區採用雲端運算的挑戰(Challenges in APAC that 

influence cloud adoption)；下午參加3場專題與談，與談議題包括

雲端運算服務之標準與服務水準協定(Can Cloud be trusted? 

Standard and SLA)、私有雲(Private Cloud)以及雲端治理：雲端與

稽核(Cloud Governance: Cloud and GRC (Audit))。 

2 月 8 日（星期五）： 

出席2 場專題演講及專題與談，演講及與談題目分別為開放式認

證架構(Open Certification Framework)、雲端：一項創新之育成

(Cloud: An Innovation Incubator)及泰國採用雲端服務之挑戰

(Challenges in Thailand on Cloud Adoption)，下午參加1場專題

與談，與談議題為單雲服務與多雲服務之關聯、相似與差異處及如何

管理(Inter Cloud and Multi Cloud (related, different, similar) 

and how to Manage Inter Cloud and Multi Cloud)。 
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参参参参、、、、報告重點報告重點報告重點報告重點    

本次會議主要議題可歸納為兩個主軸，分別為雲端運算服務應用

(Application in Cloud)以及雲端運算服務治理(Governance in 

Cloud)，其中本會簡副處長受邀於雲端服務治理主軸就我國推動配合

行政院組織改造，推動資訊資源向上集中、政府雲端應用與行動化應

用等創新為民服務情形進行報告，讓與會人員瞭解我國電子化政府推

動情形。 

一、雲端運算服務應用 

美國CNN有線電視新聞網於2011年12月26日發布研究報告，報

告內容指出2011年從平板電腦熱銷到瘋狂的網路團購， 2011 年

成為科技產業轉型之年；時至今日，智慧型手持設備已經成為網

際網路最大量之資料存取設備，使用者透過行動載具，隨手記錄

文字、影像及影音，上傳到社群網路分享給朋友；這類型雲端應

用服務已經在個人生活上佔有非常大程度之影響性，企業開始思

考如何善用行動服務與雲端運算服務，創造顧客及員工更好的企

業價值或是創新企業服務。本次會議安排有數場關於雲端運算技

術運用於不同領域之與談會議，包括企業應用、教育應用以及巨

量資料運算。 

1. 企業運用 

企業主總是不斷地尋求提升收益時最具成本效益之營運

方式，尤其在經濟環境不佳的時候。在過去，透過資訊系統

以及內部網路輔助企業運作，降低人力處理成本是企業提升

收益與降低成本的主要方法；時至今日，企業內部資訊科技

運用已達到高原期，複雜的企業資訊環境需要投入大量管理
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人力維持系統運作及網路通訊之穩定，造成企業營運成本不

斷攀升。 

對企業來說，採用雲端運算服務的好處不外乎下列三

項，第一項好處從成本的角度思考，雲端運算服務除了將自

行採購及維護資通訊硬體設備改為租賃方式購置之外，資訊

系統以及套裝軟體亦可以租賃方式取得，例如辦公室套裝軟

體、會計管理、貨品進銷存及零售收銀等等，可將有形及無

形的維護成本轉為月租費。第二項好處則是服務取用性高，

透過網際網路即可取得租賃之軟硬體服務，甚至能在不同資

訊載具上使用，大大提升資訊服務取用性，進而實現隨處辦

公(office in everywhere)的目標。第三項好處是減少聘用

資通訊管理人才，企業自行建置與維護的資訊作業環境需要

適當人力管理才能運作順遂，然而人才難尋而且昂貴，中小

企業很難投入大量資源在聘用資通訊管理人才；採用雲端運

算服務，能將管理工作移轉至供應商身上，大大減輕企業負

擔。 

2.教育應用 

雲端運算服務對企業的好處，對教育機構也有相同的助

益，無論是降低軟硬體購置、管理成本，或是使用雲端運算

服務的優勢，教育機構也蒙受其利；然而，教育機構運作目

標與企業不同，除了降低營運成本外，更要考量雲端運算服

務能否為機構服務對象：教師及學生提升更多價值。 

對於學生而言，學習是最重要的工作。傳統的紙本教學、

作業以及學生、教師之間的互動、分享，在雲端運算服務中，

漸漸改以行動載具取代，任何教學資料、課程作業將留存於
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雲端資料空間中，學生能透過不同資訊設備閱讀與編寫同一

份文件；教師與學生的教學與溝通，除了在課堂上面對面方

式之外，透過雲端運算服務，更容易達成行動遠距教學的目

標，打破傳統侷限於同一場地才能進行教學的限制。對教師

而言，雲端運算服務除了打破與學生互動限縮於實體場域之

限制外，也能提升教材編寫品質；數位教學時代，文字不再

是教學唯一的媒介，舉凡圖片、聲音與影像，已經成為教學

內容非常重要的一環，但是卻造成教師編寫教材沉重負擔，

現行許多雲端運算服務能有效減少教師搜集與編撰的繁瑣工

作，例如從Google、YouTube、Flickr、Picasa等量大如海的

雲端運算服務中取得教學素材，使用免費多媒體數位內容雲

端運算服務如Slideshare、YouTube等製作、協同編寫、儲存

與分享教材資料，均可大幅提升教材內容品質以及降低製作

負擔。 

3.海量資料運算 

依據維基百科(Wikipedia)記載Gartner對海量資料之定

義，海量資料運算是各式數據之集合，具有大數量、高流量

的特性，儲存同質或異質數據，透過高速運算分析、擷取、

處理、轉換與探索等程序，挖掘支援企業決策、洞悉領域趨

勢以及改善企業流程之資訊。由此可知海量資料運算的分析

資料個體是多型態、大量、增量極高的資料集。為了分析巨

量的資料集內容，需要大量運算資源分析工作，雲端運算服

務具備運算資源可彈性分配、無限擴充資源的特性，恰好滿

足海量資料運算的需求，但雲端運算服務的服務水準卻直接

影響海量資料運算之績效。 
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海量資料運算使用雲端運算服務，直接面臨的挑戰正是

雲端運算服務引以自豪的特性：資源可彈性分配、無限擴充

資源，資料能否有效在虛擬運算環境中執行分析作業，成為

最關鍵的因素。海量資料運算有3V特性：資料量(Volume)、

處理時間(Velocity)及資料格式類型(Variety)，不同的分析

個體有不同資料特性，三種特性需要的運算資源類型各有不

同，例如結構化資料與非結構化資料、批次作業與即時作業

需要的運算資源就有很大的差異，如何選用合宜的雲端運算

服務執行海量資料運算，是一項極大的挑戰。現階段商用公

有雲服務架構與運算資源，提供通用性資訊運算服務，對於

海量資料運算這類需要「因物制宜」的特殊應用，尚無法完

全滿足需求，企業或政府機關建構海量運算服務時，必須特

別留意。 

二、雲端運算服務治理 

依據維基百科定義，所謂政府治理(Governance)在政治學領

域中，通常指國家治理，即政府如何運用治權，來管理國家、人

民和領土，以達到延續國祚和讓國家發展的目的。引伸在雲端運

算治理(Governance in Cloud)，泛指一切對雲端運算服務的管理

方式和制度等。雲端運算治理相關議題，除了延續資訊科技治理

之資訊資產管理、控制與維護以及資訊資產價值等議題之外，尚

需依據雲端運算服務的特性增加其他治理議題，包括雲端運算服

務水準協定及雲端運算服務稽核等項目。 
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1. 雲端運算服務水準協定 

服務水準協定指契約雙方依據契約履行標的必須達成的服

務層級所議定之工作項目。在資訊服務領域中，服務水準協定

通常以服務可用性來議定，例如保證網路頻寬、網路封包遺失

率、系統可用率等等。尚未步入雲端運算服務前，傳統資訊服

務架構絕大部分以自建資訊基礎、機電設備及資訊系統方式提

供資訊資源，在傳統資訊服務架構下訂定服務水準協定較為單

純，在雲端運算服務領域中，相較IaaS層次，平臺服務(Platform 

as a Service; PaaS)及軟體服務(Software as a Service; SaaS)

層次的服務項目較難訂出服務水準協定，原因是難以訂出服務

水準與成本支出兩者平衡之協定，組織必須先從法律面、政策

面、經營面及作業面思考租賃雲端運算之需求，再細部衡酌租

賃雲端運算必須訂定之服務水準協定。 

訂定雲端運算服務水準協定應由幾個面向思考，包括雲端

服務類型、服務監控紀錄、供應商能力、法律規範及資訊資產

敏感性等；組織欲租賃雲端運算服務前，必須從上述幾個面向

思考哪些供應商提供的服務比較合適。除了訂定服務水準之

外，違反服務水準時，如何持續或是如何回復組織資訊服務運

作，以及後續補償之方式，亦為服務水準協定的重要內容。 
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2. 雲端運算服務稽核 

從傳統資訊安全稽核領域來說，資訊安全管理系統應有四

個層級，包括組織資訊政策、作業規範、執行程序及相關表單，

為了讓資訊業務在可被控制的環境中持續運作，組織必須訂出

各層級相關標準，並定期稽核，確認一切資訊服務均正常運行。 

時至今日，雲端運算服務提供許多誘因吸引組織將資訊服

務移轉至雲端運算服務上進行，卻沒有仔細思考移轉後衍生的

資安稽核與權責相關問題。市面上既有雲端運算服務供應商多

半仍採傳統資安管理系統如ISO 27001或ISO 20000，從供應商

的角度來說，或許能滿足營運水準要求，但是從雲端運算服務

使用者角度來看，仍嫌不足；使用者如要執行資安稽核時，必

須思考幾項幾個問題，第一，雲端運算服務供應商能否配合執

行稽核業務；第二，組織的資安管理系統訂定的規定，是否需

要區分組織內部規定與雲端運算服務規定；第三，若組織資安

管理系統規定與雲端運算服務商實際執行業務方式差距甚大

時，組織是否有能力要求服務商調整。 

肆肆肆肆、、、、拜會活動拜會活動拜會活動拜會活動    

地點：泰國EGA行政大樓 

時間：102年2月6日(星期三)下午3時至6時30分。 
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我國參加人員：簡副處長宏偉、楊分析師耿瑜 

泰國接待人員：推廣與技術移轉處處長Mr. Charin 

Thiratitayankul 

訪談內容： 

泰國刻正積極推動電子化政府服務，已規劃運用雲端運算服務相

關資訊技術，建構政府機關共用服務，包括政府通訊網路、政府

服務平臺等各項資訊基礎建設，規劃利用資訊科技提供泰國民眾

便捷的線上政府服務，以提升該國資訊服務程度評比。EGA推廣

電子化政府服務相關同仁表示，現階段電子化政府服務最困難的

部分是如何將服務項目推廣至企業、民間；另對我國成功推動電

子化政府服務具高度興趣，討論過程中積極詢問我國推動經驗以

及執行方式。 

伍伍伍伍、、、、心得心得心得心得、、、、建議及後續工作事項建議及後續工作事項建議及後續工作事項建議及後續工作事項    

一、心得與建議 

本次會議對於泰國辦理國際研討會議的方式留下深刻印

象，泰國一向以觀光產業傲視全球，所以觀光產業國際化程度在

亞洲地區排名非常高，但是在資訊產業的國際化競爭力仍有努力

空間；此外，泰國政府積極推動電子化政府服務，傾注資源投入

於資訊基礎服務，參考我國政府網路服務網(GSN)及電子化政府
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服務平臺(GSP)，經由學習我國推動電子化政府經驗，提升泰國

建構完備之資訊基礎服務，逐步增加線上為民服務項目。2012

年起，泰國政府陸續指派官員至我國，就電子化政府服務規劃、

推動等議題進行教育訓練，今(2013)年亦安排官員至我國參訓，

以便利後續推動；建議我國應持續與泰國在經貿合作基礎上，尋

求更多合作交流機會，對我國參與國際事務有所助益。 

其次，本次會議主軸定調為雲端運算服務安全，惟會議安排

主講人或與談人報告的項目卻多為雲端運算服務之應用，且與會

主談專家多為泰國政府機關、資通訊業者、資服業者以及其他領

域業者，鮮少國際專家學者擔任講者。但從會議討論內容來看，

不難發現泰國政府機關推動電子化政府服務，或是業界建構資訊

服務時，已將雲端運算服務、行動化服務納入其資訊業務營運的

一環，惟泰國各領域使用或建構雲端運算服務仍處於起始階段，

成效如何須持續觀察。而我國資通訊產業在雲端運算領域已有一

定的進展，建議業界結合我國電子化政府推動經驗，將相關雲端

運算服務解決方案輸出至泰國產、官界，尋求合作契機。 

最後，本次會議除由泰國官界、產業界發表雲端運算服務之

應用外，亦安排有雲端運算服務治理相關議題發表，包括服務水

準協議及稽核等，均為雲端運算服務治理相當重要的環節；建議
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我國政府機關與業界積極建構或使用雲端運算服務之際，應該從

法律面、政策面、營運面與作業面思考如何將資訊科技治理工

作，延伸至雲端運算服務領域，確保相關運作環節均能在可控制

的環境中順遂運作。 

二、後續工作 

提供我國經驗，協助泰國 EGA 推動電子化政府規劃及人員訓

練，在經貿合作層次加強兩國合作。 
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陸陸陸陸、、、、附錄附錄附錄附錄    

一、會議議程 
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二、拜會照片 

 
拜會泰國 EGA 


