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參加「APEC-FRTI－科技風險監理研討會」
會議簡要報告

隨著電子科技的一日千里，為增進亞太國家金融監理檢查人員對科技風險監理重點之瞭解，亞洲開發銀行(Asian Development Bank，ADB)與澳洲審慎監管局(Astralian Prudential Regulation Authority，APRA)在「亞太經合會金融監理人員訓練倡議」(APEC Financial Regulators Training Initiative)機制下，於102年2月18日至22日在澳洲雪梨共同主辦「科技風險監理研討會」，並邀請美國聯邦準備銀行2位資深檢查人員擔任講師，指導與會人員對銀行科技風險風險辨識、評估、管理和監控之能力。
本次共有18個國家41位金融監理人員參與研討會，研討會相關文件與名牌所顯示我國名稱，均係我APEC會籍名稱”Chinese Taipei”。上課方式除由講師說明資訊風險管理、網路、作業系統、資料安全及新興科技等議題相關風險及檢查人員應關注之監理重點外，另由澳洲審慎監管局資深檢查人員提供個案分組討論，各國金融監理人員亦以各自監理實務經驗於會中提出分享。
本會此次派員出席此研討會，除為增進銀行資訊系統安全及與IT相關之銀行營運風險等監理檢查專業知能，並希冀加強與APEC各會員體金融監理人員之互動及交流相關議題之監理檢查經驗，以針對強化本局現行對金融機構資訊業務實地檢查措施效能提出具體建議。
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1、 前言

「科技風險監理研討會」係亞洲開發銀行(Asian Development Bank, ADB)與澳洲審慎監管局(Astralian Prudential Regulation Authority, APRA)在「亞太經合會金融監理人員訓練倡議」(APEC Financial Regulators Training Initiative)機制下共同主辦，提供亞太國家金融監理檢查人員對科技風險監理議題之參訓機會。
本篇報告第一部分為「出席研討會目的」，說明主辦單位舉辦研討會之目的及本會派員出席擬達成之成效。第二部分為「研討會過程」，簡述授課講師、參加學員、授課內容與方式。第三部分為「研討內容」，整理本次研討會主要內容，摘要進行說明。第四部分為「心得與建議」，說明參加本次研討會之心得與建議。
2、 研討會目的
本次「科技風險監理研討會」主要由美國聯邦準備銀行之資深檢查人員擔任講師，以網路(Network)和開放作業系統(Operation systems)的基本概念為主軸，逐一探討相關資訊科技應用風險，並說明資料安全管理(包括變更管理、事件管理、災害復原及營運持續計畫等)應關注的風險及檢查重點，以及淺談虛擬化、雲端運算、社交媒體及行動銀行等新興科技議題之風險，另由澳洲審慎監管局監管支援處之資深檢查人員透過個案研討方式，指導與會人員就銀行科技風險，模擬進行風險評估、檢查行前規劃(包括挑選檢查項目、擬定調閱資料及檢查程序等)，及依檢查項目的重要性判斷應採行之監理作為(如電話訪談、書面資料審查、開會討論或實地檢查等)，藉此培養監理檢查人員風險辨識、評估、管理和監控之能力。
本次奉派赴澳洲雪梨參加，除為增進銀行資訊系統安全及與IT相關之銀行營運風險等監理檢查專業知能，並希冀加強與APEC各會員體金融監理人員之互動及交流相關議題之監理檢查經驗，以針對強化本局現行對金融機構資訊業務實地檢查措施效能提出具體建議。
3、 研討會過程
一、會議講師與出席人員

本次授課講師共2位，係由美國聯邦準備銀行資深檢查人員擔任，包括芝加哥聯邦準備銀行(Federal Reserve Bank of Chicago)風險管理處(Risk Specialists Division)助理副總裁Mr. Kelly McMillan、IT Examiner Team Leader Mr. Sebastiaan Gybels，分別在資訊專業技術、內部控制與作業風險具備豐富監理與檢查經驗。
參與本次研討會之國家包括來自澳洲、柬埔寨、中國大陸、斐濟、印度、印尼、寮語、澳門、馬來西亞、蒙古、尼泊爾、紐西蘭、巴布亞紐幾內亞、菲律賓、索羅門群島、斯里蘭卡、瓦努阿圖共和國及我國等18個國家之41位金融監理機關人員。

二、課程進行流程

(一)2月18日：上午各國參加研討會學員辦理報到，於開幕致詞後，隨即開始研討課程，由講師就資訊風險管理架構、資訊科技之稽核與監理檢查作業、資訊治理及風險評估等課題介紹；下午再進行網路基本概念、網路安全及網路設計；網路架構圖、防火牆和其他控制機制之介紹。

(二)2月19日：上午介紹各類作業系統之功能及目錄；伺服器與客戶端作業系統架構；下午介紹虛擬化技術之應用及探討「帶自己的行動裝置來上班(Bring Your Own Device，BYOD)」之相關風險。
(三)2月20日：本日主要探討資訊安全管理相關議題，包括對威脅來源、漏洞、修補程序、變更管理、資訊安全事件管理及資料完整性之安全維護等。
(四)2月21日：上午就雲端運算(Clould Computing)運用及對服務供應商之管理、災害復原及業務持續營運計畫之較佳實務進行介紹，下午則由講師介紹行動裝置(Mobile)概念及並探討相關風險。

(五)2月22日：本日由講師介紹社群媒體，並就其風險進行討論；另由澳洲審慎監管局資深檢查人員以Asia Pacific bank為例，就科技風險之監理檢查進行討論及分組簡報，最後由APRA之Graham Ellis致閉幕詞及頒發結業證書。

4、 研討主題
金融機構面對的經營環境日趨複雜，業務部門的資訊需求更為殷切及多樣化。相對的，資訊系統的複雜性及所面臨的風險也隨著升高。因此，金融機構的資訊系統必須建立良好的控制，才能有效的降低各項風險可能帶來的影響或損失，確保系統的正常運作，發揮其支援機構管理決策的功能。

本次訓練課程係建構在網路(Network)和開放作業系統(Operation systems)的基礎上，探討資訊科技風險相關議題，講師並於課堂上實際操作或透過影片之解析，讓與會人員對資訊技科發展及風險能更近一步的瞭解，以下謹就課程重點內容摘要說明如下：

一、風險管理與資訊治理
(一)風險管理(Risk Management)
1.風險 = 威脅利用弱點對資產造成衝擊的可能性
從資訊系統問世的那一天起，安全性威脅便如影隨形地跟隨著它。如果想保護資訊環境免於遭受攻擊，就必須先對可能遇到的危險有充分的了解。風險包含了發生威脅因意外或故意觸發資訊系統安全弱點的可能性(不確定性)，以及因此對組織產生的影響程度(損失)。依照這個定義，評估資訊風險應該先分析組織的資產、資訊弱點、威脅、以及可能性與衝擊這五項元素。其中弱點、威脅、與可能性這三項構成「意外發生的機率」；而資產與衝擊這兩項則構成「意外所造成的損失」，前後相乘就是風險值。

下表係以「可能性評級 (likelihood rating)」 來表現一個潛在的弱點被威脅所運用的機率：
	可能性等級
	可能性定義

	高
	威脅來源具強列動機與足夠的能力，且這個系統安全弱點的安全防禦措施效果不佳。

	中
	威脅來源具動機且有能力，但安全防禦措施，可能妨礙其成功的運用系統安全弱點。

	低
	威脅來源缺乏足夠的動機或能力，或者建置的防禦措施，能有效的防止或阻礙系統本身已存在的弱點被觸發。


2.有哪些可能的威脅?
根據以往的調查與統計，資訊系統最大的風險與損失來自員工無心的錯誤，其次為天然災害的威脅，再其次才是舞弊與犯罪。資訊系統面臨許多潛在的威脅，使得它的安全與控制變得更為重要。

下表謹概述一般組織可能遭遇的威脅，任何組織的潛在威脅並非一成不變，內部組織、作業環境是持續在演進的，潛在的威脅同時在改變，每一組織面臨的威脅不斷地發生與結束，因此，需要不斷地關心與注意，並建立持續評估機制。
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3.風險管理（Risk Management）的定義

風險管理是一個管理過程，包括對風險的定義、測量、評估和發展因應風險的策略。目的是將可避免的風險、成本及損失極小化。理想的風險管理，事先已排定優先次序，可以優先處理引發最大損失及發生機率最高的事件，其次再處理風險相對較低的事件。簡單的說，就是以可接受的費用識別、控制、降低或消除可能影響資訊系統的安全風險的過程。
風險評估與風險管理的目的在於透過列舉企業內資訊資產所面臨的潛在威脅與弱點，藉由資產價值與潛在威脅與弱點發生的機率或強度，決定該資訊資產所面臨之風險值（Risk Value），並由企業內部之資訊安全組織決定該企業之臨界風險值，針對其風險值高於臨界風險值之資訊資產所面臨之潛在威脅與弱點，採取適當的控制措施，降低、預防、移轉或控制其風險在機構可接受的程度以內，確保其資訊資產之安全，進而達到維持企業商業活動持續運作的目的。 

簡單的說，風險管理就是配合受保護的資產價值進行風險識別，控制，以及將資訊系統相關的風險降至最低的整個過程。風險管理包括風險評估-風險辨識與分析；風險計畫-風險排序、化解(轉嫁風險或減輕風險)及管理計畫；實行與監控-風險計畫執行與監控風險等三個進程。
4.風險管理框架(Risk Management Frameworks)
(1)NIST

美國國家標準技術研究所(National Institute of Standards and Technology，簡稱 NIST)，前身為國家標準局（NBS，1901年~1988年），是一家測量標準實驗室，屬於美國商務部的非監管機構，其主要使命為促進美國的創新和產業競爭力，開發和推廣度量衡學(Measurement)、標準(Standards)和技術(Technology)以提高經濟安全並改善美國的生活品質。
NIST出版多部與資訊安全及風險管理的刊物，如：SP 800-12電腦安全簡介、SP 800-18信息技術系統安全計劃開發指南、SP 800-30信息技術系統的風險管理指南、SP 800-53聯邦信息系統和組織的安全控制建議，可作為資訊風險管理的重要參考準則。
NIST所提出的風險管理程序


(2)COBIT

COBIT(Control Objectives for Information and related Technology) 是世界上大多數公司採納的全球公認的資訊風險管理框架，其著重點於IT的控制與衡量，係由美國資訊系統稽核與控管基金會(InformationSystems Audit and Control Foundation，簡稱ISACF)推出，是一套資訊以及相關風險控制方面的國際公認準則，作為企業建立資訊系統與資訊科技安全控管政策與程序的架構。COBIT從策略(Strategy)、戰術(Tactic)、維運(Operation)層面提出對IT的評測、量度和稽核方法，是一個控制架構，而非具體過程架構。
5.檢查人員應關注的重點

(1)了解有那些已在進行的識別風險程序
(2)了解是什麼樣的管理邏輯被運用在風險管理框架
(3)上開管理邏輯對組織是否合理

(4)了解不同風險管理方法的差異
(5)不論是被應用的風險管理邏輯或被選中風險管理方法，都應熟悉它，因為它會被用於許多的企業內部流
(二)風險評估(Risk Assessment)
1.風險評估定義，係指對資訊和資訊處理設施的威脅(Threat)、弱點(Vulnerability)和及影響(Impact)三者發生可能性的評估。一般「資訊安全風險評估」是針對資產之機密性(confidentiality)、可用性(availability)、完整性(integrity)三項指標進行評鑑。組織在經過資產識別與估價、威脅與薄弱點的識別與評價、已有控制措施的確認後，應利用適當的風險測量方法或工具確定風險的大小與風險等級，對組織資訊安全管理範圍內的每一資訊資產因遭受洩露、修改、不可用和破壞所帶來的任何影響做出一個風險測量的列表，以便識別與選擇適當和正確的安全控制方式。 

2.風險評估是風險管理的基礎，是組織確認資訊安全要求的途徑之一，屬於組織資訊安全管理體系策劃的過程。透過風險評估識別組織所面臨的安全風險並確認風險控制的優先等級，進而對其實施有效控制，將風險控制在組織可以接受的範圍之內。風險評估的基本步驟包括：
(1)對資產的詳細識別和估價-訂定資料類別、盤點系統及進行分類。對被評估的資訊系統範圍內的業務環境、運作、資訊和資產要非常仔細制定的界限。
(2)對資產形成威脅和相關薄弱點水平的評估-確定每個系統的初始風險、進行系統歸類、逐一列示每個系統的弱點(漏洞)與威脅、逐一列示每個系統的弱點(漏洞)與威脅的控制點。
(3)安全控制的識別和選擇-為了降低或消除資訊安全管理體系範圍所涉及到的被評估的風險，組織應識別和選擇適宜且合理的安全控制，且應以風險評估的結果作為控制的選擇依據，判斷與威脅相關聯的薄弱點，決定什麼地方需要保護，以及應該採取何種形式的控制，透過實施安全控制使風險降低到組織可接受的程度。

(4)確定剩餘風險(Residual Risk)-組織在實施選擇的控制後，總是有殘留的風險，稱之為殘留風險或殘餘風險。殘餘風險也可能是某些資產未被有意保護所致，例如，假設的低風險或者被提及的控制需要高費用而未採取應有的控制，為確保組織的資訊安全，殘餘風險應在可接受的範圍內。
(5)將評估的結果檔案化-彙整並產製報告，向企業管理階層報告結果，為了達到自我安全的要求，定期的反省檢討安全措施是必要的步驟，至少每年定期檢視評估結果並配合修定相關文件。
(三)資訊治理(IT Governance)
資訊科技已成為企業發展的關鍵資源，資訊科技在企業中，從支援日常作業管理、管理資訊提供，已進階到商業機會探索、個人化服務提供與風險監控與管理，皆扮演著不可或缺的角色，但在資訊科技應用成為企業組織運作與管理的一部分時，資訊治理便成為一個重要的管理議題。
資訊治理是公司治理在資訊時代的重要發展，是一種引導和控制企業各種關係和流程的架構，旨在保持資訊科技與業務目標一致，推展業務發展，促使收益最大化，合理利用資訊科技資源，適當管理與資訊科技相關的風險，增加價值，以實現企業目標。
世界各國組織與專家都投入了很大的精力來研究資訊治理架構，並提出了很多行之有效的實務。其中較為成熟的實務有美國IT治理協會(IT Governance Institute)的COBIT(Control Objectives for Information and related Technology)、英國政府的ITIL服務管理實務(ITIL Service Management Practice)、國際資訊安全管理標準ISO/IEC 27001。其中COBIT包含34個資訊科技控制流程，並歸納為四個控制域：IT規劃和組織(Planning and Organization)、系統採購和執行(Acquisition and Implementation)、交付與支援(Delivery and Support)以及資訊系統運行性能監控(Monitoring)。
(四)資訊檢查(Examination)與稽核(Audit)

資訊稽核(IT Audit)已經成為眾多國家的政府部門、企業對資訊的計畫與組織、採購與實施、服務提供與服務支持、監督與控制等進行全面考核與認可的規範。

1.資訊稽核的目標
(1)確保資訊科技環境下的主要風險都納入適當的稽核範圍內

(2)確保資訊科技資源以有效率及有效果的方式分配到電腦硬體、週邊設備、軟體、技術服務、及人員上，俾達成資訊系統部門及組織之目的與目標

(3)合理保障相關的電腦資產(例如：資料、程式、設施、設備、耗材等)皆予妥善的保管

(4)確保資訊的及時性、正確性、可用性、及可靠性

(5)合理保證所有的錯誤、遺漏、及異常情況(弊端)皆能被預防、偵測、改正、及報導

2.資訊稽核之相關角色和職責

(1)董事會及高階管理階層
(2)內部稽核部門-含稽核主管及稽核人員
(3)外部專業稽核

3.對金融機構資訊稽核之評價重點
(1)所隸屬的監督單位

(2)獨立性

(3)風險評估執行情形
(4)稽核計畫
(5)稽核範圍

(6)稽核工作底稿

a.稽核報告的時效及品質

b.工作底稿完整性及品質

(7)查核缺失的改善方案及追蹤管理情形

(8)資訊稽核人員之適格性-包括學經歷、教育訓練、國際專業認證資格(如CISA、CRISC、CISSP、CIA…等)

(9)是否切實向董事會及其他相關管理層報告

4.監理檢查人員應關注的重點

(1)單獨提報給高階管理層/董事會的查核發現

(2)組織結構，委員會成員和報告關係

(3)報告程序和處置的潛在問題

(4)對外聘稽核(Externam auditor)的委聘範圍和管理

(5)內部稽核章程和作業標準其董事會的核准程序

(6)責任歸屬和規劃現況
(7)報告頻率及具體內容

(8)董事會對修改稽核計畫及目標的認知和參與程度
(9)管理層的回應和預計完成日期

(10)重複出現的查核缺失
(11)審計委員會及董事會董事的報告

(12)對尚未結案的查核報告之追蹤管理情形

(13)涉及資訊安全，業務持續營運及供應商管理等重大風險

(14)配合內部稽核或風險評估的計畫/週期

(15)資安事件管理報告

(16)稽核部門的獨立性和作業準則

(17)內部稽核報告、工作底稿的核准政策與流程

(18)對工作底稿之存取及所有權之妥適性

(19)稽核報告覆核程序之妥適性

(20)問題的根本原因
(21)稽核主管評核過程之獨立性

(22)陳報的查核報告與工作底稿查核發現之一致性

(23)包括內部稽核人員與主管之專業知識和在職訓練情形
(24)為增進各董事對查核程序與發現的瞭解之訓練情形

(25)對稽核人員獲取相關專業證照及培訓情形

(26)委外辦理內部稽核與顧問之評選機制
(27)辦理內部稽核計畫配置執行人員及時間之妥適性

二、網路概論
(一)網路(Network)
1.何謂網路Network？

係指一群相互連接的通訊設備的組合(含硬體、軟體及線路)，將地理位置不同的、功能獨立的多個電腦系統連線起來及互相通訊。複雜的網絡通常包含許多較小的網路被稱為“網段”。
2.網路可以按照其覆蓋範圍分成以下類別：
(1)區域網路(Local Area Network，LAN)

指覆蓋局部區域（如辦公室或特定樓層）的電腦網路，又稱內網。

(2)廣域網路(Wide Area Network，WAN)
係指連接不同地區的區域網路或都會網路的電腦通訊的遠端網。通常跨接很大的物理範圍，所覆蓋的範圍從幾十公里到幾千公里，它能連線多個地區、城市和國家，或橫跨幾個洲並能提供遠距離通訊，形成國際性的遠端網路。又稱外網、公網。
(3)城域網路（Metropolitan Area Network，MAN）

指大型的計算機網路，是介於LAN和WAN之間能傳輸語音與資料的公用網路，這些網路通常涵蓋一個大學校園或一座城市。一些常用於城市區網的技術包括:乙太網（10Gbps/100Gbps）。

(4)個人網路（Personal Area Network，PAN）
係指個人範圍（隨身攜帶或數米之內）的計算設備（如計算機，電話，PDA，數位相機等）組成的通信

 HYPERLINK "http://zh.wikipedia.org/wiki/%E7%BD%91%E7%BB%9C" \o "網路" 網路。個人網即可用於這些設備之間互相交換數據，也可以用於連接到高層網路或網際網路。個人網可以是有線的形式，例如USB或者Firewire（IEEE1394）匯流排，也可以是無線的形式，例如紅外線或藍芽。

(5)存儲區域網路(Storage Area Network, SAN)
是一種連接外接存儲設備和伺服器的架構。人們採用包括光纖通道技術、磁碟陣列、磁帶櫃、光碟櫃的各種技術進行實現。

(6)無線網路(Wireless Network)

係指任何型式的無線電

 HYPERLINK "http://zh.wikipedia.org/wiki/%E7%94%B5%E8%84%91%E7%BD%91%E7%BB%9C" \o "電腦網路" 電腦網路，普遍和電信網路結合在一起，不需電纜即可在節點之間相互連結。常見的類型，如藍牙連接耳機及膝上電腦，是在小範圍內相互連接數個裝置所形成的無線個人網路，通常是個人可及的範圍內、WiFi則屬無線區域網路，係利用無線電而非電纜在同一個網路上傳送資料，是IEEE 802.11系列標準。無線網路比較容易受到攻擊，因為任何人都可以嘗試去入侵無線網路的訊號。
3.網路管理的基本裝置(Network Devices)
(1)路由器(Router)，是連接兩個以上各別網路的裝置，它能將封包(一種資料的組織形式)透過一個個網路傳送至目的地，這個過程稱為路由。

(2)網路交換器(Switch)，是一個擴大網路的裝置，能為子網路中提供更多的連接埠，以便連接更多的電腦。交換器的每個埠(port)，都是個別區隔，均有一個專屬的頻寬並具備資料交換功能，且會自動記憶電腦的MAC Address，如此一來這機器知道由哪個電腦發出的要求，並將封包傳送到指定目的地的電腦。
(3)防火牆(Firewall)，是一項協助確保資訊安全的裝置，可能是一台專屬的硬體或是架設在一般硬體上的一套軟體，會依照特定的規則，允許或是限制傳輸的資料通過。防火牆最基本的功能就是隔離網路，透過將網路劃分成不同的區域(Zone)，制定出不同區域之間的存取控制策略來控制不同信任程度區域間傳送的資料流。
(4)其他網路傳輸設備如闡道器(Gateway)、橋接器(Bridges)、中繼器(Repeater)、數據機((Modem)、入侵偵測防禦系統(IDS/IPS )、虛擬專線網路集中器(Virtual Private Network concentrator)等亦為網路相關裝置，電腦稽核人員對該等裝置之基本特性及功能應予瞭解。
4.網路通訊協定模式
(1)開放式通訊系統互聯參考模型(Open System Interconnection，OSI)，係由是國際標準化組織（ISO）提出的一個供各種電腦在世界範圍內互連為網路的標準框架，主要目的是要讓使用不同通訊協定的網路能夠相互連結，彼此可交換訊息。OSI將電腦網路體系結構(architecture)劃分為應用層(Application Layer)、展現層(Presentation Layer)、會話層(Session Layer)、傳輸層(Transport Layer)、網路層(Network Layer)、資料鏈結層(Data Link Layer)及實體層(Physical Layer)等七層。
(2)TCP/IP模型也被稱作DoD模型(Department of Defense Model)，係源於美國國防高等研究計劃署開發的阿帕網ARPANET(The Advanced Research Projects Agency Network)所建立的網路模型比OSI 模型更早被提出，只有鏈結層(Link Layer)、網路層(NetworkLayer)、傳輸層(Transport Layer)及應用層(Application Layer)等四層。
           OSI與DoD模型的比較
5.簡介網路安全防護措施

由於網路寬頻的普及，網路安全的議題發展也變得更重要，講師於課程中特別簡介防火牆、入侵偵測與防禦系統等網路安全技術，俾與會學員對建構安全的網路環境能有基本認識：
(1)防火牆(Firewall)

網路的每個區域均有一定程度的風險，需要清楚而明確地界定，風險越少的區域(高信任區域)，構成傷害的威脅較少，安全性需求亦較小，相對的，高風險區域(低信任區域)則需要較高之安全防護措施，將不同程度的風險區域相互隔離主要使用的工具就是防火牆。
防火牆是一個定位用來分隔兩個不同網路的網路安全裝置，通常是介於機構的內部、受信任的網路和網際網路。讓合法的使用者，可正常的取得公開於網路上的資料；防止非法的使用者，蓄意破壞、商業性破壞及保護公開與尚未公開的資料等。防火牆是一套軟體或硬體，其基本功能包括封包過濾、.狀態檢測、轉址、協助VPN 之架設、監控安全相關事件等，可協助阻擋試圖透過網際網路入侵機構電腦的駭客、病毒和電腦蟲，並對網路管理者做到立刻的通知，產生有效的警示。
(2)IDS/IPS入侵偵測防禦系統
入侵偵測(Intrusion Detection)就是對電腦網路和電腦系統的關鍵結點的資訊進行收集分析，偵測其中是否有違反安全策略的事件發生或攻擊跡象，並通知系統安全管理員。一般把用於入侵偵測的軟體，硬體合稱為入侵偵測系統。入侵偵測系統之種類有網路型入侵偵測系統(Network-based IDS,簡稱NIDS)、主機型入侵偵測系統(Host-based IDS,簡稱HIDS)及網路節點入侵偵測系統(Network Node IDS,簡稱NNIDS)。入侵偵測系統主要功能包括監控網路和系統、發現入侵企圖或異常現象、主動告警，通知系統管理者現在網路狀況、將網路封包紀錄下來以為未來辨識或作為證據之用。

入侵防禦系統(Intrusion Prevention System，IPS) 常見功能包括監控網路流量中異常的連線並具有漏洞補強機制、提供警告與阻斷功能與隔離功能、記錄與報表產出於報表伺服器、提供弱點攻擊特徵檔，當弱點公布時，可利用弱點攻擊特徵去攔阻攻擊、應用程式過濾與流量管控等。入侵防禦系統之種類有主機型入侵防禦（HIPS），用於保護伺服器和主機系統不受入侵行為的攻擊；網路型入侵防禦（NIPS），透過偵測流經的網路流量，提供對網路的安全保護，一旦辨識出入侵行為，NIPS就阻斷該網路連線；應用型入侵防禦（AIPS），係將主機型的入侵防禦擴展成為位於應用伺服器之前的資訊安全設備，主要針對應用程式的攻擊進行防禦。
(3)講師針對本單元，特別強調檢查人員對金融機構所訂有關網路安全管理政策內容、建置網路安全防護措施的風險評估、相關防護措施之運作狀況管理及對網路資安事件後續處理情形均應列為查核重點。
5.為查核金融機構網路管理情形，檢查人員除應具備網路架構、網路相關設備的功用及運作功能，以及網路傳輸協定應用原則等基本概念外，監理檢查人員應關注的重點如下：

(1)政策制定情形
A.一般適用的政策
金融機構是否訂有密碼策略、加密策略、稽核策略、風險評估政策，以及變更管理策略等？
B.網路安全政策
a.金融機構是否訂有網路安全政策？所訂內容是否包括存取管理規定、網路過濾策略、路由規則?
b.金融機構是否具有遠端存取/虛擬專用網路(VPN)政策？
c.是否已建立妥適的監測和日誌紀錄的管理規定？
(2)風險評估內容
A.是否檢視與資料和系統配置安全性相關的現有政策和作業程序？
B.是否評估每個網絡中的每個系統的硬體、操作系統、應用程序和資料的的重要性？
C.是否符合稽核要求？
D.是否探討每個系統內部和外部的潛在風險？
E.是否探討減輕正式作業系統上的在傳輸測試程序的風險和方法？
F.是否評估安全配置要求之妥適性?
G.是否包含對金融機構網絡結構的描述？
(3)安全架構

A.是否能及時修補及更新所有系統安全漏洞？
B.所有系統和軟體配置是否均經銀行資訊安全部門的核准?
C.是否依照企業強化指引進行系統強化?
a.所有不需要的軟體和服務，是否已禁用或卸載？
b.網絡安全設備的預設帳號密碼，是否已移除?

D.是否辦理內部查核，以驗證是否落實遵循系統漏洞修補和強化作業規範？
E.資訊單位是否透過存取權限清單(ACLs)和代理伺服器管制網路服務？
F.資訊單位是否建置監控機制，以確保所有網絡安全設備係透過安全管道進行遠程管理？
G.金融機構是否將所有的系統納入監控範圍？
H.日誌記錄格式是否標準化？是否集中處理?
I金融機構對網路相關設備已建立妥適的安全管理程序？

(3)內部稽核範圍及查核項目之完整性
三、作業系統及虛擬化概論
(一)作業系統概論

1.作業系統(Operating System，簡稱OS) 是管理電腦

 HYPERLINK "http://zh.wikipedia.org/wiki/%E7%A1%AC%E4%BB%B6" \o "硬體" 硬體與軟體資源的電腦程式，同時也是電腦系統的核心與基礎。作業系統需要處理如管理與配置記憶體、決定系統資源供需的優先次序、控制輸入與輸出裝置、操作網路與管理檔案系統等基本事務。作業系統也提供一個讓使用者與系統互動的操作介面。
2.作業系統功能位於底層硬體與使用者之間，是兩者溝通的橋樑。使用者可以透過作業系統的使用者介面，輸入命令。作業系統則對命令進行解釋，驅動硬體裝置，實作使用者要求。作業系統具備有行程管理（Processing management）、記憶體管理（Memory management）、檔案系統（File system）、驅動程式（I/O Device drivers）、網路通訊（Networking）、使用者介面（User interface）及安全機制（Security）等功能，作業系統的資訊安全機制包括提供外界直接或間接存取數種資源的管道、認證（Authentication）資源存取的請求的能力。
3.常見的作業系統

(1)UNIX、Linux系統，針對其系統安全管理建議應就系統之存取權限、使用者帳號管理、系統組態設定、關鍵資源的存取權限、遠端存取權限管制情形進行瞭解，並評估其妥適性。
(2)Windows 7 Windows 2008系統，Windows 7是微軟公司推出的電腦作業系統，一般安裝於筆記型電腦、平板電腦、多媒體中心等；Windows 2008則為伺服器作業系統，這兩個作業系統，提供了資料保護、安全性稽核、防火牆、生物辨識架構、管制使用者安裝及使用應用程式等新功能，另講師特別提及Windows 2008提供網域控制站新增唯讀操作模式（RO裝置內容, Read-only Domain Controller）、政策式網路作業（Policy-based networking），改良了的管理介面及增強了的用戶協調功能，均可強化安全管理。
4.目錄服務(directory) 為一套用來管理電腦網路中所有與電腦系統管理相關之協定，如網路資訊服務（Network Information Service，簡稱 NIS）、輕型目錄訪問協議(Lightweight Directory Access Protocol，簡稱LDAP) 、目錄服務(Active Directory，簡稱AD)，其中AD是微軟

 HYPERLINK "http://zh.wikipedia.org/wiki/Windows_Server" \o "Windows Server" Windows Server中，負責架構中大型網路環境的集中式目錄管理服務，係以樹狀的資料結構來組成網路服務的資訊，目錄結構包括「物件」（object，每個物件均有自己的 schema 屬性，可以儲存不同的資料，像是使用者、群組、電腦、信箱或其他的基本物件等。）、「樹系與多網域」（微軟將 AD 中多網域相互的關係階層化，稱為網域樹）與「森林」（Forest，微軟在多網域之間建立了一個中介用的角色，一個組織中最多只能有一個 Forest，在 Forest 下則是各自的網域樹系，而在 Forest 下的網域或網域樹系間，可以共享資訊。），其實體結構則有「全域目錄」（Global Catalog，簡稱 GC），它儲存了最完整的AD的結構資料、「營運主機」（Operation Masters，是被設定為擔任提供特定角色資訊的網域控制站）、「站台」（site，是指一個實體的網路位置，在一個站台中可能會有很多個網域控制站，AD 網域資料的複製，就是以站台為主）、「DNS服務」(Domain Naming servers讓 AD 表現出階層化的樹狀結構，同時也可以和開放的目錄標準接軌)。
5.在作業系統與目錄服務之查核，檢查人員應針對金融機構對系統資源的存取管理是否穩健、是否訂有政策、所訂政策是否包含所有系統、金融機構是否確實瞭解其對系統資源之授權情形、是否建立監控機制、留存完整稽核軌跡並定期檢視。
(二)虛擬化技術概論
近來在虛擬化技術蓬勃發展下，且基於本項技術具有資源優化、比實體基礎設施提供了較低的成本、易於管理和提高正常運行時間及改進的安全性等效益，有很多機構都已開始導入虛擬化環境，但檢查人員對各金融機構採行本項技術時，應就虛擬化架構、作業及管理程序、營運不中斷、資安機制等範圍列入查核重點，謹摘要虛擬化所涵蓋的各種不同技術：

1.硬體虛擬化，就是利用軟體建立一部模擬實體電腦的虛擬機器(Virtual Machine ，VM)。這種方法可以一次提供多部 VM，因此可以在單一實體機器同時執行多個作業系統，另針對伺服器虛擬化，機構不再需要因為每一部伺服器只執行特定的工作負載，而準備許多未能充分使用的伺服器電腦。相反的，可以利用伺服器虛擬化，把工作負載整合到數量更少、更充分使用的電腦上。
2.應用程式虛擬化，係以抽象方式檢視部分運算資源，可將應用程式的使用者介面抽出，傳送至遠端裝置，在遠端伺服器上執行應用程式，然後在本機電腦上顯示使用者介面，以此方式在共用伺服器上執行應用程式，除可大幅降低管理應用程式所需的成本外，同時具有資料可集中化管理改善安全性等效益。
3.網路虛擬化，最常見的就是虛擬私人網路(VPN)，係讓遠端使用者在存取公司的內部網路時，感覺就像實際連至該網路一般，另有虛擬區域網（Virtual Local Area Network，VLAN）是一種建構於區域網路交換技術的網路管理的技術，網管人員可以藉此透過控制交換機有效分派出入區域網的封包到正確的出入埠，達到對不同實體區域網中的設備進行邏輯分群管理。
4.儲存虛擬化，係以邏輯、抽象的方式檢視實體儲存裝置，可以將資料夾中的資訊，存放在任何透過網路存取的儲存裝置上如，儲存區域網路(SAN)與網路儲存設備等功能，也可以視為儲存虛擬化。
四、資訊安全

由於資訊科技的普及與快速發展，對資訊的依賴愈深，資訊無法運作時，對金融機構的傷害也就愈大，所以資訊安全可說是每個機構的命脈。資訊安全的攻防就像矛與盾一樣，雙方都在不斷精進自己的武器。所以，對資訊安全來說，沒有「最安全」，只有「更安全」。

(一)網路安全綜觀
1.威脅(Threats) 
依講師提供IBM公司以2011年發生之資安事件分析資料顯示，主要攻擊型態包括隱碼攻擊(SQL Injection)、篡改網址(URL Tampering)、魚叉式網絡釣魚( Spear Phishing)、協力廠商惡意軟體(3rd Party Software)、分散式阻斷服務攻擊(DDos)、特洛伊木馬後門

 HYPERLINK "http://zh.wikipedia.org/wiki/%E7%A8%8B%E5%BA%8F" \o "程式" 程式( Trojan Software)、其他未知攻擊手法，其中又以隱碼攻擊、篡改網址、木馬後門

 HYPERLINK "http://zh.wikipedia.org/wiki/%E7%A8%8B%E5%BA%8F" \o "程式" 程式及未知的攻擊手法對遭駭企業造成較大的損害。另就攻擊者分析，大致分為利用現成工具及複雜的技術兩類，其中有部分攻擊者因具有經濟或政治目的會鎖定特定對象進行攻擊。
2.漏洞管理(Vulnerability Management)
依統計約有95％的破壞係針對已知的作業系統漏洞，且有41％的安全漏洞影響網頁應用程序，各系統廠商對其發現的安全漏洞均會發佈並提供補丁程式供用戶進行修補，惟依IBM公司統計資料，2011年約有58%用戶已進行即時修補，但有36%用戶未執行漏洞修補作業(2006年~2010年未修補比例分別為，46.6%、44.6%、51.9%、45.1%43.3%)。因此，各機構是否建立妥適的漏洞管理程序，包括訂定管理政策、漏洞風險評估、採行適當的系統漏洞偵測及修補措施，以及落實遵循程度，將影響其能否有效防範被駭客入侵攻擊的風險。
3.滲透測試（(Penetration Testing)
為確認機構內部所建置的防護機制是否發揮作用，並能有效防護資訊系統安全，以及是否尚有其他未知的安全漏洞，因此，滲透測試對強化機構安全防護是有必要的。
滲透測試是由一群資訊安全專家，經過企業的授權以模擬駭客的角度，運用駭客攻擊的方法或其他工具，對企業網路進行各種手段的攻擊來找出系統存在的弱點與漏洞。測試的目標包含了主機、應用程式、網路設備、防火牆等安全設備，及其安全的架構與政策，最後企業可根據滲透人員提供的滲透測試報告，來對系統存在的漏洞和問題進行修復和修補。滲透測試的種類，可分為：
(1) 外部測試-針對機構提供外部服務的主機，以及防火牆的安全政策，以駭客的攻擊做為模擬的對象，來進行測試。

(2) 內部測試-在機構內部網路，針對內部架構及主要主機進行測試，模擬的對象為公司內部的員工，對企業內部已有相當程度的了解，可能對企業發動的攻擊，及早發現企業內部的隱憂。
(二)業務持續營運計畫(Business Continuity Planning，BCP)/災難復原計畫(Disaster Recovery，DR)

全球近年來為因應爆炸、戰爭、颶風/颱風、水災或乾旱等天災、SARS、甚至人為舞弊等事件，各國監理機關已將業務持續營運計畫與災難復原計畫(Disaster Recovery，DR)列為重要探討議題。
災難復原計畫通常是否業務持續營運計畫的一環，期望縮短災難發生對營業中斷的影響時間(加速復原)，當重要資料、網路或是資訊系統無法存取後，損失將隨著一分一秒地流逝而快速增加，如果有一套計畫來因應災難事件，那麼將可以有條理、有組織地將災難事件時間縮短，以達到營運持續的目標。
業務持續營運計畫則是研析並降低人為或是意外因素對重要業務運作可能導致的威脅，使重要業務在系統發生事故、設施失敗或是受損害時，仍可持續運作。
一般談起資訊系統災害事件的準備，通常第一個想起的責任單位就是資訊部門，然而在現今業務與資訊環境緊密地結合，業務單位與資訊單位應共同探討災變對組織造成潛在且破壞性極大的衝擊，實施方式必須納入既存的各種應變計畫與方案，並共同研訂主要作業流程的應變方式。
監理機關對各機構之業務持續營運計畫及災難復原計畫，應特別關注計畫內容是否符合業務需求及其完整性，是否定期檢視並配合現況修訂計畫，是否落實演練(包括情境演練、復原測試、測試異地復原、測試供應商的設施與服務等)。
五、新興科技風險
(一)雲端計算(Cloud Computing)

1.雲端運算是目前資訊技術最熱門的話題之一，不論是政府組織、學術研究單位或相關科技產業，紛紛表達對雲端運算發展的高度重視，並積極進行相關的研究與推動。依據美國國家標準與技術研究院 (NIST) 對於雲端運算的定義，雲端運算是一種模式，其依照需求能夠方便地存取網路上所提供的電腦資源，這些電腦資源 (包括網路、伺服器、儲存空間、應用程式、以及服務等) 可以快速地被供應，同時減少管理的工作，可降低成本並提昇效能。
NIST對雲端運算的定義說明如下：
	五個必要的特色

	Broad network access
服務的配置可從網路連線進行，且允許從不同的clients端存取。
	Rapid elasticity
網路、儲存及運算的資源可以快速且彈性的配置，包括在共享的虛擬架構中對資源的動態配置，如將暫時不需多餘運算的使用者資源提供給需要較多運算資源的使用者使用。
	Measured services
服務及資源必須可以被監控及報告，以提供資源使用的最佳化。
	On-demand self-service
使用者可以不需藉助服務提供者，根據自身需要自動地增加或減少運算資源，也就是隨需運算(On-demand Computing)，根據自身需要配置伺服器運作時間及儲存容量大小，也就可說是用多少付多少的意思。
	Resource pooling
資源多人共享，視需要對資源做動態的配置。對所配置的資源的所在處，消費端僅可以有某種程度的控制。

	三種雲端服務模式

	軟體即服務(Software as a Service，SaaS)

由軟體服務供應商提供雲端上的軟體應用程式供消費者使用，消費者並不掌控作業系統、硬體或運作的網路基礎架構。是一種服務觀念的基礎，軟體服務供應商，以租賃的概念提供客戶服務，而非購買。如: Microsoft CRM與Salesforce.com。
	平台即服務(Platform as a Service，PaaS)

消費者可以使用服務供應商的應用程式介面開發自己的應用程式，並部署在供應商的cloud上，除開發的應用程式外，並不掌控作業系統、儲存設備或運作的網路基礎架構。如: Google App Engine。

	基礎架構即服務(Infrastructure as a Service，IaaS)

消費者使用「基礎運算資源」，如處理能力、儲存空間、網路元件或中介軟體。消費者能掌控作業系統、儲存空間、已部署的應用程式及網路元件（如防火牆、負載平衡器等），但並不掌控雲端基礎架構。如: Amazon AWS、Rackspace。

	四種雲端部署模式

	公用雲(Public Cloud)

係指由網路及第三方服務供應者經營，並提供給客戶使用，公用雲並不表示使用者資料可供任何人檢視，公用雲供應者通常會對使用者實施使用存取控制機制，公用雲作為解決方案，既有彈性，又具備成本效益。
	私有雲(Private Cloud)
係由組織自己經營管理，資料、程式及雲端設備通常是在組織內管理，但也可在服務供應商端，私有雲除具備許多公用雲環境的優點外，亦較不受網路頻寬、安全疑慮、法規限制影響；此外，私有雲服務讓供應者及使用者更能掌控雲端基礎架構、改善安全與彈性，因為使用者與網路都受到特殊限制。
	社群雲(Community Cloud)
社群雲由眾多利益相仿的組織掌控及使用，如由具有相同商業型式、相同安全需求、共同宗旨或相同法規遵循需求等的許多單位所共同組成。社群成員共同使用雲端資料及應用程式。
	混合雲(Hybrid Cloud)
混合雲結合公用雲及私有雲，這個模式中，使用者通常將非屬機構的關鍵資訊外包，並在公用雲上處理，但同時掌控機構的關鍵服務及資料。


2.雲端運算安全問題的探討
(1)資安風險權責不明

傳統的IT環境有比較明確的網路邊界，但對雲端運算來說這個界限是很虛擬的，當機構把運算資源移到雲端裏(特別是公用雲)，所以資安風險的問題就必須由雙方依據所採用的服務模式來分擔資安權責; cloud中敏感的資料(如財務資料或個人資料)要如何保護? 由誰保護? 相關的法規遵循問題（如傳統的資安標準如ISO/IEC 27001的ISMS或ITIL的service level如何重新的對應到cloud的環境中）?服務供應商的資安治理對使用者而言是是否夠公開?

(2)新科技風險-傳統的風險評估方法未必適用
雲端計算的安全控制與在其他IT環境中的安全控制並無差異。然而，因雲端服務的運作模式和所使用的技術，各機構可能產生不同於傳統IT解決方案可因應的新風險。
3.監理檢查人員應關注的重點
金融機構於導入雲端運算架構除應考慮資安治理，資安政策與法規遵循等的問題外，同時對其自身負責的安全風險問題也要全盤考量，經由正確且有效的風險評鑑過程分析後對風險進行控制，建立符合成本效益的資安控制措施及策略目標才能完全的治理雲端運算所帶來的安全風險。
(1)各機構的雲端資安治理與風險管理
雲端資安治理大致可分為管理面及操作面兩類，管理面主要係指組織的政策及雲端運算的安全策略，而操作面為技術的安全層面有關。雲端資安治理在管理面必須更關注以下風險問題，因為資安風險管理的最上層就是企業組織策略性的Policy。
A.使用者因為缺乏對實體IT環境的控制，SLA(Service Level Agreement)及一些合約的問題就比傳統IT方式需要更多的關注。
B.因為雲端運算按需求提供服務與多人共用資源的特性，傳統的稽核手段可能需要修正，例如，供應商可能不允許使用者對他的網路進行弱點掃瞄(Vulnerability scan)及滲透測試(Penetration test)。供應商也可能限制使用者對網路及系統日誌的監控方式與程度。
C.所有轉移到雲端的重要的商業功能必須重新做資安風險評鑑，包括資產的鑑別與資產價值，威脅與弱點分析及對資產造成的衝擊等。
(2)對雲端服務供應商合約及委外作業管理
合約是否雙方的責任與角色，包括訴訟或證據提供等問題。是否明確規範服務供應商確保資料在移動時資料保管的責任與有效性。另外，合約中斷或結束時對於資料的銷毀與保存或移轉問題也必須加以考量。
(3)回復能力之確保，雲端服務提供商必須確保客戶可以定期、如預期地存取他們的資料和應用程式。金融機構是否訂有BCP計畫，並應要求雲端服務提供商亦應提供。
(4)金融機構是否明確規範雲端服務提供商應具有完備的資訊安全管理機制，如資料安全保護策略、安全認證、交易安全設計、實體安全、備援及稽核等。
(5)金融機構是否有獨立風險評估單位

(二)行動裝置(Mobile device)發展
隨著科技日新月異，智慧型手機除了撥打電話、收發簡訊之外，還能上網、收發電子郵件。根據國際電信聯盟統計，2011年全球共有60億行動用戶，占總人口數的87％，而亞太區更達39億，明顯超過半數，尤其新加坡、韓國、香港、台灣持有智慧型手機的比例介於50～90％，行動裝置普及化的程度相當成熟，國內銀行業者也紛紛搶搭這波智慧型手機商機，推出行動金融服務。
課程中講師特別提及近場通訊(Near Field Communication, NFC)這項技術的應用範圍相當廣泛，可以使用在交通票證、門禁管理、票券交易、資料交換等應用上，目前更藉由NFC的技術讓智慧型手機變身為電子錢包，使其能夠適用於行動支付等消費性應用上。事實上Google於2011年於美國正式推出NFC電子錢包讓使用者可以直接利用NFC手機進行消費購物；而在台灣，中華電、台灣大、遠傳、威寶、亞太等五大電信業者與悠遊卡公司也擬成立合資公司，建置行動支付平台，共同推展NFC行動支付的業務。
行動裝置應用於金融服務包括行銷、支付、轉帳、銀行等功能，講師以美國巿場為例，2011年6月統計整體行動用戶共234MM戶，其中約有16%的行動用戶於最近一個月內曾使用行動金融服務(銀行、信用卡、保險及證券等服務)，行動金融使用比例不小，其安全性亦值得監理機構的關注。
另全球智慧型手機巿場分佈情形，截至2012年8月，谷歌占52.6％，Apple、RIM、 Microsoft  以及Nokia各佔 34.3％，8.3％，3.6％和0.7％。智慧型手機上的作業系統，包括諾基亞的Symbian、谷歌的Android、蘋果的 iOS、RIM的黑莓操作系統，微軟的Windows Mobile（Phone）、Linux、Palm/HP的WebOS、Samsung的Bada、Nokia的Maemo和MeeGo，以及Mozilla的Firefox OS。其作業系統不同，相關操作介面及系統風險亦不同，檢查人員應具備一定程度瞭解。
(三)帶自己的行動裝置來上班(Bring Your Own Device，BYOD)
這一兩年，許多企業有種行動科技的革命悄悄發生。辦公室有越來越多人把智慧型手機、平板電腦帶到工作場所，有些還能連接到公司網路，取用資料、處理公務。這股風潮正在歐美大行其道，衍生出「帶自己的行動裝置來上班(Bring Your Own Device, BYOD)」的新名詞。不過，BYOD現象對企業來說就像是兩面刃。由員工自攜行動裝置投入工作，好處是公司節省了採購硬體成本，整體工作產能也能因為行動效率而有提升。但另一方面，這些裝置開啟資安大門，讓企業的敏感資料得面對前所未見的使用風險。

在這個風潮下，企業IT部門必須加快腳步研究行動應用這門基本功。假使企業能夠洞察雲端運算與員工IT消費者化之間連動趨勢，找出正確的方向與做法，就能建構優質的行動應用環境，從容應付雲端與IT消費者化世代的各項挑戰。講師特別提醒，各機構應就BYOD議題進行探討並訂定政策及管理規範，否則將面臨資訊被意外揭露；暴露員工、客戶的隱私；且依記錄顯示針對智慧型手機、平板電腦和 Mac 電腦的惡意軟體有明顯的增加，將增加攻擊層面和監控風險。
(四)社群媒體(Social Media)
1.甚麼是社會媒體（social media），係指人們透過網際網路應用程式和廣播功能用來分享意見、觀點及經驗的工具和平台。社會媒體和一般的社會大眾媒體最顯著的不同是，讓用戶享有更多的選擇權利和編輯能力，自行集結成某種閱聽社群。社會媒體並能夠以多種不同的形式來呈現，包括文本、圖像、音樂和視頻。流行的社會媒體傳播介質包括了blog、vlog、podcast、wikipedia、facebook、plurk、Twitter、Google+、網路論壇等，某些網站也加入類似功能，例如百度、Yahoo! Answers、EHow、Ezine Articles等。
2.社群媒體風險
(1)資料外洩-員工和/或客戶可能無意或故意洩露資料，可能造成該機構的聲譽損害，或違反其僱員或客戶的隱私。
(2)播假的或貶損性資訊 -不滿的客戶，員工，競爭對手或其他惡意行為者可以利用社交網站，傳播虛假，誤導或負面的信息，損害該機構的聲譽。
(3)暴露在惡意軟件的攻擊，社交工程，和其他安全威脅- 為推動社交工程，社群網絡的使用可能會暴露大量的個人和企業資料。社群媒體執行的小應用程序，廣告軟體，驅動下載軟體，以及其他可執行文件的功能，均可能被用於向用戶提供惡意軟件。

3.監理檢查人員應關注的重點
(1)社群媒體政策與策略
金融機構對是否使用社群媒體，應以嚴謹的態度來評估，並據以制定策略，以確保金融機構已充分瞭解本項技術及相關的風險與報酬。
(2)社群媒體治理情形

包括規範制定、風險評估、高階管理層的參與及內部稽核等。
(3)社群媒體內部控制制度之建立情形。
(4)對金融機構是否將社群媒體整合到資安事件回應機制應特別注意其應用情形。
5、 心得與建議
一、成立專責電腦稽核單位已為金融監理潮流
鑑於資訊科技發展快速，且應用於金融業務情形日益普及，各國為因應此一趨勢發展，多已成立專責電腦稽核單位，如美國、澳洲及中國等；即便未設立專責電腦稽核單位的國家，亦會視實地檢查需要，由各監理機關的資訊部門資訊專業人力支援。本會檢查局亦已於100年10月即成立電腦稽核科，負責金融機構資訊業務檢查，此一專責單位之作法符合金融監理之潮流，值得肯定。

二、建立電腦稽核專業分工，以提昇檢查人員整體專業查核能力，強化查核深度
本次授課講師所屬美國聯邦準備銀行，為因應資訊科技發展日新月異，成立資訊科技風險研究室(STREAM Technology Lab)，配置專人負責蒐集資訊設計教材及規劃課程，提供美國聯邦體系之金融監理人員教育訓練，以期縮短電腦稽核人員與最新金融資訊專業上的落差。反觀我國，並無類似的專業的教育訓練機構，本會檢查局主要係透過內部教育訓練計畫，配合業務需求規劃適當課程，如國內銀行目前積極推動的手機刷卡業務，將運用近場無線通訊(Near-Field Communication，NFC)新技術，本(102)年即規劃洽請銀行公會或銀行業者，針對該項技術如何運用在金融業務上，本項新業務涉及的交易安全設計，其潛在風險為何，以及銀行業是否採用妥適的安全控管機制以降低風險等議題進行研討，使全體電腦稽核人員瞭解金融資訊業務發展及其風險所在。惟為提昇檢查人員整體專業查核能力，以強化查核深度，建議檢查局可依個別檢查人員既有不同之資訊專業背景，深化個別人員金融資訊專業，建立電腦稽核專業分工，並就相關領域參加外部訓練，以快速有效縮短檢查人員與最新金融資訊技術的差距。

三、資訊科技發展日新月異，且為金融業務發展的基礎，金融機構如何控制金融業務資訊化之風險已成為新的挑戰，監理機關宜配合調整檢查重點
本次研習所安排課程，包括資訊治理、網路和開放作業系統相關資訊科技應用風險、並說明資料安全管理(包括變更管理、事件管理、災害復原及營運持續計畫等)應關注的風險及檢查重點，綜觀檢查局辦理本國銀行資訊作業檢查所列重點，已含括上開課程重點，惟由本次研討會獲悉，最近主要資訊科技發展潮流有三項：雲端運算、行動金融、社群媒體，各國金融業已規劃或刻正規劃導入上開技術，並研議運用於金融業務，檢查局未來可規劃實地檢查時，針對金融機構對上開新科技術運用及相關風險評估及管理情形列為檢查重點。

四、加強要求金融機構落實建立資訊科技風險評估、管理、預警等資訊治理機制，確保客戶資訊安全，保障金融業務發展
金融資訊系統複雜性及所面臨的風險已隨資訊科技發展及應用而大幅升高，金融機構必須透過一致性的框架或標準化的作業，強化資訊治理的結構性，提升資訊管理的有效性，方能有效降低各項金融資訊系統作業風險，健全金融機構業務營運發展。目前國內僅部分銀行自發性地導入資訊安全管理系統(ISO27001)或資訊服務管理(ISO27001)系統，建構資訊治理制度，檢查局並將銀行是否建立建全資訊管理制度列為查核重點，並要求銀行高階主管積極參與及督導資訊業務運作，未來檢查局應進一步要求銀行建構一套資訊科技風險評估、管理、預警等資訊治理機制，並落實執行，以降低金融機構整體資訊業務營運風險。
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� HYPERLINK "http://zh.wikipedia.org/wiki/%E8%A1%A8%E7%A4%BA%E5%B1%82" \o "展現層" �展現層�














我的風險是什麼？





風險管理評估價





風險化解估





風險評估























OSI模型
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1.因應人員、系統及網路變化，風險管理應持續進行


2.聯邦機構至少每3年進行1次風險管理評估


3.保持靈活度以因應必要的變化
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TCP/IP模型
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1.列出風險等級優先順序


2.進行建議控制項目的評估


3.進行成本效益分析


4.根據需要增列額外的控制


5.賦予責任


6.依必要性制定行動計畫


7.實施選取的控制項





1.系統描述


2.威脅辨識


3.漏洞辨識


4.控制點分析


5.確定威脅來源與漏洞的對應關係


6.測定可能性


7.衝擊分析


8.確定風險


9.改善建議


10.出具報告











我是如何做的呢？























我該怎麼辦呢？
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