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1、 研究動機
1.1. 研究動機

本行於100年9月接獲行政院金融監督管理委員會函知，亞太防制洗錢組織(APG)將於2013年對我國進行新一輪之相互評鑑，為免影響國際組織對我國洗錢防制工作之評價，不利我國金融機構拓展國際金融業務，我國金融機構應儘速落實國外高知名度政治人物(PEPs)資料庫之建置工作，函中並建議設有海外分行之行庫則以自行建置資料庫為原則。現行本行海外分行帳務核心資訊系統已陸續導入集中化平台管理，是否可藉由本次的契機建立一套洗錢防制集中化系統平台供國內外分行共同使用，是為本次研究之動機。
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現今防制洗錢及反恐金援條例的因應政策對各國政府及中央銀行日形重要，世界各國的相關條例，如國際反洗錢組織的40條建議（FATF 40 Recommendations）、美國愛國者法案（Patriot Act）、歐盟的反洗錢第三方案（EU Third directive）、英國的犯罪防制條例（Crime Act）和澳洲的反洗錢及反恐金援條例2006版（Anti-Money Laundering and Counter-Terrorism Financing Act 2006），皆致力於增加金融機構對相關議題的重視程度。

    因此，現今多數的金融機構都有反洗錢防制計劃，對多數的金融機構而言，主要的挑戰是如何取得一個合適反洗錢防制政策，過與不及的因應政策皆可能潛在地增加相關成本支出。多數金融機構皆小心翼翼處理相關議題，以免日後觸法時嚴重損及其金融機構的聲譽。
1.2.  2012年金融機構違反反洗錢遭罰新聞整理

1.1.1. ING違反古巴和伊朗制裁支付6.19億美元罰款

    北京時間2012年6月13日凌晨消息，荷蘭國際集團(ING）宣布已經同意就代表古巴和伊朗客户在美國金融市場中進行交易的違反針對古巴和伊朗制裁措施的行為支付6.19億美元罰款。
    美國司法部在聲明中指出，荷蘭國際集團已經與司法部以及曼哈頓地區檢察官達成延期起訴協議。美國執法機構指控荷蘭國際集團在1990年代早期到2007年，通過隱瞞交易實質等方式非法通過在曼哈頓地區的多家銀行為來自古巴和伊朗的客户轉移數十億美元資金。
    根據美國司法部提出的指控，荷蘭國際集團通過銷毁交易數據方式隱瞞其為被制裁國家和公司提供服務的事實。荷蘭國際集團還指導被制裁的客户如何隱瞞交易，以及避免複雜的計算機監控。這些監控系統旨在避免受到美國制裁的國家和實體使用美國銀行系統進行交易。司法部還指控荷蘭國際集團通過設立空殼公司以及不當使用其内部帳户等方式向受制裁的實體提供涉及美國金融市場的多項服務。
    美國司法部國家安全事務助理檢察長莉薩莫納克（Lisa Monaco）在12日(二)的聲明中指出，今天公布的是美國有史以來涉及違反制裁措施相關調查的最大一筆罰款决定。美國財政部外國資產管理辦公室也與荷蘭國際集團達成了相關的和解協議。
    荷蘭國際集團是與美國以及紐約檢察機關就“剝離”匯款交易信息以隱藏幫助受到美國制裁的實體進行違法資金轉移行為而接受和解和罰款的第四家大型銀行。瑞士信貸集團在2009年支付5.36億美元付款和解了類似指控；勞埃德TSB銀行在2009年支付3.5億美元和解了修改交易記錄幫助伊朗蘇丹和多個受制裁國家進行交易的指控；巴克莱銀行在2010年支付2.98億美元和解類似指控。
1.1.2. 匯豐坦承放任洗錢 恐遭美政府罰10億美元

    2012年7月11日金融時報報導，英國主要銀行匯豐 (HSBC)準備向美國國會致歉，坦承未能採取適當控管措施，導致恐怖主義及其他犯罪活動利用該行進行資金轉移。分析師估計，匯豐恐因此支付最高 10 億美元罰款。
    匯豐訂於17日向美國參議院調查委員會聽證會提出說明。根據該行預先發佈的內部員工備忘錄，執行長 Stuart Gulliver 坦言，在 2004-2010 年間，匯豐的反洗錢控管「應該要更強力、更有效」，但匯豐卻未能察覺出並處理違法行為。

因此 Gulliver 表示，匯豐的確應受責難，並將負起修正錯誤的責任。他同時警告，接下來幾個月，該行可能還會面臨美國當局進一步懲處行動。

匯豐曾在 2011 年財報中預告，公司恐面臨與洗錢相關「巨額」罰款。分析師揣測匯豐可能被罰金額，將超越 ING (荷蘭國際集團)因協助伊朗及古巴企業透過美國金融體系轉移數十億美元資金，而同意支付的 6.19 億美元罰款。有些分析師甚至認為，匯豐這回恐被罰 10 億美元。

    美國聯準會 (Fed) 及美國財政部金管局 (OCC) 在 2010 年開始調查匯豐，發現該行「非常有可能」有未呈報的洗錢或恐怖份子融資行徑。匯豐將在下周(17日)美國國會的聽證會上，說明該行加強執法及風險控管的改進細節。

1.1.3. 渣打銀行同意支付3.4億美元了結洗錢指控

    新華網北京2012年8月14日電  紐約州金融監管部門發表聲明說，渣打銀行已與其達成和解協議，同意支付3.4億美元以了結關於渣打替伊朗客户洗錢的指控。渣打銀行還同意安排一名由紐約州金融服務局選定的監督員，監督渣打銀行内部的洗錢風險控制情況，並任命自己的專職人員負責監督審計每一筆海外交易，以保證不觸犯美國關於洗錢的法律。
1.1.4. 德意志銀行捲入洗錢案，渣打和解或成先例

   繼荷蘭國際集團(ING)、巴克莱集團、瑞士信貸集團、匯豐銀行、渣打銀行等之後，德意志銀行2012年8月19日再步後塵，成為又一個被美國當局指控“洗黑錢”的對象。
     有消息傳出，德國最大銀行—德意志銀行正在接受美國當局調查是否涉嫌為伊朗和蘇丹企業洗錢。幾天之前，美國監管部門就涉嫌操縱倫敦銀行間同業拆借利率(Libor)向7家跨國銀行發出傳票。
    從瑞士到英國再到德國，美國當局似有向全球國際大型銀行全面開砲之勢。
    據媒體報道，德意志銀行與歐洲其他三家銀行被控在2008年以前為伊朗企業洗錢，利用國際制裁的漏洞通過美國分支機構轉移資金。但德意志銀行一名發言人對媒體表示，從2007年起，德意志銀行就已經拒絕了與伊朗、叙利亞、蘇丹和朝鲜的業務。
    對此，美國當局官員表示，對德意志銀行的調查仍處於早期階段，目前並没有有效證據表明德意志銀行在2008年以後通過美國分行與伊朗進行交易。
    上周，渣打銀行最終以3.4億美元的代價了結了美國監管當局對於其洗錢的指控，而在這之前荷蘭國際集團、巴克莱集團、瑞士信貸集團、荷蘭銀行等也均以同樣的方式而免於指控。然而，美國監管當局這樣一而再、再而三的作為是否最終將引起銀行業的反彈？而且這種令銀行“出血”的懲罰方式又將對銀行業產生何種影響？
    目前，不少市場人士認為，繳納罰款並與監管機構達成和解依舊是德意志銀行的選擇。
    上述分析人士進而表示，在針對大型跨國銀行的指控及懲罰之時，可能更需要國際間的協作，從當前美國監管當局頻頻向歐洲銀行開砲的情況來看，不排除引起歐洲方面的反彈甚至抗議的可能性，畢竟近期接二連三遭遇指控的銀行都是歐洲幾家最大的銀行，這也在一定程度上損及了歐洲的形象。而且很難斷定美國方面完全没有趁機打壓歐洲金融業的意圖。
1.3. FATF之成立及各國洗錢防制實施情況
· 1988年12月為了防止毒品及神經藥劑的不法交易而訂定的國際聯合條約毒品新條約，各國有義務取締毒品犯罪收益之相關洗錢活動。

· 1989年7月巴黎高峰會同意設立FATF (Financial Action Task Force on Money Laundering）。
· 2000年6月FATF公佈對於國際性洗錢防制對策不表合作意願之國家或區域
	年分
	數目
	FATF 不合作國家和地區

	2000
	15
	巴哈馬、開曼群島、庫克群島、多明尼加、以色列、黎巴嫩、馬紹爾群島、列支敦士登、腦魯、紐埃島、巴拿馬、菲律賓、俄羅斯、聖克里斯多福與尼維斯聯邦、聖文森特

	2001
	19
	庫克群島、多明尼加、以色列、黎巴嫩、馬紹爾群島、腦魯、紐埃島、菲律賓、俄羅斯、聖克里斯多福與尼維斯聯邦、聖文森特、埃及、瓜地馬拉、匈牙利、印度尼西亞、緬甸、尼日利亞、格林納達、烏克蘭

	2002
	11
	庫克群島、腦魯、菲律賓、聖文森特、埃及、瓜地馬拉、印度尼西亞、緬甸、尼日利亞、格林納達、烏克蘭

	2003
	9
	庫克群島、腦魯、菲律賓、埃及、瓜地馬拉、印度尼西亞、緬甸、尼日利亞、烏克蘭

	2004
	6
	庫克群島、腦魯、菲律賓、印度尼西亞、緬甸、尼日利亞

	2005
	2
	緬甸、尼日利亞

	2006
	0
	-


表 1‑1 FATF 不合作國家和地區(NCCT)名單變更情況表
2、 參訪廠商

1.4. 參訪LexisNexis  Bridger Insight
    LexisNexis(律商聯訊)是一資訊和服務解決方案提供商，主要致力於為律師事務所、企業、政府、金融和學術機構領域提供服務，律商聯訊集團全球總部位於美國，此次於LexisNexis芝加哥辦公室，由信貸及合規專家Daniel Polar先生介紹其旗下產品之一洗錢防制套裝軟體(Bridger Insight)所提供之功能，簡介該產品如何有效地幫助金融機構進行盡職調查，以遵守政府法規，介紹內容包括：

· 如何進行客戶識別程序。
· 如何驗證你的客戶。
· 單位機構如何設定掃瞄清單。

· 如何與外部現有系統整合。
· 如何即時掃瞄交易訊息、大量批次掃瞄客戶資料。
· 系統創新的模糊邏輯匹配演算法，降低誤報率。

· 疑似制裁交易之個案管理流程。

· 稽核報告的產製。

[image: image3.emf]
圖 2‑1 Bridger Insight 使用者介面
    目前本行在美國的紐約分行、洛杉磯分行均是使用該公司的產品Bridger Insight-online screening service，有關該系統的架構和分行洗錢作業流程在後面第4章節中會有較詳細的說明，Daniel Polar 表示該產品已推廣至美國銀行和不同行業包括：銀行和信用社、商業貸款機構、金融服務商、證券公司和經紀公司、保險公司及汽車金融，主要市場在美國地區，希望能在亞洲開拓新市場有機會可與土銀有合作開發的契機。
1.5.  參訪FIS  Prime Compliance Suite
    FIS(繁德資訊技術服務)公司是銀行技術供應商。FIS的產品涵蓋汽車金融、信用卡服務、商業貸款、信用社，電子支付、銀團貸款和交易以及財富管理等諸多市場，提供超過1.4萬個機構，在全球100多個國家和地區，公司總部設在佛羅里達州的傑克遜維爾，全球員工超過32000人，在處理金融機構付款和銀行解決方案佔據領導地位，提供軟件服務和外包的技術服務。

    本次假本行紐約分行會議室，協同紐約分行會計襄理李弘志及資訊專員 Alex Chu ，一起聆聽由FIS關係和聯盟合作夥伴經理Steve McMahon先生介紹其公司旗下產品洗錢防制套裝軟體(Prime Compliance)所提供之功能模組介紹包括：
· Web Based 平台操作使用。
· 批次掃瞄作業模式。
· 如何設定掃瞄命中之百分比率來連動警示訊息。

· 制裁名單更新維護作業。

· 外部系統平台整合作業。
· 合規及OFAC 報表產製系統。

· 制裁名單過濾WLF(Watch List Filtering)。

· 異常交易活動監控SAR(Suspicious Activities Report)
· 客戶查驗與實地查核CDD&EDD(Customer Due Diligence and Enhance Due Diligent)。
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圖 2‑2 PrimeIQ 使用者介面
    在台灣FIS是台灣優利(Unisys)的合作夥伴廠商，Steve McMahon 說明現行使用Unisys 做為銀行核心(Core Banking)的台灣銀行及彰化銀行，即採用Prime Compliance Suite 作為他們洗錢防制系統的資訊平台。
1.6. Bridger Insight與Prime Compliance 比較表

    參訪美商LexisNexis及FIS 2家IT資訊服務提供商之洗錢防制套裝軟體，2家廠商所開發之系統作業功能模組大同小異，主要功能模組均包括有：安控權限設定、即時掃描、批次掃描、白名單設定、外部系統整合介面、稽核報告、自訂掃瞄清單及制裁名單更新維護等功能，兩樣產品差異較大的之處是Bridger Insight採Client-Server 架構，用戶端需安裝Client 端軟體，而Prime 則是採Web Based介面，關於這點Prime 較為理想，可省卻用戶端爾後的安裝升級作業，另外Prime 另有提供異常交易的監控模組依使用者需求選擇是否使用，Bridger Insight 則無，以下列出兩樣產品的功能比較表：
	        系統平台

功能
	Bridger Insight
	Prime Compliance

	提供客戶制裁名單
	有
	有

	介面語言
	英文
	英文

	整合第三方名單
	可
	可

	可自訂掃瞄名單
	可
	可

	批次客戶查詢
	有
	有

	模糊演算比對
	可
	可

	白名單設定
	可
	可

	活動日誌查詢
	有
	有

	個案跟進管理
	有
	有

	權限設定控管
	有
	有

	Web Service介面
	有
	有

	線上查詢
	有
	有

	系統架構
	Client/Server
	Web Based

	異常交易監控
	無
	有


表 2‑1 Bridger Insight與Prime Compliance比較表
3、 制裁名單
1.7. 名單比對所面臨的挑戰，人名非唯一性，人工比對作業困難
反洗錢監測過程中，最主要比對的內容即是人名，但人的姓和名卻非完美的識別字，無論是姓、名或姓加名都有太多的重覆性，加上移民、國際語言整合、拼寫、音譯、改名，有許多的方式可以合法改變姓名，使得姓名無法標準化，以臺灣譯恐佈份子奧薩馬·賓拉登為例，中國大陸譯作烏薩馬·本·拉登，港澳譯作烏薩瑪·賓·拉登。而英語沒有通用的阿拉伯語轉寫系統，奧薩瑪有很多不同的英語譯名。通常被媒體使用的是Osama bin Laden，而情報業使用的是Usama bin Laden或Usama bin Ladin。
因此在個人尚無全球獨一無二的識別符號之前，姓名仍將是反洗錢監測過程中的主要識別字，對於反洗錢和反恐怖主義籌資(CTF Counter Terrorism Financing)的每一個參與者而言，若反洗錢監測系統以鬆散比對原則會導致假陽性(誤報率)過大，造成誤警示則增加作業人員再次確認的作業成本，而以完全匹配的比對原則又可能形成假陰性造成漏網之魚，這也企業機構於反洗錢監測過程中所面臨最主要的挑戰。
 被監管企業機構人員可依監管機關要求查詢造冊列管名單，首先所遭遇的困境便是各組織單位所公告的黑名單的格式種類繁多，有Word、Excel、CSV、PDF、XML等，而這些檢視軟體如Adobe 提供的Acrobat或Microsoft提供的Word，也只提供完全匹配的比對功能，當使用本文搜索只能做到完全比對，精確匹配。例如，假設做一個名稱 “John Smith”的搜索，但黑名單可能記載名稱為“Jon Smith”，便不會得到匹配，也就是所謂的假陰性，這樣的作業方式是有風險的且可能被追究法律責任。這也使得被監管機構註定必須面臨費力、複雜且消耗人力資源的監測過程。
1.8.  電腦名單比對的方法與工具
    相較於人工的比對作業，近代電腦的演進，電腦已發展出很多的字串比對演算方法，反洗錢系統又能為我們做到哪些省時又省力的搜索，以下將針對幾種比對演算方法的定義做介紹說明其差異性。
(1) 完全比對(Exactly Match)

完全字串比對的方式是指被搜索的詞彙與原詞彙必須完全相同才視之為比對成功，以搜尋字串「John Smith」為例，底下幾個字串「John Smithe」、「Joh Smith」、「John Eddy Smith」均不會是匹配，一字不差的字串才可視為比對成功。

(2) 模糊比對(Fuzzy)
即容錯、非控制字彙、近似字串(proximity)、允許利用自由詞彙或近似自然語言表達檢索字串與條件的查詢模式。在其前後的幾個字串內段落文字中若有一兩個 token 不同 ，在一群字串中找出相似字串，例如搜尋「John Smith」，則在「John Little Smith」、「John Edward Micheal Smith」，可視為發現，另外語彙之間單字倒置如「John Smith」、「Smith John」排列不同，其他皆相同，亦視為發現。
另外一種模糊比對的定義是對拼字、漏字、拼音造成只差些微字元如「John Smith」及「Joe Smith」或者「Handerson」及「Handrson」也視為比對成功。
(3) 語音核對(Phonetic)
有些字雖拼法不同但是發音近似如roll 音類似role，principle音類似principal，teen和team，there和their，leak和leek，wait和weight，knows和nose以及knit和nit，Cathy和Kathy等，在比對過程中均可視為比對成功。
(4) 局部比對(Partial)

比對的字串出現在Words 的子集合中，例如搜尋字串「Mon」，比對的結果「Monday Enterprise」、「Diamond Company Limited」、「Lemon tree」這些字句均會被視為是符合比對條件的。
1.9.  電腦比對作業的議題
底下列出一個完善的反洗錢系統所必須考量和提出解決方案的議題：
(1) 以電腦系統來執行掃描黑名單的工作，系統可以模糊比對、語音比對、局部比對等較為鬆散的比對原則來進行比對作業，應可解決前述人工比對作業的困擾，但會不會導致假陽性過大，增加作業人員需再進行確認的作業困擾 ?
(2) 反洗錢活動除國際組織所公佈制裁之黑名單外，部分國家監管機關亦要求須進行如公眾政治人物(PEPs)名單及其親屬關係名單的掃描和通報，系統要如何取得各組織單位所提供之PEPs名單 ?
(3) 名單時效性問題，例如國家領導人可能離任多年後仍然被認定為高風險，而對去世或離任之政要，各國大都無清晰規定，留給商業銀行根據風險的考慮來決定，唯一的例外是歐盟規定至少保留壹年，除組織內有具體如何採納檔案，亦要依法律遵遁或營運作業部門的風險來進行考量，不一定所有的前任PEPs都需要篩除，而這些名單又由誰來進行有效性的維護 ?
(4) 名單種類格式繁多Word、TXT、PDF、EXCEL、XML..等，名單要如何整合成可匯入資料庫的格式，該由誰來執行?
(5) 各國官方公佈名單、聯合國組織名單，名單多不勝數，同一恐佈份子之名，可能出現在不同組織所公佈的名單內，系統是否有必要針對名稱重覆性進行整合，避免資料的虛增，影響掃描效能的表現 ?
1.10.   名單的種類和格式
1、 名單的種類
名單的種類主要分為3大類：

(1) 制裁名單和官方公布名單(Sanction Lists and Official Lists)：
	制裁名單和官方名單主要類別

	1、 強制命令(Enforcement Orders)

	2、 驅逐名單(Exclusion Lists)

	3、 金融制裁名單(Financial Sanctions)

	4、 簽證／旅行禁令(Visa/Travel Ban)

	5、 逮捕、強制措施(Law Enforcement)

	6、 貿易限制(Trade Restrictions)

	7、 警告(Warnings)


表3‑1制裁名單和官方名單主要類別
(2) 全球政要名單或高級政治人物(Politically Exposed Persons)：
	10大高風險PEP類別

	1、州／國家政府領導人

	2、武裝軍隊高官

	3、國家政府部長

	4、部門高官

	5、政府領導人

	6、治壓力和勞工組織官員

	7、市長

	8、政黨官員

	9、國有企業管理人士

	10、警務部門高官


表3‑2 10大高風險政要人士的類別
   註﹕以上為全球資料，定義因國家和地區不同而有所區別。

(3) 特別關注人物(Special Interest Person)：
	特別關注人物名單主要類別

	1、 金融犯罪

	2、 有組織犯罪

	3、 恐怖融資

	4、 腐敗

	5、 走私

	6、 販毒

	7、 戰爭罪行


表3‑3 特別關注人物名單主要類別
  註﹕即含負面資訊，需特別關注人物，與洗錢犯罪緊密相關的涉罪人物
    政界人士是指目前或以往曾經擔任重要公職的人士，例如國家或政府機關元首、資深政治家、高級政府官員、高級司法人員或高級軍官、公共機構高級行政人員及重要政黨人員等。此定義不涵蓋上述類別的中級或初級人員，但適用於政界人士的家庭成員及與其有緊密連繫的人士。值得關注的地方是，這些政界人士(尤其是來自貪污情況很普遍的地區的人士)，可能會濫用公職權力，透過收受賄款等非法途徑歛財。
    國際防制洗錢金融行動工作組織(FATF)在最新的建議草案有相關對於政要人士名單的掃瞄建議，摘錄如下
：
With regard to Politically Exposed Persons (PEPs) we generally agree with the proposal of FATF to have an approach as outlined in no.29 CP. Furthermore, we welcome the recognition of the fact that there is a higher level of risk attached to foreign PEPs and that a risk based approach should be taken concerning domestic PEPs.
本行海外地區分行針對PEPs名單掃描規定說明：

(1) 美國、香港及中國大陸：法律要求對國外PEPs進行查詢。實際運作中，大部分銀行也會根據對風險的評估，同時對國內的PEPs進行查詢。
(2) 新加坡： 法律要求涵蓋國內及國外所有PEPs查詢，經向新加坡分行詢問，目前該行即向道瓊斯(Dow Jones)租賃線上即時掃瞄PEPs清單的服務。
2、  名單的格式
    如前所述各政府機關世界組織所公布的黑名單的格式種類繁多有Word、Excel、PDF、TXT、DAT、XML等，要如何將這些異質檔案整合並匯入到AML系統資料庫以作為搜尋來源。若文件是Word或PDF編輯，文件中的姓名、別名、生日、國籍、住址、電話等這些欄位解整合成一個檔案，以便匯入的作業呢?

(1) PDF(Portable Document Format）格式：

稱為便攜式文件格式，是由Adobe Systems在1993年用於文件交換所發展出的文件格式。它的優點在於跨平台、能保留文件原有格式、開放標準。2007年

 HYPERLINK "http://zh.wikipedia.org/wiki/12%E6%9C%88" \o "12月" 12月成為ISO 32000國際標準，文件需要使用PDF編輯軟體才可編輯，檢視軟體僅提供完全比對的搜索，但無法作為匯入資料庫的檔案格式來源。
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OFFICE OF FOREIGN ASSETS CONTROL

SPECIALLY DESIGNATED NATIONALS AND BLOCKED PERSONS

2ND AGADEMY OF NATURAL SCIENCES
(aka ACADEMY OF NATURAL SCIENCES;
aka GHAYON KWARAKWON; aka. CHE 2
GHAYON KWAHAK-WON; aka KUKPANG
KWAHAKWON; ak.a. NATIONAL DEFENSE
AGADEMY; ak a SANSRI; ak a. SECOND
ACADEMY OF NATURAL SCIENGES; aka.
SECOND ACADEMY OF NATURAL
SCIENGES RESEARCH INSTITUTE),
Pyongyang, Korea, North [NPWMD]

MG (aka MZAN MAGHINE
MANUFAGTURING GROUP), P.O. Box 16595-
365, Tefhran, Iran [NPWMD]

7 KARNES, Avenida Ciudad de Cali No. 15A-91,
Local A06-07, Bogota, Golombia; Matricuia
Mercanti No 1978075 (Golombia) [SDNTK]

7TH OF TIR (aka. 7TH OF TIR COMPLEX;
aka. 7TH OF TIR INDUSTRIAL COMPLEX;
aka 7TH OF TIR INDUSTRIES; aka. 7TH OF
TIR INDUSTRIES OF ISFAHAN/ESFAHAN;
aka. MOJTAMAE SANATE HAFTOME TIR;
aka SANAYE HAFTOME TIR; aka.
SEVENTH OF TIR), P.O. Box 81485478,
Isfahan, Iran; Mobarakeh Road Km 45, Isfahan,
ran [NPWMD]

7TH OF TIR COMPLEX (ak.2. 7TH OF TIR;
aka. 7TH OF TIR INDUSTRIAL COMPLEX;
aka 7TH OF TIR INDUSTRIES; aka. 7TH OF
TIR INDUSTRIES OF ISFAHAN/ESFAHAN;
aka. MOJTAMAE SANATE HAFTOME TIR;
aka SANAYE HAFTOME TIR; aka.
SEVENTH OF TIR), P.O. Box 81465478,

Apri 8, 2011

MOVEMENT; aka. IRISH REPUBLIGAN
PRISONERS WELFARE ASSOCIATION; aka.
REAL IRA; ak a. REAL IRISH REPUBLIGAN
ARMY; ak a. REAL OGLAIGH NA HEIREANN;
aka RIRA) [FTO] [SDGT]

32 GOUNTY SOVEREIGNTY MOVEMENT
{aka 32 COUNTY SOVEREIGNTY
COMMITTEE; ak.a. IRISH REPUBLICAN
PRISONERS WELFARE ASSOCIATION; aka.
REAL IRA; ak a. REAL IRISH REPUBLIGAN
ARMY; ak a. REAL OGLAIGH NA HEIREANN;
aka RIRA) [FTO] [SDGT]

101 DAYS CAMPAIGN (ak.a. CHARITY
‘COALITION: ak a. GOALITION OF GOOD;
aka ETELAF ALKHAIR; ak a ETILAFU EL-
KHAIR: aka. ITILAF ALKHAIR; aka. ITILAF
ALKHAYR; ak.a UNION OF GOOD), P.0.
Box 136301, Jeddah 21313, Saudi Arabia
[sDGT]

2000 DOSE E.U. (ak.a. DOMA E M), Calle 31
No. 1-34, Gali, Golombia; NIT # 8050157493
(Colombia) [SDNT]

2000-DODGE S L., Galle Gran Via 80, Madid,
Meadrid, Spain; C.LF. B83149955 (Spain)
[SDNT]

2904977 GANADA, INC. (ak a. GARIBE SOL;
aka. HAVANTUR CANADA INC), 818 rue
‘Sherbrooke East, Montreal, Quebec Hal 1K3,
Canada [CUBA]

A ATRADING FZCO, P.0. Box 37089, Dubai,
United Arab Emirates [SDNTK]

AKDIFUSION S.A PUBLICIDAD Y

DISDROGAS LTDA, Yumbo, Valle, Golombia;
/o RAMIREZ ABADIA Y CIA_ SC.S., Cali,
Golombia; Calle 9 No. 39-65, Gali, Colombia;
DOB 15 Jul 1934; POB Palmira, Valle,
‘Golombia; Cedula No. 29021074 (Colombia)
(individual) [SONT]

ABADIA DE RAMIREZ, Carmen Alica (ak .
'ABADIA BASTIDAS, Garmen Alcia), clo
DISDROGAS LTDA,, Yumbo, Valle, Golombia;
clo RAMIREZ ABADIA Y CA. S.C 5., Cal
Golombia; Calle 9 No. 39-65, Gali, Colombia;
DOB 15 Jul 1934; POB Palmira, Valle,
‘Golombia; Cedula No. 29021074 (Colombia)
(individual) [SONT]

ABAROA DIAZ, Victor Manuel, o/o TIENDA
MARINA ABAROA, La Paz, Baja California Sur,
Mexico; C. Antonio Navarro S, Col. Centro,
La Paz, Baja California Sur 23000 Mexico;
DOB 30 May 1955; POB La Paz, Baja Galfomia
Sur, Mexico; citzen Mexico; nationality Mexico;
G.URP. AADV550530HBSBZCO0 (Mexico);
RF.G. AADV550530UQ0 (Mexico) (individual)
[SDNTK]

ABAROA FOX MARINE (a k2 MATERIALES Y
REFAGCIONES ABAROA; ak.a. TIENDA
MARINA ABAROA), Abasolo SN, Col. EI
Manglto, La Paz, Baja Galiforia Sur 23060,
Mexico; Leana Vicario 1000 E/Avaro Obregon,
Benito Juarez, Cabo San Lucas, Baja Californ
Sur 23469, Mexico; R F.C. AADV550530UQ0
(Mexico) [SDNTK]

ABAROA PREGIADO, Aristoteles (ak.a.

indro)

sfahan, Iran: Mobarakeh Road Km 45, Isiah:

ABAROA PRECIADO. Aristoteles Alei
o





圖 3‑1黑名單pdf格式
(2) HTML（HyperText Markup Language）格式：

超文件標示語言是「網頁建立和其它可在網頁瀏覽器中看到的資訊」設計的一種標示語言，後來成為國際標準，由全球資訊網協會(W3C)維護。W3C目前的建議是使用XHTML 1.1、XHTML 1.0或者HTML 4.01進行網路出版。文件需使用Web Browser或純文字編輯軟體才可檢視，亦無法作為匯入資料庫的檔案格式來源。
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SDN BY PROGRANS
BALKANS

ADEMI, Rahin; DOB 30 Jan 1054; POB Karac, Serbia and Montenegro; ICTY indictes
(individual) [BALKANS]

ADEMI, Hhevat; DOB 8 Dec 1062; POB Tetovo, Macedonia (individual) [BALKANS]
DILI, Gafur; DOB 5 Jan 1959; POB Kicevo, Macedonia (individual) [BALKANS]
BKSH (a.k.a. ALBANIAN NATIONAL ARMY; a.k.a. ANA) [BALKANS]
ALBANIAN NATIONAL ARMY (a.K.a. AKSH; a.K.a. ANA) [BALKANS]

ALISPAHIC, Bakix; DOB 1 Oct 1056; POB Ahatovici, Bosnia-Herzegovina (individual)
[BALKANS]

ANA (a.k.a. AKSH; a.k.a. ALBANIAN NATIONAL ARMY) [BALKANS]
BRI (a.k.a. ARMY OF THE REPUBLIC OF ILIRIDA) [BALKANS]
ARY OF THE REFUBLIC OF ILIRIDA (a.K.a. ARI) [BALKANS]

ARSENOVIC, Djojo; DOB 6 Jan 1052; FOB Donje Crmjelovo, Bosnia-Herzegovina
(individual) [BALKANS]

BATAGIC, Zvorko (a.K.a. "DUGA PUSKA"); DOB 6 Sep 1053; FOB Vlasenica, Bosnia-
Herzegovina (individual) [BALKANS]

BALA, Haradin; DOB 10 Jun 1057; FOB Gomja Koxetica, Serbia and Montenegro; ICTY
indictee (individual) [BALKANS]

BANOVIC, Predrag; DO 28 Oct 1060; POB Prijedor, Bosnia-Herzegovina; ICTY
indictes in custody (individual) [BALKANS]

BASEVIC, Dragan; DOB 2 Max 1076; OB Belgrade, Serbia (individual) [BALKANS]

N @ EEEx | ZREE BE ®100% ~
T = O °





圖 3‑2 黑名單html格式
(3) xls (Excel 附檔名)格式：

1982年，Microsoft推出了它的第一款電子試算表軟體，也被稱作Microsoft Office Excel，Excel提供了大量的用戶界面特性，保留電子製表軟體的特性：行、列組成單元格，數據相關的公式或者對其他單元格的絕對引用保存在單元格中，需要使用微軟EXCEL試算軟體檢視，軟體僅提供完全比對的搜索，其結構化特性可作為匯入資料庫的檔案格式來源。
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46 6348 INVERSIONES PRADO TRADE CENTER LTDA. £0- SDNT £0- £0- £0- £0- £0-
7 6349 INVERSIONES SAN JOSE LTDA. £0- SDNT £0- £0- £0- £0- £0-
48 6350 MARIN ESTRADA Y ClA. 8. EN C.8. £0- SDNT £0- £0- £0- £0- £0-
49 6351 NEGOCIOS Y PROPIEDADES DEL CARIBE LTDA. £0- SDNT £0- £0- £0- £0- £0-
750 6352 PARQUE INDUSTRIAL LAS DELICIAS LTDA. £0- SDNT £0- £0- £0- £0- £0-
751 6353 PROMOCIONES Y CONSTRUCCIONES DEL CARIBE LTDA. £0- SDNT £0- £0- £0- £0- £0-
752 6354 PROMOCIONES ¥ CONSTRUCCIONES DEL CARIBE LTDA. Y CIA. S.C.A. 0- SDNT £0- £0- £0- £0- £0-
753 6355 PROMOTORA HOTEL BARRANQUILLA LTDA. £0- SDNT £0- £0- £0- £0- £0-
754 6356 SURAMERICANA DE HOTELES LTDA. £0- SDNT £0- £0- £0- £0- £0-
755 6365 BIN LADIN, Usama bin Muhammad bin Awad individual SDOT] [ST-0- 0 0- 0- 0
756 5366 ISLAMIC ARMY 0- FTO) [SDC- 0- 0- 0- 0
757 6367]AL-MASRI, Abu Hafs individual SDOT] [ST-0- 0 0- 0- 0
758 6368 MUSA, Rifa'i Ahmad Taha individual DT - 0- 0- 0- 0-
759 6373 ACCOUNTS & ELECTRONICS EQUIPMENTS £0- SUDAN - £0- £0- £0- £0-
60 6374 AFRICAN OIL CORPORATION £0- SUDAN - £0- £0- £0- £0-
761 6375 ALAKTAN COTTON TRADING COMPANY £0- SUDAN - £0- £0- £0- £0-
762 6376 ARAB CEMENT COMPANY 0 SUDAN  0- 0 0 0 0
63 6377 ATBARA CEMENT COMPANY LIMITED £0- SUDAN - £0- £0- £0- £0-
764 6378 BABANOUSA MILK PRODUCTS FACTORY £0- SUDAN - £0- £0- £0- £0-
65 6379 BLUE NILE BREWERY £0- SUDAN - £0- £0- £0- £0-
66 6380 BUILDING MATERIALS AND REFRACTORIES CORPORATION £0- SUDAN - £0- £0- £0- £0-
%67 6381 ENGINEERING EQUIPMENT COMPANY £0- SUDAN - £0- £0- £0- £0-
68 6382 ENGINEERING EQUIPMENT CORPORATION £0- SUDAN - £0- £0- £0- £0-
69 6383 EXPLORATION AND PRODUCTION AUTHORITY (SUDAN) £0- SUDAN - £0- £0-
- SUDAN - £0-
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圖 3‑3 黑名單xls格式
(4) XML(eXtend Markup Language)格式：

是西元1986年國際標準組織(International Standards Organization ,ISO)公佈的一個名為「標準通用標示語言」(Standard Generalized Markup Language SGML)的精簡版子集合。1988年2月，W3C組織正式公佈XML的語法標準。XML掌握了SGML其延展性、檔案自我描述特性以及其強大的檔案結構化功能，XML是一種用來定義其它語言的語法，這是XML功能強大的主因，它可促進各專業機構、不同產業界、學術界和特定應用領域發展各自標準的檔案和訊息，以利資訊的交換、處理和相關衍生性資料加值服務。可使用瀏覽器Web Browser或純文字編輯器軟體檢視，其結構化之特性可作為匯入資料庫的檔案格式來源。
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<2xml version="1.0" standalone="yes" 7>
~ <sdnList xmins:xsi="http:/ /www.w3.0rg/ 2001/ XMLSchema-instance" xmins="http://tempuri.org/sdnList.xsd">
- <publshinformation>
<Publish_Date>04/08/2011</Publish_Date>
<Record_Count>4973</Record_Count>
</publshinformation>
- <sdnEntry>
<uid>11691</uid>
<lastName >SERVICIOS DE CONTROL INTEGRAL DE OBRAS S.L. SIP SUCURSAL CARTAGENA</lastName>
<sdnType>Entity</sdnType>
- <programList>
<program>SDNT</program>
</programList>
- <duist>
- <d>
<id>6028</uid>
<idType>NIT #</idType>
<idNumber >900106267-0</idNumber>
<idCountry >Colombia </idCountry>
</id>
<fidList>
- <addressList>
- <address>
<wid>17543 </uid>
<address1>Carrera 3 No. 8-38</address1>
<city>Cartagena</city>
<country>Colombia </country>
</address>
- <address>
<uid>17544</uid>
<address1>Carrera 4 No. 8-41</address1>
<city>Cartagena</city>
<country>Colombia </country>
</address>
</addressList>
</sdnEntry>
- <sdnEntry>
<uid>11692</uid>
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圖 4‑4 黑名單xml格式
3、  XML格式的檔案特性
XML檔案和訊息的主要特色在於它是結構化以及資訊內容導向。結構化檔案和訊息編碼方法的主要精神在於它可供其它電子資料傳遞、檔案出版系統、電腦輔助設計或製造、資料庫管理等系統，在處理重複和共享的資料時，能有效提升其效率和效能，節制資訊系統的開發建置和管理營運成本。這種方法將資訊內容、結構和格式等不相同的檔案要素予以區分。它儲存了檔案的資料和結構(有助於原始資料的回溯)。XML技術本質上的優勢和特色，使商務資訊流電子化產生根本上的改變，並在應用上提供更多維的可能性。
XML，X是代表 eXtensible (可擴展)。XML格式文件是一種程式可讀性的文件，因為XML 格式是以標籤符號< >及</>將資料包覆，由< >及</>組成一個element(元素)，處理XML文件程式是以讀取、辨識元素名稱的方式，動態地讀取元素的資料內容，而傳統TXT、EXCEL格式則是以固定欄位長度、分隔符號[,]、[Tab]的方式來做資料匯入處理，這種匯入資料源的缺點在於人不容易對一份文件內容作判讀，因不知其欄位意義，且匯入程式亦只能照本宣科依固定長度或分隔符號匯入資料，當資料來源如有需要新增資料欄位則可能會導致所有後端匯入的程式都要隨著欄位長度變更產生位移，而匯入處理程式也必須跟著調整。

以下我們舉一個簡單的例子來說明XML的可擴展彈性來展示它的優點，可擴展性表示您可以對XML文件定義任何數量的額外標籤，卻不影響後端匯入程式的匯入運作，匯入程式不會因為要匯入的資料來源元素增加了無法判讀而需調整程式。
例如，下面這一份XML文件，是一份員工基本資料，由< ></>元素標籤可以很清楚的看出這份文件包含的資訊有：員工姓名、職務、薪水，當我們需要資料來源新增了一個sub element(子元素)Hire_date給這個employee這個元素。
<employee>


<name>John Doe</name>


<job>Software Analyst</job>


<salary>2000</salary>

</employee>

新增完該元素後檔案如下所示：
<employee>


<name>John Doe</name>


<job>Software Analyst</job>


<hire_date>Jun 25, 2005</hire_date>


<salary>2000</salary>


</employee>
這份文件的結構異動，卻不會對後端系統造成資料處理的任何影響，不會因為資料來源結構變更因而使匯入處理程式當機或處理錯誤或無法判讀。這又代表了甚麼呢? 這表示文件的的擴充很有彈性，我們隨時可以根據需要來改變來源的資訊，而不需要這些資訊的後端系統又可以完全不理會配合調整程式，而且這份文件內容由標籤包覆，由標籤說明包覆內容數值的意義，讓文件的可讀性大大的增強，在對程式維護人員來說是一個很大的福音，程式設計人員只需要針對所需要的資料標簽名稱取出資料，便可作邏輯運算，不需要再去算起始欄位位址，要取多少長度， 所以說採用XML 格式的名單無疑是目前最佳的一項選擇。

4、 本行國、內外分行反洗錢作業概況
1.11. 國內分行
1.1.5. 國內防制洗錢實施情況

    2010 (民國99) 年「亞太防制洗錢組織」年會會員國家報告
。
中華台北報告內容摘錄部分說明如下：自2009 (民國98)年7月以後執行「防制洗錢與打擊資助恐怖主義」國際標準所採取之作為。 
1、 關於風險評估作為或優先執行工作：
(1) 應APG 2007 (民國96)年（評鑑之改善建議，參照FATF第6項建議及金管會金融檢查實務意見，協調銀行公會修正「銀行防制洗錢注意事項範本」，將下列事項納入規範，並已於98年10月核備在案：
· 增訂國外高知名度政治人物（PEPs）之防制洗錢措施：要求銀行業應向財團法人金融聯合徵信中心或利用銀行自行建置之資料庫，查詢客戶是否為外國高知名度政治人物。如是，應採取適當管理措施並定期檢討。
· 強化疑似洗錢交易表徵規範：參酌金管會檢查局意見與檢查實務經驗，增訂疑似洗錢交易表徵態樣。 
(2) 調查局洗錢防制處目前正規劃一個安全網路溝通平台，未來金融機構可以透過該平台進行大額通貨交易及疑似洗錢交易申報，亦可以進行雙向溝通，隨時瞭解所申報之疑似洗錢交易報告處理之進度，而調查局洗錢防制處亦可以透過此一平台，對金融機構發布有關防制洗錢與打擊資助恐怖分子之重要訊息。 
1.1.6.  外匯資訊系統架構
    本行國內分行使用之外匯系統，系統名稱為『外匯前置系統』採優利系統廠商所提供產品Financial Transaction Management，

採用Windows 2008 平台 ，應用伺服主機分別於台北、彰化2地以微軟Network Load Balance(NLB)技術建置3台應用伺服器做為網路分流，資料庫伺服器採微軟SQL 2008則透過網路技術Dense Wavelength Division Multiplexing (DWDM)及EMC 之Symmetrix Remote Data Facility(SRDF)技術作異地資料同步，『外匯前置系統』提供前端使用者操作頁面及交易控制，以電文傳送交易訊息資料給中心主機進行務處理，提供國內分行執行各項外匯業務交易，其模組包括有外幣存款、SWIFT編輯收發、外匯整批作業、文書處理、管理類交易、聯行往來、共同類、外幣資金、進口業務、出口業務、會出匯款、匯入匯款、他行託收、光票託收、通匯行、額度管理、預購/售遠期外匯、查詢旅行支票、外幣現鈔買賣等，其SWIFT FIN 電文發送流程如下圖所示：
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圖 4‑1外匯前置系統架構
1.1.7.  掃描名單種類
    由2010年亞太防制洗錢組織之報告中，PEPs名單的掃瞄已經逐漸成為全球各國的未來實施的重點方針之一，外匯前置系統僅檢查OFAC Specially Designated Nationals List (SDN) 名單，採用完全比對方法檢核，OFAC SDN名單的更新維護則由本行國外部同仁於OFAC網站下載 SDN名單，並透過外匯前置系統上傳匯入中心主機。完全比對方法在比對的可靠性上較稍嫌不足，容易有前章節所述因為音譯、別名差異而導致無法即時攔截的假陰性結果。黑名單於中心資料庫其schema設計如下表所示：
	01 FD-OFAC-REC
	

	  02 FD-OFAC-REC1
	

	    03 FD-OFAC-DATE
	9(08)
	檔案日期

	    03 FD-OFAC-RECNO
	9(10)
	總筆數

	    03 FD-OFAC-FIL
	X(213)
	

	  02 FD-OFAC-REC2
	REDEFINES FD-OFAC-REC1

	    03 FD-OFAC-SEQNO
	9(10)
	序號

	    03 FD-OFAC-SNAME
	X(20)
	恐怖份子名稱或別名前20Bytes

	    03 FD-OFAC-AKA
	X(01)
	姓名形式(A：別名　F：全名)

	    03 FD-OFAC-CITY           
	X(20)
	城市別

	    03 FD-OFAC-COUNTRY
	X(20)
	國家別

	    03 FD-OFAC-FSTNAME
	X(20)
	姓名-FIRST NAME

	    03 FD-OFAC-NAME
	X(140)
	恐怖份子名稱或別名


表4‑1 中心黑名單Table Schema設計

1.1.8. 黑名單比對查驗作業流程
    分行於『外匯前置』系統輸入匯出匯款資料後，由『外匯前置系統』向中心主機發送電文查詢交易，採完全比對查驗匯款人、受益人、住址、帳戶等資料是否屬OFAC SDN 所登載之黑名單，若搜索名單後無比對成功，則由『外匯前置系統』直接將SWIFT交易電文送往中心主機，再由中心主機送往本行SWIFT Alliance Access(SAA) 系統，若交易內容搜索真命中(true hit)黑名單登載內容，系統則彈跳警示訊息視窗，須經由主管進一步判定是否為假陽性反應或是真命中OFAC SDN，由主管核實後決定是否動鎖放行交易，黑名單比對查驗作業流程如下圖所示：
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圖 4‑2 國內黑名單掃瞄作業流程
1.1. 紐約分行、洛杉磯分行
1.1.9. 美國的洗錢防制與經濟制裁實施情況
在簽署愛國法案（U.S.A. PATRIOT ACT）之前，美國金融服務業必須服從銀行保密法 (Bank Secrecy Act)，此為 1970 年所訂立的洗錢防制法，要求銀行在交易符合或超過特定的額度，或是商業匯兌次數超出「正常」範圍時，向財政部提出可疑活動報告 (Suspicious-Activity Reports；簡稱 SAR) 及貨幣交易報告 (Currency Transaction Reports；簡稱 CTR)。這些監控活動可打擊「傳統」洗錢，其中包括毒梟或組織犯罪所藏匿的不法資金。
鑑於美國洗錢防制相關法令之嚴謹，其遵循對象包含外國銀行在美分行。最近美國針對銀行辦理洗錢防制措施成效不彰之處分，其罰款有增加之趨勢，顯示美國主管機關對此項法案嚴格要求業者法令遵循的決心。
   
美國財政部海外資產控制辦公室（OFAC）有一個《特列國外機構清單》，其法律效力適用於居住在美國和世界各地的所有美國公民、在美國擁有永久居住權的外國人和美國公司的海外機構。這個清單每周更新一次，而所有的金融機構必須要將自己的客戶名單和這份清單一一對照。一旦發現自己的客戶榜上有名，就必須馬上凍結其資產，並且必須要在10個工作日內以報告的形式向OFAC提交凍結報告，內容包括是如何與清單對照、採取的凍結行動、聯係方式等等。據悉，這個名單上現在已經有1.2萬多名的人員或者機構名稱，名單裏每周都會加上一些名字又或者減去一些。而被凍結的賬戶的錢還是有利息的，利息和普通帳戶的利息一致且會放在這些金融機構或者公司，OFAC不會直接接管這些資產，除非得到特別允許，美國政府也不能將這些資產挪作他用。沒有按照規定凍結資產的美國金融機構和公司會被處以重罰據美國媒體報道，要是違反規定，沒有凍結名單內人物及其親信的資產，金融機構會被處以25萬美元的罰款；如果為其帳戶辦理了任何業務，最多會被罰帳戶中兩倍的錢；如果故意這麼做，相關人員會面臨10年的牢獄之災。    
1.1.10.  資訊系統架構 
    紐約、洛杉磯分行現行之核心帳務系統為共用，名為『海外分行資訊系統』，係採資通電腦股份有限公司所提供之產品，作業系統為Windows 2008 R2 平台，提供紐約、洛杉磯分行日常交易模組包括：共用管理、會計作業、額度管理、擔保品管理、預購、預售遠期外匯、部位管理、活期、支票存款、定期存款、放款及保證、進/出口、國外匯兌、外匯交易、資金存借、債券買賣、利率交換(IRS)、換匯換利(CCS)、存同銷帳、SWIFT電訊功能、匯利率議價功能交易。
    應用伺服主機分別於台北、彰化2地建置，以F5負載平衡器做網路平衡負載進行交易分流。資料庫採用IBM DB2於台北部署Cluster架構並透過網路DWDM 與SRDF技術同步至彰化備援中心以因應災害備援切換作業，紐約及洛杉磯分行使用帳務性工作站透過Internet Protocol Virtual Private NetWork (IPVPN)專線連回臺灣『海外分行資訊系統』，以往本行海外分行資訊系統均於當地自行佈建，『海外分行資訊系統』於民國100年元月建置，並首次將海外分行導入集中管理，規畫102年及103年陸續導入整合香港及新加坡分行，其整體系統架構如下圖所示：[image: image11.jpg]R 1T
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圖 4‑3 『海外分行資訊系統』架構
1.1.11.   反洗錢作業掃描名單種類
    紐約、洛杉磯分行之『反洗錢系統』並非自建系統，是採用租賃LexisNexis公司所提供之產品Bridger Insight OnLine Scan的服務，Bridger Insight大部份名單更新是由LexisNexis公司負責更新，紐約及洛杉磯分行需掃描的名單共計42個名單如下圖所示：
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           圖 4‑4 Bridger Insight 提供之黑名單

其中FinCEN section 314(a) of USA PATRIOT Act of 2001 (P.L. 107-56)
 的資訊要求，FinCEN部分名單是不對外公開，必需是FinCEN 所屬會員才可取得，需由會員自行下載匯入AML系統，客戶於銀行進行交易時由銀行員確實稽查交易對象中是否為名單之列，於確認後作相關的通報與其他處置作業，這點也說明了若反洗錢系統集中建置，我們仍需保留分行可自行匯入名單之功能以符合當地法規之要求。
1.1.12.  黑名單比對查驗作業流程

    分行於執行SWIFT FIN類電文交易流程，是由行員於『海外分行資訊系統』鍵入交易資料後，每隔固定時間由資訊人員於『海外分行資訊系統』轉出SWIFT FIN電文於特定USB儲存裝置，並透過Bridger Insight提供的客戶端工具上載電文內容至Bridger Insight 伺服主機，以線上批次掃描方式掃描檔案內容是否有列屬黑名單限制交易之人物、企業、國家等內容，並依據掃描之結果於帳務系統中勾核交易後整批放行，黑名單掃瞄作業流程如下圖所示：
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圖 4‑5 美國地區分行黑名單掃描作業流程圖
    LexisNexis公司所提供之產品Bridger Insight系統建置費用及其每年租賃的服務費用如下
：

1 $2,340 annual license fee for up to 60,000 names
2 $1,500 annual fee for integration toolkit
3 $50 monthly minimum commitment .  
4 $1,000 for Certification one-time set up charge。
1.2. 香港分行

1.1.13. 香港防止清洗黑錢活動指引

    現行的香港《防止清洗黑錢活動指引》是金管局在1997 年頒布，並於2000 年予以修訂，主要是把《2000年，組織及嚴重罪行（修訂）條例》的規定納入指引內，其後這個範疇有多項重要發展，需要把防止清洗黑錢活動的標準提高。這些發展包括巴塞爾銀行監管委員會在2001年10 月發出一份《銀行仔細查證客戶身分》的文件，以及打擊清洗黑錢財務行動特別組織FATF在2003 年6 月發出經修訂的40 項建議。此外，「911」事件將打擊清洗黑錢活動的範疇擴大至包括打擊恐怖分子的籌資活動。關於政界人士規範摘錄部分內容如下：
1、 政界人士

(1) 認可機構若與擔任重要公職的個人及明顯與該些個人有關連的人士或公司（即家人、有密切聯繫人士等）建立業務關係，認可機構便會面對特別重大的信譽或法律風險。認可機構應加強對該等政界人士的查證程序。雖然這點對私人銀行業務尤為重要，但認可機構應在所有業務範圍內均對政界人士採用同等嚴格的查證程序。
(2) 政界人士是指現時或曾經為主要公職人員的個人，例如國家或政府首長、資深政客、高級官員、司法人員或軍官、公營機構的高級人員及政黨的要員。需要關注的是，特別是在一些貪污相當普遍的國家，這些政界人士可能會濫用職權，透過收受賄賂等非法途徑歛財。
(3) 認可機構應向新客戶收集足夠資料及查閱公開的資訊，以確定有關客戶是否政界人士。認可機構若正考慮與疑屬政界人士的客戶建立關係，便應充分查證該名客戶以及明顯與其有關的人士及公司的身分。
(4) 認可機構在接納政界人士為客戶前，應先行確定有關的資金來源，同時應由高級管理層決定是否接受政界人士的開戶申請。
(5) 認可機構在處理與政界人士的業務關係（或可能建立的業務關係）時應考慮的風險因素包括：
1、 政界人士所屬國家有否引起任何特別關注，並要考慮到有關人士的職位。
2、 任何無法解釋來源的財富或收入（即有關政界人士所擁有的資產價值與其收入水平不相稱）。
3、 預計會收到來自政府機構或國營企業的大額款項；

4、 財富來源被描述為就政府合約所賺取的佣金。
5、 政界人士要求認可機構就交易作出任何形式的保密。
6、  在政府擁有的銀行開設的戶口或政府戶口作為某項交易中的資金來源。

1.1.14.  資訊系統架構
香港分行之『核心帳務系統』、『反洗錢系統』及『SWIFT系統』原均由分行自行籌建於分行內，『SWIFT系統』已於100年集中回總行，『核心帳務系統』採資通公司所提供產品eAresBank，系統模組計有共用管理、會計作業、額度管理、擔保品管理、預購、預售遠期外匯、部位管理、活期、支票存款、定期存款、放款及保證、等功能交易。『反洗錢系統』為 Innovation 所開發之產品SAM(Smart Anti Money Laurding ) ，整體架構如下圖所示： [image: image14.jpg]DT

BORBRSE TR

-

\
.

Eksensg(SAM) FTP ERRSS

8

SWIFTR% |
DWow a?#s;{umg
#1k {

SWIFTZ4





圖 4‑6 香港分行資訊系統架構
1.1.15.  掃描名單種類
    香港反洗錢系統SAM是由香港分行向Innovation 購買套裝軟體自行籌建
，黑名單資料庫亦是由香港分行自行負責維護與更新，更新方式是由系統廠商每隔固定週期提供外部黑名單，提供之名單經過加密處理後以e-mail方式傳送給分行端系統維護人員做匯入，香港分行黑名單資料庫資料名單類別如下圖所示：

[image: image15.png]List Maintenance &

ists of Name. category st Fle Name Source Table Name Last Update Date /Time
CPI by Counties Caurtry CTYCPL20101227142042 08T WL_CTY_cRT 31 Dec 2010 (12101.105)
(Sountries Subjact to OPAC Country CTYOFAC_20101227142954.04T WL CTY_OFAC 31 Dac 2010 (12:01:05)
Drug Producng BOSTRN oy CTYORUG_20101227143022,08T  WL_CTY_Orug 31 Dec 2010 (12101:08)
PATF Junsdictons Country CTVFATR)_ 20101227143043.08T  WL_CTY_FATE) 31 Dec 2010 (12:22103)
Money-Laundering Countries  Country CTYMIL_20101227143035, 08T WL_CTY_ManeyLaundring 31 Dec 2010 (12101:08)
Risk Rating by Countries Country - wi_eTy_ 24 320 2011 (13:24129)
1A Word Leaders public CIAWL 20110205150748.0AT  WL_WLCTAWL 14 Feb 2011 (10:21108)
e e oy Public CLFST_20110227120531.DAT WL_WLoLFST 28 Fab 2011 (15:30:54)
Dangeraus Gasds publc 00D 2010072717562z, d3t WL WLo00DS 25 30l 2010 (11.143:01)
ot Featurad Fugtives public FerF 2011021515140, DA wL_wirerer 18 Feb 2011 (16104103)
PO Wanted “Tan Mozt Wanted  public FOITMW 2009102100451 dat WL_WLFRITHW 11 3un 2010 (17:52126)
For-tost wanted Terorists publc FOINWT 20101215174609.0AT  WL_WLFRIMWT 14 Dec 2010 (12114121)
FinGEN (North Kores) public FINCENNK_20090615102253.d3¢  WL_WLFINCENNK. 11 3un 2010 (17:52:20)
HK ICAC (Wanted) public Lehc_20100503150422.dt wL_wiicac 11 3un 2010 (17:51.147)
H Police (Wantad 6 Wizsing)  public HKP_20110223095335,DAT Wik 26 Feb 2011 (15:30:11)
K Remittance Agent List public RANC_20101207104345.0T WL_wiRAnC 10 Dec 2010 (12143144)
HKSAR Legislative Coundl Members Public HKSARLCM_20100416134522. st WL_WLHKSARLCH 18 Jun 2010 (15:38:55)
HKSAR P.ec & Dapt Heads public HKSARPSDH_20110205103915DAT  WL_WLHKSARPSDH 14 Feb 2011 (11.:02155)
kAR princpal Offiisls public HKSARPO_20110111107102.0AT  WL_WLHKSARPO 17 yan 2011 (13:36:57)
Hong Kong SFC (Alert List) public SFC_20110223110550. 08T wL_wisre 25 Feb 2011 (11110133)

123




[image: image16.png]List Maintenance &

Lists of Name category List File Name Source Table Name. Last Update Date/Time
OFAC (SDM) List Public OFAC_20110225115311.DAT WL_WLOFAC 28 Fab 2011 (15:09:42)
PRC Lesdarship Public PRCGOV_20110226115333.DAT WL_WLPRCGOV 28 Fab 2011 (15:52:00)
Taivan ML Fugitive List Public MLIE_20110201114546.DAT WL_WLHE 02 Fab 2011 (16:56:27)
Taivan Offcials Public TO_20101216131926.DAT wL_wLTo 23 Dec 2010 (11:25:15)
UN List of Investment Ban Public UNLIE_20100514111022.d5t WL_WLUNLIE 29 3ul 2010 (12:14:15)
UN1132 (siens Leone) Public Un1132_20080609095610.dat WL_WLUN1132 11 3un 2010 (17:51:26)
UN1267 Consalidated List Public UN1267_20110209190756. DAT WL_WLUN1267 14 Fab 2011 (10:00:05)
UN1483 (1r3q and Kuvait) Public Un1483_20060512095610.dat WL_WLUNL483 29 30l 2010 (11:42:31)
UN1S21 (Libaris) Public Un1521_20091216108522.dat WL_WLUN1S21, 29 30l 2010 (11:42:26)
U133 (Congo) Public UN1533 2010120112018, DAT WL_WLUNIS33 10 Dec 2010 (12:28142)
UN1572 (Cote d'Tusire) Public Un1572_20081022095620.dat WLWLUNIS72 11 3un 2010 (17:51:36)
U151 (sudan) Public UN1591_20070807095620.dat WL_WLUNIS91 11 3un 2010 (17:51:37)
U171 (DPRK) Public Un1715 2000716161811, dat WL_WLUN1718 29 30l 2010 (11:42:52)
UN1737/1747/1803 (1ram) Public UN173717471803_20080523095610, dat WL_WLUN173717471803 29 30l 2010 (11:42:38)
Un1844 (somalia & Eritrea) Public Un1844_20100927125200,0T WL_WLUN1844 17 Dec 2010 (15:34144)
US CIA Mini PEP Public CIAPEP_20110107103625.DAT WiL_wLpEp 15 Fab 2011 (15:31:04)
US CIA Warld Leader Relstives  Public CIAWLR 2010100810032, dat WL_WLCIAWLR 18 Jan 2011 (18:28:120)
US Denied Persans List Public USDPL_20110104141352,DAT WL_WLUSDPL 07 3an 2011 (18:35:37)
US Treasury Patriot Act Saction 311 Public US311_20110210124710.0AT WL_WLUSPAZ1L 14 Feb 2011 (10:20:38)
US Unuarified List Public USUL_20080910165226. dat WL_wLusuL 20 3ul 2010 (16:26:140)

123




[image: image17.png]List Maintenance =

Lists of Name category List File Name Source Table Name. Last Update Date/Time

U123 (1ram) public Un1925_20100609120136. dat WL_WLUN1925 24 Aug 2010 (17:44:35)
123




圖 4‑7 SAM 提供之黑名單

1.1.16.  黑名單比對作業流程
香港分行反洗錢作業流程，其名單檢查有下列幾種時機：

(1) 逐一查核(開戶時人工執行)
· 由行員於SAM系統輸入客戶姓名，由行員列印報表、簽暑核實無誤後歸檔儲存。
· 由帳務主機(eAres Bank)透過 SAM Web Service 把要查驗之資料傳至SAM系統執行檢查、產製報表，並把綜合的檢查結果及報表連結 (URL) 傳回給 eARES 帳務系統，行員亦可在 eARES 內按報表連結打開 SAM 的報表頁列印報表、簽署核實及歸檔儲存。
(2) 批次查核(每日或每星期系統自動執行)
系統按預設時程執行檢查帳務系統之CIF 客戶資料庫，系統生成報表並把可疑的結果開立個案 (Case) 跟進處理，或把原本可疑的結果但經核認後，將証實沒問題的可疑的人名加進白名單 (White List) 或豁免名單 (Exclusion List)，並依據批次報表結果列印簽署核實及歸檔儲存。
(3) Incoming電文
台灣之『SWIFT系統』 把Incoming電文放置香港FTP 伺服器，再由香港FTP伺服器轉Load到反洗錢系統( SAM)，由SAM執行檢查及生成報表，若 Message內有可疑結果，系統可因應用戶預設的參數，決定要否把可疑的電文Message 截住不放行。用戶可把查証後沒問題的可疑 Message 放行出去，列印相關報表，簽署核實及歸檔儲存。
    一般即時名單檢查作說明，若客戶欲於分行開立帳戶或進行匯出匯款等交易，行員於帳務系統輸入交易時，『核心帳務系統』將客戶資料或匯款人、收益人等基本資料以透過Web Service 呼叫方式將資料送交『反洗錢系統』 SAM進行掃描，並由SAM將結果回傳『核心帳務系統』，警示行員該交易對象是否屬可疑黑名單，當非可疑名單送交主管後放行，已放行交易由『核心帳務系統』產製成SWIFT 電報文檔案，並將該檔案複製至『反洗錢系統』及香港FTP 伺服器存放，再由香港FTP伺服器傳送至台灣之『SWIFT系統』，分行人員於每隔週期時間再依據『反洗錢系統』的批次掃描結果，透過SWIFT工作站放行電文，其詳細作業流程如下圖所示：
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圖 4‑8 香港分行黑名單掃描作業流程圖
5、 反洗錢系統平台設計
1.1. 反洗錢系統應具備之功能模組與架構設計
1、 使用者權限控管
系統應提供完善的使用者權限控管機制，並結合本行AD達成使用者單一密碼(One Password)政策的推行，並與本行相關系統整合：
(1) 系統應提供可與本行Active Dictory(AD)連結作密碼驗證功能，以避免使用者因需各種資訊系統的使用而記憶多組密碼及定期作密碼變更困擾。

(2) 系統應依本行行員於AD上 4種身分類別(1.主控2.會計3.主管4.經辦)及其所屬群組之身分作相關安控設定。

(3) 系統中應提供安控人員可編輯群組權限功能、群組互斥原則等控管。 

2、  提供多國語言介面、時區顯示功能

為利本行國內分行及各海外分行操作使用，系統應提供，多國語言介面、可依使用者需求切換的語系、可依使用者電腦所在區域顯示區域系統時間。

3、  名單匯入功能
因應海外分行系統現行法規之要求，系統應提供外部名單匯入功能：

(1) 匯入格式至少應包含如XLS、XML、TXT等。

(2) 系統應提供可依名單源異動欄位自動維護名單資料的功能。

(3) 提供使用者新增、刪除、修改名單功能。

(4) 可依使用者自訂檔案格式匯入功能。

4、  歷史名單匯入查詢，系統應提供歷史名單匯入查詢功能：

(1) 可查詢系統黑名單種類、來源、內容、公布日期。

(2) 可查詢黑名單更新維護歷史。

5、  即時客戶查核
系統應提供可即時查核客戶身分之查詢交易，供行員對新客戶開立帳戶時之檢核，或分行與其他國家進行新種業務往來時可即時查詢名單做風險評估。

6、  批次客戶查核
配合已集中化之海外分行或分行自建之資訊系統架構，日常作業流程及整批媒體匯款交易需求，系統應提供批次掃描檢核功能，以防範罪犯在尚未成為已知公佈名單時，已在本行開立帳戶並存有來歷不明資金時，系統可在每次名單更新維護時，規劃週期性批次掃描客戶基本資料資料庫，以防範漏網之魚。
7、  單筆資料多欄位比對

系統應提供單筆資料多欄位比對功能，可由使用者依交易種類設定需掃瞄的欄位如國別、地區、姓名、帳戶、住址、電話等，並可設定比對吻合百分比，當達到百分比標準之案件才發出警示訊息由使用者繼續跟進查核客戶身分。

8、  去蕪作業設定
系統應提供去除不必要的字符、多餘空格、控制字元去除及把所有文字轉成大寫等以利與名單資料庫資料進行比對。

(1) 字符: @, #, $, %, ^, & , *, (, ……
(2) 控制字元: 看不見的控制字

(3) 稱謂: Mr., Mrs., Dr., Rev, Sir, ……
(4) 前後綴: Co., Ltd., Inc, ……
	清理前
	清理後

	Smith, John F.
	SMITH JOHN F

	Rose Stone-Shield   
	ROSE STONE SHIELD

	# Williams, $Richard
	WILLIAMS RICHARD


9、  豁免名單
系統應提供豁免名單設定功能，以避免引擎每次掃瞄時，對已核實查證過之名單因疑似黑名單人物而出現警示，徒增分行作業人員需重複查核的困擾。
10、  活動日誌

系統應記錄系統及使用者的活動記錄，包括：批次掃描作業紀錄、使用者的密碼驗證、登出、登入、系統操作紀錄及權限異動設定紀錄等相關報表。
11、 交易監控

外匯類交易的SWIFT 電文則較著重於名單的掃瞄，主要目的都是用於防止已知公佈的犯罪名單，對於打擊金融犯罪、反洗黑錢活動的都是站在被動者的角色，反過來要如何去挖掘未被公佈的罪犯透過其他人頭帳戶進行洗錢、或支持恐怖分子的金援的活動呢? 當客戶為規避大額匯款交易銀行需向監理機關通報的稽查，而改以小額匯款、或分散匯款地或者以提現金為名行轉帳之實的交易行為來達到相同目的，如何讓這些可疑的交易行為現形，如4.1節我們所提到『反洗錢系統』設計功能中，系統應具備可主動客戶交易行為的活動分析可疑交易邏輯、設定警告提示事件、關連客戶定義、客戶額度、客戶交易數據、問題戶口提示、分析報表中心，利用這些系統功能的設計和報表資料可以用來分析客戶行為，並向主管機關作異常通報，讓銀行與打擊犯罪機構能夠重新站回到主動者的角色當中。
(1) 可疑交易邏輯(suspicious transaction rule)

(2) 設定警告提示事件(define alert events)

(3) 問題交易提示(problem transaction alert)

(4) 銀行限額參數(global parameters)

(5) 關連客戶定義(define group customer)

(6) 客戶額度(customer limit profile)

(7) 客戶交易數據(customer Transaction profile)

(8) 問題戶口提示(problem account alert)

(9) 問題個案跟進(case management)

(10) 分析報表中心(report centre)
12、 Web Service
系統應提供標準API(Application Program InterFace)Web Service 供外其他外部平台使用如：外匯前置系統、海外分行資訊統、大陸分行資訊系統、基金系統及目前籌建中的分行交易系統(集中化)等外部系統呼叫使用，關於Web Service 技術如何達到與其他異質平台達成整合目標，於5.2節另作深入介紹。 
1.2. 何謂Web Service介面

    Web Service 是一可透過 URI(Uniform Resource Identifier)來標示邏輯位置的軟體系統，此系統的公開介面是透過XML來定義與描述，並可被其它的軟體系統所查詢。而這些系統間的溝通，是在網際網路的通訊協定上傳送以XML為格式的資訊。簡言之，Web Service是在網際網路上提供其它程式或系統呼叫使用的程式，而這些程式間用XML做為其溝通媒介。

    Web Service 它本身是一個觀念與想法的持續演進，在早期開發軟體時，為了系統日後容易維護及程式碼可以再利用，而將軟體以結構化分析的方式，將程式切分成數個模組，並將常用功能獨立撰寫成函式(function)，而屬性比較接近的函式則集合成函式庫(library)，並有公司以銷售函式庫為其主要業務項目。但這樣的函式或函式庫通常會有受限於特定的程式語言或平台，對於不同的程式語言或平台，通常就無法共用。
　　後來的物件導向式分析與設計觀念的發展，則以較合乎直覺的方式將變數與程式碼包裝成類別(class)，而繼承(inheritance)的使用，更加強了程式碼再用性與易維護性，但程式語言或平台的限制仍然存在。
　　為了要讓不同程式語言所撰寫的程式，可以相互引用或呼叫，就必須有更新的想法與技術。而二進位機器碼(Binary Code)的共用，就可解決此一問題，軟體元件(Component)的技術剛好可達到這個目的。就技術面而言，軟體元件強調的是：
(1) Binary Reuse。

(2) Language Independence。

(3) Object-Oriented。

(4) Inter-Process。

等四大特色，也就是說軟體元件除了應以物件導向的概念建構外，尚需能夠在接受不同程式語言的作業環境，並能以跨平台作業的方式作業，且在執行的過程中，應同時與其它也在執行中的程式進行互動。不過事實並不會那麼盡如人意，譬如說，軟體元件要跨越的是兩台Windows作業系統的平台，此時以DCOM/COM+的機制是可輕易達到的，但如果是異質平台，像是Windows作業系統和Unix作業系統間呢？
　　正巧，遇上的網際網路及XML應用的蓬勃發展，開始有人試圖以XML來包裹函式間呼叫要傳遞的參數，並透過網際網路傳送，這便是XML-RPC的基本想法；而這樣的想法，在網際網路和XML都與平台及程式語言無關的前題下，解決了上面我們所提及的問題。這個觀念的持續發展，很快的就有了Web Service的出現，現今已有相當多的工具及實際應用案例 
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圖 5‑1 WebService各參與角色間之互動
從上述Web Service的定義及各參與角色的說明中，我們整理出Web Service使用到的相關標準：
(1) XML：用以包裝資料、訊息及Web Service之描述。
(2) SOAP：Simple Object Access Protocol，架構在XML之上，是一種架構簡單的輕量級資料傳輸協定，用於分散式網路環境下做資料訊息交換，只要訊息收送雙方都支援此協定，就可以彼此交談，這也正是Web Service想要突破平台、語言疆界的最佳利器。
(3) WSDL：Web Services Description Language，顧名思義，是用來描述服務提供者所提供的服務，包含了服務要求者如何與Web Service溝通，溝通的傳輸協定、參數、格式…等。WSDL也是以XML來編寫的。
(4) UDDI：Universal Description Discovery and Integration，是由Microsoft、IBM…等多家國際大廠共同主推的Web Service註冊與搜尋機制。
(5) 安全機制：與Web Service相關的網路安全標準包括了XML數位簽章、XML資料加密、WS-Security…等。
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圖 5‑2 Thomson Reuter Web Service運作架構

故系統應提供可跨平台之Web Service服務，由各前台呼叫Web Service 進行黑名單掃描服務，由『反洗錢系統』定義Web Service 輸入參數必要項，例如交易所在國家、執行交易之分行、匯往地區、匯款人、受益人姓名、帳戶及地址等資訊，由前台系統將這些相關參數帶入『反洗錢系統』，系統則依據分行訂定所必須掃瞄的清單進行掃瞄，以達到即時查驗的成效。

『反洗錢系統』所提供之Web Service 可在任何時機點供前台系統呼叫，例如客戶於本行開立帳戶時，即可呼叫該服務做客戶的身分確認KYC(Know Your Customer)。

1.3. 整合名單提供商之名單

    因本行新加坡當地法規要求金融機構反洗錢作業名單掃瞄須包含全球政要人士及親屬關係名單(PEPs)，這對本行新加坡分行作業人員須收集取得全球政要人名單有其困難性，除了取得困難之外包括後續對政要離任、存歿須進行名單維護作業都是一個很大的負擔，在得知該行向道瓊斯(Dow Jones)採買線上掃描PEPs黑名單服務後，經與Dow Jones業務人員接洽後，該公司業務人員稱，整合全球名單供金融機構匯入企業機構自行建置之反洗錢系統資料庫亦是該公司提供的服務項目之一。道瓊斯因其新聞媒體新聞事業據點遍佈全球，該公司成立另一事業部專門提供金融機構名單整合資料源服務，該部門收集了豐富的全球各地官方政府政要人事及其親屬關聯名單，另外針對各國際組織所公佈的反恐融資活動名單、特別關注人員名單，不僅將名單做整合、過濾去除各種類名單重復人員問題，甚至收集了名單中人物之照片及其所觸犯之罪行文件，該公司將各種類名單整合為XML格式可供客戶匯入反洗錢系統資料庫，這符合前述第2章中我們對黑名單採用XML格式的需要，當然目前已知有提供全球PEPs的名單提供商有：

· Dow Jones

· World Check (Thomson Reuters)

· BankersAccuity

以上名單提供商均有提供XML 格式之名單，故僅就Dow Jones公司所提供的XML名單格式作一簡要說明：

我們以登載於Dow Jones名單的臺灣政要人士立法委員紀國棟先生資料結構作一個闡述和說明，人物所有資訊欄位是包含於<Person id>與</Person id>元素之內
[image: image21.jpg]<2xml version="1.0" encoding="utf-g" 7>
- <PFA date="200011232200" type="daily">

+ <CountryList>

- <OccupationList>
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<RoleTypeList>
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[image: image22.jpg]- <Person id="361055" action="chg" date="23-Nov-2009">
<Gender>Male</Gender>
<Activestatus>Active </ActiveStatus>
<Deceased>No</Deceased>
- <NameDetails>
- <Name NameType="Primary Name">
- <NameValue>
<FirstName >Kuo-Tung </FirstName>
<Surmame >Chi</Sumame>
<OriginalScriptName 42 B </OriginalScriptName >
</NameValue>
</Name>
- <Name NameType="Spel
- <NameValue>
<FirstName >Guodong </FirstName >
<Surname >Ji</Surname:>
</NameValue>
</Name>
</NameDetails>
<Descriptions>
<RoleDetail>
<DateDetails>
<BirthPlace>
<CountryDetails>
<Images>
</Person>

\g Variation">



[image: image23.jpg]- <Person id="361055" action="chg" date="23-Nov-2009">
<Gender>Male</Gender>
<ActiveStatus>Active </Activestatus>
<Deceased>No</Deceased:>
+ <NameDetails>
- <Descriptions>
<Description Description1="1" />
</Descriptions>
- <RoleDetail>
- <Roles RoleType="Primary Occupation">
<OccTitle SinceMonth="Feb" SinceYear="2008" OccCat="3">Member, Legisla
</Roles>
- <Roles RoleType="Other Roles">
<OccTitle OccCat="16">Member, Central Committee, Kuomintang (KMT)</OccTitle>
<OccTitle SinceMonth="Nov" SinceYear="2009" OccCat="16">Member, Central Standing Committee, Kuomintang (KMT) </OccTitle>
</Roles>
- <Roles RoleType="Previous Roles">

/& Yuan, Kuomintang (KMT)</OccTitle>

<OccTitle ToMonth="0ct' ToYear="2009" OccCat="16">Member, Central Standing Committee, Kuomintang (KMT)</OccTitle>
<OccTitle SinceYear="2002" ToMonth="Feb" ToYear="2008" OccCat="3">Member, Legislative Yuan, Kuomintang (KMT), Taichung
County</OccTitle>
</Roles>
</RoleDetail>

<DateDetails>
<girthPlace>
<CountryDetails>
<Images>
</Person>

+
¥
¥
*
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‘chg" date

<2xml version="1.0" encoding
- <person id="361055" action
<Gender>Male</Gender>
<Activestatus > Active </ActiveStatus>
<Deceased>No</Deceased>
+ <NameDetails>
+ <Descriptions>
+ <RoleDetail>
- <DateDetails>
- <Date DateType="Date of Bir
<Datevalue Da
</Date>
</DateDetails>
- <BirthPlace>
<Place nam
</Birthplace>
- <CountryDetails>
- <Country CountryType="Citizenship">
<CountryValue Code="TAIWAN"/>
</Country>
- <Country CountryType="Resident of'>
<CountryValue Code="TAIWAN"/>
</Country>
- <Country CountryType="Jurisdi
<CountryValue Code="TAIWAN"/>
</Country>
</CountryDetails>
+ <Images>
</Person>

23-Nov-2009">

h'>

33" Month="AAA" Yea!




[image: image25.jpg]-~ <Person id="361055" action:
<Gender>Male</Gender>
<ActiveStatus>Active </ActiveStatus>
<Deceased>No</Deceased>
<NameDetails>
<Descriptions>
<RoleDetail>
<DateDetails>
<girthPlace>
<CountryDetails>
- <Images>
<Image URL="http://www.ly.gov.tw/ly/upload/01_introduce/0103_leg/LGpicture/ly1000_6_00093_7f.jpg" />
</images>
</Person>

="chg" date="23-Nov-2009">




<PublicFigure> </PublicFigure>元素用來說明政要人士及其親屬之關係。
[image: image26.jpg]- <PublicFigure id="326073">
<Associate id="326100" code:
<Associate id="326101" code="6" ex="No" />

<Associate id="326103" code="6" ex="No" />

<Associate id="1171847"
<Associate id="1171848"
<Associate id="1171849"
<Associate id="1171850"
<Associate id="1171851"
<Associate id="1171852"
<Associate id="1171853"
<Associate id="1171854"
<Associate id="1171855"
<Associate id="1171856"
<Associate id="1171857"
<Associate id="1171858"
<Associate id="1171861"
<Associate id="1171862"

</PublicFigure>
- <PublicFigure id="356583">
<Associate id="918824" code="44" ex="No" />

<Associate id='918825"
<Associate id='918826"
<Associate id='918827"
<Associate id='018828"
<Associate id='918829"
<Associate id='018830"

<Associate id="918832"
</PublicFigure>
- <PublicFigure id="361055">
<Associate id="1090640" code="14" ex="No" />
PR

code="44"





<Entity id></Entity id>元素用來為企業機構之制裁名單：
[image: image27.jpg]+ <Entity id="1212486" action="add" date="23-Nov-2009">
~ <Entity id="1212487" action="add" date="23-Nov-2009">
<ActiveStatus>Active </Activestatus>
- <NameDetails>
- <Name NameType="Primary Name">
- <NameValue>
<EntityName >Pudgie's Chicken, Inc.</EntityName>
</Namevalue>
</Name>
</NameDetails>
- <Descriptions>
<Description Description1="4" Description:
</Descriptions>
- <sanctionsReferences>
<Reference SinceDay="20" SinceMonth="Nov" SinceYear="2000">590</Reference>
</sanctionsReferences>
- <CompanyDetails>
<AddressCity >Uniondale, New York</AddressCity >
<AddressCountry >USA</AddressCountry >
</CompanyDetails>
~ <CountryDetails>
~ <Country CountryType="Country of Affiliation’>
<CountryValue Code="USA" />
</Country>
</CountryDetails>
<ProfileNotes>SECURITIES AND EXCHANGE COMMISSION NOTES: SECURITIES EXCHANGE ACT OF 1934 Release No. 61044 / November 20,
2009 ADMINISTRATIVE PROCEEDING File No. 3-13692 Order Instituting Administrative Proceedings And Notice Of Hearing Pursuant To
Section 12(j) Of The Securities Exchange Act Of 1934 The Securities and Exchange Commission (“Commission”) deems it necessary
and appropriate for the protection of investors that public administrative proceedings be, and hereby are, instituted pursuant to
Section 12(j) of the Securities Exchange Act of 1934 (“Exchange Act”) against Respondents Planet Entertainment Corp., Polifly
Financial Corp., Pope Evans & Robbins, Inc., Power Designs, Inc., Prime Motor Inns LP, Pro Net Link Corp., Prospect Group, Inc.,
Prospect Park Financial Corp., Providence Capital II, Inc. (n/k/a Lifelong.com, Inc.), Pudgie’s Chicken, Inc., and PVAXX
Corp.</ProfileNotes>
~ <sourceDescription>
<Source name="http:/ /www.sec.gov,
</SourceDescription>
</Entity>

¥ />

igation/admin/2000/34-61044.pdf" />




我們再舉恐佈份子黑名單為例：
[image: image28.jpg]23-Nov-2009">

- <Person id="EEJIEPX" action="chg" dat:
<Gender>Male</Gender>
<ActiveStatus>Active </Activestatus>
<Deceased>No</Deceased:>

- <NameDetails>
- <Name NameType="Primary Name">
- <NameValue>
<FirstName >Abu Hafs </FirstName>
<Surmame>Al-Masri</Sumame>
</NameValue>
</Name>
- <Name NameTyp:
- <NameValue>
<FirstName >Sobhi</FirstName>
<MiddieName>Abd Al Aziz Mohammed </MiddieName>
<Sumame>El Gohary Abu Sinna</Surname>
<OriginalScriptName ksl ¢ b5 a3l s Gasac/OriginalScriptiiames>
</NameValue>

<NameValue>

<FirstName >Sheikh </FirstName>

<MiddleName>Taysir</MiddieName>

<Surname>Abdullah </Sumame>
</NameValue>

<NameValue>

<FirstName >Abu </FirstName>
<surname>Khadijah </Sumame>
</NameValue>

<NameValue>

<FirstName >Subhi</FirstName>

<MiddleName >Abu </MiddleName >

<Surname>Sitta </Sumame >
</NameValue>

<NameValue>

<FirstName >Muhammad </FirstName>
<Surname >Atef</Surname>
</NameValue>

<NameValue>

"Also Known As'>
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<Gender>Male</Gender>

<Activestatus>Active </ActiveStatus>

<Deceased>No</Deceased:

<NameDetails>

<Descriptions>
<Description Description1="3" Description2="1" />
<Description Description1="3" Description2="2" />
<Description Description1="3" Description2="6" />

</Descriptions>

<DateDetails>

<BirthPlace>

<SanctionsReferences>

<CountryDetails>
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<Gender>Male</Gender>
<ActiveStatus>Active </ActiveStatus>
<Deceased>No</Deceased>
+ <NameDetails>
+ <Descriptions>
- <DateDetails>
- <Date DateType="Date of Birth">
<DateValue Year="1944" />
<DateValue Year="1951" />
<DateValue Year="1956" />
<DateValue Day="17" Month="Jan" Year="1958" />
</Date>
</DateDetails>
+ <BirthPlace>
<SanctionsReferences>
+ <CountryDetails>
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<Gender>Male</Gender>
<Activestatus>Active </Activestatus>
<Deceased>No</Deceased:
<NameDetails>
<Descriptions>
<DateDetails>
- <BirthPlace>
<Place name="El Behira, Egypt" />
<place name="Alexandria, Egypt’ />
</BirthPlace>
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<Descriptions>

<DateDetails>

<BirthPlace>

<SanctionsReferences>

<Reference>3</Reference>
<Reference>5</Reference>
<Reference>19</Reference>
<Reference>95</Reference>
<Reference SinceDay="25" SinceMonth="
<Reference SinceDay="23" SinceMonth
<Reference>279 </Reference>
<Reference SinceDay="25" SinceMonth="Jan" SinceYear="2001">281</Reference>
<Reference SinceDay="08" SinceMonth="Dec’ SinceYear="2004">283</Reference>
<Reference>280 </Reference>

<Reference SinceDay="02" SinceMonth="Oct" SinceYear
<Reference>300 </Reference>
<Reference>311</Reference>

<Reference ToMonth="May" ToYear="2005">333</Reference>

<Reference SinceDay="04" SinceMonth="Jun" SinceYear="2002">507 </Reference>
<Reference SinceMonth="Sep" SinceYear="2001">643</Reference>

<Reference SinceDay="16" SinceMonth="May" SinceYear="2008">1156</Reference>
<Reference SinceDay: "Dec’ SinceYear="2008">1260</Reference>
<Reference SinceDay="09" SinceMonth="Apr" SinceYear="2002">1280</Reference>
<Reference>1282</Reference>

<Reference SinceDay="17" SinceMonth="Oct" SinceYear="2002">1286</Reference>
<Reference SinceDay="23" SinceMonth 2003">1376</Reference>
<Reference SinceDay="16" SinceMonth="Nov" SinceYear="2009">1382</Reference>

an" SinceYea
eb’ SinceYear:

20015255 </Reference>
2001">275 </Reference>

'2000">293 </Reference>

</SanctionsReferences>

+ <CountryDetails>
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<Gender>Male</Gender>

<Activestatus>Active </ActiveStatus>

<Deceased>No</Deceased:>

<NameDetails>

<Descriptions>

<DateDetails>

<BirthPlace>

<SanctionsReferences>

<CountryDetails>

~ <IDNumberTypes>

<ID IDType="OFAC Program ID">
<IDValue>SDGT</IDValue>
<IDValue>SDT</IDValue>

</ID>

- <ID IDType="OFAC Unique ID">

<IDValue>6367 </IDValue>

</ID>
- <ID IDType="EU Sanctions Programme Indicator">
<IDValue>TAQA</IDValue>
</ID>
- <ID IDType="EU Consolidated Electronic List ID">
<IDValue>664</1DValue>

</ID>
- <ID IDType="UN Permanent Reference No.">
<IDValue>QLE.7.01</IDValue>
</ID>
~ <ID IDType="HM Treasury Group ID">
<IDValue>6918</IDValue>
</ID>
</IDNumberTypes>
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圖 5‑3 Dow Jones名單結構
6、 總結與建議
依100年9月我國行政院金融監督管理委員會函，我國各金融機構應儘速落實PEPs資料庫之建置工作，函中並建議設有海外分行之行庫以自行籌建(PEPs)資料庫為原則。
本行自民國86年成立第一家海外分行洛杉磯分行，相繼開設新加坡分行、香港分行，並於民國99年12月、100年1月相繼成立上海及紐約2家海外分行，截至目前本行海外分行總數已達5家，因此建議本行可藉由這次反洗錢系統平台建置的契機，規畫建置單一集中化系統平台供國內、外分行共同使用，由於需統整合國內、外分行制裁名單之共同需求和個別需求，釐清各前台系統交易面所需進行名單檢核之需求，建議分2階段進行建置。

第一階段：先行建置獨立式的反洗錢系統，先行提供國內分行可登入反洗錢系統進行查詢使用，以滿足行政院金融監督管理委員會之要求。

第二階段 ：由前台開發即時線上交易內容檢查功能(呼叫反洗錢系統Web Service介面服務)，直接與前台系統進行整合，依本行作業需求整合下列系統。
(1) 『海外分行資訊系統』
提供海外地區分行使用之帳務系統，目前紐約分行、洛杉磯分行分行已在使用，未來將陸續導入香港分行、新加坡分行。

(2) 『大陸分行資訊系統』
提供大陸地區分行使用之帳務系統，目前上海分行已在使用，未來將提供大陸地區新設分行使用。
(3) 『外匯前置系統』
提供國內外指行使用之外幣帳務集中化系統，目前國內外指行已全數在使用。

(4) 『分行交易系統』
提供國內分行使用之台幣帳務集中化系統，尚於開發建置中，未來將提供國內分行使用。
(5) 『SWIFT系統』
提供國內、外地區分行用以發送SWIFT電文，目前國內分行、紐約、洛杉磯、上海、香港分行已在使用，未來將導入新加坡分行及新設海外分行。

    而作為國內、外分行『反洗錢系統』集中化平台的的系統的穩定及效能更是不容忽視之議題，系統不僅僅應考量作NLB網路分流效果且須兼具因應災變異地備援之功能。以下就圖6-1簡略說明國內、外分行連結方式及系統架構規劃作說明：反洗錢應用伺服器分別建置於台北彰化兩地以達成交易分流及互為備援機制功能，而國內、外分行隨時可依需求登入反洗錢系統進行查核作業、白名單設定、警示命中率設定及查詢機核報告等作業。第二階段時程則可由前台系統配合修改程式，由前台交易面直接呼叫反洗錢系統提供之Web Service進行名單即時掃瞄，如此不僅可取代分行需人工單獨至反洗錢系統進行查核作業、簡化分行作業流程，亦可強化反洗錢工作之落實。
[image: image34.jpg]AMLESZRER S

FTIREZRGEPL)





圖 6‑1 集中化反洗錢系統架構設計
因此建議『反洗錢系統』集中化平台之建置系統功能應具備第5章所述之模組功能以滿足本行作業需求。購買制裁名單提供商所提供之整合名單作為名單來源，來提高系統掃描效率和名單的完整性，簡化名單收集、管理及匯入資料庫的管理程序。開發系統即時掃瞄檢查Web Service介面服務來提供前台系統叫用，以利日後其他前台系統整合導入如海外分行資訊系統、大陸分行資訊系統、外匯前置系統、分行交易系統(集中化)，系統建置完成後其所帶來之經濟效益及優點整理如下：
· 落實我國洗錢防制作業規範，避免影響國際組織對我國洗錢防制工作之評價，不利我國金融機構拓展國際金融業務。
· 透過交易監控模組，監控分析、統計疑似反洗錢活動交易行為提升洗錢防制作業能力及加強反洗錢金融活動的監控。

· 系統建置於台灣可達到充分利用本行現有的資訊基礎資源包括Symantec NetBakup (主機備份自動化)、EMC SRDF(遠端資料同步)、BIG IP(網路負載平衡) 、DWDM(高速網路)、IPVPN(企業虛擬私有網路)資訊設備及網路基礎設施，雙中心備援系統架構，強化系統的可用性、安全性、可靠性和完整性。

· 系統採集中化建置可降低管理成本，並有利與本行其他系統整合，減輕國內、外分行資訊軟硬體成本支出和作業人力的負擔。

· 反洗錢集中化平台建置完成後，幾可完整涵蓋海外分行日常營運所需的三大主要資訊系統(核心帳務系統、 SWIFT系統及反洗錢系統)，對來需要再擴張其他海外分行據點相信有很大的幫助，只需在既有的資訊系統上作調整、整合和導入，勢必大大縮短分行資訊系統的籌建期程。
· 黑名單資源共享，國、內外分行有相同的制裁名單掃瞄需求不需各自重覆採買，可樽節成本。
· 採用名單提供商的整合名單(包含各國際組織所公佈的觀察名單、制裁名單、政要人士及其親屬關係名單，名單種類完整且去除不同名單重覆列示的問題)，可以提升名單掃瞄引擎的效率，簡化名單整合、收集、維護管理及匯入作業程序。 

· 系統作業功能的一次性開發，可提供國、內外分行共享。

· 採用Web Service 跨平台之服務標準界面，提供異質平台系統呼叫，有助於與與前台系統的整合導入。
· 採用Web Based的使用者介面，省卻用戶端的安裝換版作業。

· 系統可與本行AD 整合，實現用戶單一密碼簽入作業。
· 黑名單資料庫建置於本行，資料安全有保障。

Abbreviation
[01] FATF(Financial Action Task Force on Money Laundering)國際打擊清洗黑錢財務行動特別小組，是1989年由7大工業國家美國、日本、英國、加拿大、法國、德國及義大利經濟首腦會議上成立的。該組織頒布了一份報告，其中提出了40項與維也納公約相一致的建議，用於成員國實施和協調反洗錢法律。這些建議也構成了加勒比地區反洗錢金融行動特別工作組和泛美組織制定反洗錢規則與條例的基礎。

[02] APG（Asia/Pacific Group on Money Laundering,）「亞太防制洗錢組織」係於一九九七年二月於泰國曼谷召開第四屆「亞太防制洗錢研討會」（The Fourth Asia/Pacific Money Laundering Symposium）中所決議成立之國際防制洗錢組織。其目的在於加強亞太地區各國之合作聯繫，以共同打擊洗錢犯罪，並透過技術支援、經驗交流、資源分享等方式，強化亞太地區反制洗錢之安全網。策略上採區域防守觀念，再聯結其他區域反洗錢組織，共同致力於全球反制洗錢活動。
[03] OFAC(Office of Foreign Asset Control) 美國國外資產管制處發佈《特別指定國民和被禁止的實體名單（SDN名單）》，OFAC的管理條例要求金融機構識別和凍結目標國家、恐怖分子、販毒組織和其他特別指定人員的資産。
[04] FinCEN(Financial Crimes Enforcement Network) 金融犯罪執法網（FinCEN）是美國財政部的一個局級機構，負責根據《銀行保密法（BSA）》制訂和頒布管理條例。根據 BSA的報告和記錄要求，必須書面記錄某些交易，供執法部門和其他機構進行刑事、稅務和規管調查時使用。
OccupationList 內容中登載了政要所屬職務類別代碼對應。
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表示Person id：1090640為Person id：361055之


關係為:Uncle





the “ex” attribute defined whether it is a current or previous relationship. Ex= “Yes” means an Ex-relationship like Ex-wife etc. 
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恐怖分子所屬名單類別


1:Sanctions Lists


2:Other Official Lists


6:Terror





出生日期





出生地：埃及





有list該恐怖份子之黑名單：


3: OFAC - Specially Designated Terrorist List


5: OFAC - Specially Designated Global Terrorist List


19: EC 881/2002-Al-Qaida & Taliban List


95: EC 2145/2004-Al-Qaida & Taliban List





有list該恐怖份子之黑名單：


279：MAS (Singapore) Anti-Terrorism Regulations


289: MLCA (Switzerland) Bush List


309: OSFI-BSIF (Canada) Individuals List


311: BOE Spain 22-Jan-2002 List


1282: Massachusetts Securities Division Suspected Terrorist List
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