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壹、前言

本（2012）年9月11日當晚，正值太平洋地區講習(PTI)在泰國舉辦訓練期間，利比亞基本教義派伊斯蘭組織「教法虔信者」（Ansar al- Sharia）糾眾在利國東部大城班加西美國領事館附近遊行，抗議褻瀆伊斯蘭先知穆罕默德的影片《穆斯林之無知》。隨後數百名武裝分子加入，以土製炸彈和火箭彈攻擊館區，與保護領事館的利國士兵和美國陸戰隊員激烈交火。美國駐利比亞大使史蒂文斯（Christopher J. Stevens）和部屬試圖逃離時，座車遭火箭擊中，大使因困陷車內疑吸入過多煙霧窒息而死，成為美國自1979年以來首位遭殺害的現任大使。此事件讓所有參訓學員均感到非常意外，且反恐就是本年度PTI的研究重點，值得深入探討，此行赴泰國講習訓練之目的，主要還在拓展國際視野，吸取反恐及犯罪偵查實務新知。除可增加個人閱歷，實務經驗及快速融入實務單位外，另一方面，更期待講習課程與FBI教官、各國學員互動，結識各國執法菁英，建構未來國際合作之網絡。

貳、課程簡介

本次講習會由美國聯邦調查局主辦、泰國警察總署外事處協辦，全部課程以英語講授，授課教官由美國聯邦調查局所屬資深調查員(Senior Special Agent)擔任，參訓學員共計50名，並於2012年9月3日正式開幕，首先由美國聯邦調查局派駐泰國曼谷聯絡官Daniel P. Powers致詞並介紹太平洋地區學員講習會(Pacific Training Initiative)的由來、歷年辦理情形及本年度課程之規劃與設計等事項，今年的主要課程簡介如下：

一、孟買恐怖攻擊回顧（ Mumbai Terrorist Attack）
孟買是印度經濟中心，亦是印度最大的城市，近年來多次發生襲擊或爆炸事件。1993年3月12日，13個地區相繼發生炸彈爆炸攻擊事件，共造成253人死亡，713人受傷。2002年12月2日，一輛公共汽車發生爆炸，造成2死31傷。2002年12月6日，一家麥當勞店發生爆炸25人受傷。2003年1月、3月、6月分別有火車站及公共汽車的爆炸案，共造成40餘人死亡。2006年7月11日，孟買列車爆炸，數百人死亡。特別是2008年11月26日晚間10時起，孟買南區接連發生的數起恐怖攻擊震驚全球。

這是一起同時於10餘處不同地點發生的連續性攻擊事件， 10位恐怖分子搭船分為5組人馬沿海邊於20時30分上岸後，分別利用汽車炸彈、投擲手榴彈攻擊，並使用AK-47向民眾掃射。
攻擊目標大多是孟買的地標建築和旅遊勝地，包括印度最繁忙的火車站希瓦吉火車站、兩間五星級酒店（奧布羅伊酒店和泰姬瑪哈陵飯店）、著名旅遊餐廳里奧帕德咖啡館、卡馬醫院、孟買南區警察總部等多處。
多位恐怖分子攻進賈特拉帕蒂．希瓦吉終點站占領火車，還挾持超過50名人質。直到27日晚間，印度軍隊對酒店展開攻擊行動，救出了部分受困者後，泰陵飯店才解除包圍，最後並擊斃3名武裝分子。然而，整起事件造成了至少174人死亡（其中包括至少6名非印度籍公民），327人受傷，另有11名警察殉職。爆炸事件初期並不知道是由何人策劃，因其襲擊手法與基地組織相似，初步研判可能與發動911事件的基地組織有關。惟印度情報機構則懷疑是由基地在巴基斯坦的「虔誠軍」（Lashkar–e- Taiba）所為。但巴基斯坦則聲稱與本次恐怖攻擊無關，嗣後證實這次攻擊事件確是該組織所為，一度造成印巴關係緊張。

二、東南亞恐怖活動概述及特定團體與其影響 
過去30年美國多數分析家都認為東南亞是「亞洲的安全邊緣」，因而將注意力投注在臺海與朝鮮半島上，並未對東南亞地區採取善意的外交政策。911恐怖攻擊事件後，東南亞遂成為基地組織成員主要的避難所，加上中國崛起，美、中雙方在東南亞的競爭與爆發衝突的可能性提高，美國乃將此地區拉回其戰略雷達掃描範圍，並視其為全球反恐戰爭的「第二戰線」（second front），使東南亞地區再次成為美國全球軍事戰略佈局中重要的一環。
恐怖主義以國際化新面貌出現在東南亞地區，不僅對區域內國家安全形成嚴重挑戰，也因恐怖組織具有非國家行為者的特性，使其活動方式與範圍相當繁複，除以傳統暴力進行攻擊外，也包括滲透、洗錢、非法入境、核生化原料販運，甚至網路攻擊等。東南亞地區既成為基地組織成員主要避難所，以及其對付以美國為首之反恐戰爭的活動基地，遂成為美國政府全球反恐行動的重點。此次參訓的學員多來自東南亞，因此講習課程中特別介紹該地區具影響力且活動頻繁的恐怖組織。
  （一）伊斯蘭祈禱團（Jemaah Islamiah）
伊斯蘭祈禱團是一個由回教好戰分子組成的鬆散組織，最早根源於伊斯蘭之家（Darul Islam），勢力範圍涵蓋東南亞各地。1940年代崛起後以暴力激進運動，主張在印尼建立伊斯蘭教律法。印尼獨立後，該組織繼續為建立印尼伊斯蘭教國的目標進行武裝和暴力鬥爭。
該組織首腦主要為印尼人，且大多在阿富汗的基地組織受過訓練。精神領袖為阿布巴卡巴希爾（Abu Bakar Bashir）。這個組織尚有成立不同的分支，較為著名的如「唯一真主遊擊隊」（Jemmah Anshorut Tauhid，JAT）。伊斯蘭祈禱團分布在馬來西亞、印尼、新加坡、菲律賓與澳洲等地，且大多接受來自基地組織的金錢支援。該組織最著名的恐怖活動包括：策動2002年的峇里島爆炸案，以及2004年的澳洲大使館爆炸案。
  （二）阿布沙耶夫武裝組織（The Abu Sayyah Group，ASG）
阿布沙耶夫在阿拉伯語原意為「持劍者」（Bearer of the Sword）源自摩洛人分離主義組織（Moro National Liberation Front，MNLF），1991年後由其基本教義派成員以追求自菲律賓獨立為目的而分裂出來的組織，同樣是在東南亞由伊斯蘭恐怖分子所組成，其行徑相當極端且危險，活動範圍主要在菲律賓

 HYPERLINK "http://zh.wikipedia.org/wiki/%E5%8D%97%E9%83%A8" \o "南部" 南部島嶼，曾與菲律賓軍方發生多次大小規模不等的衝突，近期則以綁架外國遊客索取贖金為其主要經濟來源。其主要惡行：
2000年4月23日，在馬來西亞西巴丹島將21名來自馬來西亞、菲律賓、德國、法國、南非、芬蘭和黎巴嫩等國家的遊客劫持到菲律賓。同年4月18日在菲律賓巴西蘭島將兩名菲律賓人質的頭顱砍下。
2001年5月27日，在巴拉望島的道斯帕爾馬斯綁架20名遊客，其中有13名菲律賓華人、3名美國人還有4名酒店職員。最後菲總統雅羅育堅決不給贖金，並派政府軍向其發動大規模的軍事攻擊行動。

 （三）真主黨（Hezbollah）
真主黨是阿拉伯語「Hizballah」的意譯（「Hizba」原意為「黨派、群體」）。該組織是1982年黎巴嫩人為了抵抗以色列侵佔該國南部，在伊朗的幫助下成立的什葉派伊斯蘭政治和軍事組織，目前是黎巴嫩主要的反對派政黨。該組織創始人是穆薩維，成立初期一直處於秘密狀態，1984年才開始使用「真主黨」的名稱，1985年發表聲明宣告正式成立。1990年，黎巴嫩內戰結束後，國內各派別根據政府決定，各自解除武裝，唯有真主黨以抗擊以色列為由，並沒有解除武裝組織及上繳武器。
1991年，阿以和談開始後，真主黨頻繁襲擊以色列在黎巴嫩南部設立的「安全區」。因此，以色列一直視真主黨為「恐怖組織」，並將其作為重點打擊和報復的對象，多次襲擊其基地。1992年2月，總書記穆薩維在以色列的空襲中被炸身亡。此後，哈桑·納斯魯拉（Sheikh Hassan Nasrallah ）接替穆薩維的位子，成為真主黨的領袖。真主黨從1992年起參加黎巴嫩議會選舉，並成為黎巴嫩最大的反對黨。2000年5月，以色列從黎巴嫩南部地區撤軍後，該地區實際上由真主黨控制。
由於以色列沒有從黎巴嫩、敘利亞和以色列交界地區有爭議的薩巴阿農場撤軍，真主黨武裝組織對以色列境內目標的襲擊一直沒有中斷。因為真主黨向來遵從什葉派精神領袖何梅尼的意識形態，號召在黎巴嫩建立伊斯蘭共和國形式的政府，甚至放眼加蕯走廊。2003年該黨的競選口號便是通過和平民主的手段建立伊斯蘭政府，並與哈馬斯等其他伊斯蘭軍事組織在消滅以色列的目標上相互合作。
    (四)虔誠軍（Lashkar–e- Taiba）
虔誠軍是南亞地區目前其中一個規模最大，最為活躍的伊斯蘭恐怖組織。於1989年由哈菲斯·穆罕默德·薩伊德，在阿富汗的庫納爾省成立，現在的根據地在巴基斯坦境內的拉合爾附近，在巴基斯坦所控制的喀什米爾地區操控幾個大型的武裝組織。
虔誠軍也曾多次對印度發動大型的恐怖襲擊，其直接目的就是希望終結印度對喀什米爾地區的管治。部分前虔誠軍成員也被指控曾在巴基斯坦境內發動恐怖攻擊，以反抗穆沙拉夫總統的政策。
「虔誠軍」其實就是2008年的孟買爆炸案的主要策劃組織，而犯下這起恐怖攻擊的犯嫌，係接受來自基地組織細胞所屬訓練基地的訓練，前揭種種跡象均顯示虔誠軍與基地組織關係相當密切，甚至很有可能根本就是其分支。因此，該組織已經相繼被美國、英國、印度、巴基斯坦、歐盟、俄羅斯、歐洲等列為恐怖組織。

三、網際網路打擊境外網路恐怖活動
什麼是TUI（Terrorist Use of the Internet）？網路恐怖主義又為何？基本上，網路恐怖主義定義是指利用網路工具破壞重要的國家基礎設施（如能源、交通或政府營運系統），以達成其脅迫的目的，乃是一種新的威脅行為。 
「TUI」則是恐怖分子因應各國政府逐漸提高對於恐怖攻擊警戒的情形下，藉由現今網際網路優越的資訊傳輸功能，驚人的資料處理效率，同時利用網路的隱密性與匿名性，逐漸由實體運作方式，漸漸轉成以電子訊息、網路交流平台等無形的傳遞媒介作為恐怖活動運作的主要媒介，藉以傳播恐怖主義、募集金錢與訓練恐怖分子，及指揮協調攻擊行動等等，以逃避治安機關追緝。

尤有甚者，恐怖分子甚至還會充當心靈導師的角色，利用網路視訊方式激發自發性的恐怖主義者。
  此外，部分恐怖分子直接在網路上架設教學網站如「聖戰百科全書」（JihadEncyclopedi-a），讓入門者可以在那邊找到快速課程，透過網站的DIY手冊學會製造炸彈，宣揚伊斯蘭教義，進行恐怖攻擊，成為恐怖分子。網路恐怖主義盛行之下，如果有人登入其中某個網站，再轉寄給通訊錄上的朋友，一傳十、十傳百，對於那些可能有興趣加入恐怖活動的人而言，其產生的後續效應將難以預料。值的一提的是，單純網路駭客攻擊或是維基解密之阿山傑等流，並不在上述網際網路恐怖活動指涉範圍內，這是比較特別之處。
綜合言之，網際網路恐怖活動乃指恐怖組織在恐怖攻擊前，有關主義宣傳、成員募集、人員培訓、資訊蒐集、活動策劃與協調聯繫，以及在發動恐怖攻擊時，任務派遣、調度支援及活動結果宣傳等等，均可藉由無形的網際網路進行之一切活動。。
為了偵查反制「網恐」的需求，聯邦調查局FBI便在財政預算申請上，要求提高足以抗衡恐怖組織的相關經費，以取得相關技術與必要之專業訓練。爭取額外的經費藉以改進提升現有偵查系統的靈敏度及精準度，期透過網際網路及上述各種媒介的通訊交換紀錄，監視與掌控恐怖組織的活動，足見網路恐怖活動的蒐證與偵查已成為現今治安單位迫切之課題。
隨著科技的發展，網際網路已整合網站、論壇（部落格）、聊天室、電子郵件、網路電話及網路遊戲等媒體管道。其中聊天室、電子郵件、及網路電話等通訊技術，雖為憲法秘密通訊自由所保障的私領域行為，在相關法律的授權下，仍然是可以合法進行監控的。
網路無遠弗屆，而且常常是跨國性的，因此常需要透過協調及合作方能妥適處理。另外，現今各國尚仍缺乏強而有力的法律規範來持續打擊恐怖行動，惟治安單位還是需要視任務與需求，進行必要之監控，以求跟上犯罪者的腳步。
四、犯罪（含救難、恐怖活動）現場調查（Crime Scene Administration and Management）
    現場調查最重要的目的就是在於蒐集以及保全證據，而該門課程即是讓學員對於犯罪現場管理有初步的了解以達到證據保全的目的。現場調查人員大致分為下列六類：

(1) 調查組長：負責掌握整個犯罪現場、維護成員的安危、準備行政文書，瞭解現場概況、指揮初步調查、監督蒐證過程及交付團隊任務，然後負責現場的安全，並主導後端的調查過程，最後則是解除現場的封鎖。
(2) 拍照人員；負責出、入口點拍照，照片要涵蓋整個區域，普遍、全面、由遠而近，到緊鄰證物的特寫，都要拍下照片，完整記錄。重要的證物如明顯的指印及碰撞痕跡更是不可遺漏，最後，整個拍照過程所拍下的物品等都要清楚列入清冊。
(3) 繪圖者：負責繪圖、指出證物並標示區域。如相關證物的擺放位置都要進行測繪。並準確地畫出圖與現地之比例以及確切位置，最後並把相關位置都突顯、繪製下來。
(4) 記錄（保存）證據者：負責準備好證物清冊，接收並記錄所蒐集的全部證物，進而將相關聯的證物擺在一起，然後予以分類並有次序地的做好保存工作。
(5) 還原證物人員：其任務是放置證物標示，以及蒐集證物，並在蒐集之前將重要證物拍照作好初步紀錄，以便作為後續現場重建的依據，然後再將證物交給記錄（保存）證據的人員。
(6) 其他專業人員：最好能備有一群專業人員，如考古學家、植物學家、生物學家，採集指紋人員或是防爆小組成員等以應特殊需要。
    有關犯罪現場的搜索方面，搜索過程會有下列12個不同的階段，包括準備階段、接近現場、保全並保護現場、初步調查、評估取得生物跡證的可能性、準備現場概述、拍攝現場、繪製或畫下現場、進行徹底的搜索、記錄、蒐集生物跡證、進行後續調查，以及解除現場。
    至於，犯罪現場跟爆炸現場之調查進行有何不同？初期時，一般多不能辨認，基本調查過程並無不同，在被確認為爆炸現場前，仍應視為一般犯罪現場著手調查。特別要注意的地方如下：

爆裂物就像刀、槍一樣，也是犯罪工具。調查時，應該能就其動機、機會及手段三方面著手進行調查。

  （一）動機：是為了引起注意？極端主義者？仇恨？情愛？隨機？或是惡意破壞等都要先行了解。
  （二）機會：是由定時器引爆的？是由被害人引爆的？還是由主嫌（犯罪者）引爆的？
  （三）手段（來源或資源）：原料如何取得？所置放的位置或是裝配的工具等。
       此外，也要問問五個W及一個H，然而爆炸現場調查的特殊問題則在於：

1. 困擾：包含如何讓救護人員的迅速抵達、爆炸起點的辨認、交通秩序的管理，以及管理好奇的圍觀民眾。
2. 安全（safety）考量：評估現場有無可能發生第二波或第三波攻擊，或是再次爆炸。不只恐怖分可能進行第二波攻擊，爆炸現場的電纜線、瓦斯管線、玻璃、危險物品或是易燃物品的堆置，都可能對採集證物的人員造成危害。
3. 證物保全（security）：拉起封鎖線、設定安檢管制流程、劃定媒體專區，並對在場人員進行任務交付，讓在場的工作人員依標準作業流程進行蒐集及保全證據的工作，再將證物安全地移至實驗室內。
以上即是本次參訓過程中聯邦調查局針對現場調查所列的內容，待現場調查完成後，即是後續偵查手段之展開。
五、失蹤兒童協尋 (Innocent Images)：
為保護18歲以下兒童免於被綁架而淪為性奴隸或色情模特兒，聯邦調查局成立保護兒童網際網路犯罪調查小組。據估計美國12到17歲青少年中約有73%係經常性的上網人口，不法分子經常利用網際網路誘拐兒童進而綁架。故該局呼籲家長要隨時注意家中小孩的電腦活動以及相關瀏覽而綁架。故該局呼籲家長要隨時注意家中小孩的電腦活動以及相關流灠































































































網站，且要適時灌輸小孩安全使用網際網路應有之觀念，不要輕易將個資暴露在網路上。

美國失蹤兒童(18歲以下)一年約有7500人。為保護18歲以下之兒童，美國總統布希在2003年4月30日簽署了「安柏尋人網」法案(Amber Alert Act)，建立全國性的失蹤兒童尋護網。
安柏尋護網起源於一個9歲的女孩名叫Amber Hageman，渠於1996年1月17日在美國德州阿靈頓市遭人綁架，引起當地民眾高度關切。其中二名當地民眾Bruce Sieber和Roberts請求在達拉斯與福斯堡附近的廣播媒體架設尋人網站，不斷播出被綁架對象之特徵與穿著，讓該社區很快動員起來共同尋找失蹤小孩。
該案於光天化日與眾目睽睽下發生，Amber Hageman白天在家附近騎車時遭誘拐，並遭人強姦而後殺害。4天之後，她的屍體在一個乾涸的溪底被發現，喉嚨被割斷，全案迄今仍懸宕未破。

至於，有關未成年少女色情圖片部分，並不包含色情小說，泳裝或是海灘天體營等裸露照片等等。Amber Alert最初是以被綁架的9歲女童的名字做為通報系統的代號，其後改為Innocent Images的代號，而目前則以Endangered Child Alert Program (ECAP，)這個計畫取代。
叁、恐怖主義
從全球威脅之角度思考，不論是新犯罪行動或是新型態恐怖主義威脅，警察均是面對衝擊最直接第一線人員且責無旁貸，因此，必須正視問題。

    大部分的國家都有專責且獨立於警察的部門來從事境外反恐工作，也都會成立專責的情報部門來蒐集關於潛藏於國內的恐怖暴力活動。除了瑞典，所有中央集權式警察系統的國家也會由警察部門來共同從事反恐工作。警察在反恐作為上究應擔任何種角色？是否應該從了解恐怖主義本身的意涵以及掌握其脈絡來學習起，從而體認如何達到維護國家安全? 以下就恐怖主義本身做簡單的介紹。
一、何謂恐怖主義 

    基本上恐怖主義係指基於政治性或社會性的目的，從而訴諸暴力方式，恐嚇民眾或是迫使政府部門屈從。如前述伊斯蘭祈禱團企圖建立伊斯蘭國，阿布沙耶夫追求自菲律賓獨立的分離主義，真主黨意圖脫離以色列掌控（建國）或是虔誠軍意欲擺脫印度對巴屬喀什米爾的控制，到基地組織對美國發動的911攻擊等都涵括在內。

    另外，根據美國國務院公布的國家報告中，其對於國外恐怖主義組織（FTO）的認定標準為：一、必須是外國組織；二、此組織必須是從事恐怖主義活動，保有從事恐怖主義之能力，或是企圖從事恐怖主義活動；三、該組織之恐怖活動或是恐怖主義必須是威脅美國人民安全或是國家安全。
    由於激進之聖戰士（jihadist）的分佈日趨廣泛、分散且具致命性，恐怖主義未來有三大趨勢：
一、「更小的行動者」（micro actors），原因係基地組織所扮演的角色已不再是行動者，而是意識型態、激勵動機與宣傳的角色。

二、行動更趨「精巧化」（sophistication），利用全球資訊、金融與理念之交流而助長其發展，特別是運用網際網路。

三、恐怖活動與國際犯罪日趨緊密，且自殺炸彈攻擊已較以往更普遍化且技巧更精緻。因此，未來面對的威脅將是為數眾多小型的攻擊。
    以美國為例，以往的反恐戰略為：戰術反恐（tactical counterterrorism），亦即強化情報、軍事與執法將恐怖分子趕出街外、摧毀分支與恐怖行動，然而這些仍不能完全阻止恐怖主義的擴散，故目前改採重新建立與活化舊夥伴，使雙方採行同一戰綫，共同打擊恐怖主義的策略。其清楚建構的反恐政策為3D即摧毀（disrupt）、解構（dismantle）與擊潰（defeat）。
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     圖十五 說明攻擊路線                圖十六爆炸現場
二、恐怖主義案例分析－以倫敦地鐵爆炸案為例
正當911事件的記憶已經逐漸褪去之時，倫敦地鐵爆炸案卻又再次讓世人驚覺恐怖攻擊的威脅仍舊陰魂不散。恐怖主義組織為了因應國際社會的反恐作為，開始將組織架構從過去的層級節制指揮型態轉變成「網絡化／非中央化的細胞組織」（Network/Decentralized Cell），並且尋求和各地區激進團體與個人進行接觸，發展出新型態的攻擊手段。
「運輸恐怖主義」（transit terrorism）從來就不是個創新的語彙，長期以來大眾運輸系統一直都是恐怖分子鎖定攻擊的重要目標，除了911的機場與飛航安全，2004年的西班牙馬德里火車爆炸案，以及2005年的倫敦地鐵爆炸案等都屬於此類恐怖立義攻擊型態。1995年東京地鐵的沙林毒氣案，造成交通癱瘓以及乘客傷亡，也讓各界注意到都會大眾運輸系統的脆弱性與重要性。

英國倫敦地鐵爆炸事件的系統或稱為「管線（Tube）」。有12條路線並且由 270車站提供服務。乘客進入管線每小時有 15 萬人。每個工作日負載量超過 6,800車次，連結超過 700 條不同的巴士路線，運送整個大倫敦市約 600 萬乘客。
所稱「倫敦地鐵爆炸案」是指發生於2005年7月7日早上交通尖峰時間，至少連環發生4起的爆炸案。爆炸造成的死亡人數共52人，傷者逾千。數個地下鐵路車站和數輛巴士發生爆炸，而且爆炸恰好就發生在倫敦獲得2012年夏季奧林匹克運動會主辦權隔日，同時也是八國高峰會議舉行期間。
事發後倫敦地鐵全部關閉，市中心也沒有公共汽車營運。雖然各個機場仍正常運轉，倫敦當地的通信網路也正常，但由於信號擁擠，限制了部分通信。英國政府和首相布萊爾在確認該事件為恐怖主義襲擊後，雖然人在高峰會仍迅速趕回倫敦。兩星期後的7月21日，倫敦三個地鐵站亦受到襲擊，而一輛行走26路的巴士則被懷疑遭到槍擊。
7月7日當日的爆炸紀要如下：
早上8點49至51分之間：利物浦街和奧德門（Aldgate）的地下車站東行環狀線火車上發生爆炸。火車大約從奧德門站走了100公尺時裝置引爆，8個人（含犯嫌）在列車爆炸中死亡，211人受傷。
上午8點49分：一輛西行環狀線的列車於Edgware Road 及Paddington站行駛間爆炸中，有6人死亡，160人受傷。
上午8點56分：一列行駛於西行皮卡迪利線（Piccadilly Line）的列車，行經羅素廣場站（Russell Square）及英王十字站（King’s Cross）間離英王十字車站大約 140 米之處，裝置引爆造成28人死亡，512人受傷。
上午9點47分時：大約一個小時後，一枚炸彈爆炸殺死 13 名乘客並造成73人受傷。這是一輛行駛於30號路線公車，公車在行經塔維斯托克廣場（Tavistock Square）時爆炸，爆裂物則是被置放於巴士後方的頂樓。[image: image3.jpg]Russell Square — Jermaine L
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                  圖十七、犯下倫敦地鐵爆炸案嫌犯

此課程的講座－蘇格蘭場的保安官大衛先生（Detective Constable Dave Penfold）指出：本案是英國史上最大規模的單一事件調查。調查初期尚不能確定這是自殺炸彈攻擊，直到初步調查研判才確認。處理過程中，初期以確認嫌犯及救助現場傷患兩大主軸並行，由當時的災害處理局（Casualty Bureau）統籌協調整個鑑定過程，其負責人為資深鑑別經理（Senior Identification Manager）。基於調查與救助的目的需要，他們先行了解可能是哪些國外恐怖組織（FTO）所為，並同時進行刑事鑑定及現場恢復、確認死者身分等措施，召集委員會並從各地區醫院傳回來的資料加以分析、整理，甚至規劃倖存者接待中心及佈置臨時殮房與臨時鑑識中心。成立之後的第1個小時就湧入了43,700餘通電話，1天內有10萬通電話打進來，其中失蹤需要協尋的案件有6,563件，通報傷亡數則達到1,139人。整個調查過程從爆炸日回溯到2001年，從嫌犯相識、聯絡、受訓、到購買物資、策劃整起恐怖攻擊一應俱全而且鉅細靡遺。
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圖十八、表示調查本案動用的資源

為何選擇地鐵？如前述所稱，對恐怖分子而言，選擇公共交通工具作為目標將有以下好處：
（一）群眾聚集數多：在現代大都會的公共交通工具網絡中隨時都有大量的民眾通勤，比起確定人潮來去的公共集會場所來說，選擇公共交通工具作為目標攻擊，可以確保發揮最大的殺傷效果，而道路上自由來去的機動車輛更是會讓專業反恐部隊傷透腦筋。
（二）安檢鬆弛：絕大多數的公共交通工具都沒有對乘客進行安檢，對於意圖對公共交通工具進行攻擊的恐怖分子來說，他們大可以好整以暇地把炸彈和槍械裝在背包裡，然後買張票搭地鐵、火車，甚至只要走到巷口的公車站牌就可以挑選隨機目標。而長期面對巴勒斯坦解放組織自殺炸彈客攻擊的以色列更是用盡一切辦法，但是仍舊無法防止自殺攻擊。因為自殺炸彈客是沒有特徵的，只要有決心按下引爆器，就能夠從事自殺攻擊任務。
（三）土製爆裂物：由於大眾運輸工具易於搭乘又幾乎沒有安檢，攻擊者可以不費吹灰之力地將槍械和爆裂物帶上交通工具。正由於此種方便性，攻擊者不用想盡辦法獲得像是塑膠炸藥這類易於被追查的危險物品，只要略具基礎知識，從公開管道就可以獲得製造爆裂物的材料。通常為了增加殺傷威力，許多土製爆裂物還會加上鋼釘或鋼珠，讓炸彈爆炸時可以將爆炸威力有效轉化為殺傷力。至於像定時器和遙控起爆技術其實也相當簡單，拜現代微電子技術之賜，恐怖分子不必是電子專家也能輕易利用商業市場上的現貨製造出具備定時和遙控起爆功能的爆裂物，唯一需要的工具就是螺絲起子和電烙鐵。拜國際漫遊之賜，恐怖分子甚至不用在現場附近，也可以在半個地球之外用越洋電話引爆炸彈。
以上的想定內容絕對不是天方夜譚，更非天馬行空，而是迫在眉睫的真實威脅。大眾運輸機構因為資源與專業能力有限，欲發展有效的反恐與應變能力，需有事先的縝密規劃與跨部門的協調。如欲提升大眾運輸機構反恐與應變能力，根據危機管理的論述，可採取以下幾個重點：

1. 疏緩（Mitigation）：透過事前的規劃，採取必要的行動降低或消除威脅。
2. 準備（Preparation）：運用事前擬定的行動計畫，在平時便建立起大眾運輸系統的緊急應變能力。
3. 應變（Response）：在攻擊事件發生後，立即採取措施救護乘客生命、保護重要設施，並且穩定現場情勢。
4. 復原（Recovery）：在攻擊事件發生後，動用資源、修復受創系統，安撫人心，儘速讓系統恢復正常運作。

肆、研習心得

    恐怖攻擊是一個具體與即時性的威脅，有別於來自國家造成的傳統威脅，且有攻擊準備時間較短、可因應反制立即調整改變、僅以極少數人即可能造成重大傷亡、可採取自殺攻擊、就地取材、因地制宜、彈性、自主及行動潛伏等七項不同特性。
面對可能的恐怖攻擊，各個國家對恐怖主義的定義有所不同。本次講習，聯邦調查局特別請各地區的代表，就各國家之國內狀況所提出之報告，我國目前反恐作為與現況提出一觀察所得，綜合摘要如下：  
一、各地區反恐作為之現況與省思
首先由關島開始，其反恐最主要的目的在於讓他們的島嶼更安全。由於關島乃美國屬地，因此如有恐怖攻擊或是恐怖活動發生，基本上都可以由本土的聯邦調查局派員協助調查。他們最主要面對的問題還是洗錢，也就是恐怖組織的金流才是他們最關注的重點。在一個案例中，警方發現一位巴基斯坦人在抵達關島前透過聯邦快遞寄送包裹內含幾個套裝軟體、空白信用卡、 信用卡讀卡機和其他儀器，目的在於竊取他人的身分等。經過調查顯示其寄送目標是要檢索的帳戶號碼和個人資訊，並從受害者處竊取財務帳目並透過洗錢方式來資助顛覆行動。警方調查後，確認其與恐怖組織有聯繫，而循線將主嫌予以逮捕。

至於柬埔寨及越南等二國因具共產主義意識背景，凡是欲顛覆其國家之任何政體（包含政黨組織）均為其所稱之「恐怖組織」。第三組為新加坡、印尼及馬來尼亞等三國學員的報告，其中印尼較為人知的就是兩次的峇里島爆炸案，而新、馬則是分別有基地組織的細胞，或是曾有「伊斯蘭祈禱團」、「阿布沙耶夫」等恐怖組織的活動存在。由於恐怖活動的存在，使得社會調查更加嚴密，人與人信任感頓失，最後也造成觀光客的減少。惟其間亦具有正面的效應，那就是這些國家都加強了國內法律的強度，制定了「反恐法」，另外也加強了與週遭可能受到恐怖攻擊的國家間之連結，共同打擊恐怖活動。
地主國－泰國報告本年度2月14日所發生的恐怖攻擊案例。其實務上的調查過程，與英國倫敦爆炸案之調查過程大同小異，也是透過監視錄影器（CCTV）立下大功。透過密佈的監錄器，使得嫌犯無所遁形，最終循線找到製造爆裂物的工廠，以及來源之上游廠商，成功遏止另一場更大規模的恐怖攻擊。
菲律賓部分則是由於其南方有阿布沙耶夫武裝團體的存在，對於恐怖主義有更深刻的體認，時時刻刻都在防範恐怖攻擊的發生。其國內相關的恐怖組織大多與伊斯蘭教教眾脫離不了干係，惟防制重點還是在於切斷這些國內組織與國外恐怖組織的連結。因此菲律賓反恐的三個防制作法為：（一）情報佈建（二）強化目標物（三）事件管控，迅速恢復常態。
同樣的，菲律賓也是置重點於，訂定更強而有力的法規，防範恐怖攻擊發生，打擊恐怖主義。另外有關來自印度學員的報告，在於該地區如何從孟買恐怖攻擊事件中得到教訓，特別是該國與中國及巴基斯坦相鄰，本身即因戰略位置受到來自外國的壓迫，而鄰國阿富汗境內更是恐怖份子林立，且國境邊界與基地組織成員往來密切，所以其與菲律賓都是強烈注意恐怖組織一切作為的國家。
有關本組的報告，成員包括日本、韓國、香港以及臺灣4國，由於東北亞的地區特性，本區國家一致的特性就是尚未遭受來自外來恐怖組織的恐怖攻擊（日本東京地鐵沙林毒氣攻擊為其國內，且屬宗教性議題的事件，尚與恐怖攻擊有所差異），本組各國一致的共識認為，雖然有幸未曾遭到恐怖攻擊，但是所屬國家仍都有反恐意識。目前最重要的工作在於對外加強與他國的聯繫，人員的來往、互動，以及反恐情報的交流；對內則要有全盤性的反恐作為，包含平時的應變訓練整備，關鍵基礎設施與民生重要設施的防護，另外就是擁有一支精良的打擊恐怖分子部隊（如香港的飛虎隊及我國的保一維安特勤隊），一旦恐怖攻擊發生，可以立即反制，縮小破壞層面。
就我國而言，我國遭受恐怖主義的威脅不是全然沒有，但是成為國際恐怖主義攻擊直接鎖定目標的可能性不大，主要因為臺灣民主發展已趨成熟，未有施行暴力攻擊的組織。其次則是臺灣社會多元的宗教文化，任何宗教均有其支持者且不會互相排斥，故伊斯蘭教之激進言論在臺灣並不多見。另外，由於海島的地緣特性，目前沒有證據顯示有國際恐怖主義組織活動之案例，對臺灣之滲透也相對困難。
然而，這是否意味著我們不需要反恐？答案是否定的，因為臺美之間均維持良好關係，臺灣也自視為美國友邦，使得臺灣仍有受到恐怖主義威脅的可能。加上恐怖主義是由「非對稱性」而來之威脅，藉由「震驚效果」而達成其訴求目標也是極為可能，若從國家與團體之實力對比而言，我國仍有成能成為恐怖分子進行非對稱性攻擊之目標。
另外，隨著我國相繼舉辦大型國際活動如以往的「世運」及「聽障奧運」，以及已經爭取到的「世大運」，這些活動均廣邀各國參與，致該國恐怖主義組織可能尾隨而來在我國發動攻擊。
此外，我國境內印尼及菲律賓的外籍勞工人數眾多，「伊斯蘭祈禱」團體（JI）、與「阿布沙耶夫武裝組織」（ASG）等恐怖組織，亦可能利用我引進之外勞，吸引其成為新成員，利用我國發達之外貿而開設帳戶進行洗錢、購置硬體裝備，且在恐怖主義與跨國組織性犯罪逐漸結合的趨勢下，臺灣內部之幫派組織與組織性犯罪團體亦可能與地區之恐怖組織接觸，或尋求偷渡管道、槍械供給或藏匿協助，進而助長其勢力延伸至我國境內。
在個人的工作經驗中，我國境內已有為數不少的穆斯林歸化，其中巴基斯坦籍歸化人數直線上升值得相關單位正視。因為巴基斯坦其國內特殊宗教因素，復以該國部分地區人民與基地組織本係屬同源，一個鼻孔出氣，人種又與阿富汗邊境之人民血脈相連、文字相通。就個人實務工作所知，某些歸化之巴國人士，有於國內開設空殼公司充當愰子，有於捷運公司負責某段水電工程擔任技工，甚至也有擔任人蛇仲介，非法引進該國國民來臺，個人認為即便我國受到恐怖攻擊的機會不大，相關人士的活動仍不能等閒視之，須長時間關注。
另外，茲將我國反恐的政策及機制簡要說明如下：
  （一）阻卻境外：不讓恐怖分子進入。2009年的世運及聽障奧運期間，我國即與FAA聯手，過濾禁飛名單，並且一個一個檢視申請來臺之運動員、隨行人員等有無可能是恐怖分子。
  （二）弭禍無形：進入後不能發動攻擊。平時即應強化關鍵基礎設施與民生重要設施之防護，如大眾運輸工具、電廠、水庫及各機敏機關的保護措施等。
  （三）攻擊後迅速復原：一旦遭受恐佈攻擊立即救護傷患，保護重要設施，掌握現場情勢，動用一切資源，並於事件告一段落後，立即修復受創系統，安撫人心。
  （四）反恐機制：

    １、平時依據隸屬總統之國安體系與行政院系統並行之「雙軌制」精神進行運作，亦即透過「行政院反恐怖行動政策會報」、「行政院國土安全辦公室」、「國家安全會議反恐情勢綜合研判小組」與「國家安全局反恐怖情報整合中心」等4個單位組成之體系落實反恐作為。
    ２、應變時以國安體系為主，依據國安局「反恐怖情報整合中心」提供之情資進行初判，並經國安會「反恐情勢綜合研判小組」正式提出判定結果，即將發生恐怖攻擊事件一旦判定則立即升高處理層級，改由國安會啟動「反恐危機決策小組」負責緊急應變時危機處理之決策。
另外，為了測試已設計與運作之整備系統是否可以有效運作，相關計畫可否實踐，必須靠演習來加以檢測。透過演習能夠測試與驗證政策、計畫、程序、訓練、設備與跨部門協議能否有效運作，可明確釐清相關單位人員之角色與責任，改善跨部門間的溝通與協調，並可改善各工作小組工作表現，鑑別演習過程中的不足之處，加以改善，以期真正面對恐怖攻擊時能發揮正常的應變能力。
二、建議事項（代結語）
本次獲得長官遴薦代表參加2012太平洋地區講習會（PTI）訓練，除備感榮幸，亦覺獲益甚多。本項訓練強調建構一個互動網絡（networking），同時也是在一個多元、自由的互動方式下學習。各國執法機關幹部在上課期間交換學習心得，並利用課餘時間分享工作經驗，雖說只有短短的兩週卻彌足珍貴。以下謹就個人與團體兩個面向分別報告如下：

（一）就個人而言

出國參與本項訓練全程需大量使用專業英語，惟除了個人語言能力外，尚須具備下列條件：

１、儲備專業能力：太平洋地區講習會的講座包括聯邦調查局本身的實務探員，且會邀請如蘇格蘭場的警察幹部到場指導。其所談論的主題多以案例研究為主，學員宜具備犯罪偵查、行政管理等相關背景知識。特別以今年的主題為例，學員尚須對恐怖主義及恐怖攻擊有基本認識，始能深入瞭解授課內容。另外，參訓學員行前亦應先行瞭解該年度授課主題，並與承辦單位確認應注意事項，且應事先做好課前準備工夫，以期參訓過程順利。
２、隨身攜帶3C產品：雖然每年的課程均只有短短兩週，但內容相當豐富。惟有時講座說話速度太快，此時如能佐以攝、錄影（音）設備，當有助於課後複習及理解。此外，亦可攜帶照相機、手提電腦等電子器材，以利撰寫作業及完整紀錄學習過程。
３、培養人際交誼手腕：本講習會不斷強調一個字「Liaison」－也就是相互間的聯絡，目的就是希望全體學員藉由本次訓練與各國參訓代表建立有效之執法合作網絡，並與各國執法機關人員建立聯繫窗口。
４、分享經驗與彙整資料：講習課程的資料有的是書面資料，有的是電子檔案；若能彙集參訓學員所蒐集整理之資料，或透過心得報告讓相關經驗得以分享，便能將組織薦送人員參訓的效益極大化。
（2） 就團體而言

1、 持續鼓勵外勤中高階同仁參加旨揭講習會：美國聯邦調查局太平洋地區講習會之課程內容有助於我警察刑事專業能力、溝通協調、行政管理與領導才能之提升，如能持續辦理，並鼓勵外勤中高階警察人員參加旨揭訓練，對我警察人才之的培育，將有莫大的助益。
2、 建請持續遴選優秀警察幹部赴國外參加各類訓練：鑒於赴國外參加研討會或訓練除可增廣國際見聞與視野外，亦可實地瞭解當地國家之生活民情、社會狀況及其預防(偵辦)犯罪之科技與方法等。
3、 建議爭取受訓名額，並鼓勵員警以自費公假方式參與：藉由參與國際講習會，可與各國分享跨國打擊犯罪經驗與成果，並瞭解各國對於區域及全球警察合作之策略與務實作為，成效值得市定，惟美方年年僅提供1個名額，建議未來可持續向美方爭取增加受訓名額，並鼓助員警以自費公假方式赴訓，藉以提升員警國際活動參與機會，並藉此強化我警察人員與其他國家間之交流與合作。
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