出國報告（出國類別：考察）
考察治安整合與智慧型影像鑑識系統
服務機關：內政部警政署
姓名職稱：賴淑賢副主任
派赴國家：美國
出國期間:101年09月03日至09月12日
報告日期：101年12月06日
摘要
本次考察美國洛衫磯警察局（LAPD）、聯邦調查局洛衫磯工作小組、橘郡電腦鑑識實驗室（OCRCFL）等三處警政司法單位，了解各單位如何在其組織任務下，運用資訊科技及電腦鑑識技術之實際作法，如LAPD利用COPLINK資料探勘技術，建立犯罪地理資訊系統，提供警力部署減少犯罪之發生；而OCRCFL電腦鑑識技術部門之成立，有組織、有系統的拷具式建置，值得參考。
考察治安整合與智慧型影像鑑識系統
目次
壹、目的- - - - - - - - - - - - - - - - - -  4
貳、行程概要- - - - - - - - - - - - - - - -  5
參、參訪與研習心得- - - - - - - - - - - - -  6
肆、建議- - - - - - - - - - - - - - - - - - 17
1、 目的
本署警政資訊各項系統，建置以來，因應不斷的業務需求及員警使用意見，雖多次調整、改進與翻新，但在現今網路無遠弗屆、資訊快速回應的時代，使用者之需求與時俱進、資料技術亦推陳出新，如何快速因應員警第一線勤務需求，提供業務單位管理性及長官決策性資訊，已是警政資訊系統面臨之挑戰；所謂「他山之石，可以攻錯」，規劃者應廣伸觸角，多看看他國警政資訊作為，導入新關念、新思維並引進最新之資訊及鑑識技術，以避免閉門造車，應是此行參訪之目的。
貳、行程概要
	日期
	星期
	活動行程內容
	備註

	101.9.3
	一
	搭機至美國洛杉磯市
	

	101.9.4
	二
	聯繫並準備拜訪事宜
	

	101.9.5
	三
	參訪洛杉磯警察局
	考察治安整合與智慧型影像鑑識系統相關措施及作為

	101.9.6
	四
	參訪洛杉磯警察局
	考察治安整合與智慧型影像鑑識系統相關措施及作為

	101.9.7
	五
	參訪洛杉磯警察局
	考察治安整合與智慧型影像鑑識系統相關措施及作為

	101.9.8
	六
	參訪洛杉磯
	整理考察資料

	101.9.9
	日
	參訪洛杉磯
	整理考察資料

	101.9.10
	一
	參訪聯邦調查局洛杉磯工作小組及OCRCFL
	考察治安整合與智慧型影像鑑識系統相關措施及作為

	101.9.11
	二
	參訪聯邦調查局洛杉磯工作小組及OCRCFL
搭機返國臺北
	考察治安整合與智慧型影像鑑識系統相關措施及作為

	101.9.12
	三
	搭機返國臺北
	返程

	以下空白
	
	
	


參、參訪與研習心得
1、 參訪洛衫磯市警察局
洛衫磯市警察局有9,800名警官，下轄21個區，21個區按地域又劃分為4個指揮區，稱作分局，此外還有兩個額外的分局，警探局（Detective Bureau）和特別行動局（Special Operations Bureau）。警探局（Detective Bureau）下設：電腦數據組、調查分析科、科學調查處、劫案-兇殺科、 經濟犯罪科、警探支援及刑事案件處、青少年犯罪司、打黑及緝毒司及即時分析及應急司等9個部門。 特別行動局（Special Operations Bureau）為洛城警署提供特殊化的戰術資源，以支援其日常活動及特殊事件，特別情況下還包括騷亂和恐怖威脅。下設：空中支援司（Air Support Division）、緊急行動司（Emergency Operations Division）及都會司（Metropolitan Division）。 
此次參訪即時分析及應急司（Real Time Analysis and Critical Response Division），成員9人，由Anne Noyes介紹Crime Mapping System COMPSTAT，COMPSTAT系統使用多層動態之方法來減少犯罪，改善生活品質，適合運用於人員和資源管理。 COMPSTAT（電腦統計或比較統計）該詞係由紐約市警察局因應統計而來，至今該名詞已在許多其他警察部門使用；主要係採用大量地理資訊系統，來反映犯罪地區和發現有問題的地區，提供治安斑點資料予民眾，如買賣房子時參考；警察局亦依此系統之犯罪統計資訊，多面向考量擬定警力部署策略，若策略失效，則不斷加以調整，選出最佳策略，降低犯罪率。
另參訪緊急行動司（Emergency Operations Division）及空中支援司（Air Support Division）等2處制式性參訪行程，LA的緊急應變中心大樓，防震防爆設計，大樓地下室可看到大樓係由地面40個柱子支撐，水管及電管架設掛於建築物底部，不使用瓦斯無瓦斯管，因LA多地震及火災，如此設計的建築物當發生地震時不會倒塌，可承受8級以上的地震，建築物水平可移40度，垂直可移25度，當然花費不貲，地基造價約400萬美金，整棟大樓約2億美金。LA緊急應變中心會議室，開會時以不同顏色背心代表不同部門，如警察、消防、水電POWER、財稅…等部門，並設置統一發言窗口取代各機關各自對媒體發佈消息，避免緊急狀況時，民眾道聽途說更形恐慌。
LA幅員遼闊，除了需要地面警察外，亦需有空中警察參與維護治安工作，空中支援司（Air Support Division）管理擁有的17部直昇機及1部飛機，停機坪屬全美最大，360度視野遼闊。
二、洛衫磯市警察局相關之資訊系統
（一）Crime Mapping COMPSTAT ( COMPuter STATistics)

COPLINK CompStat是一種犯罪行為趨勢分析和決策支援解決方案，幫助執法直觀地了解區域的犯罪活動發生在何處，何時與何人等，有了這些資訊，可以更有效地部署警力，於特定區域內減少犯罪活動，從而提高部門，單位和個人的表現。 利用各種基於GIS的對應，圖形，圖表和分析工具，包括時間和空間的分析，對資料進行在以各種各樣的方式挖掘CompStat Analyzer與Incident Analyzer皆為COPLINK中之模組，該兩模組中圖資部分，係使用ESRI公司提供之MapObjects地理資訊系統。 
洛衫磯警察局使用CompStat系統，提供依犯罪類型（細分16項選項）、日期、地址及所屬轄區等四大選項，點選後系統產出以半徑1英哩為範圍的治安斑點圖、案件列表（案件類別、案件描述、案件編號、案件位置、管轄單位及發生日期等欄位）及相關統計圖資，如下：
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（二）ESRI  GIS （LAPD Crime Mapping System） 

美國環境系統研究所公司（全名為Environmental Systems Research Institute, Inc.，簡稱為ESRI公司），1969年原以土地利用顧問公司的身分成立，後來致力於地理資訊系統的研發，成為目前世界最大的地理資訊系統技術提供商，總部設在美國加州雷德蘭茲，其販售的地理資訊系統軟體目前在全球佔有率最高，是相當知名的國際GIS軟體公司，目前最成功的產品是ArcGIS，ArcGIS所產出的空間資料可以展示在Google earth中，可以將不同主題的空間資訊呈現並提供於世界各地，同時Google Earth（展示平台）的kml檔資料亦可直接轉換成為ESRI ArcGIS shp檔格式。
LAPD即使用該公司GIS地理資訊系統軟體，結合犯罪資料呈現出犯罪地理圖資；ESRI公司在美國被認為是在微軟、甲骨文公司與IBM之後，美國聯邦政府最大的軟體供應商之一。
（三）COPLINK

COPLINK系統是一套整合數個現有不同的系統(RMS報案系統、Mug Shots 罪犯像片資料庫、犯罪資訊系統、幫派資料庫等)，所得資料包括個人側寫檔、幫派資訊、社交連結、地區、交通工具以及地理資訊分析，並運用了資料探勘、資料分析、分群、分類、關聯法則、特徵擷取、序列發掘等技術來分析罪犯的行為模式，簡單而言，此系統匯集了各方數據庫系統中的資訊，匯集在一起的各種數據被自動關聯並將其結果製成資料列表或是圖表，以幫助偵查人員快速縮小嫌疑犯搜尋範圍。
COPLINK係由台灣留美博士陳炘鈞(Hsinchun Chen，現為美國亞利桑那大學管理資訊學系教授)，成立之人工智慧實驗室所開發 ，COPLINK系統緣起於美國國家司法研究所(NIJ)資助，並由亞利桑那大學人工智慧實驗室與圖森警局（Tucson Police Department）合作下，透過分析該警局資料管理系統與資料之關聯，並實驗陳教授所提出之共同發生(嫌疑犯、受害者與其他關係資料)概念空間演算法。 COPLINK於2008年原先由陳炘鈞教授成立之知識運算(Knowledge Computing Corporation)公司發展與銷售，該公司於2009年被英國i2公司(知名圖形化關聯分析軟體Analyst’s Notebook商)併購，後續i2公司又於2011年被IBM公司併購，故i2與COPLINK軟體目前皆由IBM發展與銷售。 

COPLINK由八大套件組成，各套件功能分述如下：
· A3：藉由COPLINK的串連，將各種司法單位資料庫系統的格式轉置成可供分析的暫存檔案，主要目的為達到重要資料的共享並提供快速且同步的搜尋。 

· ACT：主要是設計用來監視在特定或關鍵的公共建設週遭是否出現任何可疑活動，包括：人、車輛或任何物品，不僅可以將警示快速傳遞至可疑事件回報系統（Suspicious Activity Reporting System，SARSAR ）中，並且會分享至不同層級的司法單位。 

· Active Agent：目的在於透過自動通知與協同合作提高效率，可以基於使用者自行設定的參數自動生成警示資料，支援分類警示功能以保護機密性的調查，可促進司法單位間訊息交流與內部合作或者透過該平台確保成員對於調查或者任務進度有一定的了解。 

· CompStat Analyzer：是一種犯罪行為的趨勢統計分析和決策支援系統，幫助偵查者以地圖或圖表更直觀地了解犯罪活動是發生在何地，何時，何人。並將此訊息予以分享使得人員和資源可以更有效運用以減少犯罪。可以過濾的屬性包括地點、時間、週、日、小時、文件類型、機構、部門、毆打、活動、車輛、種族、性別和犯罪類型或任何組合。 
· Face Match：一種照片辨識軟體，當使用者輸入一個可疑的影像，可協助從系統中找出符合或接近的圖像，此外，還可以將圖像定義為其他訊息如姓名、生日、種族、性別、身高、體重、髮色、角膜色或刺青等，並運用三維度的矩陣算出相符之得分。 

· Incident Analyzer：主要目的在於預防犯罪與恐怖主義行動，提供了一個廣泛的GIS繪圖，和圖表分析工具，其中包括時間和空間分析。允許用戶選定一個特定的地理區域進一步分析，並篩選與該區域有關的情報資訊。或者在事件發生後，分析其過去活動的特徵，顯示其時間與空間的變遷情形。 

· Base：將大量結構化或非結構化的資料加以組織，提供一次性搜尋，包括犯罪歷史資料或是調查中的情報資料，迅速查明犯罪嫌疑人、關係和模式，以幫助解決犯罪和阻止恐怖主義行動。可運行在具有高度安全性的內部網域平台，管理員可以設定權限，限制部分用戶查看具體的數據或使用特定的COPLINK模組控制並記錄下每個使用者的行動。 

· Dashboard：提供即時犯罪監控的功能，幫助執法機構監控和管理其活動，使管理人員能快速識別並採取行動。 

[image: image7.png]



[image: image8.png]law enforcement

Ansouncements:
Welcome to COPLINK (5

COPYRIGHTE 3630 All ights reserved. COPLINGS




[image: image9.jpg]1 copunc

D015 el e W v S | B [ By O S

MUGBOOK
[ Showiide tames seiow bage__] Shoniride Al amer
o

-

LOADER, ONMDIO M 2971909

2CHRRAVEZ ARTUROE (1M 03103/ 189

3CURRIDGE, XSUSLHM 03589
$CUERYO, 05 0RGE (1101011989

i
ssociated with:
\
|




[image: image10.png]Fie Edt Query Vew Agent Tods Help COPLINC

@O Finew @ open @ save s rire | (3 Alerts | @ vodfy @ stop | [ 8

PROPERTY T secuRITY | § PHONE | ® DOCUMENT | (%) EVENT | MEDIA AR -
PERsON | @ organizaTion | % Location | @ vemewe | b FIReamw
Basic Search | Refined sesrch!
Person Search Form
e Search For:
Rz Veniele
LAST FIRST MIDDLE Organization Firearm
o Losation ety
Phone oty
Event [ oooument
nace v sex v Dlean
Associated With:
AcE o8 7Y ]
ur wr
aR v eves v Remove =
compLexion 3 suio v Find path
. Find Assodation
enimiciry G
Searoh Al essipton Show Al Alases Matehing Dasorption [ 'S NooEs
) CASE FOLDERS
ose |10 WARKS | RESTDENCE| FILTER| AGENT| 1/ CE 14101 | FREE TET P zstony
-/ HISTORY
Find ][ Crestsuggook ][ add>> [ctemr ¥ T





三、我國警政資訊系統與COPLINK之比較
（一）輸入介面部分：警政資訊系統係透過Web連結輸入查詢 ；COPLINK需安裝應用程式輸入查詢 。
（二）資料呈現部分：警政資訊系統偏以文字方式呈現，功能以查詢為主，關聯式分析平台以人、車、物、案等4面向進行資料分析；COPLINK以關聯式圖形與交集分析，並結合地理資訊呈現。
（三）資料整合部分：警政資訊系統多為獨立之資料庫(車籍、刑案與身分證等)或不同來源資料，目前已進行人車及人案歸戶；COPLINK結合各種蒐集之資料來源，綜合評估分析，提供適當之決策支援。 
（四）系統開發理論部分：警政資訊系統係依據業務單位管理性需求，利用簡單之SQL語法提供查詢資料，並無基於任何數學理論、犯罪特徵擷取或分類分群演算法等，亦無法提供關聯強度分析。
（五）COPLINK係於圖森警局(TPD)之實際資料與訪談並基於概念空間演算法，計算擷取之特徵(人、單位、地點、電話、犯罪前科與車輛等)之與犯罪間之強度與關聯 。

四、參訪FBI LA工作小組（FBI LA Division Headquarters）及OCRCFL
    FBI LA工作小組所在大樓，進出安全檢查相當徹底，雖有專人(Jason & Jennifer)帶領不需排隊，但必須脫鞋全身檢查，所帶禮物「水晶文鎮」亦必須拆封才能通過，接著換證件並寫下訪客姓名、單位名稱、來訪源由等，電話、電腦及照相機均不能携入，層層關卡安檢滴水不漏。
    FBI LA 工作小組可運用之資料分為市郡（City、County）、州（State）、國家（National）級三類資料，不同人員使用不同之資料庫，依資料庫之機密等級要求查詢者書寫查詢原因，所有查詢均有使用紀錄日誌，目前有全國所有民眾及罪犯的指紋資料庫，而臉部辨識系統建置中，另FBI因為無車牌辨識之業務需求，故無該系統之建置。
    前往奧蘭治縣(Orange County) OCRCFL實驗室，該實驗室成立於2011年1月，是目前FBI最新的電腦鑑識實驗室。參觀OCRCFL，數位證據Loose Media（如手機、CD…等），Dump其資料於CD，由此CD進行鑑識工作，工程師們各自有其責任區，負責不同警局或他單位送來待鑑識資料，進行分析及鑑識工作；所有的證據（evidence）封存後集中保存於證物室，1個月約300件，使用Encase鑑識軟體；機房放置多部移動式硬碟，每部容量70 tela bytes。   
FBI 於2000年在聖地牙哥(San Diego)成立第一個區域電腦鑑識實驗室Regional Computer Forensic Laboratory（RCFL），早期RCFL計畫以經驗拷貝模式指數級增長，高峰是在2005年，該年共成立了五個區域電腦鑑識實驗室，2006成立了四個，之後趨於平緩，但是並沒有因此停止， RCFL每年也會透過各種指標評比，其主要指標為： 
· 實驗室的收件數量與完成鑑識件數統計 
· 合作夥伴的加入 
· 相關鑑識案例分析 
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目前FBI已建置16個 RCFL，並對超過5,000個執法機構提供電腦鑑識服務。
區域電腦鑑識實驗室(Regional Computer Forensic Laboratory)，要求執法機關在其指定的服務區提供鑑識服務和教育訓練，且所有RCFL人員必須獲得FBI認證的數位蒐證認證Computer Analysis Response Team (CART)證照，以確保能提供高品質之電腦鑑識報告，所需經費由FBI NPO（National Program Office）支應；RCFL為FBI的一個重要單位，支援國家和地方級的電腦鑑識需求外，並結合各地人才和資源提供各級執法機構調查罪犯和偵測恐怖主義行動等。
    [image: image11.png]TR AIIE
i FEBotE Tk





RCFL鑑識人員以科學的方法分析電腦證據，完整與快速地提供鑑定結果報告，所扮演之角色為一專家證人，在證據的搜索保全及呈堂證詞，提供技術協助與建議，惟不參與相關案件的調查活動。統計分析2010年10月1日至2011年9月30日，共有766個單位要求RCFL協助鑑識、收到6,318個電腦鑑識案件、提供689次現場鑑識服務、分析了4,263 TB的資料、Cell Phone Investigative手機鑑識調查5,965件、Loose Media Kiosk鬆散媒體鑑識 (LMK，例如:USB設備、CD/DVD ROM等) 1,683件，成果豐碩。
五、我國電腦鑑識能量與RCFL之比較
（一）資金預算來源：目前國內由各成立單位自行編列；RCFL由FBI NPO統一編列。
（二）鑑識技術發展與設備：目前我國較具規模之電腦鑑識實驗室有刑事局、調查局與憲兵司令部三處，各自發展與採購鑑識軟硬體設備規模不一；RCFL預算由FBI NPO編列與執行，各區實驗室軟硬體規模大致相同。
（三）人員教育訓練與證照：目前國內無相關政府鑑識認證機制，亦無提供教育訓練課程；RCFL成員必須通過FBI CART認證，與提供成員電腦鑑識訓練。
（四）鑑識品質保證：國內鑑識人員技術能量不一，無法確保鑑識報告品質；RCFL因皆須通過CART認證，故可維持各區電腦鑑識品質。 
（五）績效評比與合作：國內無見識績效評比與合作管道；各區RCFL由FBI NPO監督，並每年製作年報提報各區鑑識效能，與成員合作亦為其衡量指標之一。 
肆、建議
1、 洛杉磯警察局Crime Mapping COMPSTAT提供民眾具親和力操作介面，提供依犯罪類型、日期、地址及不同轄區的治安斑點圖及案件列表，接待者非常自豪的指出洛杉磯警察局對民眾是無任何隱瞞（Nothing to Hide），國內民情不同不宜照單全收，但適時適度的犯罪資訊公開，提供民間加值應用，似也是新進國家必有之作為。
2、 目前警政資訊系統後端資料庫，已陸續完成人車、人案歸戶，導入正規化後，接續如何萃取發掘潛藏有用之資訊，可參考COPLINK開發經驗及技術，關聯式情資加以模式化、圖形化，建置發展犯罪偵查分析模式系統，提供員警交叉比對、循線偵查功能，強化科技辦案能量，提升員警破獲率。
3、 美國FBI區域性電腦鑑識實驗室，致力於偵辦電腦犯罪或偵測恐怖活動時，提供全面性電腦跡證的檢核服務，與執法機關共同合作，提升電腦鑑識品質及強化電腦鑑識的能量。2000年成立第一個實驗室，至今已有16個，如此有系統、有規劃拷貝式建置，帶動國家整體鑑識能量，值得效法。
4、 現今資訊、通訊蓬勃發展時代，部分傳統犯罪已轉置於網路環境中施行，國內電腦鑑識人員如何在「凡走過必留痕跡」的犯罪跡證中抽絲剝繭、毋枉毋縱、保存證據，且其取證作法、過程、使用工具…等，可以被認同與接受。所以，必須著手循序漸進的培養、訓練專業人員、協助取得相關證照，建立國內搜證標準作業程序與制度，並與國外先進單位（如RCFL）接軌、積極建立合作關係…等。
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