
出國報告(出國類別：研究)

「資通產品安全性共同準則評估關鍵技術-
參加2012年國際共同準則研討會議」出國報告
服務機關：國防部軍備局中山科學研究院

姓名職稱：林維明 聘用技士、吳專吉 聘用技士
派赴國家：法國

報告日期：101/11/15
出國期間：101/09/16至101/09/22
	國防部軍備局中山科學研究院出國報告建議事項處理表

	報告名稱
	「資通產品安全性共同準則評估關鍵技術-參加2012年國際共同準則研討會議」出國報告

	出國單位
	資訊通信研究所
乾元計畫系工組
、計算機組
	出國人員級職/姓名
	聘用技士/林維明、吳專吉

	公差地點
	法國
	出/返國日期
	101.09.16 /101.09.22

	建議事項
	一、建立國家自主性驗證體系：有關資通產品之安全評估與測試採CC須耗費可觀的時間與成本，台灣大部分中小企業廠商很難有多餘成本可投入驗證，因此應建立我國自主的資通產品安全驗證體系，且需強制通過我國認可之檢測實驗室之檢測後，才允許於國內政府及國防國安相關單位銷售。
二、加入國際認證相互承認協定：我國尚未加入CCRA，國內實驗室所執行的相關產品共同準則檢測報告與所頒發的安全認證證書在國際上無法被承認，因此少有廠商會將產品送我國相關的實驗室評估。台灣市場小，政府對CC之政策強制性又不夠，若無加入CCRA，則國內相關機構所建置之實驗室將無法與它國競爭，建議我國應積極爭取加入CCRA。
三、建立國內專責資訊安全研發單位：建議仿照中國信息安全測評中心(CNITSEC)功能，檢討整合國內各相關機構之技術能量，建置一資訊安全測試評估之權責單位，負責推動國內漏洞基礎研究、應用軟體安全檢測、產品安全檢測、系統安全分析和測試裝備研發等多個專業性技術研究。

	處理意見
	一、認同上列建議事項，因屬政務決策層級，同仁應於與國防部長官與談之間，伺機宣揚此觀點，以利促成國內資通產品安全評估技術環境之良性發展。
二、本案所獲得之參考資料將公開於實驗室伺服器供研究同仁參考使用，相關研究成果將運用於後續建案議題。

三、支持派員參加與專案研究議題相關之各項研討會議。


國防部軍備局中山科學研究院

一０一年 度 出 國 報 告 審 查 表
	出國單位
	資訊通信研究所
乾元計畫系工組、計算機組
	出國人員

級職姓名
	聘用技士 / 林維明、吳專吉

	單    位
	審    查    意    見
	簽       章

	一級單位
	
	

	計 品 會
	
	

	保   防

安 全 處
	
	

	企 劃 處
	
	

	批                             示

	


國外公差人員出國報告主官（管）審查意見表
1、 本院為執行「資通產品安全性共同準則評估技術」，派員參加國際共同準則年度研討會議，參考各國資通產品共同準則評估與檢測的發展與技術現況及相關作業規定，作為本院資訊安全評估與檢測實驗室之檢測技術與檢測規範之研發參考。
2、 林、吳等二員於出訪前完成相關手續經報核同意，並做好行前聯絡及完成研討會議報名作業，行程內容皆具規劃，充分完成出國前準備。

3、 此行獲取共同準則各國之規範、相關實驗室於共同準則之評估檢測經驗、及共同準則對行動與雲端應用等之安全評估規劃，可昇本院資訊安全評估與檢測實驗室之檢測能量，並可作為本院於相關產品檢測規範訂定與技術發展之參考。

4、 報告內容簡要明瞭，對計畫效益分析適切，並對於此行參訪及研討過程提出觀察心得，符合計畫目標。


出國報告審核表

	出國報告名稱：「資通產品安全性共同準則評估關鍵技術-參加2012年國際共同準則研討會議」

	出國人姓名（2人以上，以1人為代表）
	職稱
	服務單位

	林維明
	　　聘用技士
	資訊通信研究所乾元計畫系工組

	出國類別
	(考察 (進修 (研究 (實習 
(其他                    （例如國際會議、國際比賽、業務接洽等）

	出國期間：101年9月16日至101年9月22日
	報告繳交日期：101年11月15日

	計

畫

主

辦

機

關

審

核

意

見
	(1.依限繳交出國報告

(2.格式完整
(3.無抄襲相關出國報告
(4.內容充實完備
(5.建議具參考價值
(6.送本機關參考或研辦
(7.送上級機關參考
(8.退回補正，原因：(不符原核定出國計畫  (以外文撰寫或僅以所蒐集外文資料為內容  (內容空洞簡略或未涵蓋規定要項  (抄襲相關出國報告之全部或部分內容  (電子檔案未依格式辦理   (未於資訊網登錄提要資料及傳送出國報告電子檔  
(9.本報告除上傳至出國報告資訊網外，將採行之公開發表：

(辦理本機關出國報告座談會（說明會），與同仁進行知識分享。

(於本機關業務會報提出報告

(其他

(10.其他處理意見及方式：
報告內容未涉機敏，可上網公告。

	審核人
	出國人員
	初審（業管主管）
	機關首長或其授權人員

	
	
	
	


說明：

1、 各機關可依需要自行增列審核項目內容，出國報告審核完畢本表請自行保存。

2、 審核作業應儘速完成，以不影響出國人員上傳出國報告至「政府出版資料回應網公務出國報告專區」為原則。
	報      告      資      料      頁

	1.報告編號：

CSIPW-101C-101035
	2.出國類別：

研究

	3.完成日期：

101/11/15

	4.總頁數：
41


	5.報告名稱：

「資通產品安全性共同準則評估關鍵技術-參加2012年國際共同準則研討會議」出國報告

	6.核准

  文號
	人令文號
	101.08.28國人管理字第1010011353號

101.08.23國備獲管字第1010012784號

	
	部令文號
	

	7.經        費
	新台幣：182,375元

	8.出(返)國日期
	101/09/16至101/09/22

	9.公 差 地 點
	法國

	10.公 差 機 構
	第13屆ICCC(國際共同準則研討會)年度研討會

	11.附      記
	


行政院及所屬各機關出國報告提要

	出國報告名稱：「資通產品安全性共同準則評估關鍵技術-參加2012年國際共同準則研討會議」
               頁數41    含附件：(是□否

	出國計畫主辦機關/聯絡人/電話
國防部軍備局中山科學研究院/林維明/Ext:350120

	出國人員姓名/服務機關/單位/職稱/電話

林維明/軍備局中山科學研究院/資訊通信研究所乾元計畫系工組/聘用技士/Ext:350120
吳專吉/軍備局中山科學研究院/資訊通信研究所計算機組/聘用技士/Ext:350131

	出國類別：□1考察 □2進修 (3研究 □4實習 □5其他(開會)

	出國期間：

101年09月16日至

101年09月22日
報告日期：

101年10月19日
	出國地區：

法國


	

	分類號/目

關鍵詞：共同準則評估、資通產品安全檢測
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    本院執行資通產品安全性共同準則評估關鍵技術，建立資訊軟體動、靜檢測基礎能量，但對於重要資通類產品(如：智慧卡)的高安全等級評估技術與檢測實務及共同評估標準規範，尚須蒐集國際最新的發展趨勢與相關技術，因此寄望藉由參加二(一二年國際共同準則研討會議（International Common Criteria Conference, ICCC），汲取國際資通相關產品鑑測技術發展經驗及最新技術應用趨勢。本院資訊通訊研究所於2012年9月16日至2012年9月22日派員至法國，參加由國際共同準則官方機構下屬共同準則管理委員會(Common Criteria Management Committee, CCMC)主辦第13屆ICCC(國際共同準則研討會)年度研討會，學習世界各國如何推動資訊設備安全檢測之規範，以作為本院日後推動相關資訊設備安全檢測規範的參考，並與專業人員共同研討資訊與軟體安全等新穎資訊。報告內容主要呈現會議過程，議程涵蓋範圍，綜整蒐集相關資料，最後提出與會心得與建議事項。
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報告名稱：「資通產品安全性共同準則評估關鍵技術」參加2012年國際共同準則研討會議出國報告
壹、目的
本院配合行政院規劃及國防部指導，進行資通設備安全檢測技術研究。目前國際上針對相關資通設備的安全檢測規範有一通用之標準，即共同準則(Common Criteria，簡稱CC) ，標準為ISO/IEC 15408，相關安全性評估準則為ISO/IEC 18045。
資通產品安全評估之共同準則(一般簡稱為”共同準則”)，是由加拿大、法國、德國、荷蘭、英國和美國政府於1990年中為了統一各國之評估標準(法國、德國、荷蘭、英國的歐洲ITSEC標準，美國國防部制定的TCSEC標準(即橘皮書)，及加拿大的CTCPEC標準)，所共同制定的，目前正式發佈之版本為CC 3.1版。
本院日前正依共同準則ISO/IEC 15408及ISO/IEC18045之標準規範，並配合測試與校正實驗室建置要求(ISO/IEC 17025)進行實驗室相關的軟、硬體環境與技術能量整備，日前已通過全國認證基金會(TAF)與國家通信傳播委員會(NCC)的評鑑，通過認證並核頒檢測實驗室證書。
早期配合各國之法令，相關資通產品分別需配合不同標準之要求進行安全性認證，各國為了降低資通產品重覆認證的問題，相關國家於2000年共同簽署了共同準則國際認證相互承認協議(Common Criteria Recognition Agreement，簡稱CCRA)，即相關的設備開發與製造商只要將產品送一家認證實驗室進行安全性評估，所宣稱的產品安全等級一經評估認證通過後，因各國間對所屬共同準則實驗室所執行之檢測報告與結果有一國際認證相互承認協議，故只要經協議國之一的實驗室認證通過的產品就可適用各國的規範，目前共有26個國家加入此一共同相互承認機制的組織，每年的國際共同準則研討會議即是由協議會員國輪流舉辦，目前我國尚未獲淮加入此一國際認證相互承認協定會員國。
今年的國際共同準則研討會議是由法國主辨，會議於9月18日到9月22日在巴黎召開，歷年共同準則國際研討會之舉辦國 ，列於下表。 

	日期
	地點

	May 23-25, 2000
	美國

	July 18-19, 2001
	英國

	13-14 May, 2002
	加拿大

	7-9 September, 2003
	瑞士

	28-30 September, 2004
	德國

	28-29 September, 2005
	日本

	19-21 September, 2006
	西班牙

	25-27 September, 2007
	義大利

	23-25 September, 2008
	韓國

	22-24 September, 2009
	挪威

	21-23 September 2010
	士耳其

	27-29 September 2011
	馬來西亞


雖然我國尚未是國際認證相互承認協議會員國之一員，但因為CC於世界各國之實驗室已有多年之經驗，本院資安檢測實驗室才屬於草創階段，相關檢測技術也才剛起步，因此為提昇本院之技術能量，參加此一年度國際共同準則研討會議，可汲取各國CC的評估檢測經驗，了解各會員國在資通產品安全認證規範之優缺點、檢測實驗室及驗證機構之專業能力與評估檢測之實際經驗等，可幫助本實實驗室掌握最新資通安全評估檢測之相關國際技術，並作為本安全檢測實驗室未來於相關資通安全驗證技術能量之建置規劃參考，以提升本實驗室於資通安全驗證專業能力及完備評估及驗證作業程序之參考依據，。
參與本次國際研討會可獲得最新國際資通安全檢測技術資訊與經驗，及各國於新產品(如無線行動裝置、雲端應用、智慧卡晶片之應用…等)技術現況。
因檢測實驗室間存在著技術交與及商業上競爭的關係，因此各國實驗室所自有之檢測技術不輕易與人分享，通常只於國際研討會上分享其經驗，因此參加本研討會，參考各國之技術，將可縮短本實驗室建置之時程。
貳、過程
本年度的資訊科技安全評估共同準則國際研討會(ICCC)是第十三屆，由法國主辦，於9月18日到9月22日在巴黎召開，台灣除本院派員參加外，另有國家通信傳播委員會(NCC)、電信技術中心(TCC)及銀行公會等單位亦有派員參與。
因每年一度的國際共同準則大會是促進各國間資訊技術安全評估領域交流與合作的機會，大陸目前雖然也尚未是CCRA之會員國，每年還是組團參加，本年度除台灣外共有來自27個國家的近400名代表参加了本次會議，詳細之會議議程請參考附件一。
第一天包括有開幕式、專題演講及各國專家的談話討論會，從第一天下午開幕式及專題演講結束之後到第三天上午大會分別於三個會議廳進行包括各國評估認證體制之執行現況與更新、各式產品於共同準則評估之技術與成果、評估保護剖繪之設計與選取等不同之議題報告與研討，第二天晚上也進行了對CC之推動有關實驗室與會員國的頒獎，第三天的閉幕式除有專題演講外，並宣佈明年(2013)第十四屆國際共同準則研討會之舉辦國家及地點。
因本院之共同準則實驗室才剛建置，參加本次會議係依本院未來執行計畫之需求選擇參加相關的研討主題，包括有共同準則於無線行動裝置與雲端之應用、及智慧卡相關應用之技術與評估保護剖繪之議題。
第一天議程(九月十八日)：
第一天開幕式中，大會報告了共同準則評估相互承認協議(CCRA)管理委員會(Common Criteria Management Committee，CCMC)和技術委員會(Common Criteria Development Board，CCDB)的工作進度，並說明CCMC有關於CC應用和CCRA未來發展方向與願景聲明；與專題演講是針對現階段最多應用的手機與平板電腦的安全性，介紹有關如何使用共同準則之評估方法來執無線行動網路之安全評估作業。
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於專題演講之後，ICCC主辦單位邀請相關專案進行”行動網路與安全”的談話討論會，討論會是由本次會議主持人Sophie BRAFMAN主持，參與討論的專家有法國、德國、瑞典與中國的專家，如下：
法國ANSSI的專業技術部門的負責人Loïc Duflot， ANSSI是的法國網路和資訊安全局。
法國GIE-CB的風險經理Benoit Calmels，CB是一個經濟利益集團（EIG），結合130多個信用和支付機構，有四個主要職責：符合性驗證、CB體系的管理和推廣、產品開發及服務。
中國atsec總經理兼首席顧問Yan Liu，atsec是一個IT安全服務的公司，屬獨立的資訊安全機構，於美國，德國，瑞典，和中國都設有辦事處。
法國的Jean-Philippe War，他在Orange實驗室負責安全終端產品的安全認證方案的設計研究計畫。
德國Eurosmart技術諮詢專家Jan Eichholz，Eurosmart是一個智慧手機的安全防護技術研發的非盈利性的國際協會。 

瑞典Ericsson集團董事Mats Nilsson，目前專注於政府與工商界之網路安全問題研究。
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下午開分三個演講廳開始由相關專家進行不同主題之報告與研討，首先於第三廳參加第一場的研討，本場次是由英飛凌公司的資訊安全部門主管Werner Gutau博士針對相關智慧型安全裝置供應鏈的開發、設計與製造環境之最小安全要求做說明與分析，因為CC的評估是針對單一產品的安全性來設計的，但產品的安全性會與產品的生命週期的各個階段都有關，因此需要對產品的生命週期中的各個環境進行安全性監控與評估，Werner Gutau博士並說明ISCI WG1所訂定的最低相關環境場地的安全要求內容。
接著第二場由微軟可信賴運算安全的總監Steven B. Lipner提出一個共同準則與安全開發的新方法，Steven說正式或非正式識別的評估流程標準化可能是CC評估流程中的一個可行的替代方案，以及ISO27034-1:2011安全發展的一個很好的探究方向，應用流程標準化的經驗將有助於cc評個擴展至新的安全要求。
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第三場是由safran公司的Jean-Daniel VIGNAUD與Bruno BENTEO兩位介紹有關 虛擬資料與安全-共同準則之創新使用，說明如何充分利用目前的標準規範來減緩對移動通信世界所需對衝擊。因為資通技術的安全需靠硬體裝備，但行動通信工具對資料傳輸的機敏性有強列的需求，但相關裝備尚未專注於安全性意題，行動、有彈性、快速及安全性的概念並沒有以相同的標準來對待。Bruno並說明在共同準則e-HEALTH領域，於後發行流程中的安全要求和靈活性，即如何確定在流程中個人資料不會被影響，並提出safran的解決方法。
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第四場是由Giesecke & Devrient GmbH 的Michae博士與Federal Office for Information Security (BSI)的Christian Krause針對CC 開發環境的現地認證做介紹，他們首先現地認證的基本概念，再來說明為何需對開發環境進行現地安全性認證，最後於結論中說明開發環境執行現地認證所面臨的討戰與結果。
之後到了第二廳參加由Epoche & Espri實驗室的Gonzalo針對近場通信(Near field communications, NFC)設備的安全要求進行介紹，Gonzalo首先對 NFC技術行概念性的介紹，再來針目前相關的標準進行分析，之後對NFC的威脅進行分析，並提出反制的方法，Gonzalo於結論時說明NFC是未來熱門的技術、它有公司說具有高價值，且是很實用的技術，它因距離問題可能會發安全上的錯誤，相關技術未來會愈來愈複雜，因此需要對 NFC設備進行安全性評估。
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本日第二廳的最後一場研討會議是由GIXEL實驗室的Alban所主講，電子護照(Machine Readable Travel Documents, MRTD)評估技術與現況介紹，首先Alban說明目前MRTD的應用，包含有標準、安全功能、資產與環境等內容，接著針MRTD安全認證的現況做說明，包括有目前現有的保護剖繪、相關法規等，最後Alban並分享他們實驗室對於MRTD產品CC評估的相關經驗與心得，包括有歐洲以外很少需要安全認證的MRTD、MRTD的主要威脅不是硬體裝置而是系統、使用接觸式或非接觸式的問題、MRTD的多種應用、主動認證等。
第二天議程(九月十九日)：
第二天的第一與第二場研討是在第三廳所進行由SAIC 認證的測試與評估實驗室的技術經理Tammy Compton, Tony Apted與 James Arnold所主講之網路設備保護剖繪評估之第一手經驗及網路設備保護剖繪(NDPP)好嗎?因美國於共同準則評估與認證方案(CCEVS)已經發布了一系列新的所謂的”標準”保護剖繪(PPs)，其中第一個是網絡設備保護剖繪(NDPP)的安全要求。 NDPP和其他標準的PP已經被審查和討論，但直到最近，第一個NDPP的評估才接近尾聲。本次演講係針對所實際對NDPP諮詢與評估的工作進行檢討，Tammy首先介紹他們的專案背景，包括所執行的產品-網路交換器與兩種防火牆等兩個產品的網路設備族群、網路交換器設備的保設剖繪及EAL2封包過濾防火牆保護剖繪及防火牆產品等的評估作業。再來分析他們如何開始對交換器EAL1與防火牆EAL2的評估及相關評估所需對時間，Tony說他們一開始大約花了7-8個月的時間才完成，接著由Tammy報告他門的從說設計、指引、測試的評估流程及所遇到的問題與如何排解等經驗，之後James於最後的結論提出三點建議，包括應該有一個標準的報表樣板，可用作為保謢剖繪評估的基礎、不應有針對國家或體係要求的評估活動等。
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今日第三場是由atsec 資訊安全實驗室的Gerald Krummeck所主講的作業系統保護剖繪(OSPP)的評估經驗，Gerald說 OSPP是由2007年ICCC年會中所建議的基本PP延申而來，首先先發展適用於通用功能的作業系統的PP、再擴展至提供符合現在作業系統真實環境的PP與伺服器及管理良好的工作站作業系統的PP，然後再發展開具發者間所共同同意的功能的PP，之後再發展至特殊功能的PP。Gerald認為利用基準與擴展的概念是很有用的，且與技術社群的討論是OSPP可否成功的關鍵因素，但請小心不要專注於特定的細節，即你了解Windows和Linux作業系統，因為在特定的情況下很難一概而論，另外有關文件評估工作和判決理由是否足夠的細節需讓第三方判斷，更多指導對評估工作將是有益的。
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接著於第一廳由ISCI的代表Carolina Lavatelli介紹CC評估證據與評估報告的重覆利用的流程，Carolina先說明需重覆運用的原因與理由，TOE由相同或不同的實驗室進行CC的的重新評估或保證等級的維持，以及針對組合的TOE進行評估，重覆使用原則可避免產生任何直接或間接的變化的分析，評估證據與評估報告的重覆使用的主要目標是降低開發和評估的成本和時間。Carolina說ISCI主要致力於改善智慧卡及相關設備於CC上的可用性， ISCI也針對在已認證平台上對相關應用的組合評估行技術之再利用方案的開發與維護。Carolina並說明ISIC對java card 應用的組合性評估，應用已通過驗證平台之證據與報告再利用之作法與經驗。
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再來是第三廳由專門教授共同準則的講師Wouter Slegers分享他的共同準則教學經驗，Wouter說大部分的人都是先從標準開始研究，他一開始也是從標準開始教學生，但是從標準開始的好處是所有的內容都會教到及有好的覆蓋率，缺點是通常記不住，及有不想學的心態。因此Wouter後來所使用的方法為講標準之前進行大架構概述，如此做可利用結構化的說明會讓為學員了解標準訂定的真義，且容易記，缺點是需要有較多的背景知識。標準講述之後，動手實作練習也是很重要的，先實作給學員看如何做，然後再由學員自已動手，之後再對學員實作之結果進行檢視，Wouter說不要告訴學員這個工作非常的難，而是要告訴學員實作的步驟和要做什麼，以及什麼時候要請人幫忙，讓學員實作並累積經驗。
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上午最後一場是由日本新力公司FeliCa商業部門的Hideo Yoshimi針對新力公司FeliCa非接觸智慧卡EAL6+評估案之技術挑戰與解決方法做介紹，Hideo先說明新力公司於CC產品認證的現況，接著介紹FeliCa非接觸智慧卡EAL6+評估計畫，包括TOE的名稱、所依據的PP、EAL等級及TOE的範圍。接著分別對CC所要求EAL6所需具備的內容與技術進行說明，並說明SONY如何達成。(附件二)
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第二天下午的第一場是由CISCO安全保證部門的經理Ashit Vora介紹雲端安全與共同準則，Ashit先說明什麼是雲、雲的種類與服務、雲架構的構成元件及人們所關心的雲安全為何等，Ashit並針對雲安全的CC評估提出一個簡單的想法。
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接著的議題是由atsec 資訊安全公司的Yi Mao博士介紹中國的資訊技術安全評估發展與現況， Yi Mao博士先說明atsec的任務與願景，接著說明中國每年都派員參加ICCC年會，已經有ZTE及華為兩家公司產品取得CC認證，也有廠商已取得FIPS 140-2認證。Yi Mao博士亦說明西方國家若要賣IT產品到中國就需使用並取得中國評估標準，包括中國國定認證認可監督管理委員會(CNCA)、中國訊息安全認證中心(ISCCC)及中國訊息安全測評中心(CNITSEC)的認證，Yi Mao博士並對中國三個機構與執行業務做介紹，讓希望賣產品到中國的廠商有相關的參考資訊。
[image: image21.png]The Chain of Command




[image: image22.png]13types of IS Products
0nCCC Catalogue

Firowaiproducts
Neworndsecurty separation caros andiine seisctors
iy hoh na MG ahon SXenSng roducs

Secure operating systems
Secure Satanase systems.

A spam producs

6 nnunion cetecton aystms.

11 Ntk sineriniy seanning prodicts
5 oty i procic

13. Website recovery products




接著由日本資訊科技推動部門的資訊安全中心主管Toru Hashimoto介紹java card的測試，內容包括日本於共同準則相關測試體系與要求之介紹、測試設備介紹、IC晶片攻擊方法介紹、java card與GlobalPlatform介紹、java card 的測試設備及日本未來於java card應用與測試之規劃。
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之後研討會之主題是將共同準則於NFC的應用經驗，由gemalto安全計畫經理Francois Guerin及資深安全專家Sylvie Camus主講，主講者先分析NFC的新的商業應用機會及應用系統與架構說明，之後說明如何定義系統、TOE及 TOE的生命週期與限制、應用系統佈署的限制，之後再說明如何進行複合性的安全評估與認證。
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第三天議程(九月二十日)：
第三天的所參加的第一場議題為CEA-LETI的Alain MERLE博士於Track 2所主講的”生物識別技術的評估和測試(BEAT)”，因為生物識別技術因存有正確性、抗攻擊的能力及隱私保護等相關的問題，故目前對生物識別技術並沒有評估與測試的標準。因此Alain MERLE博士介紹了他所參加的生物識別技術的評估和測試計畫的目標，包括有效率的開放式線上評估平台的開發、弱點分析協定與工具的開發、共同準則評估方法論的開發等技術及目前之成果。
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第二場議題為由法國AMOSSYS資訊安全實驗室的Georges Bossert所介紹之”同準則之通訊協定安全評估技術”，在CC的評估過程中，專家們可能需面對各家不同的軟硬體介面，因此對這介面確認與測試常需要許多時間與資源，本議題中Georges Bossert說明其實驗室利用所開發Netzob3工具可用來動態分析專有的協定，並降低相關的測試成本。
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本次參加的最後一場研討議題為網路確保測試實驗室的Eric Winterton電腦網路的防禦之ESM的下一代PP家族。因為APT攻擊是目前每一人於網際網路上所面臨最大的問題，ESM舊的PP對目前的APT攻擊已不適用，因此Eric Winterton說明新的PP如何有效幫助SOC來對抗APT攻擊。
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第三天三場的研討議程結束後，接著就是閉幕式，閉幕式的演講是由法國ANSSI專業技術部門負責人Loïc Duflot主講，Loïc Duflot首先介紹了ANSSI的歷史及法國政府的資訊系統安全政策, 接著於資訊系統的安全與防禦中介紹目前網路上最熱門的攻擊手法 ATP及攻擊流程，並說明ATP攻擊對工業系統的威脅，Loïc Duflot接著說明網路攻擊與共同準則之關係、CC對政府資安政策的貢獻等，因為我們需要有效的網路防禦架構與策略，因此需要有方法來確定所使用的產品或系統的安全等級為何，CC就是一個很好的方法。
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閉幕式專題演講之後會議主持人接著宣佈下屆2013年國際共同準則研討會的主辦國-美國，因此明年將於美國的華盛頓特區舉辦，接著大會邀請美國代表上台，並期待大家明年9月美國見，為3天的研討會畫下美麗的句點。
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研討會之綜整：
此次研討會議共有63場次，分18大類的議題。限於參與人數，雖分工去參與，仍無法完全涵蓋所有議題與場次。但即始未參與，亦盡可能嘗試取得資料。63場次並非所有場次均提供索取資料，共蒐得44篇，部份是論文，部份是簡報稿，電子檔儲存於本單位檔案伺服器中，有興趣者請與筆者聯繫。經整理包含：保證之維護類2篇、生物辨識類1篇、共同準則與關鍵基礎建設類2篇、共同準則與新技術類7篇、共同準則與其他標準類1篇、共同準則與工具類1篇、密碼學類2篇、電子簽章類2篇、經驗談類6篇、行動(裝置)安全類1篇、網路設備類1篇、共同準則認證的新應用領域類3篇、技術社群的組成、撰寫有效的協力保護剖繪的程序及其他相關類1篇、採購經CC認證之產品類1篇、共同準則社群報告類5篇、規範體系更新類3篇、開發(環境)安全類4篇、虛擬化類1篇，分類整理並條列如下。
保證之維護類(Assurance Maintenance) 2篇：

(1) 「軟體模組化與共同準則檢測 – 一個智慧卡開發者的觀點」 - Mr Karsten Klohs。
“Software Modularisation and the Common Criteria A Smartcard Developer’s Perspective”
(2) 「在德國BSI規範體系下重作評估的(運作)程序」 -  Mr Christian Krause。
“The Re-Assessment Process within the BSI-Scheme”
生物辨識類(Biometrics) 1篇：
(1) 「生物辨識之評估與測試」 - Mr Alain Merle。
“Biometrics Evaluation and Testing”
共同準則與關鍵基礎建設類(CC and Critical Infrastructure) 2篇：
(1) 「法律規章與獨立脆弱性分析」 - Mr Markus Mackenbrock。
“Legal regulations and independent vulnerability analysis”
(2) 「共同準則與智慧電網：心得分享」 -  Mr Eugene Polulyakh。
“CC and Smart Grid_ Lessons learned”
共同準則與新技術類(CC and New Techniques) 7篇：
(1) 「行動付款(系統)之安全性提案」 - Mr Yan Liu。
“Mobile Payment Solution”
(2) 「保證之檢測活動：確保勝利，避免悲劇」 -  Mr Tony Boswell。
“- Assurance Activities_ Ensuring Triumph, Avoiding Tragedy”
(3) 「如何藉改訂版的TSFI(介面)定義，使開發者與評估者均能聚焦於其安全衝擊，以節省工作」 - Mr Peter van Swieten。
“How a revised TSFI definition can save work for both the developer and the evaluator allowing focusing on its security impact”
(4) 「美國NIAP保護剖繪： 目前進展與心得分享」 -  Mr Ken Elliott。
“US NIAP Protection Profiles_ Progress and Lessons Learned”
(5) 「模組化的保護剖繪」 - Ms Carolina Lavatelli。
“Modular Protection Profiles”
(6) 「從法國CSPN安全評估規範至共同準則評估」 -  Mr Antoine COUTANT。
“CSPN to CC Evaluation”
(7) 「完成一個更佳的標準保護剖繪(PP)」 - Mr Anthony Apted, James L. Arnold Jr。
“Making a better standard PP”
共同準則與其他標準類(CC and other Standards) 1篇：
(1) 「商規產品之保證 – 更新報告」 - Mr Simon Milford。
“Commercial Product Assurance - an update”
共同準則與工具類(CC and Tools) 1篇：
(1) 「Java Card的測試工具」 - Mr Toru Hashimoto。
“Test Vehicle for Java Card”
密碼學類(Cryptography) 2篇：
(1) 「以共同準則評估密碼演算法？」 - Mr Matthew L. Keller。
“Common criteria on crypto?”
(2) 「德國共同準則規範體系中涉及密碼演算之產品安全評估」 -  Mr Adrian Gabriel。
“Evaluation of products involving cryptography within the German CC-Scheme”
電子簽章類(Electronic signatures) 2篇：
(1) 「電子簽章 – 隨時隨地且任意裝置均應遵循共同準則之規範」 - Mr Olivier Clémot。
“ Electronic Signature: Conform to the CC Anytime, Anywhere, with any Device”
(2) 「來自歐盟標準委員會技術社群224工作組17 (CEN TC 224 WG 17)的更新報告：進度狀況，伺服端簽章標準及其他相關的保護剖繪」 -  Dr Jorge Hernandez Lopez Ardieta。
“Update from CEN TC 224 WG 17: Progress Status, Server Signing Standard and other related Protection Profiles”
經驗談類(Experiences) 6篇：
(1) 「共同準則教學：心得分享」 - Mr Wouter Slegers。
“Teaching CC_ lessons learned”
(2) 「從網路設備保護剖繪(NDPP)安全評估的一些觀察」 -  Ms Tammy Compton。
“Observations from an NDPP Evaluation”
(3) 「索尼公司FeliCa非接觸式智慧卡EAL6+安全評估之技術挑戰與解決」 - Mr Hideo Yoshimi。
“Technical challenges and solutions in Sony FeliCa contactless smartcard EAL6+ evaluation”
(4) 「整合於安全微控制器之載入器的(安全)驗證：策略性的孤注一擲」 -  Ms Christiane Droulers。
“Certification of a loader integrated in a Secure Microcontroller: strategic stakes”
(5) 「網路設備保護剖繪(NDPP) – 有比較好嗎？」 - Mr Anthony Apted, James L. Arnold Jr.。
“NDPP – Is it better?”
(6) 「電子旅行文書之安全評估概說」 -  Mr Alban Feraud。
“Overview of security evaluation of electronic travel documents”
行動(裝置)安全類(Mobile Secuirty) 1篇：
(1) 「智慧手機之應用–共同準則用於行動裝置檢測的趨勢來到了」 - Mr Jens Oberender。
“Smartphone Applications – Common Criteria is going Mobile”
網路設備類(Network devices) 1篇：
(1) 「共同準則於通訊協定之安全性評估」 - Mr Georges Bossert。
“Security Evaluation of Communication Protocols in Common Criteria”
共同準則認證的新應用領域類(New areas of application for CC Certification) 3篇：
(1) 「共同準則認證應用於服務導向架構(SOA)」 - Mr Samuel Paul Kaluvuri。
“Applying Common Criteria (CC) to Service Oriented Architectures (SOA)”
(2) 「近場通訊(NFC)解決方案部署(階段)之共同準則評估* (Return on Experience)」 -  Mr Francois GUERIN。
“Common Criteria for deployment of NFC solution (Return on Experience)”
(3) 「雲端安全與共同準則評估」 - Mr Ashit Vora。
“CLOUD SECURITY AND COMMON CRITERIA”
技術社群的組成、撰寫有效的協力保護剖繪的程序及其他相關類(Organization of technical communities and process to write effective collaborative PP and associated) 1篇：
(1) 「技術社群：理論與實務」 - Mr Brian Smithson。
“Technical Communities_ Theory and Practice”
採購經CC認證之產品類(Procurement of CC certified Products) 1篇：
(1) 「新的多功能印表機保護剖繪(MFP-PP)的相關細節–可望成為一個協力保護剖繪(CPP)」 - Mr Matsutoshi Murata。
“Details of new MFP-PP as a candidate for CPP”
共同準則社群報告類(Reports from CC Communities) 5篇：
(1) 「來自供應鏈安全技術小組的進度報告」 - Mr Michael Grimm。
“Progress Report from the Supply Chain Security Technical Workgroup”
(2) 「企業安全管理套組之進度報告」 -  Mr Joshua Brickman。
“Progress Report on the Enterprise Security Management Suite”
(3) 「(已通過檢測產品的)佐證資料及評估結果的重覆使用」 - Mme Carolina Lavatelli。
“Reuse of evidences and evaluation results”
(4) 「共同準則社群之用戶論壇報告」 -  Mme Alicia Squires。
“CC Users Forum Report to the Community”
(5) 「國際自動化學會(ISA)安全(標準)遵循協會(ISCI)對共同準則方法論改進之貢獻」 - Mr Alain Boudou。
“ISCI contribution to Common Criteria methodology improvement”
規範體系更新類(Scheme updates) 3篇：
(1) 「土耳其規範體系更新報告」 - 土耳其國家標準協會(TSE)，土耳其驗證機關(CB)審驗員Mrs. Mariye  Umay Akkaya。
“TURKISH NATIONAL UPDATE”
(2) 「日本規範體系更新報告」 - 日本情報處理推進機構(IPA)，日本驗證機關(CB)主任Mr Kenjiro Sasaoka,。
“Japanese Scheme Update”
(3) 「不列顛規範體系更新報告」 - 聯合王國通訊電子安全組(CESG)，聯合王國驗證機關(CB)主任Mr David Martin。
“UK Scheme update”
開發(環境)安全類(Secure Development, e.g. site certification) 4篇：
(1) 「共同準則與安全的開發(環境)：一個新的建議作法」 - Mr Steven Lipner。
“Common Criteria and Secure Development: A New Proposal”
(2) 「智慧卡製造商(產品)開發場所之認證」 -  Mr Michael Vogel。
“Certification of development sites of smart card manufacturers”
(3) 「智慧安全裝置供應鏈之開發廠址最低安全需求」 - Mr Juergen Noller。
“Minimum Site Security Requirements for the Smart Secure Device supply chain”
(4) 「對開放源碼之專案ALC需求適用上的回饋」 -  Mr Christophe BLAD。
“Feedback on the application of ALC requirements in Open Source projects”
虛擬化類(Virtualization) 1篇：
(1) 「對具有多重獨立安全等級(MILS)之虛擬主機平台之共同準則複合式驗證」 - Mr Werner Stephan。
“CC compositional certification for MILS virtualization platforms”
參、心得

(1) 與設備廠商交流經驗
本次公差除參加相關研討議題及與相關測試實驗室交流外，因本院所剛建立之共同準則實驗室目前之技術能量僅在於網通產品之安全性評估技術，有關cc檢則產品最大綜的智慧卡與相關應用的檢測目前本實驗室尚無相關能量，尤其在智慧卡的脆弱性測試技術方面更是缺乏，一般測試實驗室對此方面的技術皆視為實驗室的重要資產與生存的工具，不會輕易與其它實驗室分享。
目前已有公司看準實驗室有此方面之需求，特別針對CCRA所公告有關智慧卡相關脆弱性進行測試技術之研究與分析工具之開發，因此對剛建立尚無相關經驗的測試實驗室若能引進此一技術與工具，將縮短實驗相關技術研發的期程。
本次ICCC年會剛好有一家位於荷蘭的資安公司-riscure，開發了套專門用來進行IC晶片SPA/DPA等利用旁通道分析技術，進行安全性測試的設備。藉由本次會議與riscure的工程師交流，對其說明本院實驗室於智慧卡脆弱性檢測之需求，並請其於現場展示相關的攻擊與分析方法，以方便我們回國後進一步分析本設備是否可支援本實驗室，經過本次之展示研討對本院資通安全設備評估檢測實驗室對於未來智慧卡EAL4+以上之檢測技術能量與檢測設備之建立提供相關大的助益。
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(2) 中國安全認證體係之發展可作為我國資安相關政策會制定參考
中國雖然和台灣一樣尚未加入CCRA，但中國內部於資安相關技術與認證之發展可說是相當的完備，每年皆由信息安全認證中心 (CISCCC)率有關政府部門、認證機構及檢測實驗室人員，參加國際共同準則研討會議，參加的人數之多僅次於主辦國，可見中國對CCRA最新發展動態以及有關國家評估認證體制和評估技術發展情況的關注與重視。
中國檢測實驗室atsec的Yi Mao博士於第二天的演講中所介紹的”中國的資訊技術安全評估發展與現況”，就她在會中所提之中國相關機構之功能與權責說明於下：
中國資訊安全認證中心(ISCCC)，為中國國家質檢總局直屬事業單位，是經中國中央編制委員會批准成立，由中國國務院資訊化工作辦公室、國家認證認可監督管理委員會等機關授權，依據國家有關強制性產品認證、資訊安全管理的法律法規，負責資訊安全認證的專門機構，ISCCC是中國唯一指定為國家資訊安全產品認證機構，負責實施國家資訊安全產品認證，目前中國國家資訊安全產品認證的產品範圍包括防火牆等為8大類13種產品，ISCCC的主要職責包括有：
1. 在國家認證認可監督管理委員會核准的業務範圍內，執行認證工作；
2. 執行資訊安全認證相關標準和檢測技術、評估方法研發工作，為資訊安全認證制度建立提供技術支援；
3. 在核准的業務範圍內，執行認證人員與資訊安全技術人員培訓工作；
4. 依據法律、法規及授權執行涉及資訊技術安全領域的相關工作；
5. 承擔對ISCCC所委託檢測機構的監督與管理工作；
6. 依據國家法律、法規及授權執行資訊安全相關領域的國際合作與交流活動；
7. 承辦中國國家質檢總局和中國國家認證認可監督管理委員會交辦的其他事項。
中國信息安全測評中心(CNITSEC)，是由中央授權專門從事資訊技術安全測試和風險評估的權威機構，主要任務包括：
1. 資訊技術產品和系統的安全性漏洞分析與資訊通報；
2. 黨政機關資訊網路、重要資訊系統的安全風險評估；
3. 資訊技術產品開發、系統和工程建設的安全性測試與評估；
4. 資訊安全服務和專業人員的能力評估與資格審核；
5. 資訊安全測試評估的理論研究、技術研發、標準研製。
測評中心是中國資訊安全保障體系中的重要基礎設施之一，在中國專案投入的支持下，擁有中國國內一流的資訊安全性漏洞分析資源和測試評估技術裝備；並已建置包括有漏洞基礎研究、應用軟體安全、產品安全檢測、系統安全分析和測試裝備研發等多個專業性技術實驗室。
經由中國中國資訊安全認證中心(ISCCC)與中國信息安全測評中心(CNITSEC)的相關職責，可看出中國於資訊相關基礎建設之安全已具相當之能量，反關我國相關資訊安全保障之基礎建設較為零散且相關的標準與政策較為缺乏，其中，國內目前應該無相關權責機構負責資訊安全性漏洞分析的基礎研究，各相關研究單位間大都自己研發自己的，因無統一的權責單位，因此研究成果無法分享，且有重覆投資，造成研究資源浪費之問題。
肆、建議事項

(1) 建立國家自主性驗證體系
有關資通產品之安全評估與測試若全部依照共同準則所制定之標準規範來執行則時間與成本的花費將是一個可觀的數字，一般皆是相關設備與產品的領導廠商才可能有人力與財力投入產品的驗證，而台灣大部分以中小企業為主的廠商很難有多餘的成本可投入驗證，因此需建立我國自主的資通產品安全驗證體係，規劃相關產品之開發商只要投入少量的資訊就可達到產品安全性認證的目的，且因台灣尚非CCRA會員國，因此也需為建置於國內相關單位(尤其是政府相關及國防國安單位)之資通產品，仿中國的作法，需強制通過我國認可之檢測實驗室之檢測後，才允許國內銷售。
另外有關高安全等級產品之驗證規範，各國也依各自的需求建立一套制度，反觀目前國內針對共同準則高安全等級之審認尚無相關主管機關負責，便別說是為國防與國安等高安全等級需求之產品建立相關的驗證規範了。因此，在國內配合國際趨勢投入共同準則評估技術與認證制度建立的同時，更應積極進行台灣國內自主的資通安全共同準則驗證體系與制度之建立。
(2) 加入國際認證相互承認協定
因目前國內已投入共同準則評估檢測實驗室之建置，但因我國尚未獲准加入CCRA，因此國內實驗室所執行的相關產品共同準則檢測報告與所頒發的安全認證證書在國際上無法被承認，因此少有廠商會將產品送我國相關的實驗室評估，相較於中國陸，雖然中國也尚未加分CCRA，但因中國市場龐大，各國資訊科技產品若要打入中國市場就需符合中國的政策，因此中國可走自己的一套規定，不需加入CCRA，但台灣不同於中國，因台灣市場小，相關政府對CC之政策強制性又不夠的狀況下，若無加入CCRA，則國內相關機構所建置之實驗室將無法與它國競爭，建議我國因積極爭取加入 CCRA。
(3) 建立國內專責資訊安全研發單位
目前國內相關單位對於資訊安全技術之研發大都各自獨立，建議可仿照中國信息安全測評中心(CNITSEC)功能，檢討並整合國內各相關機構之技術能量，建置一資訊安全測試評估之權責單位，來負責推動國內漏洞基礎研究、應用軟體安全檢測、產品安全檢測、系統安全分析和測試裝備研發等多個專業性技術研究，並對相關研究所需之人才建立專業人才的培養訓練制度與人員能力評估與資格審核機制，且每年可定期舉辦資訊安全全漏洞分析與風險評估研討會，並藉由研討會來提升國內漏洞分析與風險評估技術能量。

伍、附件
附件一、ICCC 2012研討會議程
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附件二、FeliCa非接觸智慧卡EAL6+評估計畫
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Introduction - Sony CC Challenges )

¥ FeiiCais the contactless IC card technology developed by Sony.

& We have been aviarded many Common Criteria certicates.

& RC-SA00 will gt the world's first EALG# certificate” as a smartcard
IC chip vith embedded software.

 scconting o cur o essaeh (3.of S £, 2012)
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Project Overview — EAL6+

¥ TOE name

¥ FeliCa Contactless Smartcard IC RC-SA00/1 Series and RC-SA00/2 Series
¥ PP conformance

® BSI PP 0035 (Security IC Platform PP)

® EAL

B EAL6+ (ASE_TSS.2) : Advanced operation mode (AES)

® EAL4 Backward-compatible operation mode (DES)
¥ TOE Scope

® HW + IC dedicated software + OS

IC Card g

| TOE scope
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Technical challenges for ADV in EAL6+

¥ 5 gaps between EAL4 and EALS

Assurance  Assurance Assurance components by Evaluation Assurance
class family Level
EAL1 EAL2 EAL3 EAL5 EAL6 EAL7
Development | ADV_ARC 1 1 1 1 1 1
ADVFSP_ |1 2 3 4 5 5 6
ADV_TDS 1 2 3 4 5 6
ADV_INT 2 3 3
ADV_IMP’ 1 i 7 2
ADV_SPM 1 1

A

5 families are upgraded
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INT

® Minimal complexity design required
® Set the definition of complexity (Cyciomatic complexity = Number of decisions + 1)
¥ Set the acceptable threshold
® Analyze the complexity of every module and justify the design as being
minimal complexity

wain({
1 s b 00 -
Forl iz0; <75 i+ )]

1
10k Y omrerrmnenen

3 branches
omplexity is 4
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B Complete mapping required
® Mapping between TSF modules and entire source code:

partmopeng
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SPM (Security Policy Model)

B Biggest challenge of EAL6+
¥ What s the formal security policy model?
& What s the formal method?

¥ Introduce our pioneering approach for this issue

ADV_SPML1D

ADV_SPM1.2D

ADV_SPM1.3D

ADV_SPM.1.4D

‘The developer shall provide a formal security policy model for the [assignment : lst of policies
that are formally modelled].

For each policy covered by the formal secrity policy model, the model shall identity the
relevant portions of the statement of SFRs that make up that policy.

‘The developer shall provide a formal proof of correspondence between the model and any.
formal functional specification.

“The developer shall provide a demonstration of correspondence between the model and the
functional specification.
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Our Approach toward SPM

1
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Formal mathod choica
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1. Preparation o

® Team study
¥ Secuity enginesrs.
& PhO. fomal language expert

® Startfrom the study of formal mathods and tools.
& We study the formal methods (SPIN, B, YOM+-+, elc.)

® CC requirements analysis.
= What o do fo the formal SPM
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2. CC Requirements

¥ CC requirements What s the formal security policy

model?

ADV_SPMID e developer shal provide a formal security policy model forthe
[assignment : list of policies that are formally modelled].

- Itis hard to understand what the formal security policy
¥ CC application notes model is... & puzzling new terms appear. ..

A formal security model is a precise formal presentation of the important aspects.
of security and their relationship to the behaviour of the TOE;

P

1 s et 10 e s e e (@)
e S e i & o raron

TOE's principles (aiso termed ‘invariants") tum out fo be enforced by its Characteristics. The
purpose of formal methods lies witin the enhancement f the igour of enforcement.Informal
‘arguments are always prone to fallacis; especialy if relationships among subjects, abiects and
‘operations get more and more involved.In order to minimise the risk of insecure state arivals the
rules and characteristics of the security policy model are mapped to respectve properties
and features within some formal system, whose rigour and sirength can afterwards be used fo
obtainthe security propertes by means of theorems and forma proof.
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3. Evaluation methodology (AIS34)

& The evaluation mathodology for EAL6# is not included in the CEM.
& CEM provides melhodology 01 EAL1 10 EALS,
® AIS34 extends the CEM to EALS.

i, u
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secton
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6. Semi-formal modelling (1/2) oot

¥ Define the behaviour of the TOE
¥ State transition model

I ey,
o ‘Security characteristics
— ~FDP_ACC.1 in [ST]
- FMT_MSA.1in [ST]

Commana

Semi-formal SPM

® File system model

B
T ;

s
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processing commands
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6. Semi-formal modelling (2/2)

¥ Define an insecure state of the TOE
¥ lllegal state transition.

Command 1 Command2

llegal state

llegal state:

transition transition

Commana

¥ lllegal data access:

llegal Write
access to read-
only data

llegal Read
L || access to
o protected data
(without key)

AT —

*ule
Security principles
~0AC

“The TOE shall provide a configuable
‘acoess control o prevent unauthorised
‘acosss to stored user data.

—i—

Semi-formal SPM

R

Security properties

assert(unauthorised  access
never succeed)

__H )
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7. Formal Method Choice

¥ Formal method
& Means the model that is applicable to the specification and proof of system.

® “Formal” means it is precise enough to be implemented on a computer.
= With the formal method, we can develop the model of specification and use it as
input to a theorem prover.

Approach 1

Proof assistant (Coq, Agda, etc.)
- Mathematics theory is needed
- Now mainly used by mathematician

Model check (SPIN, NuSMV, etc.)
- Exhaustive analysis of all states to verify the behaviour

- Automatic execution by computer
- Easy to use for engineer as well as mathematician

=
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9. Formal implementation
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10. Verification result
* Securty verification result by SPIN

Al siates are exhausively searched
(ertors. 0 means unreachable o an nsecure state)
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Technical challenges for ADV in EAL7

¥ 2 gaps between EAL6 and EAL7
¥ FSP&TDS
® Formal descriptions of TSFI and TSF subsystem are required

Assurance  Assurance Assurance components by Evaluation Assurance
class family Level
EAL1 EAL2 EAL3 EA4 EAL5 EAL6 EALT
Development | ADV_ARC 1 1 1 1 1 1
ADVFSP_ |1 2 3 4 5 5 6
ADV_TDS 1 2 3 4 5 6
ADV_INT 2 3 3
ADV_IMP’ 1 1 2 2
ADV_SPM 1 1

2 families are upgraded
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Our approach with VDM++

B VDM++ is the major method for formal specification.

¥ We created the formal description of all TSFI and TSF subsystems.
® Purpose : not for EALY, but for software quality improvement
® Outcome: 17000 LOC, some bugs found

refinement DM+ formal description

Specification
(informal)

— File system

bugs

¥ EAL7 point of view
® VDM++ seems to meet the CC requirements for developer evidence
¥ At this moment, however, there is no evaluation methodology for EAL7.
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