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摘要
由於網際網路的無遠弗屆，因此SPAM電子郵件成為國際性議題，世界各國了解到必須跨國境合作，才能互通訊息，減少衝擊。依據電子郵件接收處理的方式，分為個人電腦端及網頁端（Webmail）兩種，如運用個人電腦上的Microsoft Outlook、Outlook Express、ThunderBird等收信應用軟體處理-者，屬於個人電腦端；如透過網頁瀏覽器接取伺服器之電子郵件者，屬於網頁端，常見者如Google的Gmail、Microsoft的Hotmail、Yahoo奇摩的Mail等。
另外依據SPAM電子郵件的內容，可以分成兩種型態，一種是內容無害，但是因為收件者不斷的重複收到一大堆濫發的商業電子郵件，除可能影響到郵件伺服器的處理效率，也會降低收件者處理正常商業電子郵件的工作效率；而另一種則是內容有害，因為網路駭客將暗藏惡意碼的文件、惡意程式、釣魚網頁等有害內容，置入郵件的本身、附件、超連結所連接的網頁，再利用收件者對郵件主旨的好奇、疏忽等因素，更利用大量發送的手段並藉由社交工程，以誘騙收件者點選SPAM電子郵件，以便在收件者的電腦中，植入惡意程式、竊取個人身分或金融資料等，造成收件者的財產損失、個資外洩等。因此世界各國必須聯合防禦，以打擊防堵濫發者甚至駭客故意大量發送的SPAM電子郵件，以維護網際網路環境的順暢便利及安全。
網際網路自1950-60年代發展以來，快速演進之趨勢，影響全人類各個層面的生活。隨資訊科技、寬頻服務及網路電子商務蓬勃發展之同時，垃圾郵件、惡意程式、網路病毒及跨國網路犯罪等問題湧現，衝擊全球，國際社會對於共同合作以促進網路安全、打擊網路犯罪及防制垃圾郵件之必要性已形成共識。
為加強國際合作，宣示我防制垃圾郵件決心，以提升我國國際形象，國家通訊傳播委員會除努力爭取與他國洽簽雙邊、多邊防制垃圾郵件合作協議外，並積極參與國際防制垃圾郵件相關組織及活動，自94年8月4日以「臺灣」名義加入「倫敦行動計畫（LAP）」成為正式會員以來，逐年派員參與「倫敦行動計畫及垃圾郵件主管機關聯繫網絡(LAP/CNSA)年度會議」，積極展現國際合作防制垃圾郵件之決心。
本次會議之主題為「緊急電腦威脅之辨識與因應」（Identifying and Responding to Emerging Cyber Threats）、「拒收電話行銷訊息」(Do not call)，會議之宗旨有促進國際合作、建立全球性夥伴關係、呼籲公協會及業者參與、提升公眾防杜資安事件意識、建立周全法規機制、加強資訊分享及追蹤技術之研發、共同致力於未來網路經濟之發展等項。鑒於會議討論事項相當廣泛，本報告僅就會議議程、議題內容、檢討與建議等擇要撰擬，至期可對相關業務之推動有所助益。
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壹、前言
資訊科技促成人類社會從工業社會進步到資訊社會，Internet 網際網路又進一步建構了網路社會與形成「網際網路空間」(Cyperspace)，對個人、團體、國家與全球產生巨大的影響，並且對於社會的經濟、政治、工商業、教育、傳播、文化、藝術各層面均造成變革。
依據經濟部技術處-委託財團法人資訊策進會FIND進行之「我國網際網路用戶數調查」顯示，截至2011年3月底為止，我國有線寬頻用戶達510萬戶，比較不同連網方式的用戶數占比，xDSL用戶減少為213萬，但在有線電視纜線數據機寬頻上網（Cable Modem）與光纖(FTTx) 用戶部分，皆呈現用戶數穩定增加的趨勢；Cable Modem用戶增加為88萬，FTTx之用戶達208萬，手機開通行動上網功能之用戶數為2,555萬戶。將上述各個連線方式用戶數經過加權運算，並扣除低用度用戶、一人多帳號與多人一帳號等重複值後，估算我國經常上網人口已達1,081萬人。足見我國已達資訊化社會之程度。
網際網路、寬頻服務及網路電子商務蓬勃發展之同時，隨之而來的並不全然是正面的影響，眾所周知，垃圾郵件、惡意程式、網路病毒等，正以其成本低廉、易於大量散播、傳送快速之特性，衝擊著人們的正常生活，也讓每個國家的主管機關有所省思。近年來，國際情勢顯示，垃圾郵件已成為網際網路經濟發展之嚴重威脅，各國為解決垃圾郵件帶來之層層問題，無不提出通力合作及共同努力之呼籲。
有鑑於垃圾郵件氾濫情形嚴重，亟待政府加強管理，國家通訊傳播委員會(以下簡稱本會)參酌各國立法例及國內網路現況，已研擬提出「濫發商業電子郵件管理條例」（草案），以作為建構我國商業電子郵件法制環境之基礎；復以濫發行為之防制，除須聯合國內業者組成技術防制網絡，亦應加強國際合作交流，並持續關切國際性事件及活動，以期強化技術防制網絡，宣示我國防制垃圾郵件之決心，並提升我國國際形象。
為善盡國際社會成員之責任，本會積極參與國際防制垃圾郵件相關組織及活動，於94年8月4日即以「臺灣」名義加入「倫敦行動計畫」，並派員參與其年度會議，以蒐彙各國防制垃圾郵件之策略及經驗，同時尋求建立國際合作交流關係。本次101年10月17日至10月19日於英國倫敦舉辦之「第八屆倫敦行動計畫及垃圾郵件主管機關聯繫網絡年度會議」，已係我國加入該計畫後第6次參與之國際性工作會議，而審酌本屆議題與網路資安有關，本會特指派資源技術處蘇思漢科長及法律事務處陳永專員出席會議。
本次101年度工作小組會議，主要是由英國、美國、加拿大、澳洲、紐西蘭等英語系國家的政府機關，加上歐洲歐洲議會、經濟合作發展組織（OECD），以及網際網路業者代表，針對如何因應網路世界立即而明顯的威脅、網頁電子郵件（Webmail）的防護、IP網域名稱系統（DNS）的偽造、SPAM電子郵件內容的數位鑑識等議題，進行報告與討論。會議研討之議題，面向廣泛並極為專業，各日的討論重點敘述如下：
（一）10月17日的主題為「辨識與處置新興的網路威脅（Identifying and Responding to Emerging Cyber Threats）」，重點包括美國的業者CAUCE報告殭屍網路對網際網路的威脅及IP網域名稱伺服器面臨的網際網路威脅，美國的AT&T電信公司、聯邦貿易委員會（FTC）及全球行動通信系统聯盟（GSMA），針對日益蓬勃的手機上網情況，將會對使用者出現新的網際網路危害與威脅，以及故意設置網際網路陷阱－如蜜網（Honeynet），以引誘駭客進行網路攻擊行為、設置與保留受感染而成為殭屍網路（Botnet）之設備，以分析駭客對於殭屍網路或電腦的控制與傳輸資料方式等議題進行討論；
（二）10月18日的主題持續在「處置新興的網路威脅（Responding to Emerging Cyber Threats）」上，重點為英國的刑事執行管理局（Criminal Enforcement Authority）報告該局已經在防範濫發商業電子郵件上，完成法律的草案，並進一步搭配數位鑑識（Forensic）實驗室的建置進行報告，並由Google、Microsoft報告該公司阻擋SPAM電子郵件及其它惡意電子郵件的方式，主要是分析發信者發送給收件者，是否有異常或過量的行為，並針對電子郵件分析是否含有已接獲通報的釣魚網頁或內藏惡意程式等內容。
（三）10月19日的主題為「拒收電話行銷訊息（Do Not Call）」，重點為藉由說明一家名為coms.com的公司如何利用VoIP（voice over IP）技術，進行網路電話的濫撥，以誘騙受話者上當之案件，進而討論如何管理網路電話號碼交換互連機制。
（四）除上述「緊急電腦威脅之認證與因應」及「拒收電話行銷訊息」外，其他內容涵括網路身分冒用問題，例如：使用者若在終端機上，輸入whois “domain-name”|more或whois “IP address”|more等指令，雖然可以取得DNS擁有者或負責者的資訊，但是仍然有可能是被偽造過的資訊。另外host “domain-name”或dig “domain-name”，亦可以取得網際網路位址（IP address）及網域名稱系統（DNS）資訊。使用者使用Microsoft的Windows作業系統，則可以透過瀏覽器上網查詢whois，以取得相關資訊。
本報告謹就以上諸議題擇要分別予以介紹。
貳、第八屆倫敦行動計畫及垃圾郵件主管機關聯繫網絡(LAP/CNSA)年度會議
一、會議時間、地點及議程
· 時間:2012年10月17日至10月19日
· 地點:英國倫敦(London,British)

· 議程:詳後附件
二、開幕式
本次會議係由垃圾郵件主管機關聯繫網絡（the Contact Network of Spam Enforcement Authorities, CNSA）成員之一的英國通訊主管機關Office of Fair Trading UK(OFT)主辦，參與會議之國家包括歐盟、美國、加拿大、澳洲、英國、荷蘭、法國、紐西蘭、日本、南非、香港、南韓及我國等。
歐盟支援倫敦行動計畫（the London Action Plan, LAP），並為該計畫之觀察員，每年CNSA 與LAP皆共同召開會議。LAP之目標在促進國際間垃圾郵件及相關議題如網路詐欺、釣魚及散佈病毒之主管機關，共同合作及討論行動議題之機會。
CNSA為歐盟設立之官方網絡，提供歐盟各國職掌垃圾郵件事務之主關-機關聯絡平台，以分享會員間絕佳之經驗，並共同合作打擊存在於不同國家濫發垃圾郵件及訊息之人及事件。
本次會議主題在於「緊急電腦威脅之辨識與因應」（Identifying and Re-sponding to Emerging Cyber Threats）以及「拒收電話行銷訊息」(Do not call)，開幕式由OFT的執行長Jason Freeman致開幕辭，揭櫫本次會議宗旨及目的在於：
· 促進國際合作、建立全球性夥伴關係
· 呼籲公、協會及業者參與
· 提升公眾防杜資安事件意識
· 建立周全法規機制
· 加強資訊分享及追蹤技術之研發
· -共同致力於未來網路經濟之發展

三、會議剪影
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◎會議開始，與會成員魚貫進入會場[image: image2.jpg]



上：會議進行期間討論互動狀況          下：各國代表上台報告相關議題
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◎與加拿大代表洽談明(102)年度台加指導委員會議相關事宜後合影

参、討論議題資料整理
議題一、重大組織犯罪局(Seriuos Organised Crime Agency，SOCA)與網路世界新挑戰
(1) 戰略格局變化
1. 以往建立網路安全機制是因應第一級的國家安全威脅
· 組織犯罪則是屬於第二級的國家安全威脅
2. 2011年底引進國家網路安全策略
· 2011年初提出國家網路安全計畫
3. 網路犯罪的增加係SOCA優先要解決的問題之一
4. 政府須重視與業者合作關係的建立以打擊網路犯罪
(2) SOCA的職責是減少組織犯罪對英國的威脅
1. 目的：減少組織犯罪對英國的風險及在英國所得利益。
2. 實際行動方向
· 減少組織犯罪的威脅
· 減少英國的漏洞
· 減少犯罪的機會
3. 採取的措施：
· 根除：從根本打擊組織犯罪。-
· 加強執法：利用法律打擊組織犯罪。
· 防護：建立社區、企業及國家防護相關意識。
(3) 國家網路安全策略是經濟繁榮、資訊安全的基礎
英國2015年國家網路安全的目標有下列四點：
1. 不僅打擊網路犯罪，並使英國成為世界上網路交易最安全的國家之一。
2. 英國對於網路攻擊的部份會有較快速的恢復能力，並更能在網路空間裡保護投資與利益。
3. 英國會塑造一個開放、穩定的網路空間，使英國民眾可以在開放的社會中安全地使用網路。
4. 讓英國擁有以所有網路安全目標為基礎的跨領域知識、技能及能力。
(4) 上一年已呈現提升能力及量能的整合效益
1. 推動國家網路安全計畫
2. 擴增兩倍的資源與人力。
3. 夥伴關係、協同工作、合作意識等層面
4. 國際合作計劃
5. 網路實現及網路犯罪並列為優先事項
(5) SOCA的網路專案及目標
1. 五個重要目標
2. 七個主題－網路治理、惡意軟體、數據市場、犯罪組織的研究、網路犯罪金流體系研究、以英國財政系統為目標的網路攻擊、利用網路犯罪(如大眾行銷詐騙)
(6) 實例
SOCA對於網路犯罪的執行成效
1. RnB Exclusive：非法音樂下載網站
· 影響
· 32小時內有120萬人點擊
· 高達500萬“tweeters”
· 對於其他類似的音樂網站的影響－自動關閉、有些網站聲稱是合法的、拍賣網站(線上促銷)等
· 與廣告商合作
2. 自動販賣購物車：全球行動日
· 為什麼他們會吸引網路犯罪
· 英國採取之遏止行動
(7) 專案項目
1. 政府及產業的合作關係
· 2011年12月至2012年4月進行試驗
2. 將於2013年1月公布合作架構
3. 兩個治理委員會
4. 蒐集可為財政自給的建議
(8) 橫向與跨國際合作
1. 國家網路犯罪單位隸屬國家安全局
2. 國家網路及法庭鑑證培訓聯盟(位於匹茲堡)
3. 歐洲刑警組織的網路犯罪中心
4. 新加坡國際刑警組織全球創新中心
· 針對複合式的數位犯罪
(9) 面臨的挑戰
1. 地理與網路空間的挑戰
2. 科技與技術轉換的挑戰
3. 司法管轄權與主權
· 國家利益與國家安全
· 公司利益
· 社區利益
· 個人利益
4. 隱私權的挑戰-
5. -關心的議題
議題二、電腦新興威脅處置及認定
一、新興的威脅
駭客入侵個人電腦的惡意行為大致上可歸納為下列八種類型，如下圖所示：
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(1) 網頁伺服器(Web Server)

利用設計網站的手法來誘騙使用者上鉤，藉機植入惡意軟體來進行惡意的操作行為，通常使用者的電腦受到感染仍不自知，下列是常見之方式：
1. 釣魚網站(Phishing Site)

網路釣魚通常是利用偽造的網站進行，冒充他人身分以誘騙使用者透露個人隱私資訊，此類網站即是釣魚網站。

2. 惡意軟體下載網站(Malware Download Site)

惡意軟體通常會潛藏於讓人感興趣的內容，透過誤導使用者的連結或下載內容，讓您在不知情的情況下安裝到電腦上。
3. WareZ與盜版服務(WareZ/Piracy Server)
國外從事盜版製作者的統稱，俗稱盜版組織，但實際上只代表一個理念，也就是無需付出任何代價使用軟體，追求此理念的人自行組成各個小組，破解帶有複雜加密措施的商業軟體，以供大眾不必付費就能長期使用，甚至正版軟體發行當日，網路上已經可以找到破解版提供下載。

4. 兒童情色刊物服務(Child Pornography Server)

利用不法的情色網站來引誘使用者進入，以進行惡意操作。
5. 垃圾網站(Spam Site)

不同的使用者其觀點並不一致，以搜尋引擎的觀點來說，網站品質差的，就是所謂垃圾網站。

(二)電子郵件攻擊(E-Mail Attacks)

最常見的攻擊手法為利用社交工程，假冒親友或是公司等相關寄件者，誘騙使用者信任而開啟郵件，進行惡意攻擊行為。

受攻擊的電腦除了隱私資訊遭到竊取外，亦有可能被當作跳板攻擊其他網路上的主機。
(三)虛擬商品(Virtual Goods)
線上遊戲已經成為許多惡意軟體攻擊的目標，通常是竊取玩家的帳號密碼，進行盜取玩家的遊戲虛擬寶物或虛擬貨幣，甚至直接盜取遊戲點數販售，謀取不法利益等惡意行為。
(四)信譽劫持(Reputation Hijacking)
垃圾郵件的作者冒用知名服務供應商名稱來欺騙使用者，例如Facebook、Google等。
(五)殭屍活動(Bot Activity)
連接於網際網路的主機遭病毒感染後，受控於遠端駭客，隨時可以依據駭客的指令發動惡意行為，此俗稱「殭屍電腦」，其行為通常如下：

1. 垃圾郵件殭屍(Spam Zombie)

據估計約有50%到80%的垃圾郵件是由殭屍電腦所發送，如此則電子郵件的發送者可以避免受到偵查。

2. 分散式阻斷服務攻擊殭屍(DDoS Extortion Zombie)

利用分散在各地的殭屍電腦以大量偽造封包傳送至特定目標，使該目標因無法負荷陷入癱瘓狀態的攻擊方式。
3. 點擊詐欺殭屍(Click Fraud Zombie)

用來讓使用者點擊某些依據點擊次數來付費的網路廣告。

4. 匿名代理(Anonymization Proxy)
代理(Proxy)為一種特殊的網路服務，允許一個網路終端透過代理服務與另一個終端進行非直接的連線，此代理服務稱之為代理伺服器(Proxy Server)，由於上網者可以透過代理伺服器隱藏自己真實的IP，故也成為了駭客利用的目標，此功能也幫助了駭客隱藏自己的真實IP，進行破壞，這樣就加大了警方的取證難度。

5. CAPTCHA破解殭屍(CAPTCHA Solving Zombie)

所謂CAPTCHA即是通常出現在網頁表單的最後，要求使用者輸入數字或英文字母，以防止機器人的方式稱之，而駭客可利用殭屍電腦來破解CAPTCHA機制。

CAPTCHA全名為Completely Automated Public Turing test to tell Computers and Humans Apart，全自動區分電腦與人類的圖靈測試。

(六)帳戶憑證(Account Credentials)

駭客可藉由盜取個人網路憑證(帳號和密碼)的方式登入系統，以進行惡意非法之操作，通常透過下列管道：

1. 假拍賣會(Fake Auctions)
藉由盜取帳號的方式設立假拍賣網頁，引誘網路買家上門，藉以取得網路購物客戶之資料。

2. 線上遊戲憑證(Online Gaming Credentials)

3. 網站FTP憑證(Web Site FTP Credentials)-
4. Skype與VoIP憑證(Skype/VoIP Credentials)

5. 客戶端加密憑證(Client Side Encryption Certificates)
(七)金融憑證(Financial Credentials)

駭客也可藉由盜取個人金融憑證(帳號和密碼)的方式登入系統，以進行惡意非法的操作，通常透過下列管道：

1. 銀行帳戶資料(Bank Account Data)

2. 信用卡資料(Credit Card Data)

3. 證券交易帳戶(Stock Trading Account)

(八)人質攻擊(Hostage Attacks)
駭客將用戶的電子文件加密上鎖，並利用網際網路勒索不當利益，形同將用戶文件作為人質的一種攻擊方式。
假防毒軟體(Fake Antivirus)便是其方式之一，假防毒軟體為偽裝成防毒軟體的惡意軟體，通常利用電子郵件來散佈，或是透過網站的連結來引誘使用者點擊而上當，一旦中計後，假防毒軟體會跳出視窗，假意警告使用者電腦已經中毒，若信以為真，則會進一步下載其他惡意軟體，進行後續竊取個人資料或綁架電腦的惡意活動。
二、實例殭屍網路控制軟體：
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此為著名的駭客工具SpyEye之介面，該工具被稱為「SpyEye殭屍網路」，在2009年現蹤，並且不停的演進，是目前網路犯罪者常用的殭屍網路工具，以Windows作業系統為其攻擊對象。
SpyEye以竊取銀行個資為主，但是許多社群與拍賣的知名網站，例如Facebook、Yahoo、Google等都曾遭其竊取個人資料，當SpyEye被植入電腦時，會執行注入式攻擊和鍵盤側錄進行資料竊取，同時也會利用RootKit技術隱藏惡意檔案，以避免受到偵測而被移除。
在俄國一名暱稱「士兵」的網路駭客，就曾利用SpyEye殭屍網路成功入侵超過25000個系統，並在短短六個月內獲取不法所得高達320萬美元。
由此惡意軟體的例子可看出，網路惡意攻擊已經不再是功力高強的駭客才有能力進行的行為，而是已經到達有心即可為之的境界，因此使用者更應提高警覺，以避免惡意軟體之侵害。
三、電子郵件的潛在威脅

(一)線上瀏覽時進行的零時差攻擊(Zero-Day Attacks)
所謂的零時差攻擊，意指利用新發現但尚未被公開的系統漏洞進行的攻擊，因該漏洞尚未揭露，故零時差攻擊發生時，通常造成比一般性的漏洞危害更大。
軟體的開發撰寫無可避免的會存在一些漏洞，駭客一旦發現漏洞之後可能會藉以發動攻擊，經常會搶在軟體開發商發現漏洞並發布修補程式之前，以求達到最大攻擊效果。

軟體漏洞可以讓駭客獲益或者使軟體開發商的信譽受損，故部分的不肖開發人員甚至可能搶在發布修補程式之前，將新漏洞透過地下管道販賣牟利，然而，零時差攻擊的解決之道即是由原軟體開發商提供修補程式，但問題仍在於緩不濟急，並無法徹底解決。
較著名的事件為Adobe 9.0.0系列軟體，使用者在網路上搜尋文件資料時，一旦在線上直接開啟PDF檔案時，可能造成Adobe程式出現異常當機現象，並可能遭植入惡意程式，使得被感染的電腦可讓駭客進行遠端遙控，不但個人資料外洩，亦可成為駭客發動其他惡意攻擊行為的跳板。
(二)社交工程(Social Engineering)陷阱
通常是一種利用使用者內心疏於防範所施加的小技巧，該技巧以交談、欺騙、假冒等方式，從合法用戶中套取用戶系統的資料，例如名單、帳號、密碼等。

某些垃圾郵件會以聳動的標題去吸引接收者閱覽，可能遭利用的包括最近的熱門的新聞或成為眾人目光焦點的重大事件，例如之前在中國所發生的大地震，許多散發中國再度遭地震襲擊新聞的垃圾郵件進入使用者的信箱中，這些垃圾郵件夾帶一個影片連結，按下之後即會下載一隻蠕蟲去影響電腦的設定，使該電腦成為殭屍網路的成員。
(三)針對性的「魚叉式網路釣魚(Spear Phishing)」
為一種只針對特定目標進行惡意攻擊的網路釣魚模式，駭客鎖定目標之後，以電子郵件的方式，假冒該公司或組織的名義寄發難以辨識真偽的檔案，誘使員工在其中登錄帳號和密碼，並藉此植入木馬程式或其他間諜軟體，竊取機密。
魚叉式釣魚針對的並不是一般個人，而是特定公司行號織成員，故其所竊取的並非一般個人資料，而是商業性較高之資訊，例如智慧財產或商業機密等。
四、行動裝置的潛在威脅
(一)、手機即是一部電腦

一部電腦(Computer)的硬體組成要件不外乎為中央處理器(CPU)、主記憶體(Main Memory)和輔助記憶體(Disk)，再配合適當的周邊軟硬體和作業系統(Operating System)即可供一般使用者操作使用，現已普及的智慧型手機完全符合這些要件，亦即手機與電腦在實質上並無太大差別，智慧型手機即是一部移動式手持電腦。
(二)、大量的個人資訊

由於現代的智慧型手機，其功能日益強大，除了可能儲存大量的個人隱私資料之外，還將透露出個人的所在地點和位置，同時其內部通常包含了大量的電話簿資料，相較於一般個人電腦，其中所含的資訊極可能成為駭客亟欲竊取目標。
(三)、大量下載的應用程式
在智慧型手機的應用上，各種應用程式(App)的下載使用是不可或缺的，但是在下載應用程式時，不免有軟體商要求提供個人資料，一份關於德國Android系統使用者所愛用的前二十名免費應用程式的研究報告中，裡面有高達60%的應用程式可能會讓使用者的個人資料陷入危險中。同時，熱門的應用程式也可能遭駭客利用，出現木馬化的版本，讓使用者在不知情的情況下，發送行動數據而遭到竊取個人隱私資料。
(四)、惡意軟體可以即時的操控手機

惡意軟體可在其自訂的時間內，持續占用手機內的中央處理器，進行其惡意操作行為；甚至打開麥克風和相機進行非法監控。
舉例來說，FinFisher即是一個著名的間諜軟體，該軟體是由英國Gamma集團開發並銷售，具備感染iPhone與其他行動裝置的能力，擁有定位追蹤，遠端啟動內建麥克風、相機等即時功能，同時也能對裝置上所有形式的通訊內容進行監控，包括郵件及語音電話皆可。
五、分散式阻斷服務攻擊(Distributed Denial of Service；DDoS)

所謂的DDoS攻擊，即是透過分散在不同地點和國家的電腦，對特定目標持續大量的發送網路封包，使得系統無法負荷而癱瘓。
由於是分散式多點技術，透過流量監測系統過濾，也只能縮小發動攻擊的駭客區域，即使找出來源位址，也只是駭客一些事先入侵成功的主機，真正的駭客可能藏身在眾多受害的主機之後，同時駭客也可以使用多種入侵手法佔領一些主機，使得主機的使用者遭入侵利用而不自知。
六、小結

網際網路的便利性與應用發展為必然的趨勢，其背後所帶來的商機與各方面的資產效益更是無法估計，為了保障網路環境能健康發展，避免遭受到非法之入侵，並降低網路攻擊所造成的威脅與損失，政府相關單位與網站經營者應投入更多的經費在網路安全的政策擬定與執行、安全軟體工具之研發以及網路安全之專業認證服務上，以確保網路環境之健全。

議題三、反殭屍網絡的概觀
1、 介紹OTA(網路信賴聯盟，Online Trust Alliance)
(1) 背景：
1. 是一個非營利的組織，成立於2007年，並不是一個貿易組織
2. 最初是要解決電子郵件問題及認證標準間之矛盾
3. 本會任務是在增進網際網路創新、商業與非商業多樣性服務的前提下，強化線上認證機制。
4. 目標是教育企業、政策制定者及利益關係人使之建立正確資安觀念，發展資安防護最佳做法，以及保障使用者的安全與隱私。
5. 支持政府與產業間的合作夥伴關係、提供相關調研報告、鼓勵業者自律及數據管理
(2) 成員：
1. 包含非政府組織及利益關係人團體(如Anti-Phishing Working Group，eco，EMMA-NL，Email Sender and Provider Coalition (ESPC)等)
2、 源起：
(1) 美國銀行網站駭客運用更先進的殭屍網絡及各種工具程式入侵，造成了一些問題，例如：
1. 惡意程式/殭屍網絡對世界各地的顧客造成衝擊
· 社交工程造成大規模的危害，受害設備約1/10
· 以蘋果及行動裝置為目標之攻擊增加
2. 殭屍網絡的作者不斷及快速地發展新的方式，以規避傳統的安全解決方案
· 指紋及啟發式文件的有效性是非常侷限的
· 新殭屍病毒會不斷地變種，經常產生大於10萬種的變形
· 透過程式碼的遞迴，規則性地產生新一代殭屍病毒
3. 隔離的活動(建議翻成：公私部門各自獨立對抗資安問題，缺乏合作與資訊交流)
· 反病毒社群、ISP業者、金融機構各自為政
· 缺乏資訊共享及最佳做法
4. 缺乏共同標準
· 在對抗殭屍網路入侵時，公私部門與組織間做法的不同處何在？如何做的更好?
5. 難以辨別被感染的設備
· 多設備共享IP地址
· MAC地址無法存取
6. 對管理上疏漏的關注
7. 衝突的商業模式-
8. 搞公共關係和公開作秀遠多於行動
3、 國際反殭屍網路工作小組(ABWG, Anti-Botnet Working Group)簡介
(1) ABWG的成員、目標及工作項目
1. 開放式的調查這些利益相關者
2. 包含技術及營運代表
3. 採查頓之家原則(Chatman House Rule)，不能透露消息來源
4. 目標跨部門的資訊共享及執法
5. 發表白皮書及最佳做法
6. 促使最佳做法能有效執行
7. 生態系統及分類草案的發展
(2) 介紹反殭屍網絡的模式
1. 說明反殭屍網路的進行模式，並以共同維護的思維來防制。
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圖一：反殭屍網絡模式
(3) ABWG的工作進度
1. 已完成ABWG第一次的工作研討會，並且把焦點放在通知的部份
2. 白皮書研擬中
3. 後續工作研討會期程規劃中
4. 整合FCC、DHS、FS-ISAC、NIST、NCSFA及其他機構
5. 成員清單不對外公開，不過包含了超過50個組織、品牌、網站及服務提供者
(4) 資訊蒐集對象
1. 偽造及惡意郵件：需要更多的偵測及攔阻
2. 水坑：有害網站、跨網站腳本、惡意廣告
3. 無防護的設備：具有已知弱點而尚未修補之應用程式、防毒過期、過時的瀏覽器
4. 社交工程
(5) ABWG遇到的障礙
1. 缺乏標準
2. 隱私/PII網路通訊(深度封包檢測DPI)
3. 法律及管制問題
4. 有效性
5. 競爭壓力
6. 支持成本
7. 難以完全修復
8. 殭屍網絡的擁有者不斷地創新
4、 電子郵件認證及DMARC(Domain-based Message Authentication, Reporting & Conformance)的角色
(1) 介紹DMARC
1. 涵蓋－兼採SPF及DKIM身份驗證機制的效益
2. 能見度－新的回饋機制，讓寄件人能得知收件者如何處理郵件
3. 方針－發信人可以聲明如何處理驗證失敗的電子郵件，係以DNS為基礎的模式，並結合SPF+DKIM的結果
(2) SPF及DKIM的比較
1. SPF(Sender Policy Framework)：以傳遞路徑為基礎，識別系統允許哪些郵件伺服器以寄件人的網域之名義傳送電子郵件，成本較低。但是是否每個發訊者都是被允許的？
2. DKIM(DomainKeys Identified Mail)：以簽名為基礎，透過DNS公開金鑰。但是是否每個簽名都是真實的？
(3) SPF及DKIM相關議題
1. SPF及DKIM在配置上無一致性
· 收信人可能使用SPF或是DKIM其中之一
· 發信人難以檢查信箱
2. 收信人可以沿用寄件人身份驗證機制
· 通常寄件人無法涵蓋每封郵件,可用性降低
3. 發信人可以看到電郵域名是如何的被使用
· 透過審核程序可能察覺使用情形
4. 容易呈現電子郵件認證之投資報酬率
(4) 以SPF及DKIM相關議題來檢視DMARC
1. 解決SPF及DKIM在配置上一致性的問題
2. 收信人仍可以沿用寄件人的身份正確性
3. 發信人可以看到電郵域名是如何的被使用
· 透過審核程序可能察覺使用情形
4. 容易呈現電子郵件之投資報酬率
(5) 電子郵件認證過程
1. 發信人寄信時，經過寄信伺服器時會嵌入DKIM Header，再將信件送至收信人。
2. 標準驗證測試是先檢索已通過認證的DKIM Domain，再透過SPF取得信件來源資訊，再採取適當的DMARC政策
[image: image8.emf]
圖二：電子郵件認證過程
(6) DMARC如何使用
1. DMARC的標籤及用途簡例，如下圖三
[image: image9.emf]
圖三：DMARC標識
2. 舉例
· Facebook：
v=DMARC1\; p=reject\; pct=100\; rua=mailto:postmaster@facebook.com, mailto:google-dmarc@agg.authmetrics.com\; ruf=mailto:yahoo@arf.authmetrics.com\;" 

· PayPal：
v=DMARC1\; p=reject\; rua=mailto:DL-PP-DK-Reports@ebay.com\; ruf=mailto:dk@bounce.paypal.com\;" 

(7) 防範三步驟
1. 第一步－檢查：了解來自您域名的郵件，也就是要清楚地了解您的電子郵件(無論配置是否正確)及哪些不是您的電子郵件。
2. 第二步－攔阻：政策的執行，也就是透過ISP去攔阻或過濾掉所有不當的通訊。
3. 第三步－移除：整合現有的威脅情報服務，包含了內部風險管理團隊、移除資料供應者、瀏覽器阻斷服務。
(8) DMARC全球採用情形
1. 在2012年4月時，採用DMARC最多的是社交媒體網站，約占18.5%，當時並沒有任何政府的網站採用DMARC，而在2012年10月時媒體社交網站約占22.2%，而政府網站則占4.0%，依資料顯示，在2012年時採用DMARC的網站已大幅提高許多。
(9) DMARC的優點
1. 更安全地保護使用者的信箱可以免受網路釣魚及垃圾郵件的攻擊、品牌的欺騙，尤其是金融機構。
2. 降低帳戶被盜用的風險及相關的營運成本
3. 提供一個有效的回饋系統給發信人
4. 對於取證和執法上可以即時回饋
議題四、垃圾簡訊來源之追查
一、垃圾簡訊的潛在威脅

半夜被垃圾簡訊鈴聲吵醒，簡訊的內容是關於低利抵押、優惠信用卡或是藥品；另外有些訊息則可能以例如知名連鎖業者的禮券為誘餌，使用者只要點入網站，輸入相關個人資訊即可免費索取的詐騙行為。

曾造成電子郵件服務提供商惡夢的垃圾郵件已經以簡訊的形式入侵到手機。根據市場的研究指出，在2010年美國消費者接到的文字垃圾簡訊估計已高達45億封。

如果把這些垃圾簡訊平均分攤到全世界2.5億支以上有支援文字訊息的手機上，問題看似不太嚴重，但由於潛在威脅不小，不請自來的文字訊息已相當猖獗，要追查出簡訊寄發的人實際上相當困難，即使消費者願意提出訴訟，幫助追查寄發垃圾簡訊者，但這仍然是個抽絲剝繭的艱辛過程。

雖然一些文字垃圾簡訊沒什麼大礙，但大部份卻居心不良，只要手機使用者點入一次，就可能因此簽下從此以後擺脫不掉的惡意服務。

使用者也可能因為受了禮券和免費iPhone的誘惑而提供自己的個人資訊，卻因此把自己身家底細，像是地址或交易紀錄都曝光；上述資料可能被轉賣給數位行銷業者，甚至被駭客利用來入侵自己的銀行帳戶。
到目前為止，尚未出現有效方法可以扼止這些問題，如果使用者利用一般是取消電子報的常用方法，對這些簡訊回覆「不要」或「停止發送」，則剛好正中下懷，向垃圾簡訊寄發者證明這是有效收訊者，具有轉賣價值。

二、垃圾簡訊釣魚方式

開放的網路空間經常存在著詐騙集團試圖竊取個人金錢，甚至是隱私。大多數人都知道如何來避免常見的詐騙，但是詐騙的招數推陳出新，令人防不勝防。

最新的威脅其中之一是類似所謂的網路釣魚的手法，詐騙者首先發送一封簡訊到使用者的手機，乍看之下似乎是從一個有信譽的可靠來源，如下圖中，簡訊除了充滿引誘意味的文字外，還附加一個可連結的陌生網址：
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簡訊內容：「You just won a free --$1000 Walmart Gift Card, enter code “FREE” at http://wingc.biz/wm」，雖然短短幾個字卻是明顯的利誘，它告訴使用者可免費取得Walmart的1000元禮品卡，並且留下網頁連結，要求使用者進入並輸入代碼領獎。
使用者可能會得到一個免費電話號碼，打電話，或要求輸入個人基本資料，甚至信用卡號碼等等。如果回應，個人資訊將被竊取。也有可能在不知情的狀況下被安裝了病毒到手機上，下圖為點選連結後所進入的網頁。
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除了手機簡訊，該網頁連結也可能以透過聯盟行銷(Affiliate Marketing)的方式，同樣利用誘人的標題，誘使不知情的使用者進入該連結。

三、聯盟行銷

又稱之為「聯合行銷」，就是網站經營者與提供商品的廠商合作，然後在其部落格或是其他網路平台推銷其產品，只要有人從推銷的網頁點擊進去並完成交易，則廠商就會回饋交易金額一定比例的佣金給網站經營者，其流程如下：

(1) 加入聯盟的網站經營者同意網站上加入廠商的廣告連結。

(2) 使用者瀏覽網站並點擊廣告標題(banner)。

(3) 點擊之後，使用者連結進入到廠商的網站。

(4) 當中某些使用者有意願進行消費

(5) 回饋一定比例的佣金給該網站的經營者

同時在其中設有主機負責監控，以追蹤使用者點擊或是消費等行為，流程如下圖。
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基於這類的行銷網路，兼具入口網站和金融網站的特點，既有金錢又有訪客流量，故成為有心人士的最愛，以誘人的廣告標題，在流程的第三步驟就極有可能吸引使用者上鉤，如下圖。
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因此這類的釣魚手法，不光是可以透過簡訊傳遞，亦可透過聯盟行銷的機制，出現在使用者經常瀏覽的網站上。
四、進入連結後之誘騙手法

延續前述垃圾簡訊所附加之連結，在點擊之後會開啟相關網頁，如下圖。

[image: image14.png]Imart Gift

0000000000000000000000000000

GETAFREE WALMART
s’”””ﬁlﬂ'ﬂllﬂﬂ T

ICIPATION REQUIRED. CLICK FOR DETAILS. for a FREE $1,000 Walmart Gift Card.

000°0°000°000°000 You qualify for a
FREE $1,000 Walmart Gift Card!

Enter your Zip Code:

Walmart>< | pEE—
CONTINUE

GiftCard  $1,000

By ontoring your omall and continulng, you cortfy that you are a US rosidont over tho ago of 18 and that you agroo to tho
Privacy Pollcy and Torms & Condltions. You agroo to recelve promotional omalls and spocial offors from tnistod 3rd partios.

Online Gifipanel com is an indepencent rewards program an rot associated with any of the above isted mercharts o brands. The above lited merchants or
rands n no way endorse ar sponsar OnlineGitPanel com's affer and are not iable or any allged ar acual daims related to ths ofer. The above lided
trademarks and service marks are e marks of theif respeive owners. OrlineGIfP anel.com is sclely responsile for al Git lfiment. In order o receive your
it you must: (1) Meet the elgibilty recuirements (2) complete the rewards banus survey (3) complete a total of 13 Reward Offers as sisted n the Tems &
Condtions (4)nat cancel your partcioafion in more than @ toal of 2 Reward Offers vithin 30 days of any Reward Offer Sign -Lip Date as outlined n the Tems &
Condtions (the Cancelation Limi) and (5) followthe redemption insructions.

Copyright © 2011 OnlneGitPanel.com Al rights reserver.
Tems & Conitions | Privacy Policy | Unsubsoribe | Contact | Reward Status





輸入簡訊所提供的代碼之後，按下「CONTINUE」後，進入下圖之畫面。
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由途中可看出，該網頁要求使用者輸入個人基本資料，若照單輸入持續按下「CONTINUE」等步驟，進入如下列畫面。
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步驟進行到此，大多數的使用者通常高興的以為拿到了天上掉下來的禮物，事實上已經遭到騙取個人資料而不自知，然而，這張號稱免費獲得的1000美元禮品卡，是不可能取得，最後不了了之，但真正的獲利者，是躲在背後的行銷業者。
五、來源的追查
諸如此類的釣魚行為，通常會經過數次的轉址服務，以躲避查緝，而且是跨國際的方式，當點選簡訊上的連結之後，可觀察其網頁上的位址欄位，經過兩次轉址服務之後才進入網頁，如下圖。
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根據簡訊所提供的網址，以網路工具Domain Tools進行分析，將wingz.biz做關鍵查詢：
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Aaministrative Contast City: Vazzan
dninistrative Contact Fostal Cods: wags2
Adninistrative Contast Country: eahanas
Adninistrative Contact Country Coda: es
Adninistrative Contact Phone Warber: +852..81720008

Rdministrative Contact Email:
hatidxd7 Sebbc2aa69@wBbnas 41 bifa2fd privatewhais.net

Billing Contact I: INTEK2FRERVEIER2
Billing Contact Wame: Private Whois winge biz
Eilling Contact Organization: Private Whois winge biz
Billing Contact Addressl: =x222+tPLERSE DO WOT SEND LETTERS® 7777+
Billing Contact Rddress2: #+rrContact the owner by email oalys+++

hitp:fjwheis.domaintools.com/winge.biz[4/6/2012 1:19:22 PM]




其網域名稱為WINGC.BIZ，註冊之國家為巴哈馬(Bahamas)，再經過轉址服務，轉到的IP位址為173.212.203.178，由Domain Tools查詢，得知為美國IP，亦即簡訊提供的網址，其來源在美國，如下圖。
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IP Location: B United States Network Operations Center Inc
521788

173.212.203.178 W] [®] [7] [6]

24 wetsites use this address. (examples; bhawaril.info bhawaril0.info bhawsriz.info bhawari3.info)

WetRange 173.212.192.0 - 173.212.255.255
10! 173.212192.0/18

originss ns21788

e tiame. HOSTNOC- TBLK

Wettiandle WET-173-212-182-0-1

Earent WET-173-0-0-0-0

WetType Direct Allocation

RegDate 2003-10-26

Updated 2012-03-02

e hetp://uhois. arin net/rest faet /NET-173-212-182-0-1
orquame Wetwork Opsrations Center Inc
orgra. ot

Address 0 Box 591

City Seranton

Stateprov Y

FostalCode 18501-0531

Country: us

RegDate 2001-03-01

Updated 2011-08-21

Comment Nbuse Dept: abuse@hosinoc.net

Res: hetp://uhois. arin net/rest /org/NOC

ReferralServer: ruhois://ruhois hostass net:4321

OrgTechiiandle: SMRE-RRIN
OrgTectliams:  hreus, S. Matthew
OrgTechPhons: +1-570-313- 8551
orgrechsmail:  pic@hosinocnet

OrgTechfef:  http://uhois.arin.net/rest/poc/SMRA-RRIN

Orgabusefandle: SHAI-RRIN
Orgibusellame:  Areus, S. Matthew
OrgibusePhons: +1-570-333-8551
Orgabusesmail:  pic@hostnocnet

OrgRbuseRef:  http://whois.arin.net/rest/poc/SMRA-RRIN

Ribusefiandle: SHA-ARIN
ERbuselame:  Rrcus, S. Matthew
RbusePhone: +1-570-343-8551
RbuseEmails  nic@hosinoc.net

RRbuseRef:  http://whois arin.net/rest/pos/SHAL-RRIN

Rrechdandle: SHAA-ARIN
Rrechlame:  hrcus, S. Watthew
RrechPhone: +1-570-313-8551

RrechEmail:  nic@hosinoc.net

RrechRef:  hetp://vhois.arin.net/rest/poc/SMAL-RRIN

RUOCHandle: SHAA-ARIN
RNOCWame:  Areus, S. Matthew
ROCEhone:  1-570-343-8551

RwOCEmail:  nic@hosinoc.net
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然而，我們在近一步查看簡訊的發話地點：
---
由簡訊上的國碼480可知其發送地點為菲律賓，幕後的詐騙者為遂行其目的，已經採取跨國際的方式進行，造成查緝上的困難。
六、垃圾簡訊濫發之工具
詐騙之類的犯罪行為，其為了躲避查緝，通常會使用SMS Modem Pool的設備，台灣俗稱節費器的裝置，外觀如下圖：-
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此裝置上可提供插入多張SIM卡，當用戶使用傳統電話網路撥號，或者是手機網外撥號時，先轉接至機房，再判斷所撥打的門號是屬於哪家電信業者，由SMS Modem Pool撥打，如此可形成網內互打，使通話費率大幅度降低，故俗稱節費器。
雖然節費器可大幅節省通話費，但也容易成為詐騙集團犯罪的理想工具，可以想像的，當節費器上的SIM卡換成是預付卡時，由於中途的轉接，以預付卡的形式通話，將使得詐騙來源難以追蹤，為此，NCC亦曾針對二類電信業者的節費器裝置加強管理，目的在協助遏止此類犯罪。
垃圾簡訊之濫發，同樣可利用節費器之類的裝置，難以追查來源，到目前為止，垃圾簡訊的問題，僅能透過加強業者對簡訊中心的自律作為，尚無有效的解決方式。
七、小結
網路上的詐騙行為往往利用人們貪小便宜的心態，還有乍看之下似乎值得信任的機制輔助，構建各種釣魚活動。

若遇到疑似釣魚的手法，不必過度擔憂，建議如下：

(1) 不輕易相信網頁內容

一般廠商並不會無故提供高額的禮卷免費領取。

(2) 不回覆

不要點擊任何陌生連結與輸入任何相關的個人資訊，尤其是信用卡號碼或者是要求先匯款等等，類似狀況幾乎是詐騙行為。
(3) 回報

回報相關資訊給手機服務業者，阻止類似簡訊繼續發送流傳。

(4) 提高警覺
例如定期檢查個人的信用狀況等等，避免可能的詐騙受害。

議題五、網路電話(VoIP)之安全性與詐騙行為

一、何謂VoIP

所謂VoIP係指的是網路語音通訊協定(Voice over Internet Protocol)，而利用網際網路部署VoIP交換設備，以取代傳統的電話系統提供通信，一般俗稱為網路電話。

二、VoIP的通訊流程

VoIP的通訊流程為：撥號－編碼－傳送－閘道控制(Gateway Control)，使用者在進行語音通訊之前，必須先撥號，等待對話通道被建立後，將語音資料進行編碼。

編碼之目的在將類比的語音訊號取樣，並轉換成數位訊號，再將數位訊號切割封裝成封包(Packet)的形式，以便在網際網路的TCP/IP通訊協定下傳輸，當接收端收到時，再將封包依據順序排列並重建回原訊號。

若接收端是傳統電話系統，則必須再經過閘道控制進行格式轉換，將訊號轉換成傳統電話可以接受的格式，以利雙方在不同的架構下仍可進行通訊。

三、公用電話交換網 (Public Switched Telephone Network)

簡稱PSTN，應用於全球語音通訊之線路交換網路，即傳統電話系統在通訊時，雙方所建立通道構成網路，並統一由系統分配頻寬等資源，而在通訊的過程中，通道始終被獨占，直到通話結束為止。

四、SIP(Session Initiation Protocol)通訊協定

稱之為會話初始協定，指由Internet到PSTN之間，整合環境的一種通訊協定，亦是目前最廣泛使用的VoIP通訊協定，規範建立通話與結束通話的方式、訊息傳輸的機制與多方通話系統等。

SIP實際上的資料或語音傳輸必須依靠SDP(Session Description Protocol)來為彼此同步，最後雙方再依據已經約定好的協定來通訊，並透過RTP(Real-Time Transport Protocol)來傳送實際的文字，語音或影像等資料。

五、VoIP之優勢

VoIP最大的優勢是能廣泛地採用Internet和全球IP互連的環境，提供比傳統業務更多、更好的服務。-
VoIP可以在IP網路上以相對較低廉的成本傳送語音、傳真、視頻、和數據等業務，例如虛擬電話、虛擬語音/傳真郵箱、查號業務、Internet呼叫中心、Internet呼叫管理、電視會議、電子商務和各種訊息的儲存轉發等。

換句話說，VoIP是網際網路上的一種應用，因此與電子郵件、即時訊息或者網頁在本質上並無區別，也正是這個原因使得VoIP可以獲得相對低廉的電信資費甚至是免費，故使其擁有十分龐大的用戶群。

VoIP網路電話的通話-方式如下圖：
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-
透過網路電話服務供應商(Internet Telephony Service Provider)所提供的服務，任何用戶皆可輕易的利用網際網路進行語音通話，而一般的公司或企業可設置專用交換機(Private Branch Exchange，PBX)，將內部的分機和 PSTN 連接，成為公司內部電話語音通信之系統。
ITSPA (Internet Telephony Service Providers’ Association)

ITSPA為網路電話供應商協會，成立於西元2004年3月，總部設立在英國，在英國與歐盟地區提供網路電話相關服務。

本篇內容是以ISTPA的角度來看待VoIP產業所面臨的相關問題。

六、網路電話業者所面臨之問題

由於VoIP事實上為一種在網際網路上面的應用，與電子郵件、即時通訊等有相似之處，因此VoIP也必然有相同的安全風險，故幾乎所有的網路攻擊都有可能影響到VoIP網路。-
在2011年全球電信詐騙調查報告中，電信相關詐騙行為所帶來的直接或間接經濟損失，在全年度高達401億美元。若依照其來源排行，前五名的國家分別為美國、印度、英國、巴基斯坦、菲律賓。

而服務供應商所遭遇的損害事件，前五大為：

(1) PBX與語音郵件系統之攻擊，損失4.96億美元

(2) 網購與-身份資訊遭竊取，損失4.32億美元

(3) 國際收益份額詐騙，損失3.84億美元

(4) 旁路(ByPass)與GSM閘道(Gateway)技術詐騙，損失2.88億美元

(5) 信用卡詐騙，損失2.4億美元

除上述之外，尚存在的問題包括：

(1) CLI(Calling Line Identification)詐騙

誘騙使用者撥打高額的付費電話，利用來電線路識別(CLI)在使用者的通訊設備上留下電話號碼，當使用者回電時就必須付出高額之通話費。

(2) Spam over Internet Telephone(SPIT)

攻擊者藉由大量的垃圾語音訊息塞爆合法使用者的語音信箱(Voice Mail Box)，使其無法接收其他的語音訊息。

(3) 網路語音釣魚-
所謂釣魚，是讓別人無意間透露自己的帳戶資訊。電子郵件地址、連結和郵件內容都可以仿照銀行或Paypal的官方信息，使用戶上當。

電話也會發生同樣的詐騙，通常是老年人在受騙後將現金匯入了他們指定的帳戶。VoIP詐騙與電話詐騙相同，利用網路入侵掌握了足夠的資訊之後，會假冒身份讓使用者相信詐騙者是一個既合法也可信的機構。

VoIP詐騙事件會比其他詐騙事件看起來更加合理，令人信服，因此容易上當。曾經有一種騙局是綜合使用了郵件和電話的方式，告訴用戶他們的信用卡帳戶或銀行資訊被盜用，並在郵件中提供一個詢問號碼，或者直接電話告知用戶被盜用的事實，並提供一個假號碼使其上當。這兩種方法，都是詐騙者經常用來騙取銀行資訊的常用伎倆。

最近常出現的案例是專門攻擊Skype號碼，發送「自動提醒」來要求用戶升級Windows系統的文件，恐嚇用戶如果沒有在期限內升級會導致電腦系統異常。然-而，這個文件可能將被連結到病毒下載程序或能夠盜取信用卡資訊的惡意網站。

同時，自從上世紀70年代以來，電話行銷業者與駭客藉由入侵PBX來撥打免費電話的問題一直存在，不但無法有效解決，還有逐年增加的趨勢。網際網路全面的普及化，關於網路電話應用方面的知識訊息，很容易在網路上流傳，而且各種應用工具也隨之而生，並且很容易在網路上取得下載，使得有心人士可以利用，進行其惡意行為。

SPIT的行為通常大都發生在VoIP到PSTN之間，雖然VoIP到VoIP之間的SPIT行為案例並不多見，但是ISTPA也將會部署過濾系統。

同時，ISTPA也注意到了聯合詐騙行為，所謂聯合詐騙行為，就是以傳統網路釣魚的方式，在使用者的電腦植入惡意軟體，該惡意軟體會謊稱例如「我們獲得微軟的技術支援，並在您的電腦上偵測出病毒，必須使用網路電話與您聯絡」之類的訊息，騙取使用者的網路電話號碼。

七、垃圾語音廣告(SPIT；Spam over Internet Telephony)之防堵

可基於SIP通訊協定下，對於SPIT進行防堵，其過濾模型如下：
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防堵方法可依據網路電話系統的觀點和受話方的觀點做分類：

(1) 網路電話系統觀點(Signaling)

1. 接通前(Before Call)
系統接通前著重的是信任關係的判斷，例如來源端的IP位址、網域、SIP位址、SIP流量、發話者的行為紀錄等。

2. 接通後(After/While Call)
主要為短時間的與發話方互動，或是藉由錄製發話方的語音留言，測試是否為機器所產生的垃圾語音電話。

(2) -受話方觀點(Voice)
1. 尚未接聽(Before Call)
此階段主要透過系統的回授機制來計算該通電話為SPIT的機率，並顯示在受話方的電話螢幕上。
2. 接聽後結束(After/While Call)
通話後的防制主要是系統資料庫的建檔，經由使用者確定是否為垃圾語音後，可以對該通電話予以系統回饋，以便未來垃圾語音的偵測。

在服務供應商這端，亦可同時提供過濾，其模型如下：
[image: image22.png]call

fogs

Recipient

Basic seévice layer

Always-on detection (passive defense)

On-demand protection (active defense)

Deciion polcy observes cvtcome and makes a decision

Deciion plcy riggers active etecton modules il a|
ighaceuracy daciion can be reached

very ety
ki

1 1 1

1 I

orue 7| [Foaue 1| [odus 7]

Tiodule 71| [ocule 7| [Fodute 73] [Wodule 7

reportsabnormal betavior

automatic potcy pdates

Diagnostic laj

er

nforms

Y

manually confisures

Human operator





主要區分為經常性檢測(Always on detection)與需求性保護(On demand protection)兩大區塊，經常性檢測可加入許多的模組，除了SPIT的過濾之外，亦可加入黑名單(Black-list)、指紋圖譜(Finger Printing)等等模組，提供協助決策判斷。
若判定非SPIT則接收，否則進入需求性保護模組，可藉由例如驗證碼(CAPTCHA)、困擾指數與指紋圖譜的活躍性等等模組再次判定，若仍非常有可能是SPIT，則將封包丟棄，否則接收。
使用者可以透過診斷層(Diagnostic layer)來得知是否有出現可能為SPIT之異常跡象，並可手動或是由診斷層自動更新策略，來過濾可能的SPIT。
SPIT之防堵目前大多參考處理垃圾郵件的方式，但由於語音的部分無法類似郵件可監聽內容，必須藉由位址過濾、流量監控、認證等上述所提到的單一方法整合成完善的防禦模型，除此之外，社會網路結合信賴關係與信任系統，也是現在流行的研究範圍，用以建構安全的網路電話使用環境，提升使用品質。
八、小結
最近幾年VoIP的相關安全問題已經慢慢浮現，針對這種情況，AVAYA、賽門鐵克、西門子等在2005年2月成立了VoIP安全聯盟(VOIPSA)，雖然目前VoIP相關的攻擊事件並不多，但其潛在的危險性仍不容忽視。
本篇是站在營運商的角度看待問題，然而站在使用者的立場來看，VoIP亦存著在受到非法竊聽之風險，監聽 VoIP 和傳統監聽網路資訊並不完全相同，監聽 VoIP 除了需要攔截建立連線使用的信號訊息外，亦要攔截之後包含語音的媒體資料流(Media stream)。

訊息通常使用SIP來傳遞，SIP可使用不同的傳輸層(例如 UDP或TCP)，通訊協定的埠號由VoIP軟體自行決定。媒體資料流(Media stream)一般使用UCP搭配RTP (Real-Time Protocol)。目前利用SIP 和 RTP通訊協定傳送的封包並沒有被加密，有心人士可以利用相關工具(例如Ethereal)來側錄封包，除了達到監聽的目的，還可以得知通話者的身份、註冊資訊和SIP統一資源標識符號(Uniform Resource Identifier例如電話號碼)等個人資料，故其通訊隱私性的保護，網路電話業者仍必須重視，以確保使用者權益。

網際網路將逐漸改變人類的生活、工作與娛樂形態。由此可知，網路電話將會是未來一項重要的網路服務，然而從目前垃圾郵件的氾濫程度可知網路電話在將來有可能遭遇到的挑戰，因此致力於網路電話的通訊安全，必是網際網路應用上重要的議題。
議題六、殭屍電腦在加拿大─CRTC的措施
1、 加拿大殭屍電腦的現況＊：
(1) 依據惡意軟體的可執行文件及網路資訊之二種資料型態來統計的話，目前加拿大每天惡意軟體的可執行文件超過2GB,有超過3600個程式；而網路資訊則每天超過240GB,多半透過被動的DNS資訊或垃圾郵件或是暗網流通。
(2) 惡意軟體使用的IP及Domain中，前八大國家排名分別為俄羅斯、美國、英國、德國、加拿大、香港、韓國及烏克蘭。
從資料中顯示，加拿大一年約有惡意軟體使用的510個IP及583個Domain，其中在安大略省的部份就占了180個IP及251個Domain。
2、 執法程序：
(1) 一般調查：由受害者舉發犯罪的罪行，透過事證察覺嫌疑人。
(2) 殭屍網路調查：先察覺有不法的行為，然後啟動調查程序。
3、 CRTC採行措施：
(1) CRTC所採行措施係分由立法、合作及執法單位三大方向進行，並希望透過這三方向的結合，以達成蒐集分析情資、減輕影響、瓦解殭屍網路的目標。
(2) 在蒐集分析情資方面，採用調查方式包括bot code分析、了解bot及C&C之間的通訊、網路情報蒐集及共享、Whois/DNS/Hosting註冊分析、攻擊者目標分析、駭客論譠分析及耐心的等待(等待犯罪嫌疑人犯錯)。
(3) 在減輕影響方面，參考美國的反殭屍病毒行為守則，來創建加拿大反殭屍病毒行為守則。而ISP業者可從終端使用者的教育訓練、偵測殭屍網路、終端使用者感染後的通知、殭屍網路的整治、合作等方式中自行選擇至少一個方法去執行。
(4) 在瓦解殭屍網路方面，目的是要解除殭屍電腦或殭屍網路。在行動檢查表中包括：取得殭屍程式的複本、了解殭屍電腦的指揮和控制機制、確定哪些行動可以破壞殭屍網路、聯繫可疑的C&C 伺服器所屬ISP業者、聯繫C&C 登記網域的註冊管理機構、聯繫電子郵件服務提供者、減輕損害行動。
4、 建構合作防堵體系
(1) 以CRTC為中心，與非營利組織、mail服務提供者、電信服務提供者、司法機構、政府組織或聯盟、安全供應商及電話行銷業者等建立合作防堵體系。
(2) 例如與電信業者(TSP)的合作就包括，共同定義並確認防制殭屍網路之優先處理順序、提供受感染電腦名單-給TSP、分享已知的濫發者與惡意網址的IP地址給TSP、協助降低TSP因垃圾郵件與惡意軟體攻擊的損害。
5、 官方權限-加拿大反垃圾郵件法(Canada’s Anti-spam Law，CASL)
(1) 調查工具：調查員透過點撃郵件或網頁中之惡意連結，以啟動殭屍網路相關通訊，TSP配合抓取網路中相關通訊細節資料以供調查之用。
1. 調查員只能從一個受感染的設備通信。
2. 通訊紀錄之保留(第15條)：如果發訊端設備和收訊端設備是用相同的TSP服務時，該TSP應保存所有收、發通訊資料。
3. 通訊紀錄之提供(第17條)：針對TSP電信業者，要求其提供包括IP地址、Domain等細部通訊資訊。
4. 藉由通訊紀錄之保留及通訊紀錄之提供等規定以取得資訊，同時在進一步調查中揭露殭屍網路的連結狀況，例如單方面的申請對於C&C服務器位置之搜查令(第19條)。
(2) 執法行動：
1. 違規通知(第22條)+行政罰鍰(第20條)
· 違規通知是指對於違法時進行通知。
· 包含了所有的違法行為或不作為。
· 可包含非懲罰性的行政罰鍰，每人每件最高為一百萬加幣，其他行為人總計最高為一千萬加幣。
· 法院可命強制執行。
2. 切結書(第21條)
· 若行為人已簽署切結書，對於切結書中指出違規之行為或不作為者，違規通知得不予送達至該行為人。
· 違規通知送達後提出切結書，則違規通知的程序就結束了。
· 切結書得將申訴之條件納入，如停止botnet操作等。
· 切結書得將給付一定金額之必要條件納入。
3. 限制命令(第26條)
· 可認定為違法確定者包括，如支付行政罰鍰者、拒絕陳述者、做出陳述後被委員會認定違法者。
· 委員會得下達命令要求行為人停止進行相關違規行為(如要求停止botnet操作、移除惡意網站、移除C&C servers等)。
· 可上訴至聯邦上訴法院。
4. 禁制令(第41條)
· 若CRTC認為該行為人將要或可能會進行構成違反第六條至第九條之行為時可向法院申請發出禁制令。
· 法院禁制令得命受禁制人為下列事項之一：
· 禁止其為任何可能構成違反各條規定之行為。
· 允許其為任何得避免違反各條規定情形發生之行為。
6、 從法規、教育宣導與監控機制三領域持續進行打擊殭屍網路工作(如下圖一)。
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圖一：法規、教育宣導及監控機制的循環圖
議題七、日本Anti-Spam 國際合作
一、日本防制垃圾郵件計畫
(1)、 日本垃圾郵件現況：
1. 垃圾郵件統計＊(2008年6月至2012年9月)
當全球知名垃圾郵件網站：McColo、Waledac、Rustock被關閉後，日本垃圾郵件數量從2010年8月開始大幅減少，由87%銳減至低於50%。
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圖 1:日本垃圾郵件統計(2008年6月至2012年9月)
垃圾郵件來源統計資料發現，2012年7月至2012年9月，前十大來源國為：中國、日本、沙烏地阿拉伯、印度、美國、香港、土耳其、巴西、南韓、俄羅斯。
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圖 2:對日本發送垃圾郵件來源國家統計
從2009年1月至2012年9月份的垃圾郵件統計資料顯示，主要對日本濫發垃圾郵件的國家為中國、美國、菲律賓、印度、巴西、沙烏地阿拉伯。從資料中顯示，原為主要垃圾郵件來源國美國及巴西，逐漸被中國所取代。
[image: image26.emf]
圖 3: 各國對日本發送垃圾郵件數量統計圖
(2)、 技術措施
1. 日本反濫用郵件組織(JEAG)
該組織係2005年3月份成立之非營利私人組織，目前有30位成員(主要為網際網路服務提供者，行動通信業者、供應商)，3個觀察員(日本總務省MIC、經濟產業省METI、日本數據通信協會JADAC)，並與國際組織MAAWG及APCAUCE建立合作關係。
JEAG於2006年2月23日發表三項研究：OP25B、發信人身分驗證技術、行動電話最佳做法。
(3)、 OP25B
1. 日本從2006年開始推行OP25B計畫，至今已有6年，從法案起草，歷經MIC確認OP25B的合法性到最後開始佈署OP25B花費近一年時間，至今已超過50家網際網路服務提供者配合執行此計畫。
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圖 4:OP25B及業者數量統計圖
(4)、 發信人身分驗證技術
1. SPF
日本網際網路協會從2009年8月執行此計畫至今，無法辨識率已從57.48%降低至30.98%，進步26.5%。
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圖 5: 發信人身分驗證技術(SPF)統計圖
日本總務省針對7家主要ISP業者調查顯示，至2012年5月止認證辨識率約為92.3%，無法辨識率為7.70%。
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圖 6: 發信人身分驗證技術(SPF)統計圖
2. DKIM
日本總務省針對7家主要ISP業者調查顯示，於2012年5月DKIM認證辨識率為26.91%，無法辨識率為73.09%。
[image: image30.emf]
圖 7: 發信人身分驗證技術(DKIM)統計圖
3. .JP靜態網域調查
WIDE project及日本註冊服務公司(JPRS)於2005年8月至2012年4月調查資料顯示，使用SPF記錄平均為43.89%，而DKIM記錄平均為0.5%。
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圖 8: 日本各類網域註冊統計圖
(5)、 小結：
打擊垃圾郵件必須依靠國際合作的方式，是一個無國界的問題，同時亦需要共享資源，因為垃圾郵件是很難去確認有多少是由哪個國家所發送的。透過合作日本可分享我們最佳的處理方式（如OP25B，發信人認證技術，行動電話等）。＊
二、日本垃圾郵件資料交換經驗
(1)、 防制垃圾郵件諮詢中心(ASCC)
垃圾郵件處理流程
當收件人收到垃圾郵件後，用電話連絡方式向ASCC舉報垃圾郵件，或是ASCC之監控設備接收到垃圾郵件發送者寄送之垃圾郵件，而ASCC的處理方式為：
1. 提供URL資料給過濾垃圾郵件的黑名單組織。
2. 要求網際網路服務提供者提供基本的處理服務項目，由網際網路服務提供者終止濫發者使用權利。
3. 向日本總務省回報違法資料，由總務省對濫發者提出警告，並要求改善。
4. 提供垃圾郵件資料給國外主管機關處理，依各國處理方式處理。
(2)、 撲滅支援計畫
1. 計畫開始於2005年，參加計劃為政府單位及服務提供者。
2. ASCC負責執行監督(固網或行動)，並且由監控設備蒐集垃圾郵件，再回報給服務提供者處理。
3. 從郵件標頭內容確認濫發源所屬網際網路服務提供者。
4. 服務提供者須對該濫發用戶做確認、提醒、警告、停止、取消等處理。
(3)、 提供給網際網路服務提供者之資訊
1. 藉由陷阱信箱蒐集垃圾郵件。
2. 遮蔽直接或間接顯示陷阱信箱的任何訊息，如下列欄位：
From、Return-Path、For、To、Message-Id、Subject、Text(name、id、number等) 、URL(路徑資訊) 、其他(使用者定義欄位)。
(4)、 防制垃圾郵件支援系統
1. 蒐集垃圾郵件及分析標頭資訊，在遮蔽陷阱信箱資訊後，回報垃圾郵件給濫發源所屬網際網路服務提供者；另一方面亦提供電子郵件使用者安裝檢舉程式，便於舉報垃圾郵件。
2. 執行上遇到的問題有：違法事件的檢驗、信件標頭及內容遮蔽處理、於WHOIS資料查詢RIR及NIR資訊、如何正確選擇應通報之網際網路服務提供者。
(5)、 專案成果
1. 促成執法機關和網際網路服務提供者之間的成功合作。
2. 可藉由國內網際網路服務提供者根據其服務契約條款迅速採取行動。
3. 國內垃圾郵件之減少。
(6)、 濫發垃圾郵件國家
對日本濫發垃圾郵件國家，最主要為中國，其次為日本、美國、菲律賓、印度、挪威、巴西、俄羅斯、南韓等。
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圖 9: 各國對日本發送垃圾郵件數量統計圖
(7)、 對抗全球垃圾郵件
對抗源自日本以外的垃圾郵件還須借助於國際合作，但目前能夠相互資料交換的國家是有限的(如：中國、香港、台灣、巴西、南韓)。
(8)、 與其他垃圾郵件舉報中心間之合作
1. 現階段目標
藉由各個國家彼此對垃圾郵件資訊交換來打擊跨國垃圾郵件濫發者，如：啟動陷阱信箱蒐集垃圾郵件、採取行動打擊當地的垃圾郵件發送者、與國外的合作單位相互傳遞垃圾郵件資訊。
2. 未來的期許
減少來自合作國的垃圾郵件，並且可以對當地垃圾郵件發送者採取更有力的規制措施。
希望可以大幅減少在每一個合作國的垃圾郵件發送者，並且能夠吸引潛在的合作夥伴參與反垃圾郵件活動。＊
(9)、 注意事項：因地制宜
1. 各國對垃圾郵件的法律定義與防制作法各有不同
例如：某一個國家的垃圾郵件，在另一個國家不一定會是垃圾郵件；垃圾郵件舉報中心與網際網路服務提供者之間有不同的關係；對垃圾郵件發送者採取的規範方式不同。
2. 陷阱信箱運作方式不同
例如：在首頁上告知郵件位址、藉由發送OPT-IN 電子郵件方式告知郵件位址、藉由回報OPT-OUT電子郵件方式告知電子郵件位址等等。
3. 不同性質的陷阱信箱
如：電子郵件帳戶型態之陷阱信箱、伺服器或代理伺服器主機型態之陷阱信箱等。
4. 規制垃圾郵件發送者所需資訊不同
如：標頭訊息、純文字檔、.eml格式檔案等。
5. 不同類型的資料配置方式
6. 訊息遮蔽之需求不同
(10)、 合作時不當處理的警訊
合作時如處理不當，可能導致：沒有足夠的證據去採取行動、採取不當或不恰當的法律規制措施、讓垃圾郵件發送者知悉並改變他們的發送模式、不符合垃圾郵件受害者的期望、陷阱信箱位址洩漏、各國的垃圾郵件舉報中心無法正常運作。
(11)、 未來採取方式：
是否建立規則，或應採取統一標準。
(12)、 關鍵點如下：＊
1. 了解陷阱信箱的建置方式
2. 了解能夠採取的措施
3. 建立支援系統
4. 建構執法準則
5. 參與國際合作的國家數量多寡
三、反垃圾郵件法執行現況
(1)、 日本垃圾郵件現況
1. 2009年1月至2012年5月日本垃圾郵件總數量不斷攀升，2011年8月來到最高峰，MIC從日本13家網際網路服務提供業者蒐集資料顯示，平均垃圾郵件比率至2012年5月約為6-5%。
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圖 10: 日本MIC垃圾郵件統計圖
2. 2005年起，MIC分別對個人電腦及行動電話統計國內外垃圾郵件比率，至2011年，個人電腦垃圾郵件比率為96.0%，行動電話垃圾郵件比率為84.6%。
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圖 11:電腦與行動裝置之垃圾郵件統計圖
3. 國際垃圾郵件來源前12大國家分別為中國、日本、美國、挪威、菲律賓、印度、南韓、巴西、俄羅斯、越南、烏克蘭、沙烏地阿拉伯。
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圖- 12: 各國對日本發送垃圾郵件數量統計圖
(2)、 日本反垃圾郵件法概況
1. 日本反垃圾郵件法於2002年實施，並於2008年修訂法規，修改OPT-OUT 為OPT-IN，也就是發信人若沒有得到收信人同意，不得寄送廣告電子郵件。
2. 發信人必須持有收件人同意的紀錄，並且標示註記。
3. 主要罰則
當發信人沒有得到收信人同意、違反標示註記責任及向已拒絕接受之收信人寄送廣告電子郵件時，按MIC及CAA頒布的行政命令第7條規定，違反命令者處為期不超過一年之監禁或不超過一百萬日元之罰金。
4. 配合OPT-IN 規定第27條，MIC加強執法，在OPT-OUT規定中則有6個行政命令。
而2008年至今MIC已透過電子郵件發出2萬多次警告，亦下達27次行政命令。
(3)、 防制垃圾郵件協會(ASPC)
1. 成立於2008年11月27日，為日本在公私合作下打擊垃圾郵件之推動組織。
2. 確保關注反垃圾郵件成效之各界間的密切聯繫，透過分享最新的資訊、研討採取的步驟和對外提供相關訊息，以提升防制垃圾郵件有效的應對措施。(建議翻為：確保各組織間在反垃圾郵件領域的緊密合作，同時以分享最新訊息的方式推動具效率的防制垃圾郵件手段，研擬執行步驟並分享相關資訊給外部合作夥伴。
3. 主要對象有電信業者，網際網路服務提供者，廣告業者，郵件服務提供者，資安廠商，消費者，學界，相關部會及機構。
(4)、 主要活動＊
1. 2008年舉辦第一屆會議發佈打擊垃圾郵件宣言。
2. 2010年舉辦第三屆會議，並發行2010防制垃圾郵件手冊及發信人認證技術手冊。
3. 2011年舉辦第四屆會議，並發行2011防制垃圾郵件手冊及新發信人認證技術手冊。
4. 2012年舉辦第五屆會議，並發行2012防制垃圾郵件手冊。
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圖 13: 防制垃圾郵件手冊及發信人認證技術手冊
肆、檢討心得與建議
倫敦行動計畫是一個全球公私執行網絡，組織起來對抗垃圾郵件、間諜程式及網際網路上相關經濟及保密威脅。該計畫活動關注五個重點項目，以防止濫用電子訊息及降低網路相關威脅：
（1）鞏固公部門主管機關間之關係
（2）增進公私部門間之合作
（3）提升調查員之技能及訓練
（4）開發最佳實務典範
（5）辨識網路新興威脅
此計畫由廣泛領域的公部門主管機關所組成，包含數據保護機關、電信通訊機關、消費者保護機關，以及來自超過二十個國家之合適的私部門代表。本會議為國際社會重要交流平台，並為各國主管機關聯繫管道，除可蒐彙各國及業界防制垃圾郵件之法制規範、因應策略及實務措施，以供我國建構垃圾郵件防制體系之參考外，並能累積國際交流經驗及提升國家能見度，其意義可謂至為重大。展望未來，本會應加強與各國之密切合作並分享資訊，以善盡主管機關及國際社會成員之責。
本次會議涉及之網路議題極為廣泛，探討之內容不脫上述倫敦行動計畫所關注的鞏固公部門主管機關間之關係、增進公私部門間之合作、提升調查員之技能及訓練、辨識網路新興威脅等重點項目，茲針對上開會議內容提出檢討與建議事項如下：
一、借鏡外國立法與執法經驗，鞏固公部門主管機關間之關係
鑒於垃圾郵件議題已逐漸融入網絡、資通安全、網路犯罪及消費者保護領域，本次會議由澳洲、加拿大及日本各國之代表介紹國內之立法與執法經驗。藉由其他國家之說明，除深入瞭解各國之立法設計與措施方案外，可瞭解其他國家為處理垃圾郵件及新興的網路威脅，開始重視公部門主管機關分享資料或提供調查協助予其他行政、民事或刑事權責單位的能力，並且對於不同型態的主管機關（例如民事、刑事或行政）能夠運用其不同的調查及法定工具，在執行行動中相互共事合作，此適足以作為我國防制濫發商業電子郵件以及防制網路犯罪機制之參考，以備未來執行之因應。
二、增進公私部門間之合作
隨著網路經濟的發展，網路活動日漸增多，伴隨而來的，除垃圾郵件濫發行為外，網路詐騙、利用惡意軟體不當蒐集個人資料等犯罪行為，已成為各國執法機關共同面臨的新興網路威脅。有鑒於此，本次會議各國代表無不強調公私部門間合作之重要性；藉由私部門，如公、協會、產業的參與，除可增進產業及公部門主管機關間之雙向瞭解外，更可透過公、協會或產業與各國執法機關之連繫，深化國際合作交流。
我國對於監管行為之立法，向採取以產業別、單一機關監管之立法體例，此一立法方式，於現行實務運作上，已不符需求。雖目前透過跨部會的合作平臺互補不足，惟各部會於個案執行上，或有囿於職掌所限，以致個案處理不及、無法及時因應之情事，對於防制濫發垃圾郵件與跨國性組織化之新興網路威脅日趨結合之情勢，應擴大防制機制，整合政府機關、業界及民間團體之力量，以強化我國整體防制能量。
三、持續加強國際合作
誠如本次會議主席於開幕辭所言，本次會議目的之一，即在於促進國際合作、建立全球性夥伴關係。倫敦行動計畫為對抗垃圾郵件、間諜程式及網際網路上相關經濟及保密威脅，其策略目標之一亦包含持續確認關於網路及執行單位可能的合作夥伴，並且於未來本建立合作關係，目前可能的夥伴有MAAWG反訊息濫用工作小組、OECD經濟合作暨發展組織、CPEN國際消費者保護執行網絡、反網釣工作小組（Anti-Phishing Working Group）等。

肆、結論
本次會議與會代表無不強調國際合作的重要性，於迎賓晚會、會議進行休息時間甚或用餐時間，各國與會代表無不積極瞭解他國之立法概況或執法所面臨之困境，尤其與會國澳洲對於防制濫發垃圾郵件之執法，具有相當經驗，該國於會議討論中介紹其如何增進調查員技術、強化公部門主管機關調查垃圾郵件及間諜程式案件、執行相關法律的能力成為各國代表關注之對象。
綜觀倫敦行動計畫成立的原因，主要是英語系國家（美國、英國、加拿大、澳洲、紐西蘭等）希望建立溝通機制，因有著語言的便利，再加上邀請日本、南韓、中華民國等資通訊較先進的國家共同參與，因此能很快的形成跨國界的合作計畫型組織。
參與倫敦行動計畫（LAP）的政府單位，包括通訊傳播監理機關，如加拿大的廣播電視與電信委員會（Canadian Radiotelevision and Telecommunications Commission，CRTC）、澳洲的通訊及媒體管理局（Australian Communications and Media Authority，ACMA）、紐西蘭的內政部（Department of Internal Affairs）、日本的總務省（Ministry of Internal Affairs and Communications）、香港的通訊事務管理局辦公室（Office of the Communications Authority，OFCA），亦包括經濟貿易機關，如加拿大的工業部（Industry Canada）、美國的聯邦貿易委員會（Federal Trading Commission，FTC）、英國的公平交易局（Office of Fair Trading，OFT）、英國的資訊內容局（Information Content Office，ICO），而且業者代表，如Google、Microsoft等，以及歐洲議會（Council of Europe）、經濟合作發展組織（Organization for Economy Cooperation and Development）亦參與倫敦行動計畫，顯示針對SPAM電子郵件的處理，已經是一項具挑戰性、急迫性、全球性、跨域性，必須由各個國家、組織、業者共同合作，才能減輕SPAM電子郵件危害的工作。
回顧倫敦行動計畫原先是就SPAM電子郵件的資訊交換工作，成立國際性的組織，提供會員有機會交流，以利交換SPAM電子郵件的資訊，隨著SPAM電子郵件被駭客利用，置入惡意程式碼、釣魚網頁、惡意文件等內容層出不窮，SPAM電子郵件的處理，已經不僅僅是防範有心人士大量發送電子郵件的令人厭煩行為而已，而且必須包含攔阻駭客利用資通訊技術竊取受駭者（受害者）個人資料的惡意行為，因此除了必須建立法律制度，以維護消費者（網際網路使用者）的權益之外，也必須建立技術能量，以分析、追蹤、防堵具惡意內容的SPAM電子郵件濫發予消費者（網際網路使用者）。
此次會議讓與會者見聞到英國、加拿大、美國等紛紛建立數位鑑識實驗室，針對經保存下來的數位內容，進行分析判斷，以了解濫發者（spammers）甚至駭客的發送行為，提供更完整有利的證據，俾對濫發者與駭客給予法律的制裁或處罰。資訊社會的生活已經在我們的眼前，本會或許應該重視建立與強化資通安全管理的能量，投入更多資源，並且調整以往過於偏重於監理通訊傳播業者的經營行為，俾能針對網路使用者（包括正常用戶、濫發者、駭客）的行為加以了解與分析，以維護數位時代的資通訊生活（包含通訊、金融、個人資料）運作正常。
而我國為國際社會之一員，藉由倫敦行動計畫及其年度工作會議的參與，至今已與其他國家逐步建立合作關係，結果得之不易。會中，與會代表主動積極的態度，令人印象深刻，今年度工作會議的參與，實有為本會與其他國家加強執法合作之契機，尤其與會代表之經歷，多在防制濫發垃圾郵件或處理新興網路威脅等領域有多年之經驗，未來本會應持續派員參與其年度工作會議，俾與各國代表彼此交流資訊，瞭解各國防制實務細節並探尋與會各國合作契機，以方便日後建立資料分享機制，擴大國際合作防制垃圾郵件濫發行為及網路資安資訊共享防護能量。
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13:30-15:00 Creation, Care and Feeding of a Trap Network
Presenter: Kelly Molloy, Email Intelligence Group, Return Path

15:00 - 15:15 Tea Break

15:15-17:00 More on Botnet traps
Craig Spiezle, Executive Director, Online Trust Alliance (by
video)
Lynne Perrault, Director of Electronic Commerce Enforcement,
CRTC Canada

17:00—-17:15 Concluding Remarks
LAP Secretariat — Betsy Broder, Counsel, US FTC

Thursday 18 October
Day Two: Responding to Emerging Cyber Threats

08:30 — 08:40 Introduction
LAP Secretariat

08:40 — 09:15 UK Criminal Enforcement Authority
Anna Aquilina, Head of Cyber Implementation, UK SOCA Cyber

09:15 - 10:45 Webmail - The Role of Providers in Stopping Spam and Other
Malicious Email
Moderator: Julia Cornwall McKean, Investigations Manager,
Australian Communications and Media Authority
Panelists:
Google — Mike Hearn, software engineer, Google
abuse/anti-hijack team
Microsoft - Jean Christophe Le Toquin, Director Digital
Crimes Unit, Microsoft Europe
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Wednesday 17 October
Day One: Identifying and Responding to Emerging Cyber Threats

08:00 — 09:00 Registration

09:00-09:15 Welcome and Opening Remarks
Jason Freeman, Legal Director, UK OFT

09:15 -09:30 Introduction to the Conference
Alain Kapper, Internet Investigator, UK OFT

09:30 - 10:45 The Future is Here: Emerging Threats:
Botnets, Metrics, Dark Space and IP DNS threats
Discussants: John Levine, President of CAUCE and
Neil Schwartzman, Executive Director of CAUCE

10:45 - 11:00 Tea Break

11:00-12:15 Emerging Threats — Mobile Technology
Overview, SMS scams, recent enforcement cases
Moderator: Andre LeDuc, Manager, Industry Canada
Panelists:  Alex Bobatek, Senior Architect, AT&T
Steve Wernikoff, Senior Attorney, US FTC
Adrian Dodd, Managed Service Director, GSMA

12:15-13:30 Lunch - Regional Updates — Japan, USA

“
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10:45 - 11:00 Tea Break

11:00 - 12:30 Creating a Mobile Lab

Moderator: Betsy Broder, Counsel, US FTC

Panelists:  Colleen Robbins, Chief, Online Threat Initiatives
US FTC
Toni Demetriou, Anti-Spam Compliance Unit Team
Leader/ Senior Investigator, Department of
Internal Affairs, New Zealand
Hein Dries-Ziekenheiner, Vigilo Consulting

12:30-13:15 Working Lunch - Regional Updates - Hong Kong, South Africa

13:15-14:30 IP DNS intelligence Gathering
Presenter: April Lorenzen, CTO, Dissect Cyber Inc.

Enforcement Tools

14:30 - 16:00 Introducing Digital Evidence in Court
Presenter: Nigel Jones, Consultant, Council of Europe

16:00 - 17:00 Networking the Networks
Moderator: Andre LeDuc, Manager, Industry Canada, OECD
Representatives from
ICPEN (Jason Freeman, UK OFT)
GPEN (Simon Rice, UK ICO}
LAP (Betsy Broder, US FTC)

17:00 - 17:15 Wrap-up
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Moderators and Presenters

Anna Aquilina, Head of Cyber Implementation, SOCA Cyber

Anna has been with the Serious Organised Crime Agency since 2006, and has been leading the
Cyber Implementation programme for the last year or so. This focuses on increasing the
capability & capacity of the organisation to deal with both cyber crime, and the challenge
presented by cyberspace to investigating other forms of organised crime.

Prior to this she held a post as Head of International Development for SOCA, then worked in
Afghanistan as Counsellor for Drugs and Justice in the British Embassy Kabul {2007-2008) and
also worked with the Australian National Police for a year heading up their Policy and
Governance division {2009).

She has a Masters in Criminology from the University of Sydney (2010}, and has also worked in
the Prime Minister’s Strategy Unit, for the Metropolitan Police Service in London, and with the
Department for Foreign Affairs & Trade and with McKinsey & Company in Australia.

Alex Bobotek, Senior Architect, AT&T; Co-Chair for Mobile, Messaging Anti-Abuse Working
Group (M3AAWG)

Alex is Co-Chairman for Mobile with the M3AAWG and previously was co-chair of the
organization’s wireless special interest group, which is specifically focused on fighting abuse of
mabile services. Professionally, Mr. Bobotek is AT&T Labs’ Lead of Messaging Anti-Abuse
Architecture and Strategy. He has over 16 years of experience in mobile data services, and has
led and participated in several industry-wide mobile data initiatives and standards groups in
other industry organizations.

Betsy Broder, Counsel for International Consumer Protection, US Federal Trade Commission
Betsy is a veteran consumer protection attorney. In her current position, she works with
foreign counterparts on international law enforcement and policy issues, including SPAM, mass
marketing fraud, and privacy concerns. Before joining the Office of International Affairs, Betsy
was the FTC's Criminal Liaison Chief, where she promoted the criminal prosecution of egregious
FTC defendants and their associates. She also served as an Assistant Director in the Division of
Privacy and Identity Protection, where she oversaw the development of the FTC's identity theft
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program, and the Division of Marketing Practices, where she supervised federal court litigation
involving telemarketing, pyramid schemes, and get-rich-quick scams. Ms. Broder has also
served as a legal advisor to the Director of the Bureau of Consumer Protection.

David Cargill, CTO, coms.com

David Cargill is the Chief Technology Officer of Coms.Com Ltd {(www.coms.com) and a member
of the Council at ITSPA, the Internet Telephony Service Providers' Association,
(www.itspa.org.uk) and chair the ITSPA Security Committee.

At Coms, David is responsible for developing, deploying and managing the company's VoIP and
Unified Communications capability and related technologies, as well as managing the
company's VolIP platform and security systems.

Toni Demetriou, Team Leader and Senior Investigator, Anti Spam Compliance Unit,
Department of internal Affairs, New Zealand

After spending fourteen years as a serving police officer with the West Midlands Police Service
{UK), Toni emigrated to New Zealand. In August 2004 Toni joined the Regulation and
Compliance Branch of the Department of Internal Affairs in Wellington, New Zealand.

Toni has been the team leader and senior investigator with the anti-spam compliance unit at
Internal Affairs since August 2009 and has operational involvement and responsibility for the
application and enforcement of the Unsolicited Electronic Messages Act.  Toni serves on the
Steering Committee of the New Zealand Internet Task Force, a non-profit that brings together
domestic and international experts across government, law enforcement, academia, and the
private sector ta improve the cyber security posture of New Zealand. Toni has recently earned
a Masters degree in Forensic Computing and Cyber Crime Investigation at the University College
of Dublin in Ireland.

Adrian Dodd Managed Service Director at the GSM Association

Since joining the GSMA - the global trade association representing 750 mobile phone operators
in 219 countries and territories -- Adrian has focused on projects promoting the convergence
and interoperability of the industry on next generation services, notably IPX, Carrier ENUM.
Adrian has previous held positions as Head of Core Networks Engineering and Head of Product
Marketing, in different Orange operating companies. Whilst at Orange, he was instrumental in
faunching at National Core Network, an ISP and 2&3G Data services. Adrian has also worked for
Vodafone and Motorola and was involved in the original standardization of GSM. Adrian has a
Masters Degree in Electronic engineering from the University of Bradford.
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Hein Drles-Zlekenhelmer, CEQ VIGILO consult, Netherlands

Hein’s consultancy specialises in internet enforcement, cybercrime and IT law related issues. In
addition to a masters degree earned in Dutch Civil law from Leiden University, The Netherlands,
Hein also has more than five years of technical experience in forensic iT and law enforcement
which he obtained as technical officer to the internet safety team of the in the Netherlands
Telecommunications agency OPTA. Because of his background as former legai and regulatory
counsel and representative of the Netherlands ISP industry association, Hein has an extensive
background and more than ten years of experience in internet networking and internet policy
as well as enforcement related issues. Hein regularly trains authorities in anti-spam and anti-
malware forensics and has co-operated with many law enforcement agencies worldwide in
spam cases. Hein regularly publishes and speaks on issues relating to internet law enforcement
and related topics. His clients include government bodies and agencies, NGOs as well as severa)
industry players.

lason Freeman, Legal Director, UK Office of Fair Trading

Jason oversees the work of a group of lawyers in the OFT Goods and Consumer Group, and is a
member of the group Management Team. In this capacity, he has overseen a number of
litigated cases on a range of consumer protection issues, including Foxtons {unfair renewal
commissions in tetting agent contracts with landlords, which went to the Court of Appeal),
Purely Creative (misleading prize notifications, which is currently in the European Court of
lustice), Ashbourne Management Services {unfair terms and unfair credit type practices in gym
membership contracts —High Court), Shop 4 Tek (refunds for consumers from a trader who
failed to supply items on the internet —County Court), Euroteam {urgent High Court injunction
to stop the unauthorised selling of London 2012 Olympic tickets), Incentive Leisure Group
{urgent injunction to stop the misleading selling of holiday club memberships and other illegal
practices —High Caurt, settled by consent).

In 2009, Jason established the OFT's internet enforcement team, and has led a number of areas
of work in this field, including overseeing two “common activities” aimed at building the
internet enforcement capability of EC consumer protection bodies, and he has been an active
participant in ICPEN conferences and best practices workshops, with a particular emphasis on
strengthening the network members’ competencies in online investigation.

Mike Hearn, Software engineer, Google abuse/anti-hijack team

Mike is the expert on the domain of webmail abuse and hijacking at Google. He recently
presented Google’s view on webmail spam & abuse at RIPE64.
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Nigel Jones MBE FBCS, Director, Technology Risk Ltd UK, Visiting Professor Canterbury Christ
Church University
In addition to wide ranging experience in major commercial fraud and computer crime, Mr.
lJones was Secretary of the Association of Chief Police Officers Computer Crime Working Group
and the UK Internet Crime Forum as well as being the UK police representative on the G8
subgroup on high tech crime and UK coordinator of a series of G8 industry conferences. During
his time as a fraud investigator, he designed and delivered an academically accredited fraud
training programme.

Nigel created and managed the Nationa! High Tech Crime Training Centre for the UK police
service and was responsible for the design and delivery of an academically accredited
programme of training. In 2003, Nigel was appointed as project manager of a European
Commission Agis-funded programme to develop a cybercrime training curricuium for the 28 EU
and candidate countries. He was also project manager for a series of training courses on behalf
of the European Police Coilege. In 2005, Nigel was elected by the Member Countries as Chair of
the Interpol European Working Party on IT Crime. He is currently a consultant to the Council of
Europe on their cybercrime projects in the IPA and Eastern Partnership regions.

Alain Kapper, internet Investigator, UK Office of Fair Trading

Alain works in the Digital Investigation Group at the OFT. He has been involved in many
international projects since joining the OFT back in 2007. He currently coordinates an EC-
funded activity to enhance internet enforcement capability across Europe.

Alain has sat on the LAP Secretariat since 2011.

Shigeru KADOTA, Deputy Director of Telecommunications Consumer Policy Division, Ministry
of Internal Affairs and Communications (MIC), Japan

Mr. Kadota has been in charge of consumer policy making in the field of telecommunications
business in the Ministry of Internal Affairs and Communications {MIC} in Japan since this August

Andre Leduc, Manager, National Anti-spam Coordinating Body, Digital Policy Branch, Industry
Canada

Mr. Andre Leduc is the Manager of the National with the Efectronic Commerce Branch at
Industry Canada, where he specializes in policies refated to cybercrime, spam and related
online threats, cryptography and cybersecurity. Andre was the tead architect in the creation of
Canada’s Anti-spam Law (CASL} and has appeared in front of Parliamentary Committees in
defense of the legislation.

His previous role was as an e-business development analyst in Industry Canada where he
worked closely with both Statistics Canada and the private sector in developing metrics to track
electronic commerce and ICT use in Canada. He was also a member of the Canadian e-Business
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Inmatlve secretariat and played a leading role in the development of the Canadian Net Impact
Studies.

Jean-Christophe Le Toquin, Director, Digital Crimes Unit, Legal and Corporate Affairs
Microsoft Europe Middle East and Africa

Jean-Christophe leads programs aiming at disrupting cybercrime in this region. In this role he
develops projects which strengthen government and industry capacity against cybercrime,
through the creation of national centers of excellence on training and education {2CENTRE),
and through the development of real time data sharing programs against online threats
({PhotoDNA, Signal Spam).

Before joining Microsoft Corp., Le Toquin was the executive director of the French Internet
Service Providers Association (Association des Fournisseurs d’Accés et de Services Internet)
from 1997 to 2003. During that time, he established the French hotline Point de Contact, which
deals with illegal material under the Safer Internet Action Plan of the European Commission. He
also managed EurolSPA, the European Internet Services Providers Association, as treasurer, vice
president and president. In 1996, he participated as legal counsel in the launch of Havas On
Line, an Internet access service that immediately positioned itseif among the largest iSPs in the
French market.

Le Toquin graduated from the Université Panthéon-Assas in Paris, with an advanced graduate
diploma in industrial property, and was admitted to the Paris Bar.

John Levine President, Coalition Against Unsolicited Commercial E-mail (CAUCE), Senior
Technical Advisor to M3AAWG.

Dr. John R. Levine is a long-term participant in mail standards and mail anti-abuse efforts. He
chairs the IRTF Anti-Spam Research Group and sits on the board of the Coalition Against
Unsolicited Commercial E-mail (CAUCE North America). He has written many books including
the popular Internet for Dummies, Fighting Spam for Dummies, Windows Vista: the Complete
Reference, and gmail.

Dr. Ltevine has been in the program committee of each of the CEAS conferences, and is active in
the design and testing of emerging anti-spam and authentication technologies including: DKIM,
BATV, CSV, and ARF. He is a co-founder and director of the Domain Assurance Council, an
industry consortium creating open standards for domain certification. Dr. Levine has a B.A. and
Ph.D. in Computer Science from Yale University. His other computing interests include
compilers; he co-authored the classic lex & yacc and has moderated comp.compilers, the
usenet group which is the world's most popular forum on the topic, since 1586.
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Apnl Lorenzen, Senior Technical Advisor, M3AAWG

An Internet security researcher specializing in the preemptive discovery of miscreant and
crimeware resources in the domain name system, April Larenzen has established Web
reputation and anti-malware data collection systems and taught data mining and data
interpretation techniques. She developed systems to eliminate millions of false negatives from
the mail stream and produced data visualizations of the entire IPv4 space as a 3D bar chart of
/16 CIDR blocks mapping data points such as fastflux DNS, non-proxy recursive DNS resolvers,
and CBL listed IP address density.

Ms. Lorenzen is also the primary architect of the ZoneCruncher tools known as April's Cool
Tools that are often used by law enforcement, Internet security firms, anti-spam and academic
researchers. She works with organizations involved in Internet data analysis, including CAIDA at
the UC San Diego Super Computing Center Spamhaus, the Internet Software Consortium’s
Security Information Exchange, REN-ISAC and SURBL. As a frequent speaker at international
ISP, law enforcement and security industry conferences, she shares her expertise to help
organizations contain malware and spam. Ms. Lorenzen has presented at the Anti-Phishing
Working Group, Internet2, Internet Security Operations Task Force, and M3AAWG, and is a
recipient of the National Cyber-Forensics & Training Alliance award for "Outstanding Support in
the On-Going Battle Against Cybercrime."

Julia Cornwell McKean, Investigations Manager, Unsolicited Communications Compliance
Section, Australian Communications and Media Authority

Described by the media as the Australian Government’s ‘Chief Spam-Buster’, Julia has been
with the ACMA for seven years; spending four years as the Manager of the Anti-Spam team,
and more recently as Investigations Manager of the agency’s Unsolicited Communications
Compliance Section (Do Not Call Register and Spam Acts). Prior to joining the ACMA, Julia held
roles at the Telecommunications Industry Ombudsman, TabCorp and Foxtel. Julia has been
invalved in numerous enforcement outcomes, including the negotiation of more than 15
enforceable undertakings and 2 successful Federal Court prosecutions resulting in penalties
exceeding $24 million.

Julia holds the Honours Degree of a Bachelor of Arts and a Master of Arts from Monash
University. Julia anticipates completing a PhD in Musicology early next year.,

Kelly Molloy, Email Intelligence Group, Return Path

Kelly joined Return Path in 2011, a company that works to make email work better by scoring
and certifying email senders from around the world. She had previously been Manager of the
Compliance Operations Group at Cisco Ironport LLC where she was responsible for Spamcop
and Senderbase support issues. Prior to that, she managed her own consultant firm, where she
wrote privacy policies and acceptable use policies for clients; set up abuse desks and ticketing
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soﬁware, trained abuse desk workers; advised on and provided deliverability and mitigation
services.

Mr. Kaoru NISHIMATSU, Manager, Anti-Spam Consultation Center, JADAC, Japan

Mr. Nishimatsu was an experienced switching system designer in a telephone company, where
he developed several message switching systems and IN switches.

In 2008, he joined the Anti-Spam Consultation Center (ASCC) of the Japan Data
Communications Association {JADAC). Since then, he is responsible for collaborative activities
with ISPs and foreign regulatory authorities. He is also responsible for consultation service to
spam victims

Lynne Perrault, Director of Electronic Commerce Enforcement, Radio-television and
Telecommunications Commission

Ms. Perrault is responsible for ensuring that the CRTC enforcement responsibilities designated
under the new Canadian Anti-Spam legislation (Bill C-28) are met since she joined the CRTC in
2010. She previously served as Executive Director of the National Cyber-Forensics and Training
Alliance Canada (NCFTA Cda) for three years prior to joining the CRTC. Concurrently, Ms.
Perrault was a Computer Forensics Officer in the Electronic Evidence Unit (EEU) of the
Competition Bureau, which is an independent Canadian law enforcement agency that
investigates complaints and monitors businesses for fair practices. Formerly, she worked as
Case Officer in the Fair Business Practices branch at the Competition Bureau conducting both
criminal and civil investigations resulting in enforcement efforts. She has more than 20 years of
rich experience in forensic case management, evidence handling, forensic techniques,
electronic evidence seizure, Internet research/investigations, interviewing and statement
taking, fraud investigations, infringing intellectual property and competitor Intelligence,
working within the judicial system, Internet threat investigations, policy development,
legislative implementation and negotiated settlements. In the past, Ms. Perrault led the 2nd
largest investigative firm in Ontario, expanding into three other provinces within 5 years. As a
respected leader and young entrepreneur, she was twice recognized as one of Ottawa’s top 40
executives under 40 in 1997 and 1999 and nominated for Young Entrepreneur of the Year in
1998.

Simon Rice, Global Privacy Enforcement Network (GPEN), Principal Policy Adviser
{Technology), Information Commissioner’s Office, UK

Simon Rice became the Principal Policy Adviser (Technology) at the ICO in February 2011, with
responsibility to lead and develop the technical and information security expertise within the
office. Simon achieves this by advising on the technical aspects of complaints received and data
breach investigations. He also monitors the technology environment to identify the
developments which may impact on information rights.
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Between 2005 and 2011, Simon was a database and software developer at the Health and
Safety Laboratory, the principal source of scientific support for the Health and Safety Executive.

Prior to joining the Health and Safety Laboratory, Simon studied for his PhD at the University of
Manchester in the field of data mining. His research utilised a range of machine learning
techniques to extract information from large collections of numeric and textual data.

Colleen Robbins, Chief, Online Threat Initiatives, U.S. Federal Trade Commission (Washington,
n.C)

Ms. Robbins' work includes litigating spyware, internet fraud, business opportunity and work-
at-home cases. Among her most recent cases, Ms. Robbins litigated the Commission’s suit
against the syndicate responsible for the "winfixer" family of rogue security software, which
defrauded consumers out of more than $100 million and fifed six tech support scam cases
against telemarketers in India and the US who tricked consumers into paying for removal of
non-existent viruses. In addition, Ms. Robbins co-coordinated Project Busted Opportunity
during which a dozen federal and state law enforcement agencies brought over 70 law
enforcement actions against fraudulent business opportunity sellers, including 10 FTC cases.
She also helped prepare the FTC's Do Not Email Registry Report to Congress, the FTCs Subject
Line Labeling Report to Congress, and co-organized the FTC/NIST Email Authentication Summit.
Prior to joining the Commission, Ms. Robbins was an Assistant District Attorney in the
Manhattan District Attorney's Office where she served in the Trial Division, Domestic Violence
Unit, and Sex Crimes Unit. Ms. Robbins graduated with a B.A. from Rutgers University and a J.D.
magna cum laude from Syracuse University.

Andrea Rosen, Chief Compliance and Enforcement Officer, Canadian Radio-television and
Telecommunications Commission

Andrea Rosen is responsible for the CRTC's recent Do Not Call cases and is currently ramping up
the efforts to enforce Canada’s new Anti-Spam Law. She has been in law enforcement for 30
years, and spent the majority of her career at the Competition Bureau. She led the Archer
Daniels Midiand price fixing case, which led to multi-millions in fines, the Sears deceptive
pricing case, and the Light & Mild Tobacco case. Ms. Rosen also drafted and implemented the
Bureau’s immunity Bulletin, which articulated the Commission’s policy on recommending
grants of immunity and leniency in criminal matters, and set the stage for the Bureau settling
cases with landmark fines in the hundreds of millions of dollars.

As Deputy Commissioner of Competition, Ms. Rosen chaired Canada’s National Strategy on
Mass Marketing Fraud, and the Joint Management Team of “Phonebusters”- Canada’s Anti-
Fraud Call Centre; and represented Canada as a member of the international Consumer
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Protection Enforcement Network. A strong proponent of responsive and nimble enforcement
programs, Ms. Rosen has spearheaded efforts to implement innovative techniques to foster
compliance in the marketplace and protect consumers.

Shuji SAKURABA, Senior Engineer, 11} {Internet Initiative Japan Inc.) / JEAG {Japan Email Anti-
Abuse Group), Japan

Mr. Sakuraba is a Senior Engineer in the Strategic Development Center at the Application
Development Department of the Il) Product Division. He is engaged in the research and
development of messaging systems. He is also involved in various activities in collaboration
with external related organizations for securing a comfortable messaging environment. He is a
M3AAWG member and JEAG board member. He is a member of the Anti-Spam mail Promotion
Council (ASPC) and administrative group, as well as chief examiner for the Sender
Authentication Technology Workgroup.

Neil Schwartzman Executive Director, Coalition Against Unsolicited Commercial Email
(CAUCE.org)

Mr. Schwartzman has been involved in the fight against online abuse since 1994. As the
Executive Director of CAUCE.ORG, the Internet's oldest end-use advocacy group, he serves as
Co-chair of the M3AAWG.org Academic Committee, is an early member of the London Action
Plan, representative the Anti-phishing Working Group, FCC CSRIC Working Groups 7 & 8, the
Stop Spam Alliance, and represented end-user rights to the Anti-Spyware Coalition, and
Canada's Task Force on Spam. He also wrote the world's first distributed spam filtering
software.

Previously, Mr. Schwartzman was the Vice-chair of the MAAWG.org Public Policy Committee.
Most recently, he helped spearhead a year-long external review of the OECD's Anti-spam
Toolkit undertaken by the London Action Plan, MAAWG and CAUCE and presented the review
committee's findings to the OECD

Craig Spiezle, Executive Director, Founder & President, Online Trust Alliance (OTA)

Craig is recognized as a thought leader and pioneer on the convergence of interactive
marketing, society and digital commerce. Recognized as a voice of reason, Craig frequently
briefs members of Congress representing the roles and shared responsibility of members of the
ecosystem and the importance of meaningfui self-regulation. Prior to OTA, Craig spent over a
decade at Microsoft in several management roles. Most recently he was the Director of
Security & Privacy Product Management, driving development of anti-spam, anti-phishing, anti-
malware and privacy enabling technologies. Hired by Microsoft in 1992, Spiezle heid various
managerial positions including international channel development, product management,
licensing and product support. Spiezle holds a Bachelors of Science from the Rochester
Institute of Technology, and a MBA from Seattle University.
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Russell Taylor, Training Manager, National Police Improvement Agency, UK

Russell works in the High Tech Crime training team for the NPIA, where he is the course
manager for the Researching identifying and Tracing the Electronic Suspect (RITES) Course, the
Cores Skills Mobile Phone Forensics (CSMPF} Course and the Field Search Course. He has been
with the NPIA since 2008 and before that the Metropolitan Police Service.

Steve Wernikoff, Senior Attorney, US Federal Trade Commission {Chicago)

Steve specializes in consumer protection matters involving e-commerce and emerging
technologies. Steve has led numerous investigations and civil prosecutions involving online
advertising, spam, mobile marketing, financial fraud, telemarking, and data privacy and
security. Steve also has served as an adjunct faculty member at two Chicago law schaols where
he has taught courses involving Internet fraud, online advertising, and privacy issues. Prior to
working at the FTC, Steve worked at a Chicago law firm and clerked for two federal court
judges.
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