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壹、目的
美國國家標準與技術研究院（NIST, National Institute of Standards and Technology），為美國國家級標準制定研究院，就資訊領域方面，起始化美國聯邦資訊處理標準（FIPS, Federal Information Processing Standard）、資訊安全政策指引（Orange Book）…等安全標準，擁有許多傑出之科技研究與標準制定經驗。本院為執行磁碟與可執行應用程式碼安全檢測關鍵技術，藉由此行參訪美國國家標準與技術研究院，及參加於其舉辦之2012軟體安全與可靠度研討會議（SERE, International Conference on Software Security and Reliability），學習美國國家標準與技術研究院對資訊安全檢測技術的規範標準，以研擬適合本院的資安設備檢測之規範標準，並與專業人員研討資訊與軟體保證等資訊安全技術與理論，其過程中尚受邀參觀NIST展示室，已達成下列目標：

1、 美國官方對於資安設備檢測規範標準之使用，目前包含了有:美國聯邦資訊處理標準（FIPS, Federal Information Processing Standard）與共同準則（CC, Common Criteria）等，其中CC是由多會員國聯合參與及維護。評估本院資訊安全評估與檢測實驗室對推動資訊設備安全檢測標準現況，正引進CC國際規範標準，作為本院日後推動相關資訊設備安全檢測的規範，符合國際現行使用標準與實用性高。
2、 參考美國國家標準與技術研究院長期執行軟體保證公制與工具評估專案（Software Assurance Metrics And Tool Evaluation project）之經驗，獲得其自2004年迄今，所累積收集或自行開發之測試工具與測試原始碼於網站http://samate.nist.gov，所含測試工具與技術文件等資源可納入本院資訊安全評估與檢測實驗室參考使用。
3、 透過研討交流獲知美方對Android移動式裝置作業系統最新研究階段，可精簡Android作業系統之軟硬體行為控制模組，執行Hypervisor於重要行為監控模組上，達成APP運作行為監控效果與降低硬體資源需求之目標，並於未來近期有機會獲得相關技術文件等資料。

4、 獲得2012軟體安全與可靠度研討會議之軟體安全、可靠度或安全軟體系統等相關論文資料計68份，經整理包含：軟體可靠度7篇、軟體測試9篇、作業系統安全6篇、演算法分析15篇、軟體安全10篇、網路安全9篇、網頁安全2篇、雲端系統3篇、移動式系統4篇、資料庫安全1篇、虛擬機器2篇，可供本組研究同仁參考。
5、 參訪會議交流過程獲文件安全檢測流程的經驗，步驟內容明確且可行性高，評估此文件安全檢測技術可納入本院資訊安全評估與檢測實驗室參考使用。
貳、過程
一、公差行程工作項目

本次公差行程由101年6月18日至101年6月24日，含飛行時程共計7日。公差行程工作項目如下表所示。

	日　期
	星 期
	行程
	公差地點
	工作項目
	備考

	
	
	出發
	抵達
	
	
	

	101.06.18
	一
	桃園縣
	洛杉磯
	美國

洛杉磯

機場
	由桃園國際機場，搭乘飛機前往美國華盛頓，抵達美國洛杉磯機場待轉機。
	

	101.06.19
	二
	洛杉磯
	美國華盛頓特區
	美國華盛頓特區
	飛機抵達美國華盛頓機場，前往美國華盛頓國家標準與技術研究院進行參訪。
	

	101.06.20
	三
	
	
	美國華盛頓特區
	參加SERE軟體安全研討會，研討新穎軟體系統於安全/可靠/可用面資訊。
	

	101.06.21
	四
	
	
	美國華盛頓特區
	參加SERE軟體安全研討會，研討資訊與軟體保證等新穎資訊。
	

	101.06.22
	五
	
	
	美國華盛頓特區
	參加SERE軟體安全研討會，研討安全可靠資訊儲存等新穎資訊。
	

	101.06.23
	六
	美國華盛頓特區
	洛杉磯
	美國華盛頓特區
	由美國華盛頓機場，搭乘飛機返回桃園國際機場。
	

	101.06.24
	日
	洛杉磯
	桃園縣
	中華民國台灣

桃園縣
	回國行程。
	


表格 1 參訪美國國家標準與技術研究院NIST公差行程工作項目表
二、參訪美國國家標準與技術研究院NIST行程

      美國聯邦政府為了增強商務部國家標準局（NBS, the Commerce Department's National Bureau of Standards）能達成科技協助業界的任務與功能，於1988年將其更名為國家標準與技術研究院（NIST, National Institute of Standards and Technology，以下簡稱NIST），總部鄰近華盛頓哥倫比亞特區，並於2010年10月依專案需求將實驗室重整為六個。

NIST和ISO類似，其定位是在於技術標準認定與研發的機構，不同的是，NIST服務對象多以美國本土企業與工業為主要對象，且其商業導向較大於學術功能，並在美國聯邦政府領導下進行電腦系統技術之研究。
NIST一年的預算大約在9億元美金左右，雇用工程師、科學家、技術員、經營管理者與商業分析師大約3000人，另外客座的工程師、研究員大約有1900人左右。
本次參訪行程由NIST電腦安全專家，同時亦為此次2012軟體安全與可靠度研討會議（SERE, International Conference on Software Security and Reliability）之general chair Jeffery Voas博士招待，Jeffery Voas博士先向我方致歡迎詞，並以Software Testing, Fault Injection, and Black Balls and Urns的概念為議題作簡報（附件二），簡報重點整理分析如下。就經驗來說軟體測試因會有很多不預期因素的發生，若僅依照程序操作流程來進行是不夠的，試就以軟體可靠度模型建立與可靠度測試操作兩方面進行探討。以軟體可靠度模型建立來說，軟體測試於可靠度模型是可以保證其於某種安全程度上的水平，但通常會有三個問題存在需注意：第一是時間因素，因為軟體本身的問題不會因為時間的流逝而更改，假設今天軟體有邏輯上的錯誤，則明天其依舊會有錯誤。而測試的時間對軟體或系統來說也是相對的，如對某些系統而言測試10000小時算是一段很長的時間，但對一些其他系統算是一段短的時間，也就是說，軟體的測試要依照每個測試案件之系統大小來調整;第二是測試操作輪廓因素，對於測試前奏需先建立測試操作輪廓，就是軟體於執行期間會接收之輸入參數集合，和事件發生之可能性(probability density function容易衍生出cumulative distribution function);第三是測試結果互相矛盾因素，在於條件限制因素有否定義好，大體上來說，軟體可靠度模型的問題取決於定量，通常測試結果應該將只取信於定量的方法，例如：何時需停止測試(建議超過應測試的時間)。另以可靠度測試操作來說，傳統的程序性可靠度測試於軟體釋出使用之前，如果完整測試可於所有可能操作輸入想定皆確實執行(不論是合法或匿名方式)，即可足夠保證其於某種程度上的水平。重覆試驗中合理的測試輸入(合法或匿名方式)的差別，例如：輸入要求x>4, y<300, z = true。合法輸入為x=5, y=200, z = true。匿名方式輸入為x=0, y=299, z = true。不論測試時，是遇到合法或匿名方式的輸入都是不可執行的(時間為指數函式232 x 232 = 264)，是故此問題將致力於轉換到測試何時停止。對於錯誤現象的討論，有關軟體行為之不預期性，直接量測軟體品質比之於實現它是相對較困難的。綜整軟體之不預期性如下：罕見的輸入參數、未預期的事件(錯誤或錯的輸入於軟體執行時發生在軟體內部)、軟體設計疏失、不完整的測試、以及上述因素的重疊組合。對於測試完整的寬度取決於測試操作輪廓的定義，所以建議假設性之測試操作輪廓應以徹底性的帶入多樣輸入參數測試，且測試時間就軟體規模相對而言要足夠長，以使得軟體錯誤偵測率提高。隨後就簡報內容與資安檢測經驗及檢測技術的規範標準進行意見交流，會談內容略整如次：

（1） 美國聯邦資訊處理標準（FIPS, Federal Information Processing Standard）140-2是由NIST依據聯邦政府的需求及業界的公開標準制訂而成，僅係提供給美國聯邦政府採購有關資訊設備時，依FIPS 140-2的技術規範，由資訊設備業者提供產品相關之檢測證明。另外，在共同準則（CC, Common Criteria）的部分，在目前僅有國防部（DoD, Department of Defense）及情報局（IA, Intelligent Agency）有在採用CC的檢測標準。

（2） NIST對於資訊安全議題有不少之著墨，其中軟體保證公制與工具評估專案（Software Assurance Metrics And Tool Evaluation project）由2004年起始迄今數年，收集為數不小之資安方面測試工具與相關文件供研究使用，提供http://samate.nist.gov網站與我方參考使用，其中含有多項豐富資源，工具方面包含有：原始碼安全分析器、二進碼掃描器、網頁應用程式弱點掃描器、安全語言工具、保證議題工具、設計/模型化驗證工具…等，另有為數可觀之原始碼資源與開放式資料庫。

（3） 美方對於Android移動式裝置作業系統最新研究階段，可精簡Android作業系統之軟硬體行為控制模組，執行Hypervisor於重要行為監控模組上，達成APP運作行為監控效果與降低硬體資源需求之目標，並於未來近期有機會釋放相關技術文件與原始碼等資源。
（4） Jeffery Voas博士對於文件安全的檢測經驗，有以下流程分享參考。
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圖 1 NIST大門安檢入口登記處
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圖 2 Jeffrey Voas博士簡報
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圖 3 會場101行政大樓入口處
	


另於參訪會談結束後，Jeffrey Voas博士即邀請我方參訪NIST展示館，就如同華盛頓哥倫比亞特區境內的眾多博物館一般，其所陳列之展示物多具有歷史價值，且多數為重要發明有指標性意義存在，只不過不同於華盛頓哥倫比亞特區市區內博物館之眾多陳列項目多為一般親民化之展示，如：珠寶、化石、飛機、太空、歷史文物、間諜特務、書畫、藝術、自然歷史…等，此處陳列品雖較為偏向侷限於科學方面之專業領域，但其陳列物之種類眾多，且多具科技標準之重大創作與歷史分水嶺，是故此趟NIST展示館之參觀，也不會亞於其他眾多博物館於科技標準之領域中。此處展示品眾多，有如：世界上第一座飛彈左右有兩翼、世界上第一個磁碟式的電腦記憶體、古早電腦大磁盤式的DISC非揮發性儲存裝置、1954年電話機模型、極速反轉馬達…等眾多具歷史價值陳列品，另參訪位於NIST展示館後方之NIST研究圖書館。此為此趟美國NIST參訪行程之第一天活動。
	[image: image5.jpg]



圖 4 與NIST接待人員合影
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圖 5 世界第一座飛彈
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圖 6 Disc非揮發性儲存裝置


三、參加SERE 2012研討會行程

此次美國NSIT參訪行程包含參加為期三天之SERE 2012研討會，此SERE 2012研討會是由國際電機電子工程師協會IEEE所舉辦，以下簡稱IEEE，茲因NIST電腦安全專家Jeffery Voas博士，同時亦為2012軟體安全與可靠度研討會議（SERE, International Conference on Software Security and Reliability，以下簡稱SERE）之general chair，是故2012年會議與2013年會議皆訂於NIST舉辦。SERE研討會為有關電腦軟體安全與可靠度研討會議，由IEEE可靠度社群組織主導舉辦。追述其歷史於2006年時，國際電機電子工程師學會可靠度社群作出一策略性決定，針對安全與可靠度議題發起一年一度的國際研討會，由於這項決定而建立了國際軟體安全與可靠度研討會議。國際軟體安全與可靠度研討會議2012為第六屆一年一度的國際研討會，邀請研究人員和創業者提出其想法、經驗及近期研究成果，並交換其研發中之產品成果，以有效率的方法發展可靠、安全、可信軟體系統。提供學術交流以獲得重要軟體工業的知識，更提供創業者表達其需求的機會。
此次研討會議包含三項重要議題，分別為研究論文、快速摘要、博士班學生專區，額外的研討會針對更多的議題邀請講者於當時進行(會議議程如附件二)。國際軟體安全與可靠度研討會議包含廣泛之議題，有如：安全、可靠度、可獲性及安全軟體系統，測試與驗證…等。這次會議共收集68篇相關論文。經整理包含：軟體可靠度7篇、軟體測試9篇、作業系統安全6篇、演算法分析15篇、軟體安全10篇、網路安全9篇、網頁安全2篇、雲端系統3篇、移動式系統4篇、資料庫安全1篇、虛擬機器2篇，分類整理並條列如下。
軟體可靠度7篇：

(1) 混合式Bayesian網路模型預測軟體可靠度。美國。Mark Blackburn, Benjamin Huddell。

(2) USB溝通驗證與證明。美國。Zhaohui Wang, Ryan Johnson, Angelos Stavrou。

(3) 非預期面之相互影響：三方面錯誤型態的預防政策。美國。Arsene Sabas, Subash Shankar, Virginie Wiels and Michel Boyer。

(4) 透過分解、再分類、誘導修改安全策略階層。美國。Jungwoo Ryoo and Phil Laplante, Rick Kazman。

(5) 元件基礎軟體可靠度分析之控制流代表。加拿大。Atef Mohamed and Mohammad Zulkernine。

(6) 考慮硬體相關軟體錯誤之內嵌軟體可靠度模型。韓國。Jinhee Park, Hyeon-Jeong Kim, Ju-Hwan Shin, and Jongmoon Baik。
(7) 軟體可靠度評估之無資料傳輸微波收縮評判。日本。Xiao XIAO and Tadashi DOHI。

軟體測試9篇：

(1) 藉由組件線性適應函式的路徑導向測試資料產生器。中國。Wenxu Ding, Xin Chen, Peng Jiang, Nan Ye, Lei Bu and Xuandong Li。

(2) 智慧型生物安全測試代理人。英國。Ishbel MacDonald Duncan。

(3) 測試是事件的中心。美國。Fevzi Belli, Mutlu Beyazit, Atif Memon。

(4) 輸入資料透過測試序列組合的消費轉換。德國。Benedikt Kuger, Michael Linschulte。

(5) 商業應用軟體之軟體測試。印度。Vijay Sampath, Vipul Shah。

(6) 程式安全弱點滲透工具偵測架構。加拿大。Amatul, Mohosinaand, Mohammad Zulkernine。

(7) 有效使用安全測試特徵。美國。Ben Smith and Laurie Williams。

(8) 不精確可能性之精確資料流量測。美國。Sari Haj Hussein。

(9) 使用權重特徵增進叢集測試選擇。中國。Yabin Wang, Zhenyu Chen, Yang Feng, Bin Luo, Yijie Yang。

作業系統安全6篇：

(1) 作業系統整合網路密碼理論。美國。Anthony Gabrielson, Haim Levkowitz。
(2) OSEK/VDX即時作業系統的正規驗證。中國。Jianqi Shi, Huixing Fang, Huibiao Zhu, Xin Ye。

(3) 利用UML泛分佈圖之系統安全設計。美國。Susan J. Lincke, Timothy H. Knautz, Misty D. Lowery。

(4) 基於雙重排線架構的安全個人電腦平台。美國。Heshem A. EL Zouka。
(5) 隱私保存智慧型計量系統支援多重時間粒子。台灣。Hsiao-Ying Lin, Shiuan-Tzuo Shen, Bao-Shuh P. Lin。
(6) 系統軟體微重啟應用。美國。Michael Le and Yuval Tamir。

演算法分析篇15篇：

(1) 安全考量之於安全程式碼設計。美國。Chase Baker, Michael Shin。

(2) 修正情境/決策覆蓋準則之分類基礎演算法研究。台灣。Jun-Ru Chang, Chin-Yu Huang, and Po-Hsi Li。

(3) 新型平行時間自動機模型偵測的偏序轉換技術。中國。Xiaoyu Zhou, Qian Li, Jianhua Zhao。

(4) AADL模型安全分析與評估方法研究。中國。Deming Song, Yunwei Dong, Fan Zhang, Hong Huo, Bin Gu。

(5) 存取權限確認範例。美國。JeeHyun Hwang, Vincent Hu, Tao Xie。
(6) 利用D星處理軟體錯誤局部化。美國。W. Eric Wong, Vidroha Debroy, Yihao Li, and Ruizhi Gao。

(7) 自動簡化模糊JavaScript與言之語意基礎方法。美國。Gen Lu, Saumya Debray。

(8) SOA弱點規範與排序之內文查詢方法。中國。Jianchun Jiang, Liping Ding, Ennan Zhai, Ting Yu。

(9) 自動化弱點產生的軟體毀損分析藉由象徵延續的模型化攻擊。台灣。Shih-Kun Huang,Min-Hsiang Huang,Po-Yen Huang,Chung-Wei Lai,Han-Lin Lu,Wai-Meng Leong。

(10) 利用二參數產生插入模組於開放原始碼軟體之錯誤分部分析研究。台灣。Chih-Song Kuo, Chin-Yu Huang, and Shao-Pu Luan。

(11) 特徵化指引黃金執行之強健測試結果分析。巴西。Gizelle Sandrini Lemos and Eliane Martins。

(12) 二元可執行碼中含迴圈狀況找尋暫存溢位。法國。Sanjay Rawat, Laurent Mounier。
(13) 利用修剪超感染指標使感染基礎單色測試增速。台灣。Yun-Min Cheng, Bing-Han Li, Shiuhpyng Winston Shieh。
(14) 變化基礎統計學測試輸入產生於自動錯誤局部化。法國。Mickael Delahaye, Lionel C. Briand, Arnaud Gotlieb, Matthieu Petit。
(15) 計算網路中心內部威脅透過自我保護自治規則產生器。美國。Faisal M. Sibai, Daniel A. Menasc’e。
軟體安全10篇：

(1) 新型軟體系統安全的複雜網路模型化方法。中國。LI Hailin, WANG Yadi, HAN Jihong。

(2) 由語言特徵思考來基礎加密之加密式系統判定。英國。Jan de Muijnck-Hughes and Ishbel Duncan。

(3) 利用可點擊CAPTCHA預防點擊下載之概念。巴西。Rodrigo Alves Costa, Ruy J. G. B. de Queiroz, Elmano Ramalho Cavalcanti。
(4) 開放原始碼軟體的靜態安全分析工具比較。美國。Ryan K. McLean。

(5) 基於完整剩餘格子之Kripke格子值結構。中國。Haiyu Pan, Min Zhang, Yixiang Chen。
(6) CPS軟體基於延伸點結構之無效指標反參照偵測。中國。Longming Dong, Wei Dong, Liqian Chen。

(7) 遊戲暫存器溢位偵測。中國。Jie Chen, Xiaoguang Mao。
(8) CPS危化品側翻預警監控系統。中國。Xuesong Cai, Junwei Wu。

(9) 視角基礎測試架構設計。日本。Yasuharu NISHI。

(10) 時脈圖表朝向系統化建構之時間觸發內嵌軟體UML/MARTE行為模型。韓國。Jinho Choi, Eunkyoung Jee, Doo-Hwan Bae。

網路安全9篇：

(1) 社群網路環境角色基礎存取控制執行。美國。Junhua Ding, Lian Mo。

(2) 模型化與模擬罐狀基礎網路實體系統於Modelica。中國。Chen Liping,Wang Xiaoping, Gong Xiong, Zhang Hongchang, Zhou Fanli。

(3) 基於Modelica之網路實體系統模型法。中國。Tang Junjie, Zhao Jianjun, Ding Jianwan, Chen Liping, Xie Gang, Gu Bin。
(4) 安全衝擊之於網路測試集虛擬化。台灣。Yu-Lun Huang, Borting Chen, Ming-Wei Shih, Chien-Yu Lai。

(5) 無線感測網路透過資訊定期調遣延伸可靠度。巴西。Luiz A. Laranjeira, Genaína Nunes Rodrigues。
(6) 網路儲存系統之粒狀安全存取控制機制。台灣。Hsiao-Ying Lin, John Kubiatowicz and Wen-Guey Tzeng。
(7) 無同步未預期任務發生限制之內部威脅減輕。美國。Qussai Yaseen and Brajendra Panda。

(8) PLC系統可靠度分析於Bayesian網路。美國。Hehua Zhang, Yu Jiang, Xun Jiao, Xiaoyu Song, William N. N. Hung and Ming Gu。
(9) 偵測或緩和誘發性低速率TCP目標之阻絕服務攻擊。印度。Ferdous A. Barbhuiya, Vaibhav Gupta, Santosh Biswas and Sukumar Nandi。
網頁安全2篇：

(1) 網頁應用程式安全模型之半自動安全測試。德國。Matthias Buchler, Johan Oudinet, Alexander Pretschner。
(2) 網頁應用程式可執行檔案特徵採集於Selenium IDE測試。美國。Dianxiang Xu, Weifeng Xu, Bharath K Bavikati, W. Eric Wong。
雲端系統3篇：

(1) 雲端軟體測試探索。土耳其。Koray Incki, Ismail Arı, Hasan Sozer。

(2) 雲端計算環境基礎測試模型化的方法。澳洲。Philipp Zech, Michael Felderer, Ruth Breu。
(3) 雲端安卓應用程式自動化安全測試的架構。美國。Sam Malek, Naeem Esfahani, Thabet Kacem, Riyadh Mahmood, Nariman Mirzaei, Angelos Stavrou。

移動式系統4篇：

(1) 安卓應用系統許可的分析。美國。Ryan Johnson, Zhaohui Wang, Ryan Johnson, Zhaohui Wang, Angelos Stavrou。

(2) 安卓系統的可調式資料導向安全。德國。Denis Feth, Alexander Pretschner。

(3) 移動式應用軟體與裝置電源使用量測。美國。Rahul Murmuria, Jeffrey Medsger, Angelos Stavrou, Jeffrey M. Voas。

(4) 智慧手機基於感測導向之新型無擾認證方法。台灣。Chien-Cheng Lin, Deron Liang, Chin-Chun Chang, Ching-Han Yang。
資料庫安全1篇：

(1) 整合資料庫服務支援之安全品質之自動化架構。美國。Firas Alomari, Daniel A. Menasc’e。

虛擬機器2篇：
(1) 虛擬機器之重起更新：現代硬體架構之性能增進。中國北京Jiageng Yu, Peng Zhou, Yanjun Wu, Chen Zhao。

(2) 基於虛擬機器的網路銀行業務新型安全技術。中國。Bei Guan, Yanjun Wu, Yongji Wang。
截錄部分演講議題之內容如下所述。
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圖 7 Virgil Gligor-邁向人與電腦可信網路環境的方法
	Virgil Gligor於”邁向人與電腦可信網路環境的方法”演講中提到，電腦的使用者為人類，是故軟體或系統開發者於發展軟體或系統時，應該要顧及人因工程，除了使用介面或流程要符合人之思維與邏輯，還須兼顧單機及於網路環境運行時，所造就之漏洞及安全等問題，這也是此研討會議之目的，因系統環境的複雜，開發者往往無法全面顧及，是故該研討會的參與人員，進行安全技術發展時，要顧及上述細節。
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圖 8 Ryan K. McLean-開放原始碼軟體的靜態安全分析工具比較
	美國空軍Ryan K. McLean上尉於”開放原始碼軟體的靜態安全分析工具比較”演講中提出，其經由cadvise原始碼檢測工具，可檢測C, C++原始碼。經由Coverity Static Analysis原始碼檢測工具，可檢測C, C++, Java, C#原始碼。經由Goanna原始碼檢測工具，可檢測C, C++原始碼。各檢測工具各有優點，可綜合取長補短進行原始碼檢測作業，但也無法避免會有軟體誤報或軟體漏報之狀況產生。
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圖 9 Yu-Lun Huang-安全衝擊之於網路測試集虛擬化
	Yu-Lun Huang於”安全衝擊之於網路測試集虛擬化”演講中提出，其利用多個虛擬機器串連，營造虛擬雲端之環境，並以其概念進行軟體安全測試。有別於以往雲端環境以實體機器布局，而以虛擬機器構築雲端環境，在其環境下進行體安全測試，可有快速環境還原，硬體資源保護，及系統外部資源易取得之各項優點，並可節省大量硬體設備購買之經費開銷。
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圖 10 Shih-Kun Huang-自動化弱點產生的軟體毀損分析藉由象徵延續的模型化攻擊
	Shih-Kun Huang於”自動化弱點產生的軟體毀損分析藉由象徵延續的模型化攻擊”演講中提出，其系統可完全自動產生對測試產品的弱點，並可於無原始碼之狀況下直接對其進行軟體損毀，並現場展示軟體錯誤與安全弱點彼此之間的相關聯性。
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圖 11 Bing-Han Li-利用修剪超感染指標使感染基礎單色測試增速
	Bing-Han Li於”利用修剪超感染指標使感染基礎單色測試增速”演講中提出，該研究基於虛擬機器進行惡意程式之動態行為抓取，並分析出其是否為惡意行為。但此議題之資料錄取較為繁複，是故往往造成系統緩慢之形勢，其提出於記憶體中之虛擬機器所記錄的各區段位址，經由染色基礎標記之技術，於資料移動之同時，上方之標記也跟著移動，達到型程監控之目標，以加速虛擬機器檢測程式之速度。


參、心得

本次於2012年6月18日至2012年6月24日期間至美國，參訪國家標準與技術研究院（NIST, National Institute of Standards and Technology）及參加2012軟體安全與可靠度研討會議（SERE, International Conference on Software Security and Reliability），含飛行行程共計七天。於參訪過程會議討論中，了解美國目前於資安設備檢測規範採用美國聯邦資訊處理標準（FIPS, Federal Information Processing Standard）140-2與共同準則（CC, Common Criteria）的檢測標準，其中FIPS 140-2是由NIST制定提供美國聯邦政府使用;而CC是由多會員國聯合參與及維護。評估本院資訊安全評估與檢測實驗室對推動資訊設備安全檢測標準現況，正引進共同準則（CC, Common Criteria）國際規範標準，作為本院日後推動相關資訊設備安全檢測的規範，符合國際現行使用標準與實用性高。
NIST對於資訊安全議題有不少之著墨，其中軟體保證公制與工具評估專案（Software Assurance Metrics And Tool Evaluation project）由2004年起始迄今數年，收集為數不小之資安方面測試工具與相關文件供研究使用，提供http://samate.nist.gov網站與我方參考使用，其中含有多項豐富資源，包含有為數可觀之原始碼資源與開放式資料庫，其中有數以百計之原始碼弱點good case與bed case之資源，以及眾多資安方面測試工具，可供下載測試使用。評估部分測試工具與技術文件等資源可納入本院資訊安全評估與檢測實驗室參考使用，並分類測試工具整理如下表所示。

	工具分類
	工具項目
	說明

	原始碼安全分析器
	Security analyzers等53項工具
	C, C#, C++, Java, VB.NET, MC++, ASP, PHP, VB, JSP

	二進碼掃描器
	包含app binary等7項工具
	Exe, dll

	安全語言工具
	包含Safe Secure C/C++等5項工具
	Buffer overflow

	保證議題工具
	包含ASCE等1項工具
	

	設計/模型化驗證工具
	包含SDMetrics等1項工具
	Tool for UML

	網頁應用程式弱點掃描器
	包含Web Application Scanners等1項工具
	


參訪會議交流過程，Jeffery Voas博士提出對於文件安全檢測流程的經驗分享參考，步驟內容明確且可行性高，評估此文件安全檢測技術可納入本院資訊安全評估與檢測實驗室參考使用。
參加2012軟體安全與可靠度研討會議，獲得有關軟體安全、可靠度或安全軟體系統等相關論文資料計68份，經整理包含：軟體可靠度7篇、軟體測試9篇、作業系統安全6篇、演算法分析15篇、軟體安全10篇、網路安全9篇、網頁安全2篇、雲端系統3篇、移動式系統4篇、資料庫安全1篇、虛擬機器2篇，可供本組研究同仁參考。

於研討會議交流中，獲知美方對於Android移動式裝置作業系統最新研究階段，可精簡Android作業系統之軟硬體行為控制模組，執行Hypervisor於重要行為監控模組上，達成APP運作行為監控效果與降低硬體資源需求之目標，並於未來近期有機會釋放相關技術文件與原始碼等資源。
肆、建議事項

這次美國參訪與研討行程，使我方了解到美國於資訊設備安全檢測使用之規範標準，以及美國對於實驗室測試工具及測試樣本資料庫之建立與維護的重視，均值得我方學習借鏡。整理相關建議如下：
一、建議依此行獲得之工具與文件持續進行研究以擴展未來建案之議題

本組已於此次參訪美國NIST行程中，獲取文件安全檢測流程的經驗，及收集資安方面測試工具與相關文件。並於研討會議過程獲有關軟體安全、可靠度或安全軟體系統等相關論文資料。建議依現有獲得之工具與文件持續進行研究，並依此擴展未來建案之議題。
二、建議持續參與ICCC研討會與SERE研討會以提昇實驗室檢測能量

有鑑於ICCC研討會與SERE研討會每年皆有新的技術與訊息公佈，此知識之引進將有助於本院資訊安全評估與檢測實驗室檢測能量之提昇與健全，建議持續派員參與研討會議，並與國外專業人員作技術交流。
伍、附件
附件一、SERE 2012研討會議程
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