
行政院所屬各機關因公出國人員出國報告書
（出國類別：出席國際會議）
出席「2012世界關務組織資訊科技會議
（WCO IT Conference and Exhibition）」報告
   出國人員： 

        服務機關           職  稱      姓  名
        財政部關稅總局     設計師      何錦雲
   出國地點： 愛沙尼亞塔林
   會議期間： 101年6月4日至6月10日
   報告日期： 101年9月
目   錄
1壹、
緣起


2貳、
會議概要


4參、
會議議程


9肆、
官方致辭


9一、
Mr. Marek Helm, 愛沙尼亞賦稅暨海關署（Estonian Tax and Customs Board，ETCB）署長開幕致辭


10二、
Mr. Kunio Mikuriya, 世界關務組織（WCO）秘書長開幕致辭


12伍、
會議簡報摘要


12一、
專題演說：「資訊科技改造了海關與關係夥伴的核心業務」


17二、
主辦單位專題演說：「IT解決方案－愛沙尼亞的經驗分享」


19三、
議題1：高工作效能：IT扮演的致能角色（High Performing Workforce: the Enabling Role of IT）


19（一）
「資訊科技－強化海關執法效能的致能因子」


21（二）
「資訊科技改造了海關與關係夥伴的核心業務－愛沙尼亞物流集團與GoSwift電子邊境佇列介紹」


25四、
議題2：業務轉型：挑戰與對策（Business Transformation: Challenges and Approaches）


25（一）
「海關2015：海關當局的智慧化全球策略」


28（二）
「新加坡的經驗分享：透過業務轉型創造價值」


33五、
專題演說：「產品識別：貨物追蹤解決方案」


35六、
技術講座


35（一）
「數位身份識別：電子化政府基礎建設的必要組成」


37（二）
「電子化TIR系統促成跨境貿易安全與便捷」


41七、
專題演說：「支援海關訊息轉換的標準」


44八、
議題3：網路安全/資料保護（Cyber security/Data protection）


44（一）
「IT犯罪（最常見的類型）」


46（二）
「網路犯罪–從德國海關調查局的角度觀之」


48九、
議題4：連結（Connectivity）


48（一）
「海關間的連結－愛沙尼亞經驗」


50（二）
「世界海關組織連結－歐盟海關經驗」


53（三）
「連結－南非稅務署海關經驗」


57陸、
心得及建議


57一、
全球貿易供應鏈「連結」趨勢之觀察與建議


57（一）全球貿易供應鏈「連結」趨勢


59（二）我國推動情形與建議


60二、
國際間單一窗口發展之觀察與建議


60（一）國際間單一窗口實施現況


61（二）我國「關港貿單一窗口」推動情形與建議


68柒、
附件





出席「2012 世界關務組織資訊科技會議（WCO IT Conference and Exhibition）」報告
緣起
資訊科技會議（IT Conference and Exhibition）乃世界關務組織（The World Customs Organization，WCO）最重要之年度IT研討會活動，該例行活動自2002年起舉辦，每年交由不同地區之國家主辦，廣邀世界各國海關與民間代表與會，主旨在探討當前海關與貿易、運輸、物流等重要夥伴及其他邊境管制相關政府機關其業務與治理攸關之IT重要議題、挑戰、解決方案與運用趨勢，藉以建立全球海關IT領域所有關鍵性公、私部門之交流、互通、共識與連結。
近年我國海關（關稅總局）為因應國際經貿局勢區域化、全球化、便捷化與安全化之挑戰，並為有效整合與提升國內進出口IT作業環境，建構台灣優質經貿環境與網絡，全力推動「優質經貿網絡計畫」項下「關港貿單一窗口」、「預報貨物資訊」、「優質企業（AEO）認證及管理機制」、「貨物移動安全」及「查驗技術現代化」等5項子計畫，期強化便捷效能與邊境安全，促進跨境合作並提升經貿競爭力。該等計畫涉及海關及相關機關與業者之業務面與資訊面變革，與IT運用習習相關，其中尤以「關港貿單一窗口」與「預報貨物資訊」2子計畫為甚。
鑑於IT在海關業務中扮演著重要的致能因子（enabler），為掌握並因應外在環境演進，關稅總局近年積極爭取派員參與WCO資訊科技會議，期掌握全球IT脈動與趨勢，汲取各國海關實務經驗與案例，作為精進IT服務效能參考，並強化海關資訊能量。
會議概要
本（2012）年度世界關務組織資訊科技會議由世界關務組織（WCO）與愛沙尼亞賦稅暨海關署（Estonian Tax and Customs Board）共同舉辦，會議地點位於波羅的海要衝－自中世紀以來被譽為「歐洲十字路口」，1997年獲聯合國教科文組織列為世界文化遺產，2011年獲選為歐洲文化城市，並獲列為當前世界10大數位城市之一的愛沙尼亞首都－塔林（Tallinn），會議期間自2012年6月6日至8日為期3天。
本此會議主題為：「資訊科技改造了海關與關係夥伴的核心業務」（IT Transforms Core Business for Customs and its Stakeholders），旨在探討IT如何改造海關與進出口邊境管制及供應鏈管理相關之公私部門核心業務。本次會議目標如下：
1、 針對海關核心業務發展趨勢，探索海關IT發展的新策略。
2、 尋求海關業務轉型、夥伴關係建立及連結等業務核心議題之解決方案。
3、 匯集各國代表共同探討IT對於海關的普遍性影響。
4、 分享最新IT解決方案的最佳實作案例，尋求其運用於海關與貿易環境之契機。
5、 促使潛在合作夥伴與機構於貿易便利化、供應鏈管理、邊境合作及改善邊境安全等議題，建立聯繫並發展共同利益。
本次會議計有來自100多個國家海關官方、業界代表及IT解決方案供應商，合計500多人與會。開幕式由愛沙尼亞財政部部長Mr. Jürgen Ligi、愛沙尼亞賦稅暨海關署署長Mr. Marek Helm及WCO秘書長Mr. Kunio Mikuriya分別致辭，其後展開會議各項專題演說及主軸議題簡報與研討。本次會議以四大議題為主軸：
1、 議題1：高工作效能：IT扮演的致能角色（High Performing Workforce: the Enabling Role of IT）
2、 議題2：業務轉型：挑戰與對策（Business Transformation: Challenges and Approaches）
3、 議題3：網路安全/資料保護（Cyber security/Data protection）
4、 議題4：連結（Connectivity）
會議進行方式，係分別由全球具資深實務經驗或具領導地位之公、私部門代表於主會場（會議廰）進行簡報、專題演說、會談與研討，主會場外另設置有IT供應商解決方案展示區，提供與會之公、私部門代表於中場休息時間前往觀摩或進行相互交流。
會議議程
2012 世界關務組織資訊科技會議
「資訊科技改造了海關與關係夥伴的核心業務」
	第1天： 2012年6月6日

	08:00
	Registration Day 1

	10.00 – 11.00
	開幕式
Mr. Jürgen Ligi, 愛沙尼亞財政部部長
Mr. Marek Helm, 愛沙尼亞賦稅暨海關署署長
Mr. Kunio Mikuriya, 世界關務組織（WCO）秘書長

	11.00 – 11.45
	中場休息

	11.45 – 12.45
	專題演說
· Ms. Josephine Feehily, 愛爾蘭賦稅暨海關總署稅務主席兼WCO理事會主席
· 「資訊科技改造了海關與關係夥伴的核心業務」
Ms. D. T. King-Sackie, 賴比瑞亞稅務財務部副部長
Mr. Seán Shine, Managing Director of Health and Public Service, Europe, Latin America, Middle East and Africa, Accenture

	12.45
	貴賓展覽導賞

	13.00 - 14.30
	午餐

	14.30
	會議主席
Ms. Susanne Aigner, 世界關務組織（WCO）秘書處守法暨便捷化組副組長

	14.30 – 15.00
	主辦單位專題演說
· Mr. Egon Veermäe, 愛沙尼亞賦稅暨海關署副署長
· 「IT解決方案－愛沙尼亞的經驗分享」

	15.00 – 16.15
	圓桌會議1：海關當局的未來（The Customs Administration of the Future）
主持人：Mr. Doug Tweddle, 英國聯邦代辦Crown Agents海關暨貿易便利化高級顧問（英國海關前署長）
Mr. I.V Mazorodze, 史瓦濟蘭稅收管理局關務處處長
H.E Ahmed Butti Ahmed, 阿聯杜拜港口、海關暨自由區公司執行主席兼杜拜海關總幹事
Mr. Mike Norgrove, 英賦稅務海關總署（HMRC）署長

	16.15 – 16.45
	中場休息

	16.45 – 18.00
	議題1：高工作效能：IT扮演的致能角色（High Performing Workforce: the Enabling Role of IT） 
主持人：Mr. James Canham, Senior Executive, Accenture
· Mr. Slawomir Pichor,「歐盟對烏克蘭與摩爾多瓦邊界邊境援助團」（EUBAM）營運總監
· 「資訊科技－強化海關執法效能的致能因子」

Mr. Charlie Armstrong, 美國國土安全部」（DHS）海關暨邊境保安局（CBP）資訊科技處副處長
Mr. Michael Eads, President- Sovereign Border Solutions

· Mr. Illimar Paul, 愛沙尼亞物流集團發展部經理
· 「資訊科技改造了海關與關係夥伴的核心業務－愛沙尼亞物流集團與GoSwift電子邊境佇列介紹」

	19.00 – 22.30
	晚餐

	第2天： 2012年6月7日

	8.30
	Registration Day 2

	9.30 – 10.00
	開場致辭
Mr. Josh Rice, Senior Director - Technology Sales & Security within the Worldwide Public Sector division, Microsoft 

	10.00 – 11.00
	議題2：業務轉型：挑戰與對策（Business Transformation: Challenges and Approaches） 
主持人：Mr. David Evans, Head of Tax and Customs Solutions, BULL
· Mr. Norbert Kouwenhoven, Solutions Leader Customs, Borders & Revenue Management, IBM
· 「海關2015：海關當局的智慧化全球策略」

· Ms. Yeo Beng Huay, 新加坡海關首席資訊長（Chief Information Officer，CIO）
· 「新加坡的經驗分享：透過業務轉型創造價值」

Mr. Mats Wicktor, 瑞典海關變更管理主任

	11.00 – 11.30
	中場休息
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11.30 – 12.00
	專題演說
· Dr. Myron Seto  SICPA政府安全解決方案事業部技術總監
· 「產品識別：貨物追蹤解決方案」

	12.00 – 13.30
	圓桌會議2：協調邊境管理及產品識別碼（Coordinated Border Management and the Product Identification Code）
Facilitator : Mr. Roberto Tavano, VP Global Security Sales, Technology, Consulting & Integration Services, UNISYS Corporation
Mr. Charlie Armstrong, Assistant Commissioner for the Office of Information and Technology, U.S. Customs and Border Protection, Department of Homeland Security
Mr. Franco Germano, Director Major Projects, CBSA
Mr. Doug Bailey, US. Dept. Agriculture, USDA 
Mr. Peter Alvarez, Senior Director, GDSN Industry Engagement, GS1
Ms. Christine Boldt, Association of Floral Importers of Florida

	13.30 – 15.00
	午餐

	15.00 – 18.00
	技術講座

	Refreshments
	-----------技術講座 1------------
No interpretation
Room A
	-----------技術講座 2------------
Interpretation Russian & French
Room B

	Moderators
	主持人：Mr. Gareth Lewis, WCO 秘書處
	主持人：Mr. Bryce Blegen, Trusted Trade Alliance LLC執行長

	15.00 - 15.30
	Mr. Paul-Herve Theunissen, TAXUD - Globally Networked Customs(GNC)
	Mr. Pascal Minvielle, Business Development Director, Webb Fontaine

	15.30 - 16.00
	Mr. Tom Butterly, Deputy Director of the Trade and Sustainable Land Management Division, United Nations Economic Commission for Europe（UNECE）
	Mr. Michael Dill, GEFEG - WCO Data Model conformant customization techniques with GEFEG. FX’ , GEFEG

	16.00 - 16.30
	Mr. Harald Weyerich, Director,

Universal Postal Union (UPU) - Customs Declaration System(CDS)
	Mr. Walter Hekala, Principal, Trade and Investment , Nathan - The Where and How of ICT Procurement

	Moderators
	主持人：Mr. David Evans, Head of Tax and Customs Solutions, BULL
	主持人：Ms. Nele Leosk, Program director of e-Governance Academy Foundation（eGA）

	16.30 - 17.00
	Mr. Christophe Eggers, Manager, Supply Chain Facilitation, La Poste, France
	Mr. Kalev Pihl, Certification Centre Ltd - Digital Identity

	17.00 - 17.30
	Mr. Richard Morton, European Port Community Systems Association（EPCSA） - Electronic Initiatives in Ports
	· Mr. Ivar Tallo, 愛沙尼亞電子學院（E-Academy Estonia）
· 「數位身份識別：電子化政府基礎建設的必要組成」

	17.30 - 18.00
	Mr. Dennis Heijnen, , International Trade Policy Advisor, European Shippers’ Council（ESC）/European lobbyist, Dutch Shippers Council（EVO）
	· Mr. Phiippe Grosjean, 國際道路運輸聯盟（IRU）資訊長辦公室
· 「以電子化TIR系統促成跨境貿易安全與便捷」

	19.30 – 22.00
	晚餐

	第3天： 2012年6月8日

	8.30
	Registration Day 3

	9.00 - 9.30
	開場致辭
Mr. Siim Kallas, 歐盟委員會（European Commission，EC）副主席

	9.30 – 10.00
	專題演說：
Mr. Tiit Paananen, Skype區域負責人

	10.00 - 10.15
	專題演說：
· Mr. Andrew Watson, OMG（Object Management Group）技術總監
· 「支援海關訊息轉換的標準」

	10.15 – 11.30 
	議題3：網路安全/資料保護（Cyber security/Data protection）
主持人：Mr. Samy Zayani, Business Development Manager, Webb Fontaine
· Mr. Dmitri Rudakov, 愛沙尼亞警政暨邊防局刑事警察署
· 「IT犯罪（最常見的類型）」
· Mr. Dieter Wurche, 德國海關調查局（Zollkriminalamt，ZKA）
· 「網路犯罪–從德國海關調查局的角度觀之」

	11.30 – 12.00 
	中場休息

	12.00 – 13.30
	議題4：連結（Connectivity）
主持人：Mr. Nick Small, Director IT Solutions, Crown Agents 
· Mr. Arne Ansper, Cybernetica開發部經理
· 「海關間的連結－愛沙尼亞經驗」

Mr. Jos Ensing, Chief Executive of the Government Single Window on Trade and Transport for The Netherlands
· Theodoros Vassiliadis, 歐盟委員會稅務暨關務聯盟（European Commission Taxation and Customs Union）海關系統與IT營運主管
· 「世界海關組織連結－歐盟海關經驗」
· Mr. Intikhab Shaik, 南非稅務署（South African Revenue Service，SARS）業務糸統執行長
· 「連結－南非稅務署海關經驗」

	13.30 – 14.00
	閉幕式致辭
Mr. Marek Helm, 愛沙尼亞賦稅暨海關署署長
Ms. Susanne Aigner, 世界關務組織（WCO）秘書處守法暨便捷化組副組長


官方致辭
1、 Mr. Marek Helm, 愛沙尼亞賦稅暨海關署（Estonian Tax and Customs Board，ETCB）署長開幕致辭
非常榮幸並誠摯歡迎各位來到風景如畫的塔林參加2012年世界關務組織資訊科技會議，這是該會議首次在北歐國家舉辦。今年會議及展覽指定主題為「資訊科技如何改造海關與關係夥伴的核心業務」（How“IT transforms Core Business for Customs and its Stakeholders”），該主題充分呼應了世界關務組織60週年的口號（Slogan）“邊境分隔，海關連結”（“ Borders Divide, Customs Connects”）。
愛沙尼亞賦稅暨海關署向來致力於運用資訊科技以提升客戶服務，目前約有97％使用者完全採電子化方式與海關進行業務往來，個人報稅採電子方式進行者約94％，而96％的退稅作業可於5天內完成。此外，數據顯示，愛沙尼亞全國地區Wi-Fi覆蓋率已接近100％，網際網路（internet）普及率達77.5％，於此優異的條件之下，愛沙尼亞各級政府很容易即可廣泛運用IT資源，以滿足使用者的期望。
多年來，這些電子化成果的數據持續成長，因此，愛沙尼亞賦稅暨海關署及其核心業務也隨之轉變，以俾能搭配並運用這些資訊環境的變革。本次會議期間，從世界各地政府高層與IT領域頂尖先進所分享之簡化合法貿易流程與防堵犯罪意圖活動的各種最佳實務與創新技術，我們將以洞見前述IT與核心業務轉變的思維。
我們仍須強調，人的因素依然相當重要，尤其在工作面（workface）。IT固然提供了即時環境中許多議題的解決方案，然在運用IT的同時，完善的人力資源政策（HR policy）仍不可或缺，此外，隨時與促進貿易便捷化與邊境安全議題上具備相同目標之潛在或現有關係夥伴（Stakeholders）進行交流、意見分享與業務發展互動，更具有其必要性與實質助益。
最後，謹代表愛沙尼亞賦稅暨海關署以及個人，誠摯歡迎所有來自世界各地的公、私部門合作夥伴們參與本此於愛沙尼亞所舉辦的高水準國際IT會議。
2、 Mr. Kunio Mikuriya, 世界關務組織（WCO）秘書長開幕致辭
今（2012）年世界關務組織資訊科技會議由世界關務組織（WCO）與愛沙尼亞賦稅暨海關署（Estonian Tax and Customs Board）共同舉辦，著重探討「海關當局的未來」（The Customs Administration of the Future）。歷年來，世界關務組織舉辦的資訊科技會議，提供了相當難得的機會，讓各界共同探討海關與貿易、交通運輸、物流及其他政府機關等邊境合作夥伴間業務運作之關鍵性IT議題與新趨勢。

本次研討會中，各位將發現海關運用IT的新趨勢，即用以鞏固電子化管理與通訊的「連結」（Connectivity），而此亦為本（2012）年世界關務組織的主題。

「連結」乃海關推動核心業務的基礎，無論是連結貿易夥伴、其他政府或其他機關。在當前21世紀的第2個十年，日常生活種種無不與IT相關，現代技術確已強化了社會與企業的連結指數。本次會議將探討IT運用所帶來的海關新局面，期藉此促進各界對IT新運用與其效益之認識。

會議將討論海關於可見未來的新面貌、業務轉型的根本問題、產品識別、資料安全以及工作效能規劃等議題，期能促使海關持續演進與快步發展，此外，各位亦可於本次活動中體驗最新IT解決方案的最佳實例（best practice examples），並了解海關與其他邊境管理機關間之協同合作創新途徑與技術。
會議之餘，設有供應商方案展覽，各位可藉此獲取各家供應商專為全球海關及貿易市場提供之最新用戶端IT發展趨勢、技術與解決方案等資訊，並得與潛在公、私部門合作夥伴相互交流，促進貿易便捷化、改善供應鏈管理、加強邊境安全等核心業務之共用目標與利益。

會議簡報摘要

3、 專題演說：「資訊科技改造了海關與關係夥伴的核心業務」
· 主講人：Ms. Josephine Feehily, 愛爾蘭賦稅暨海關總署稅務主席兼WCO理事會主席

（1） IT是否改造了核心業務？
從愛爾蘭賦稅暨海關總署導入IT前／後，觀察海關核心業務作業特性的變化：

1. 導入IT前的作業特性：
（1）以紙本作業為主。

（2）臨櫃申辦。

（3）通關時間長且每件個案不一。

（4）人工核對，申辦資料常不一致。

（5）以人工方式進行風險評估。

（6）貿易便利性僅限於當地且趨向地下化。

（7）缺乏稽核軌跡（Audit Trails）。

（8）勞力密集且昂貴。

（9）整體作業環境不友善。
（10）歐盟地區關稅資訊分散：各國之進口關稅與貨品輸入規定、進口稅則、關稅稅率等資訊各自印制發布，資料更新速度緩慢。
2. 導入IT後的作業特性：

（1）以網際網路無紙化連結業者端。

（2）99%採電子化申辦。

（3）數秒內快速通關。

（4）自動化的貨物移動與通關程序。

（5）即時的電子化驗證與核對。

（6）全面性的電子化風險分析。

（7）快速鎖定重要風險目標區域。

（8）合法貿易無障礙。

（9）較少的人力需求，較高的工作產能。

（10）歐盟地區關稅資訊集中：歐盟15個會員國之進口關稅及貨品輸入規定、進口稅則、關稅稅率等資訊，集中並整合於歐盟關稅資料庫（Online Customs Tariff Database，TARIC）；歐盟會員國採行一致性的貿易政策與申辦程序；經由TARIC電子化系統，相關資訊每日更新，貿易業者可及時取得最新、明確且一致性的進／出口法規。

（2） IT促進業務轉型
1. 促成業務轉型的推動機制：

（1）從導入IT前／後海關核心業務作業特性的轉變，可見IT在業務轉型中扮演著重要的致能因子（Enabler）。
（2）執行業務轉型，不僅需要IT提供的自動化機制，尚須搭配業務流程再造、端對端（End-to-end）推動策略以及明確的效益落實計畫等重要機制來進行推動。
2. 影響業務轉型的關鍵因素：

（1）影響業務轉型成敗的因素很多，舉其要項包括：
高階管理層的支持、妥善的策略計劃、貫徹執行的團隊、立法變革、資金與資源、充分的推廣行銷、完善的顧客諮詢以及合作夥伴的配合等。

（2）當局者須認知這些關鍵因素，並以前述各項機制來進行業務轉型的規劃、推動及管理。
（3） 愛爾蘭稅收系統簡介
1. 整合性賦稅及關稅系統架構（Integrated Tax and Customs Framework）
（1）愛爾蘭所有主要稅收（含賦稅及關稅）的評估與徾收作業，統一由愛爾蘭稅務局辦事處（The Office of the Revenue Commissioners）負責。
（2）為提供民眾優質的服務並提高稅務人員處理效能，愛爾蘭稅務局建置了整合性賦稅及關稅系統（Integrated Tax and Customs Framework），該系統涵蓋了所有重要稅別申辦處理作業，並以納稅人個案為主體，提供稅務人員於稽核或徾稅時得以清楚掌握整合且統一的納稅人個案所有相關稅別（含賦稅及關稅）之完整資訊。
（3）愛爾蘭整合性賦稅及關稅系統所包含之主要次系統為：登錄註冊系統、整合性稅收處理系統、整合性個案系統、整合性商業智慧（Business Intelligence，BI）系統及風險剖析與分析系統等。
（4）整合性賦稅及關稅系統經由企業服務匯流排（Enterprise Service Bus，ESB）與其他外部系統、政府機關以及歐盟公共通信網絡/通用系統介面（The Common Communication Network/Common Systems Interface，CCN/CSI）進行訊息交換。
2. 風險處理－即時（Real Time）與批次（Batch）
（1）為提高納稅人守法度並達成稅收徵課成效的最大化，愛爾蘭稅務局建立了風險處理之系統與作業機制，採用先進的軟體工具Eskort來進行風險評估作業，藉由科學選案方式及預測分析，高度強化了稽查效果。
（2）愛爾蘭賦稅與關稅之風險評估同樣採用Eskort工具來處理，惟由於作業特性的差異，賦稅採固定期間批次作業（Periodic Batch）方式進行，而關稅則採趨近於即時（Near Real-time）的方式進行，也因此，兩者間的風險評估分析、選案作業及風險資料各自獨立。未來，仍待進一步橋接賦稅與關稅風險管理相關機制與資料，使風險管理更為周全完備。
（4） 愛爾蘭的海關風險管理選案措施（Customs Risk Intervention Selection Programme，CRISP）

目前愛爾蘭賦稅暨海關總署正著手強化海關風險管理措施，預計未來將：
1. 以電子化的風險管控工具進行事後稽核選案作業。
2. 採用與賦稅相同的風險篩選機制。

3. 具備兩套風險篩選規則：一套用以審計稽核；一套用以海關事後稽核。

4. 依據關稅與賦稅資訊建立風險規則。

5. 預定2012年第3季正式上線實施。

6. 預定2013年第1季即可提供審計稽核所需之選案資料。

（5） 歐盟多年度策略性計畫（Multi Multi-Annual Strategic Plan，MASP），
1. 電子化海關（eCustoms）多年度策略性計畫（MASP），係歐盟委員會（EC）為強化歐洲地區的海關作業程序，以達更具現代化與無紙化的目標所制定的策略藍圖。
2. MASP內容包含了具體的願景、目標、策略框架以及落實電子化海關倡議的實施作業里程碑，推動期程自2006年起至2013年之後。

3. MASP整體策略係架構於海關既有系統上，分四階段進行系海關系統整備與提升，期望至2013年歐盟國家皆完成全自動化及全方位的進出口通關資訊環境建構，2013年起（第4階段）逐步完成單一窗口（Single Window）建置，落實電子化海關倡議的最終要項。
4. MASP當前面對的挑戰在於，每個階段要成功邁入下一個階段，均須具備穩定的既有系統，而此需要頗長的時間去建立，此外，複雜的溝通協調（Co-ordination）與協同合作（Collaboration）問題亦須克服。

（6） 愛爾蘭與他國的協同合作案例－海關資料倉儲（Customs Warehousing）

1. 在歐盟委員會（EC）的協助下，芬蘭、瑞典與愛爾蘭共同建置了共用的海關資料倉儲（Customs Warehousing）系統。
2. 三方於共同的機制下運作，所產製的資料與資訊免費共享，此一運作模式大幅降低了建置與維護成本，確可供WCO、UN及其他國家進行協同合作之參考。
（7） IT能否改造核心業務？

若能有效運用IT，即可藉由IT達到以下重要核心目標：
1. 將資料轉化為知識、資訊與智慧。
2. 達成預測分析。

3. 達成即時風險分析。
4. 達成全國性乃至全球性的資訊共享－如：全球關務網絡（Globally Networked Customs，GNC）。
5. 達成內部安全管理。
6. 實施24/7/365全天候服務。

7. 建立標準－如：資料模型（Data Model）。

8. 確保資料與資訊的品質。
9. 達成信任、資料保護及資料安全。
10. 達成營運永續性。
11. 確保完善的變更管理。
12. 獲得各項業務目標達成所帶來的諸多效益。
（8） 下一階段的海關IT運用

IT發展與變化十分快速，以當前的環境成熟度與趨勢來看，預期未來的近幾年，IT運用仍將以目前風起雲湧的雲端運算（Cloud Computing）與行動化方案為兩大主軸。
4、 主辦單位專題演說：「IT解決方案－愛沙尼亞的經驗分享」
· 主講人：Mr. Egon Veermäe, 愛沙尼亞賦稅暨海關署副署長

（1） 愛沙尼亞綜覽
1. 愛沙尼亞：全國人口約130萬人，是個十足的e化國家（e-Country），網際網路使用率約74%，網路銀行占88%，多數人採用線上交易，無線網路（wifi）幾乎無所不在，全國有超過1,100個公共場所提供wifi連接上網且多數免費，包括：公園、廣場、咖啡廳、餐廳、機場、火車站、公車站…等，甚至偏遠的海灘或森林，完善的網路環境及政府e化服務，建構了廣為人知的「e-Estonia」。
2. 愛沙尼亞賦稅暨海關署：全國納稅義務人（含自然人及法人）中，包括16萬6千家公司及3萬5千家自營商與海關其他客戶，此外，稅務暨海關署乃愛沙尼亞第一個提供電子化服務的公家機關。
（2） e-Estonia服務

1. 愛沙尼亞政府致力於營造數位化社會（Digital Society），並全力促成政府機關間以及政府與人民間的連結互通。
2. e-Estonia架構在一個開放的分散式系統架構，完全連接了所有重要的政府服務與資料庫，並提供非常多元的日常生活e化服務，涵蓋了政府事務、教育、健康照護、商務、通訊、刑事…等諸多類型與範疇的e化服務。單就政府事務部分，即有電子化內閣（e-Cabinet）、網路投票（i-Voting）、電子化報稅（e-Tax）、電子化通關（e-Customs）、電子土地登記（Electronic Land Register）…等服務。
（3） 電子化報稅（含賦稅及關稅）統計
1. 電子化報稅（e-Tax）/電子化通關（e-Customs）是愛沙尼亞賦稅暨海關署提供的服務中使用率最高而滿意度也相當高的服務項目，根據2008年客戶滿意度調查顯示，95％的客戶滿意度評分為4.54（滿分5點）。
2. 目前愛沙尼亞採用電子化報稅/報關之統計數據如下：
（1）增值稅申報：98.8％。

（2）自然人所得稅申報：94.5％。

（3）報關：99.8％。

（4）企業所得稅及雇主所得稅申報：98.2％。
（4） 愛沙尼亞賦稅暨海關署的IT解決方案
1. IT運用範疇：
（1）客戶服務管理（Customer Service Administration）
（2）商品及稅額申報（Declarations of goods/taxes）

（3）賦稅及關稅繳納（Collection of duties and taxes）
（4）強制執行（Enforcement）

（5）風險分析（Risk analysis）
2. 軟體發展策略：

呼應愛沙尼亞政府推動e化的一貫宗旨，亦即：帶動IT發展、建立友善環境及發展創新技術，並以滿足使用者需求以及愛沙尼亞賦稅暨海關署需求為依歸。
3. 導入IT的目的：

（1）達成稅務/關務工作目標：提供社會大衆更好的保護、增加政府稅收、促進貿易便捷、簡化工作流程及減輕官員工作負荷。
（2）建立彈性化的系統環境：順利迅速完成系統升級、逐步強化系統可靠度。
（3）國家資源有效利用：落實強制執行、改善稅收、落實風險分析。
（5） 愛沙尼亞與俄羅斯邊境之過境預約系統（Online Reservation System for border crossing）

1. 2011年8月1日，愛沙尼亞與俄羅斯邊境的過境線上預約系統正式啟用，自此開啟了運輸車輛過境作業的新頁。
2. 凡過境車輛，皆可透過PC或行動設備於該系統先行預約，取得預定過境時間，於過境前抵達位於邊境檢查站（Border Checkpoint）附近之等候區完成預約驗證後，即可依序過境，同時，亦可經由該系統直接繳納過境費用。
3. 此一系統徹底解決了多年以來，愛沙尼亞與俄羅斯聯邦邊境過境車輛大排長龍的問題，使運輸車輛與旅客得以規劃安排自己的時間並免除在邊境漫長排隊，效益十分顯著，同時也是IT運用於改善海關業務相當成功的案例！
（6） IT的效益－以海關員工人數及辦公場地需求的角度來看
歷年來，由於IT所帶來的自動化及業務簡化，政府人力資源需求已逐年減少，近10年愛沙尼亞賦稅暨海關署的職員總數，從2003年的2,447人，遞減至2012的1,599人，連帶地，辦公場地與設施的需求也隨之減少，估計10年來人員與場地相關資源投入，總計已減少了35%，足見IT所產生的效益相當顯著。
5、 議題1：高工作效能：IT扮演的致能角色（High Performing Workforce: the Enabling Role of IT）
（1） 「資訊科技－強化海關執法效能的致能因子」
· 主講人：Mr. Slawomir Pichor，「歐盟對烏克蘭與摩爾多瓦邊界邊境援助團」（EUBAM）營運總監
1. EUBAM簡介
（1）「歐盟對烏克蘭與摩爾多瓦邊界邊境援助團」（EU Border Assistance Mission at the Ukrainian-Moldovan border，EUBAM）於2006年成立，主要做為歐盟與兩國共同加強邊界管制與訊息交流之機制。該組織由約100名多數來自歐盟會員國的借調與簽約人員及120多名摩爾多瓦與烏克蘭的工作人員組成。
（2）EUBAM的任務，在於提供摩爾多瓦與烏克蘭邊境防禦及通關服務之專門培訓（如：風險分析及緝私技術）、技術援助與諮詢，強化兩國於防堵詐欺、走私與販賣人口之能力，達成有效的通關管制與邊境監控，並提升烏、摩兩國間跨境服務的水平。
2. IT在海關現代化中的作用－對EUBAM而言
在EUBAM協助下，摩爾多瓦與烏克蘭於2008年4月啟用預先訊息交換系統（the Pre-Arrival Information Exchange System，PAIES），經由該電子化系統，烏、摩兩國得以共享、快速取得並協同處理進口與出口相關訊息，從而達成EUBAM原設定的防堵海關欺詐及其他非法活動等目標。
3. PAIES系統簡介

（1）2006年11月烏克蘭海關與摩爾多瓦海關於布魯塞爾共同簽署預先訊息交換系統（the Pre-Arrival Information Exchange System，PAIES）協議。
（2）建立於聯合國及WCO所制定之規範、標準、建議及相關訊息交換作法的基準上。
（3）希望於烏、摩兩國逐步實施WCO SAFE Framework標準，保護與促進全球貿易。
（4）旨在確保海關合作、經濟利益保護，並促進烏、摩兩國貿易便捷。
（5）PAIES的發展步驟為：成立專案、規劃、安裝、開發、測試及上線實施。

4. PAIES的運作方式及實施效益
（1）運作方式：
PAIES提供摩爾多瓦與烏克蘭兩國雙向進口及出口資料交換服務，業者可於出口國之內陸（Inland）海關或海關邊境檢查站（Border Crossing Point，BCP）進行報關，相關申報資料會傳送至出口國海關總部（Customs HQ），再傳送至進口國海關總部系統。
（2）實施效益：
PAIES上線後，烏、摩兩國間進出口報關資料交換數量逐年成長，近3年數量：2009年約5.4萬件；2010年約5.8萬件；2011年約6.3萬件。
相對地，烏、摩兩國間進出口報關資料比對不符案件則明顯逐年減少，近3年數量：2009年約1萬件；2010年約2.3千件；2011年則減至約1.8千件。

前述數據顯示，經由兩國間的進、出口資料交換作業，有效降低了可能的虛報、詐欺或人為錯誤。
5. PAIES專案成功的啟示

（1）一個由敬業、熱情的專家所組成的團隊，乃必備條件。
（2）應妥善定義所有技術面的需求。
（3）明確的法規以及海關職員的培訓，亦不可或缺。

（4）應持續與系統使用者進行雙向溝通，以強化運作效率。

（2） 「資訊科技改造了海關與關係夥伴的核心業務－愛沙尼亞物流集團與GoSwift電子邊境佇列介紹」

· 主講人：Mr. Illimar Paul, 愛沙尼亞物流集團發展部經理

1. 愛沙尼亞物流集團（Estonian Logistics Cluster）簡介
（1）愛沙尼亞物流集團是一個由物流業所組成的聯合倡議組織，主要致力於推動會員業者經營服務的國際行銷、針對目標市場推廣愛沙尼亞的物流優勢，並進行與物流相關之研究、發展及教育訓練。
（2）愛沙尼亞物流集團的會員，乃愛沙尼亞各大主要運輸業，目前有23個會員團體，包括：愛沙尼亞最大貨運港、最大港口營運商、鐵路設施與運輸服務營運商、愛沙尼亞主要貨運代理公司、倉儲與產業投資服務供應商、愛沙尼亞最大機場以及學術研究機構。
2. GoSwift電子邊境佇列（Electronic border queue）緣起
（1）GoSwift，乃愛沙尼亞與俄羅斯邊境之過境佇列管理系統（Estonia-Russia Border Crossing Queue Management System）。
（2）愛沙尼亞東部邊界有3個海關邊境檢查站（Border Crossing Point，BCP），每年有超過60萬輛的車輛從愛沙尼亞過境到俄羅斯，且該車次以每年上升約10％的速度增長。

（3）過去10多年來面臨的問題：過境方式採人工作業，無預約機制，邊境車輛大排長龍，衍生諸多安全與環境問題。
（4）解決之道：建立過境佇列預約及管理系統，並於邊境檢查站（BCP）附近設置等候區（Waiting Area）。
（3）惟愛沙尼亞政府政策決定，建置費用須由過境者共同負擔，而不由國家預算支出；基於此，GoSwift專案授權民間公司建置及營運。
3. GoSwift電子邊境佇列的顯著效益
（1）2011年8月1日之前的景象：

· 邊境等候過境的車輛大排長龍–平均須排隊長達5-6天才得以過境。
· 排隊位置非法買賣。
· 等待時間過長，造成卡車司機不足。
· 垃圾及污染問題。
· 交通安全問題。
· 卡車與貨物安全性不足。
· 司機無法安排自己的工作與休息時間。
· 運輸時間長，造成貨主與承攬業的利潤損失。
（3）2010年4月開始：
· 愛沙尼亞議會修訂了國家邊界法。

· 辦理IT系統公開招標。

· 辦理3個邊境檢查站（BCP）等候區（Waiting Area）公開招標，專有權5年。
（4）2011年8月1日GoSwift啟用之後：
· 愛沙尼亞與俄羅斯邊境之車輛過境作業徹底改變！自此，所有通往俄羅斯之車輛皆須於GoSwift電子佇列系統訂位。
· 車輛在電子佇列中排隊，邊境再無實體車輛陣列。

· 車輛僅須於預定過境時間前抵達邊境，大幅縮短等待時間。
· 司機得以安排自己的工作與休息時間。
· 等候區臨近邊境檢查站（BCP），卡車與貨物安全無虞。

· 等候區備有浴廁設施、咖啡廳及免費WiFi等供司機休憩使用，並設有大型LED顯示板，引導車輛前往邊境。
4. GoSwift電子邊境佇列的運作方式－過境3步驟
以車輛司機的角色來看，GoSwift過境3步驟如下：
（1）訂位及繳款：
· 3種訂位管道：Web、客服中心及等候區。

· 輸入訂位資訊（人、車及邊境檢查站）。

· 訂閱SMS簡訊通知（選擇性項目，須額外付費）。
· 訂位費用繳款（每個訂位＄1.1歐元，等候區服務費用另計）。

（2）抵達等候區及邊境：
· 提前抵達等候區。
· 觀看LED顯示板，直到顯示自己的佇列號碼。
· 駛往邊境檢查站（BCP）。

（3）過境。
5. GoSwift 建置營運模式分享－PPP模式

（1）公私夥伴關係（Public-Private-Partnership，PPP）模式。

（2）國家預算投資費用0歐元，全數由民間出資。
（3）系統所有權屬於私人公司；資料所有權屬於政府。
（4）雙方具有共同目標。

（5）雙方完全溝通。

6. GoSwift 使用量統計（2011年8至12月）

（1）過境車輛256,000車次。

（2）客服中心客戶來電數55,000通，2,800通問題與回饋，SMS簡訊發送次數450,000次。
7. GoSwift 使用情形分析
（1）2011年12月訂位量57,300次；其中透過客服中心訂位者為6,700次，於等候區訂位者為16,700次，經由Web訂位者為33,900次。

（2）預估未來經由Web及客服中心訂位者將遞增；於等候區訂位者將遞減。
6、 議題2：業務轉型：挑戰與對策（Business Transformation: Challenges and Approaches）
（3） 「海關2015：海關當局的智慧化全球策略」
· 主講人：Mr. Norbert Kouwenhoven, Solutions Leader Customs, Borders & Revenue Management, IBM

1. 全球貿易下的關鍵議題
（1）全球貿易已成趨勢。凡供應鏈活動即涉及5項移動－人（People）、貨物（Cargo）、運輸工具（Conveyances）、資金（Money）及資訊（Information）－謂之全球貿易的5個通道。
（2）過去與現在，各方關注的焦點，乃貨物通道及運輸工具物流於主要港口間的最佳化等議題；然未來的策略重點，則是IT通道。
2. 全球貿易下IT通道的轉變
（1）全方位化：更多新的資料媒介與資料來源，如：無線射頻識別（Radio Frequency IDentification，RFID）資料、船隻繫泊移動資料、貨櫃移動追踪資料乃至業者內部系統資料等。

（2）連結化：更多的資訊連結與共享，如：單一入口下的跨機關資料共享、物流及供應鏈中所有關係夥伴的資料共享等。

（3）智慧化：更多的資料預先分析，透過結合人類智慧與分析技術的互動工具，將堆積如的資料，轉變為行動對策。

3. IT通道的作用－實現全球貿易安全與便捷
藉由IT通道，得以促使兩個看似矛盾的策略目標－安全管控與貿易便捷－同時實現。

（1）貿易安全解決方案：藉由IT通道，確保資料正確（資料直接從供應鏈來源取得）、資料預先收集（針對供應鏈中所有需用資料）、將資料分析轉化為資訊、全球化資訊分享。
（2）貿易便捷解決方案：藉由IT通道，導入新的業務模式與工作方法、系統導向的控制、政府機關隨手擷取最佳資料、免除對優良貿易商的實質檢查。
4. 海關2015之策略及IT解決方案
（1）技術（Technology）領域：
· 策略：利用IT進行資料收集與分享以創造新視野，並提高營運效率與效益。
· IT方案：資料管理、資料識別感應器（Sensor）、貨物追蹤（Track and Trace）裝置、分析工具、行動化方案與社交媒體。
（2）全球貿易政策（Global Trade Policies）領域：

· 策略：建立安全貿易鏈以促進合法貿易。

· IT方案：訊息標準化、供應鏈流程整合、資料識別感應器、貨物追蹤裝置。

（3）人力資本（Human Capital）：

· 策略：採取策略性人力管理，充分授權前線員工以提高工作效能。

· IT方案：行動化方案與社交媒體、IT訓練與能力建構。
（4）風險管理（Risk Management）：。

· 策略：建立全方位化、連結化與智慧化系統，以因應21世紀的風險管理及貿易便捷化需求。

· IT方案：預測分析、時空分析、社交媒體分析、資料管理。

5. IBM解決方案
（1）風險管理解決方案：IBM支援風險管理演進模式－包括偵測詐欺模式、評估風險與衝擊、風險設定檔管理、即時風險評估、風險轉移/檢查及事後評估與學習等－全循環完整工具。

（2）安全供應鏈解決方案：STL（Secure Trade Lane）工具採用服務導向架構（Service-Oriented Architecture，SOA），包含兩個主要元件－貨櫃安全裝置及資訊分享基礎設施。STL採用貨物追蹤裝置發送貨櫃定位與警示資訊，藉由SOA架構與資料標準化達成供應鏈資料於業者與政府間共享，並提供海關於供應鏈活動異常時採取因應行動。
（3）海關社交媒體解決方案：歐洲海關總署已建置IBM海關社交媒體工具，該工具包含設定檔、社群、工作活動、部落格、Wiki、檔案夾、視訊交談…等功能，強化官員溝通與業務效率。
6. 公私夥伴關係（Public Private Partnership，PPP）模式
海關2015策略成功的關鍵因素，在於發展一個全新的業務策略－公私夥伴關係（PPP）模式，促進公私部門協同合作與資料分享。
7. 海關2015之落實行動

海關2015的IT通道將以資料管理、風險分析及社交媒體等領域為主軸，而此等領域的轉變將造成（並有賴於）業務流程、文化、政策與工作實務的重大改變，爰此，須恃IT領導人（資訊長）支持，轉型始能成功。
（4） 「新加坡的經驗分享：透過業務轉型創造價值」

· 主講人：Ms. Yeo Beng Huay, 新加坡海關首席資訊長（Chief Information Officer，CIO）
1. 新加坡的轉型－1819年起
（1）新加坡現代化的歷程起始於1819年英國殖民時期，當時即扮演著印度與中國間貿易，以及東南亞地區轉口貿易的重要港口城市。
（2）最重要的轉型是1965年新加坡獨立開始，為了解決失業與居住危機，政府展開了現代化計劃，投入大量資金扶植產業、興建公共住宅及推動全民教育。自獨立以來，新加坡平均每年經濟成長率為9％，至90年代，已成為全球最繁榮的國家之一。

（2）2011年，新加坡貿易總額達新加坡幣974億元，超過新加坡國內生產總值（GDP）3倍以上；同年對主要出口國家馬來西亞、香港、印尼、中國大陸及歐盟等之出口值多達新加坡幣50億元以上。
2. 新加坡海關與國家貿易
身為新加坡的貿易守護者，新加坡海關以秉持法律、促進貿易與保障稅收為職志，致力推動貿易之公平、便利及安全，使新加坡成為全球貿易與運輸樞紐。
3. 新加坡30餘年的IT創新之旅

（1）新加坡國家資訊通信計畫（National Infocomm Plans）與政府資訊通信計畫（Government Infocomm Plans）
新加坡乃係僅有450萬人口的小國，資源有限，為了持續創新改革，精進政府效能與貿易環境，新加坡政府建立了自1980年延伸至2015年長達35年的國家資訊通信計畫（National Infocomm Plans），揭示了政府資訊通信藍圖與策略，並展開四階段的電子化政府推動作業：

· 1980-1999年：民衆服務電腦化計畫（Civil Service Computerisation Plan，CSCP）。
· 2000-2003年：電子政府行動計劃I（e‐Government Action Plan I，E-GAP）。
· 2003-2006年：電子政府行動計劃II（e‐Government Action Plan II，e‐GAP II）。
· 2006-2010年：2010便捷政府（iGov2010）。
（2）新加坡海關的e化之旅
配合國家及政府的資訊通信計畫，多年來新加坡海關全力推動e化，迄今建立許多重要里程碑，展現為人稱道的貿易加持作用，並成為全球電子化海關典範。重要歷程如下：
· 1981 –1990年：海關自動化（Automation）。
· 1986 -1989年：建置TradeNet®，此為全國性的電子資料交換（Electronic Data Interchange，EDI）系統，提供公私部門結構化資料與訊息交換，提供進口、出口、轉運及貿易許可相關申辦處理單一作業環境。

· 1988 -1996年：資訊環境整合（Integration）。

· 1997 -2002年：建立商業智慧（Business Intelligence，BI）系統。

· 2003 -2007年：建置TradeXchange®，此為安全而中立的貿易與物流平台，提供供應鍵相關業者便利的連結與資訊交換；建置電子化海關（eCustoms）系統環境。

· 2008 -2009年：建立唯一機構識別碼（Unique Establishment Identifier，UEI），為新加坡企業、社團、協會、非營利組織及政府機關單位等公私部門機構建立唯一識別碼，提高相互連結、交換與整合的效益。

· 2009 -2013年：推動新加坡海關智慧架構專案（SMART Architecture）。

4. 新加坡海關整體貿易與物流資訊環境（Integrated Trade and Logistics Systems）
新加坡海關建構了一個提供海、陸、空相關業者及政府機關相關貿易物流與管理服務的整合性資訊系統環境。整體架構以兩大系統為主幹：
（1）TradeXchange®系統：
TradeXchange®連結了海關與衆多進出口相關業者、IT加值服務供應商及保險金融供應商（銀行及保險代理業）。

TradeXchange®對外提供兩大類型服務，其一為B2B（Business-to-Business）服務，如：海運貨物保險、貿易融資、貿易許可準備等；另一為B2G（Business-to-Government）服務，以TradeNet®為主，提供完整的政府進出口貿易許可申辦處理環境。
（2）電子化海關（eCustoms）系統：
eCustoms提供海關業務治理所需之資訊服務，包括：預先申報、通關作業、事後稽核、稅收管理、登錄註冊等服務。該系統對外連結新加坡移民管制局、港埠業者及銀行等，進行前述管理作業所需資訊交換。
5. TradeNet® －新加坡政府貿易程序的單一申辦環境
（1）TradeNet® 乃新加坡國家單一窗口（National Single Window，NSW），於1989年上線，連結了海關與進出口管理相關機關，以電子資料交換（Electronic Data Interchange，EDI）機制，建立全國進口、出口、轉運及貿易許可相關申辦處理之單一作業環境。

（2）TradeNet® 以提供G2G服務及B2B服務為主，經由政府機關間系統、流程、資料及表單的整合，TradeNet® 達成了政府貿易程序單一表單（Single form）、單一申辦（Single submission）、單一介面（Single interface）及單一流程（Single process）等目標。
（3）目前TradeNet® 整合了新加坡海關、農業食品暨獸醫局、警政署、建設局、肅毒局、衛生科學局、資訊通信發展局、國際企業發展局、媒體發展局、衛生部、環保局、民防部等12個核證機關，合計35個核證管理單位。
（4）TradeNet® 實施效益
· 申辦方式：人工臨櫃申辦(隨處電子化申辦。
· 申辦時間：辦公時間(24全天候。
· 每個文件在個別機關往返次數：至少2次(0次。
· 申請文件份數：許多份(1份。
· 核准回覆時間：4小時至2-7天(10分鐘之內。
· 應稅貨品處理：不同通關程序分別提交紙本文件(相同電子文件暢行所有通關程序。
· 管制貨品處理：不同管制單位分別提交紙本文件(相同電子文件暢行所有管制單位。
· 稅款徵收方式：支票(銀行帳戶自動扣款。
（5）TradeNet® 的挑戰與對策
· 挑戰：各機關電腦化程度不同及原有主要作業程序的改變。
· 對策：政府高層的明確授權、指派領導機關帶頭推動、成立專責委員會與工作小組、納入私部門業者參與、試行與測試、教育宣導。
6. TradeXchange® －新加坡供應鏈流程的再造
（1）TradeXchange® 計畫係由新加坡海關、經濟發展局（Economic Development Board）及資訊通信發展管理局（Infocomm Development Authority）共同主導推動。
（2）TradeXchange® 於2007年上線，架構於原有TradeNet®基礎之上，將服務範疇由G2G及B2G服務，進一步延伸擴展至B2B服務，其建立了安全中立的貿易物流平台（Platform）、共通資訊交換標準及共用資料儲存庫（Data Repository），提供貿易與物流業者連結與資訊交換（如：海運貨物保險、貿易融資、貿易許可準備等），達成供應鍵商業程序與管理作業的無縫銜接，並與TradeNet® 及電子化海關（eCustoms）系統，構成了G2G、B2G及B2B全方位的進出口貿易物流資訊環境。
（3）TradeXchange® 實施效益
· 貿易許可文件準備時間：節省50%以上。
· 海運貨物保險申辦時間：節省90%以上。
· 加速貿易融資辦理時間並節省成本。
（4）TradeXchange® 持續擴展的服務版圖
TradeXchange®連結了進出口業者、運輸承攬業者、保險業者、銀行、商業總會、加值服務供應商等諸多業者，已有超過100家公司受惠於TradeXchange® 服務，預將陸續增加貨運管理、原產證電子化等服務。
（5）TradeXchange®的挑戰與對策

· 挑戰：供應鏈環境過於複雜、商業慣例難以改變。
· 對策：與整體價值鏈有關之關鍵夥伴（Key Stakeholders）建立密切合作關係，充分協同合作。
7、 專題演說：「產品識別：貨物追蹤解決方案」

· 主講人：Dr. Myron Seto SICPA政府安全解決方案事業部技術總監
1. SICPA及防偽油墨（Security Inks）介紹
（1）SICPA公司成立於1927年，總部位於瑞士洛桑，為高科技防偽油墨（Security Inks）全球領先供應商。
（2）防偽油墨安全技術主要用於銀行票據（如鈔票）、重要文件（如護照、身份文件等）、消費品（如煙草、酒類產品等）、醫藥品及其他重要有價物質之保護，以防範偽造、違禁走私與欺詐，避免對於國家稅收、民衆權益或安全造成損害。
2. SICPA貨物追蹤（Tracking & Tracing）技術
SICPA公司將防偽油墨的隱性功能與追蹤技術整合，提供產品貨物追蹤系統，廣泛運用於煙草、醫藥品、蒸餾水與發酵酒精、飲料與啤酒、高價值物品、管制物品與設備及其他敏感性產品。
3. 世界衛生組織（World Health Organization，WHO）的煙草控制框架公約（Framework Convention on Tobacco Control，FCTC）
（1）煙草控制框架公約（FCTC）於2005年2月生效，迄今有175個締約方及169個簽署者。

（2）FCTC第8條規定了為有效打擊非法煙草貿易，應具備貨物追蹤系統的相關技術要求，包括：具備唯一性、安全且不可拆卸之識別碼或郵戳、貼附於煙草個別包裝與外包裝、具備完整訊息（如：生產日期、生產設施、製造機器、製程、產品說明等）、公約適用於所有進口商品、內銷商及出口商品等。
4. 解決方案－SICPATRACE® 貨物追蹤平台
（1）因應WHO煙草控制框架公約（FCTC），SICPA公司提供了解決方案－SICPATRACE®平台。SICPATRACE®平台是一個安全的貨物追蹤系統，藉由該系統與煙草生產至銷售過程中無縫式地整合，達成打擊假冒及走私等非法活動之目的。
（2）SICPATRACE®平台有六項主要組成：安全標記、生產控制、配送控制、稽核、統計報表及全球控制。
（3）SICPATRACE®平台的運作方式：

· 首先，針對生產線的每項產品，賦予一個唯一的標記、識別碼或標籤，其形式為可見的（Visible）或隱形的（Invisible）的條碼（Codes），使產品本身成為安全且唯一的資訊載具（Carrier）。同時，由於這些條碼（Codes）具有SICPA高度防偽油墨技術，可防止篡改與偽造。

· 其次，於生產過程中，進行產品、紙箱或包裝上之條碼掃描、驗證與登錄，所有掃描結果均上傳至政府主管機關（如：財政部）的資訊管理系統（Data Management System，DMS），建立每項產品在製程中的時間、位置等歷史軌跡。
· 產品條碼中的生產資訊，包括產品說明、銷售市場、生產與包裝日期、發貨與收貨日期、生產設施與機器以及製程等資訊。

· 藉由SICPA的行動式閱讀器（Mobile Readers），可識別產品上的識別碼或標籤，進行產品認證，並進而取得該項產品相關的生產、製程、配送等及市場行銷路線等資訊。

· 此外，設置於政府主管機關的SICPA資訊管理系統（DMS）是個高度安全的中央系統，除了儲存產品生產與銷售相關資料，並提供以遠端授權方式，進行產品與交易追蹤，並可將相關資訊整合產出客製化的統計資訊或報告。

5. SICPA政府安全方案實績
自2004年起，SICPA公司已為南美、北美、歐洲及亞洲多個國家政府當局，成功部署煙草、醫藥品及飲料等產品之全國性貨物追蹤系統，其中包括海關當局。除有效提升海關邊境管理實效，並強化了海關與他物流管理主管機構及民間部門間的合作。
8、 技術講座
（5） 「數位身份識別：電子化政府基礎建設的必要組成」

· 主講人： Mr. Ivar Tallo, 愛沙尼亞電子學院（E-Academy Estonia）

1. 全數位化的社會－e化愛沙尼亞（e-Estonia）
（1）IT應用發展乃愛沙尼亞國家發展政策中重要的一環，10多年來，政府與民間協力合作，致力於運用IT技術來提升行政效能並提供民衆創新而便利的生活環境，打造了先瞻的全數位化社會－e-Estonia。
（2）e-Estonia意謂著愛沙尼亞遍及各地、深入日常生活且無所不在的電子化應用，包括電子議會（e-Parliament）、電子銀行（e-Banking）、電子學校（e-School）、電子醫療（e-Health）、電子識別（e-Identity）、電子工廠（e-Factory）...等。
2. e-Estonia系統架構與運作機制
（1）系統架構：

e-Estonia乃分散式系統環境架構，所有來自政府或民間e化服務之提供端，均經由橋接伺服器（Adapter Server）及安全管理伺服器（Security Server），介接至骨幹交換網路（x-Road），形成全國e化服務網。

（2）運作機制：

各項e化服務之使用者註冊資訊儲存於其個別安全管理伺服器中，經由x-Road連結至骨幹交換網路中心（x-Road Center）的認證中心（Certification Center），取得一致性的使用者驗證後，續以提供使用者服務或進行管理作業。
3. e-Estonia基礎建設的3個關鍵組成：
（1）數位化的資訊（Digitized information）：
在各級政府建置資訊系統及資料庫，使資訊數位化並予儲存。
（2）正規化的資訊交換（Formalized exchange）：
以骨幹交換網路（x-Road）連結分散的系統，使公私部門提供的e化服務與資料庫得以相互交換與運用。此外，資料所有者須可決定誰能看到或使用其資料。
（3）電子化的身份識別（Electronic Identity）：
以嵌入在ID卡或SIM卡式中的數位認證機制，來進行使用者身份驗證。

4. 愛沙尼亞國民電子身份證（National ID card）：

（1）愛沙尼亞是全世界實施國民電子身份證制度最徹底的國家，政府強制規定，凡年滿15歲的公民，均須申辦國民電子身份證（National ID card），以作為使用愛沙尼亞各項e化服務的認證與存取之數位卡片。電子身份證於2002年開始實施，至2011年，已有近90％的愛沙尼亞公民擁有該卡片。
（2）愛沙尼亞國民電子身份證由公民事務暨移民部發行，其安全性符合國際民航組織（the International Civil Aviation Organization，ICAO）Doc. 9303 part 3之國際標準。卡片上嵌入的16 KB RSA加密晶片上，載有2對私鑰、認證憑證、電子簽章憑證及個人資料。
5. 愛沙尼亞政府e化之路：

（1）1990年代的改革（韋伯式的官方制度＋Internet）：民衆須向不同政府事務窗口重複遞送相同申辦資料。
（2）2000年代的改革（一站式服務策略）：民衆向個別政府事務窗口僅需遞送一份申辦資料，資料於機關間交換共用。

（3）2010年代的改革（整合式電子化政府）：民衆可經由整合後的政府事務單一管道，遞送一份申辦資料，即可完成任何政府服務申辦。

（6） 「電子化TIR系統促成跨境貿易安全與便捷」

· 主講人：Mr. Phiippe Grosjean, 國際道路運輸聯盟（IRU）資訊長辦公室
1. 國際道路運輸聯盟（IRU）
（1）國際道路運輸聯盟（the International Road Transport Union，IRU）：

IRU於1948年在日內瓦成立，會員主要為巴士、長途客車、出租車及卡車的全球營運商，（包括大型運輸公司及私人經營業者）。IRU會員遍及全球各地，截至2012年，計有170個會員，分布於73個國家。

（2）IRU的首要任務：

· 確保全球道路運輸業者的永續發展。
· 確保世界各地道路運輸、貿易及旅遊安全便捷。
2. 國際道路運輸制度（TIR System）

（1）國際道路運輸（Transports Internationaux Routiers，TIR）制度，係依據1975年TIR公約所設立，乃適用全球之國際性海關過境制度。
TIR制度用以確保跨境運輸之密封貨櫃物自起始國家至目的國家間整個供應鏈中，均可為海關所識別及管控，藉由國際擔保降低行政干預及負擔，以促進全球貿易與運輸，並確保各國在運輸貨物上的稅收。
（2）至2010年初，TIR制度在全球四大洲已有包括歐盟在內的68個締約方，多分布於歐洲及北美洲，其他非洲及亞洲等地區則有許多國家已表達加入意願。
（3）TIR制度乃多元聯運模式，凡於運輸供應鏈中的公路、鐵路、海運、水運、空運等，皆視為道路運輸的範圍。
3. TIR制度的電腦化（Computerisation）
為提升TIR制度的實施效果，國際道路運輸聯盟（IRU）將TIR制度電腦化，建置了IR通行證持有人資訊平台（TIR Carnet Holder Portal）及海關管理平台（Customs Authorities Portal）等系統，藉由IT的致能作用，達成了以下目標：
（1）使TIR制度更為安全：
· 建置即時的（Real-Time）B2C及C2B電子資料交換。
· 傳送預報貨物資訊（Advance Cargo Information）。
· 提供擔保有效性的即時（Real-Time）查詢。
（2）降低成本並提高效率：
· 紙本作業程序電腦化。
· 業務處理程序自動化。

· 運用先進IT技術（如：雲端運算）。

· TIR通行證（TIR Carnet）虛擬化。
（3）促進合法貿易的便捷：
· 倡導使用TIR制度。
· 經由綠色通道（Green Lanes）改善跨境程序。
4. 國際道路運輸電子預報系統（TIR-EPD）

（1）TIR電子預報系統（TIR Electronic Pre-Declaration，TIR-EPD）架構於TIR通行證持有人資訊平台（TIR Carnet Holder Portal）之下，係以單一窗口概念建置的預報貨物資訊系統，其運作方式如下：
· 貿易商及運輸業者經由TIR-EPD系統，向全球相關國家海關當局系統，免費申報電子預報資訊。
· 海關當局確認接收預報資訊，進行擔保驗證並放行過境貨物。
（2）TIR-EPD實施效益：
電子化預報貨物資訊的交換，便利海關於貨物抵達前進行風險分析，並使跨境貨物的移動更為簡化、安全及快速。
（3）TIR-EPD資料項目（Data Elements）：

· TIR-EPD資料項目= TIR通行證（Carnet）＋安全及保安等其他資訊。
· 基本上，以NCTS制定之格式（如：IE15訊息）為基礎，包括所有移動過程、相關貿易業者（貨主、運輸人、托運人、收貨人等）、海關、運輸擔保、貨物項目、運程及安全資訊。
5. 海關管理平台（Customs Authorities Portal）

海關管理平台（Customs Authorities Portal）係供連線之海關當局使用，系統功能包括：

（1）具備集中式全球資料庫，供海關管控TIR擔保。

（2）作為全球海關當局及TIR發行協會的專屬入口。
（3）提供TIR通行證核發的最新資訊。
（4）提供即時風險管理（Real Time SafeTIR，RTS）系統。

· 提供TIR即時風險資訊（如：TIR通行證狀態）。

· 提TIR一致性的通行證驗證檢查結果（RTS Carnet validity check statistics，TCHQ)資訊。
6. 國際TIR通行證發行協會平台（National Associations Portal）

（1）目的在提供高性能、安全、SaaS雲端服務導向的TIR通行證管理應用平台。

（2）系統功能包括：管理公路貨運、簽發通行證、註銷與管理通行證、索賠處理等功能。

（3）達成TIR通行證電子化及通行證管理全自動化。
7. 分享－國際道路運輸聯盟（IRU）電腦化經驗
（1）IRU的IT建構原則：
· 採用最好的IT組件與技術（應可自由選擇，不鎖定整體供應商，應具備相互操作性及開放性）。

· 盡可能採用Web-based。

· 倘若適合，採用雲端（Cloud-based）技術，如IaaS、PaaS、SaaS。

· 採用服務導向架構（Service-Oriented Architecture，SOA）。
· 具備高可用性與高可靠性（High-Availability & Reliability）、延展性（Scalability）及可維護性（Maintainability）。

（2）IRU的IT基礎設施（Infrastructure）：
· 自有的資料中心（分置本異地，以備援光纖互連）

· 備援的網際網路連結線路
· 採用SAN及NAS儲存架構
· 採取全冗餘備份（Fully Redundant Backups）
· 採用最先進的安全架構（安全要素：安全加密的VPN、電子簽章、RSA-1024加密、X509憑證、SHA1雜湊函數…等）。
9、 專題演說：「支援海關訊息轉換的標準」
· 主講人：Mr. Andrew Watson, OMG（Object Management Group）技術總監
1. 物件管理組織（Object Management Group，OMG）介紹
（1）OMG是個國際產業協會，致力於制定企業整合性規範，最廣為使用的為建模標準（Modelling Standards），包括統一建模語言（Unified Modeling Language，UML）及業務流程建模標記（Business Process Modeling Notation，BPMN）等。
（2）OMG所制定規範均免費提供並已於全球廣泛採行。

（3）OMG乃非盈利組織，由會員（目前300多名）共同參與OMG標準的討論制定及投票；會員中，產品供應商與使用者比例約各占50%；會員所在地區，50％為北美、25％為歐洲、其餘25％為其他地區。
2. 統一建模語言（Unified Modeling Language，UML）

（1）OMG於1997公布，於2001至2003年IT發展衰退期間，UML的市場應用仍每年成長20％。

（2）至2008年，有超過70％的軟體開發組織採用UML。
（3）”標準”（Standards），並非零和（Zero-Sum）遊戲。
3. “標準”（Standards）的兩個面向
（1）好的面向：
提供了各種工程領域互通運作的基礎，如：交通運輸、通訊、資訊技術…等領域。

（2）壞的面向：
許多既有系統已存在幾十年，難予標準化，如：IT界仍有80％的軟體採用1960年代發明的COBOL程式；整個歐洲存在多種鐵路軌距規格；各國電源供應規格不一（110V、220V、240V ..）。

（3）目標－降低轉換成本：

以少數的 ”標準”，取代不一的規格；並須設法降低既有系統轉換的成本。

4. 當前問題：資料交換訊息格式衆多而分歧
（1）當前各行各業用以處理電子資料交換的訊息格式，已多達幾十種（甚或幾百種）。
（2）以財務金融業為例，即有：ISO 15022、ISO 20022、SWIFT的FIN、MT、美國聯邦儲備委員會的FedWire、日本銀行的“The Galapagos Islands”及相關金融交易工具（FIX、IFX、TWIST、FPML…等）。
（3）舊的訊息格式多而不一且難被汰換，某大型銀行甚至使用78種支付訊息格式。
（4）衍生的問題：巨量的訊息。

（5）通常以客製化軟體進行客戶端資料的格式轉換，造成不必要的潛在成本與時間，並衍生訊息格式轉換錯誤及資訊不安全或不完整等問題。

（6）其他醫療、能源、貿易、電子商務…等行業，亦面臨相同問題。
（7）解決之道：以“標準”進行訊息格式轉換。

5. 模型導向訊息互通（Model-Driven Message Interoperability，MDMI）標準
（1）金融業兩大領導整合商（SWIFT及VISA）與OMG合作開發模型導向訊息互通（Model-Driven Message Interoperability，MDMI）標準。

（2）MDMI定義了擷取來源訊息並轉換為目的訊息的標準轉換地圖（Maps），其架構於原有OMG之UML等規範，並支援既有ISO 20022標準。

（3）運作方式：

· 以ISO 20022儲存庫（Repository）做為金融服務訊息的參照字典（Reference Dictionary）。

· 金融企業可沿用既有或新的訊息格式，由MDMI轉換地圖（Maps）參照ISO 20022來完成來源端與目的端訊息轉換，轉換情境如下：
銀行A－Local轉換地圖（A）－ISO 20022儲存庫－Local轉換地圖（B）－銀行B
（4）目前MDMI已成功運用於金融業，經領導整合商SWIFT及VISA證實可降低交換訊息格式轉換成本並提高轉換品質，相信可運用於其他產業或政府業務領域（如海關）。
10、 議題3：網路安全/資料保護（Cyber security/Data protection）

（7） 「IT犯罪（最常見的類型）」

· 主講人：Mr. Dmitri Rudakov, 愛沙尼亞警政暨邊防局刑事警察署

1. 分散式阻斷服務（Distributed Denial of Service，DDoS）攻擊
（1）DDoS攻擊目的在使目標網站或網路資源無法使用，常見攻擊目標為高知名度的網站（如：社群網站、搜尋引擎…等）或金融交易網路服務（如：網路銀行、信用卡服務…等）。

（2）DDoS攻擊手法：

針對目標主機大量發送回覆訊息請求，藉此消耗目標網路頻寬或系統資源，導致目標網路或主機系統超載（Overload）甚至癱瘓，而無法繼續提供正常服務。

（3）攻擊原因常是敲詐、勒索、報復、政治因素或其他原因。

2. 殭屍網路（BotNet）

（1）殭屍網路（BotNet）是目前最嚴重的資訊安全威脅之一，亦稱為機器人網路（Robot Network )。
（2）BotNet攻擊手法：

· 駭客（通常是一台殭屍電腦，Zombie）送出惡意程式（Malware），利用e-mail、即時通訊軟體或系統漏洞，伺機感染Windows電腦。

· 若該電腦存在弱點，則被植入惡意程式（Malware），成為被感染電腦。

· 被感染電腦自動連結至BotNet的控制主機（Command and Control，C&C），並至BotNet伺服器（Server）下載控制命令，成為另一台被控制的殭屍電腦（Zombie）。
· BotNet伺服器藉由C&C，將大量（常為數千或數萬台）殭屍電腦組成一個個控制節點，形成龐大的殭屍網路（BotNet），用來針對特定攻擊目標，發動長期且持續性的DDoS攻擊，造成目標主機癱瘓或無法服務。
3. 網路釣魚（phishing）
常見網路釣魚三階段犯罪模式：
（1）資訊蓃集階段：罪犯利用假網頁或鍵盤記錄型病毒，誘使使用者鍵入帳號及密碼，取得使用者登入資料，常見手法係採用殭屍網路（BotNet）方式運作。
（2）資訊利用階段：罪犯利用所取得之使用者帳號與密碼，進入受害人帳戶並竊取存款。
（3）匯款及現金提領階段：經過一連串的款項轉移，罪犯取得被竊資金。
4. 從刑警單位的角度看攔擊網路釣魚的方法
從網路釣魚三階段犯罪模式中，找出攔擊之道：

（1）資訊蓃集階段：此階段甚難主動偵測得知，只能靠被動防禦（如：防毒軟體、自我警覺及防範宣導）。

（2）資訊利用階段：此階段完全無法主動偵測得知。

（3）匯款及現金提領階段：此階段為網路釣魚犯罪程序中最弱的一環，亦是得以主動偵測攔擊之處。

5. 刑警單位實務面的攔擊作法
（1）罪犯取得被竊資金的手法：罪犯通常不直接自行將被竊資金轉入其帳戶，以免引人注意，而多經由中間人（Agent）進行一連串的洗錢或轉帳程序，最後才實際由罪犯取得資金。

（2）刑警單位於調查期間採取的行動：利用刑事情報，跟踪中間人（Agent）；或藉由金融情報機構提供之協助，追踪資金流向。
6. 結論

（1）網路犯罪多數與金錢有關，且多不易偵測得知，大衆應使用網路工具（如：網頁軟體、e-mail、即時通訊軟體）應保持高度警覺。
（2）刑警單位偵辦網路犯罪，首要目標在追踪及攔阻資金流向，此需公私部門協力合作始可達成，此外，國際合作常是關鍵。
（8） 「網路犯罪–從德國海關調查局的角度觀之」

· 主講人：Mr. Dieter Wurche, 德國海關調查局（Zollkriminalamt，ZKA）

1. 德國海關調查局（Zollkriminalamt，ZKA）簡介
德國海關調查局隸屬於德國聯邦財政部，下設8個海關調查辦公室（The Customs Investigation Offices），職掌全國海關調查事務，包括監控進出口貿易活動及偵防與處理違規、侵權、走私、販毒及非法貿易等作業。與其他國家海關不同的是，德國海關調查局關員具有法定執行刑事警察職務之職權，因此，海關在涉及刑事的案件上得以獨立執行。
2. 從德國海關看網路犯罪
（1）網路犯罪所代表的意義：由於德國海關同時兼負犯罪偵辦之責，因此網路犯罪代表了兩個層面的任務，即：確保網路安全與打擊網路犯罪。
（2）確保網路安全（Cyber Security）：
· 政府須制訂強固的法律規定，以保護個人與企業資料（如：資料保護法及稅務代碼等）。
· 海關職掌邊境管制，常是網路犯罪目標，因此網路安全問題更形嚴重，防範措施須更為嚴謹。

· 安全通訊：在資料分享及協同合作的需求下，跨機關、跨境乃至全球產生IT連結，通訊安全成為重要議題，WCO乃推行安全郵件及安全通訊工具－CEN email及CENcomm。
（3）2011年德國海關 ”PATRAS”事件的警示：
· 2011年，駭客入侵用以定位及跟踪特定人員、貨物與車輛的系統伺服器－”PATRAS”，造成海關調查局GPS追踪資料受到損害，此刑事案件引起輿論及議會相當大的關注。
· 德國海關事後迅速採取新的IT安全措施。
· 惟未來駭客破解與入侵技術仍將不斷更新，海關仍須持續檢視與更新安全措施。
（4）打擊網路犯罪：
· 目標為與海關業務有關的網際網路犯罪事件（Internet-related Crime），如：仿冒品、智慧財產權、管制藥品、武器、應稅物品…等。
· 是類案件常涉及跨境移動，因此國際間有合作倡議，如：OP Pangea即是針對打擊醫藥產品網際網路非法貿易的國際倡議行動。
· 網際網路犯罪事件之證據收集及犯罪調查作業格外困難，原因在於犯罪嫌疑人與賣方或客戶間之通訊、資金轉移等動作，乃經由網路而非實體管道，追踪不易。
· 欲有效打擊網路犯罪，須以牢固的IT技術與法規為後盾，並須強化國際合作。
11、 議題4：連結（Connectivity）

（9） 「海關間的連結－愛沙尼亞經驗」

· 主講人：Mr. Arne Ansper, 愛沙尼亞Cybernetica開發部經理
1. 海關所面對的連結（Connectivity）特性
（1）各方資料匯集：
海關扮演著進出口資訊交換的樞鈕，匯集供應鏈公私部門（如：貿易業者、港埠業者、銀行、其他政府機關、全球化組織或其他國家等）之業務與管理資料。

（2）通訊方式多元：
國際間的標準與協定衆多（如：全球組織標準、產業標準、國際物流標準、國際架構…等）；且關係夥伴的IT整備程度與資源能量均不相同（如：全球性企業與個人業者，即有極大落差）。

（3）通訊方式多變：
原有通訊方式常因業務流程需要、新的協定或關係夥伴要求採行新技術等原因而變動，此外，海關需具備高可用性的對外通訊，於此之下，IT變動管理成本即十分昂貴，但若不管理變動需求，又將付出更高代價。

2. 愛沙尼亞海關IT經驗分享
（1）目前愛沙尼亞賦稅暨海關署所建置之通關系統已與供應鏈關係夥伴，如：貿易業者、港埠業者、銀行、境內其他政府機關以及國際道路運輸聯盟（IRU）與歐盟委員會稅務與海關聯盟（DG TAXUD）等全球化組織間，建立相當密切的連結。

（2）愛沙尼亞賦稅暨海關署所採取的IT策略：

對於境內之業者、政府機關及私人組織等關係夥伴，均採取較少的規範與標準、較多的自由與選擇、較多的創新。
（3）愛沙尼亞電子化政府（e-Government）的IT部署：

· IT通訊層（Communication Layer）：以Internet為傳輸媒介，以X-Road及ID-card達成通訊安全，提供互動網路（Interactive Web）及網路服務（Web-Services）兩種應用模式，文件格式多依據歐盟委員會稅務與海關聯盟（DG TAXUD）規範。
· IT安全層（Security Layer）：愛沙尼亞電子化政府架構於兩大支柱－包括做為電子簽章及身份認證用的國民電子身份證（National ID card）與公開金鑰基礎建設（Public Key Infrastructure，PKI），以及做為境內所有公私部門安全溝通管道的X-Road基礎建設。
· 國民電子身份證（National ID card）：國民電子身份證係強制使用，做為為電子簽章、身份認證及存取愛沙尼亞所有公私門電子服務的通行證，目前持有者超過500萬人，此外，並可輔以手機電子身份證（Mobile-ID）使用。
· X-Road：愛沙尼亞電子化政府的整體IT環境的骨幹（Backbone），以提供網路服務（Web-Services）為主，已運行10年且無需停機，其上提供超過1500個服務，串連600多個組織及儲存庫，每年交易量超過250萬次，且仍持續穩定成長。
· IT應用層（Application Layer）：兩種標準介面－以國民電子身份證（National ID card）與手機電子身份證（Mobile-ID）連結使用的互動網路（Interactive Web），以及經由X-Road提供的網路服務（Web-Services）。
（3）愛沙尼亞兩種電子化通關服務使用情形：

· 通關互動網路（Interactive Web）：小型或個人業者普遍使用此服務，業者僅須使用電子身份證（ID card），經由Web即可完成所有與海關相關之申辦業務，免除自行設置IT系統。
· 通關網路服務（Web-Services）：大型業者通常採用此服務，藉以與其業務系統串連整合，提高申辦效率並達成全自動化的營運管理。
（3）愛沙尼亞通關電子化效益
愛沙尼亞自動化通關資訊系統的便利性與整合性，使整體通關程序快速、簡單而經濟，獲世界銀行（World Bank）評為全球跨境貿易便利國家第3名。
（10） 「世界海關組織連結－歐盟海關經驗」

· 主講人：Theodoros Vassiliadis, 歐盟委員會稅務暨關務聯盟（European Commission Taxation and Customs Union）海關系統與IT營運主管

1. 歐盟海關（EU Customs）連結現況
（1）歐盟海關的資訊交換模式：
· 會員國海關與貿易業者間的資訊交換：透過個別國家之資訊系統（Information Systems，IS）。
· 會員國海關間的資訊交換：透過共同之跨歐洲資訊系統（Trans-European Information Systems，EIS）。
（2）歐盟海關跨歐洲資訊系統（EIS）：

以業務領域區分，歐盟海關跨歐洲資訊系統包括：

· 商品歸類作業：EBTI3、TARIC3、QUOTA2、ECICS2、CN、SUSP等系統。
· 進口、出口、安全與保安及交通等業務：SMS、ICS、ECS、NCTS、NCTS-TIR-RU、CS/RD、CS/MIS、TTA、STTA等系統。
· 貿易商管理作業：EOS-EORI、EOS-AEO、RSS等系統。
· 風險管理作業：CRMS、SURV2、COPIS等系統。

· 擔保與債務作業：NCTS-GMS系統。

（3）歐盟共同通訊網路（the Common Communication Network，CCN）
CCN自1999年起上線運作，於31個國家共設置45個點（Sites），主要提供海關、稅務及反詐騙相關資訊之交換作業；至2011年，已有超過1.2億個訊息（Messages）經由CCN進行交換。CCN平均可用性達99.91％，提供服務時間為12小時x5個工作日。
（4）歐盟海關間資料交換情形：

· 目前歐盟會員國海關之間，每年資料交換數約300萬個訊息（Messages），交換資料量約2TB。
· 計有40種應用領域、1200種交換服務。
· 歐盟海關與俄羅斯之間，每年資料交換數約100萬個訊息。
· 預估往後幾年，由於供應鏈管理協同合作的大量需要，歐盟海關資料交換作業將急遽成長，預估2020年資料交換數將達到13億個訊息。
2. 歐盟海關推動中的工作

目前歐盟海關正在推動的重要 ”連結”工作，包括：

（1）推動與海關外的（non-Customs）業務應用相互連結。

（2）推動AEO優質企業（Authorised Economic Operators）相互認證（如：歐盟與美國相互認證）。

（3）建置單一窗口（Single Window）

· 推動歐盟會員國海關建置國家單一窗口（National Single Window，NSW）。

· 最終目標是希望貨物於歐盟跨境移動過程所需（無論是海關或非海關）之所有相關文件，均達成電子化，且業者只需提交一次。
· 目前歐盟規劃中的藍圖，乃歐盟會員國海關均建立其國家單一窗口（NSW），且與其他國家單一窗口間相互連結。業者可在歐盟任一國家之單一窗口，提交預報或通關相關申辦資料，而貨物所在之當地歐盟國家海關，即可經由資料交換，順利取得該業者申辦資料並進行處理，此亦即歐盟的另項重要倡議－單一電子化入口點（Single Electronic Access Point，SEAP）。
（4）IT環境部署
· 高可用性架構（High-Availability Infrastructure）
· 採用服務導向架構（Service-Oriented Architecture，SOA）。
· SPEED2：此乃歐盟海關與外部介接之彈性化且安全的入口系統。
3. 歐盟海關演進與改變的目的
（1）歐盟海關持續地運用IT進行演進與改變，目標是希望儘可能達成貿易程序與介面的調和、降低複雜度、降低整體成本並提高因應變化的能力。
（2）降低整體成本的方法：

降低整體成本的兩個要點：會員國間的協同合作與集中式共用系統（Centralising common systems）的建置。未來藉由共用系統的持續增加，可免除各國重複投資建置相同用途系統，減少重複投資潛在成本。
（11） 「連結－南非稅務署海關經驗」

· 主講人：Mr. Intikhab Shaik, 南非稅務署（South African Revenue Service，SARS）業務糸統執行長

1. 連結（Connectivity）的意義
（1）「連結」（Connectivity），乃世界關務組織（WCO）2012年的主題，根據WCO秘書長Mr. Kunio Mikuriya的定義，「連結」包括了全球海關間人、機構與資訊的連接，旨在鞏固與促進海關業務。
（2）「連結」（Connectivity）的範圍：
· G2G：政府與政府間的連結
推動貿易協定，強化資訊共享－簽署MAA及MOU合作協定，強化便捷與安全措施相互承認（Mutual Recognition）。
· C2B：政府與貿易業者間的連結
推動EDI / XML電子申報、AEO優質企業（Authorised Economic Operators）及第三方驗證（Third Party Validations）等。
· C2C-International：全球海關與海關間的連結
推動申報資料、風險及貨物資訊的共享，促進共同業務程序便捷化－建立一站式跨境作業，強化供應鏈運輸管理。

· C2G：海關與其他政府機關（Other Government Agencies，OGAs）間的連結

推動申報資料、風險及貨物資訊的共享，促進共同業務程序便捷化－建置單一窗口（Single Window），強化供應鏈運輸管理。

· C2C- National：境內海關相關單位間的連結

建立專業的專責業務處理中心，建立行動化查驗及遠端圖像分析資訊環境，強化海關相關單位間業務流程與邊境管理作業的整合。

2. 南非海關經驗－影響「連結」成效的關鍵因素：

（1）人（People）：

· 與人有關的議題：存在許多瑣碎而非加值性的工作、習慣並依賴紙本作業、對於改變與未知的恐懼、守舊不前的心態、資源與能力的限制等。
· 解決之道：建立自動化規範並作好異常管理、根據使用者原有的作業經驗與知識來設計圖形使用者介面（Graphical User Interface，GUI）、讓使用者樂於使用、避免人為選擇的情境－採取風險管理、以業務為導向等。

（2）政策（Policy）：

· 與政策有關的議題：政策分歧不一致、政策支持書面並以人為管控為主、以個別政策功能為導向。
· 解決之道：標準化、簡化、以風險管理為主、以整體政策執行結果為導向。
（3）流程（Process）：

· 與流程有關的議題：以個別執行的流程功能為導向、紙本為主的人工作業、業務流程無法銜接。

· 解決之道：建立風險管理機制以累積業務能力、以電子化改善流程、工作流程以自動化資料為導向。
（4）技術（Technology）：

與技術有關的議題：各方資料需求不同、資料不準確、資料取得延遲或錯誤、資料未調和、系統多而分歧。
· 解決之道：參照共通資料字典－世界關務組織資料模型（WCO Data Model）、採取資料事先驗證、提供預先取得共通資料、建立共通介面與資料協定、採用唯一鍵值－國際貨物唯一追蹤碼（Unique Consignment Reference，UCR)。
3. 南非海關經驗－電子化陸地邊境管理：

（1）南非電子化陸地邊境管理制度簡介：

為了促進南非陸地邊境入境貨物運輸的安全與便捷，南非稅務署（South African Revenue Service，SARS）建立了自動化的貨物預報及艙單預報系統與制度。業者於入境貨物扺達邊境檢查站（Border Crossing Point，BCP）之前，先行遞送電子化貨物預報單（Bills of Entry）及艙單（Manifest），供海關預先進行風險分析與比對，並將比對結果傳送邊境檢查站續以執行查驗與放行，藉此達成海關入境貨物安全管控並加速業者合法貿易運輸之流動。
（2）南非電子化陸地邊境管理運作方式：
· 運輸業者於入境貨物扺達邊境檢查站（Border Crossing Point，BCP）之前，傳送電子預報資料至海關系統。
· 海關經由EDI Gateway，取得業者預報資料報，轉入報關處理系統（Declaration Processing System）及風險管理引擎（Risk Engine）進行處理與分析，處理結果產製成電子化管理支援文件（Electronic Supporting Documents），接續傳送海關集中式處理中心（Centralised Processing Centre）。
· 集中式處理中心進行電子化管理支援文件（Electronic Supporting Documents）檢視，並標示托運貨物查驗標記，傳送邊境檢查站。
· 業者前往邊境並申辦通關。
· 業者扺達邊境並出示艙單號碼（Manifest），邊境檢查站依艙單號碼記錄貨車扺達資訊。
· 邊境檢查站海關人員持行動設備（主要為iPhone手機），依據集中式處理中心所提供之貨物查驗標記進行現場查驗並註記查驗結果，完成入境檢核。
· 邊境檢查站記錄貨車放行資訊。

心得及建議

12、 全球貿易供應鏈「連結」趨勢之觀察與建議
（一）全球貿易供應鏈「連結」趨勢
1. 世界關務組織（WCO）的連結倡議
當前全球貿易與區域經濟已蔚為潮流，為促進全球貿易活動的便捷與安全，世界關務組織（WCO）將本（2012）年度主題（Theme）設為「連結」（Connectivity），其口號（Slogan）為“邊境分隔，海關連結”（“ Borders Divide, Customs Connects”）。

WCO強調，海關應於境內、區域乃至全球等各個層次領域，強化與其他政府機關（OGAs）及私部門業界之協調、合作與交流，藉由供應鏈與邊境管理相關公、私部門關係夥伴（Stakeholders）間的協同合作，達成各方於貿易便捷化、改善供應鏈管理、加強邊境安全等業務的共用目標。
2. 連結的型式與具體推動工作
WCO倡議的「連結」，涵蓋了海關與其他政府機關間（Customs-to-other Government agency，C2G）的連結、海關與海關間（Customs-to-Customs，C2C）的連結、海關與貿易業者間（Customs-to-business，C2B）的連結、乃至全球海關間的連結（Globally Networked Customs，GNC）；而落實該等連結的具體重點工作，則包括了：實施優質廠商（AEO）制度、落實修正版京都公約、資訊與情報共享、一致性的風險管理、AEO相互認證、境內與跨境的協調邊境管理（Coordinated Border Management，CBM）、實施電子化單一窗口（Electronic Single Window）、資料交換、制定資料交換協定/標準/準則、採行WCO Data Model及建立理念與實務交流平台（如：IT研討會及技術與創新論壇）等。
3. 連結非僅口號，已化為行動
本次IT研討會匯集了100多個國家、500多人與會，從各國官方與業界密集精彩的演說中，一方面得以洞見目前各國運用IT於提升海關治理、邊境管制、風險管理、稅收管理、產品識別、貨物追踨、網路犯罪防杜乃至推動業務轉型與建構電子化政府等領域之推動策略、具體作法與執行成效，確立IT在海關業務執行與轉型上所扮演的關鍵角色；另一方面，也充分體認到，積極推動「連結」，強化海關與公、私部門關係夥伴協同合作，以促進國土內、區域內乃至全球之供應鏈安全與貿易便捷，絕不僅僅是WCO的倡議與口號，已成為當前各國海關推動的重點工作，並為全球發展趨勢。
舉其例，如：歐盟海關（EU Customs）之多年度策略性計畫（Multi Multi-Annual Strategic Plan，MASP）、跨歐洲資訊系統（EIS）、共同通訊網路（the Common Communication Network，CCN）及單一電子化入口點（Single Electronic Access Point，SEAP），國際道路運輸聯盟（IRU）之國際道路運輸制度及電子化系統（TIR System），歐盟對烏克蘭與摩爾多瓦邊界邊境援助團（EUBAM）之預先訊息交換系統（PAIES），愛沙尼亞與俄羅斯邊境之過境佇列管理系統（GoSwift），新加坡海關結合民間資源以公私夥伴關係（PPP）模式打造之全球首例貿易物流平台TradeXchange®…等，均為運用IT實現跨境、跨機關或跨領域合作連結的具體成功案例。不僅如此，許多國家海關亦已將持續強化與供應鏈關係夥伴的協同合作，列為往後發展重點。
綜觀而言，在當前貿易全球化與區域經濟整合的趨勢下，「連結」的需求與浪潮方興未艾，海關的業務流程與資訊策略勢將隨之轉變。值此之際，與我國同為貿易導向的鄰近競爭夥伴如韓國、新加坡，均積極因應此一浪潮並展現成果，台灣確有必要在區域競爭中尋求契機並創造優勢。
（二）我國推動情形與建議
近年我國海關（關稅總局）致力於推動「優質經貿網絡」五大子計畫，目的即在促進貿易便捷與安全，該等計畫之實施，將開啟海關業務與IT的新紀元，並達成境內進出口作業環境的整合、連結、便捷與安全。
其中「關港貿單一窗口」計畫旨在打造我國進出口單一窗口（National Single Window，NSW），預定2013年12月底前上線。「關港貿單一窗口」將介接26個進出口機關，建立資訊交換平台與進出口中央資料庫，提供進出口作業單一入口與跨機關申辦查詢服務，爰可達成WCO倡議之海關與其他政府機關間（C2G）連結。
此外，關稅總局已將適時發展政府與貿易業者間（C2B）的連結納入長期發展規劃，俾強化支援民間貿易與物流活動。未來，倘若海關與其他進出口相關機關，得以突破外交困境，發展建立各項跨境合作業務，將可藉由「關港貿單一窗口」已備妥之標準化、電子化資訊交換環境，進行跨境介接與資料分享，屆時可進一步達成海關與海關間（C2C）甚而全球海關間的連結（GNC），如此，既與國際經貿發展趨勢同步而行，並可邁向全球貿易供應鏈端點至端點（End-to-end）全流程追踨管理之終極目標。
13、 國際間單一窗口發展之觀察與建議

（一）國際間單一窗口實施現況
1. 單一窗口實施國家區域分佈
建置具備單一入口點（Single Entry Point）的單一窗口，乃WCO及UN/CEFACT等國際組織之倡議；惟根據近年國際組織調查及國外文獻顯示，目前在歐美地區，除美國、加拿大、荷蘭等國已建置單一窗口外，歐洲多數國家實尚未實施單一窗口；反之，在亞洲、非洲及拉丁美洲等地區，則多數國家已開始或已完成單一窗口建置。
根據2010年9月台灣海關與日本海關共同發表的APEC地區單一窗口建置情形調查報告（Single Window Report - Working Toward the Implementation of SW in the APEC Economies and International Interoperability），21個經濟體中有13個已實施單一窗口；另根據2011年6月世界銀行（The World Bank）公布的2012年貿易無國界報告（Trading Across Borders 2012），全球接受調查的159個經濟體中僅有49個已實施單一窗口。
本次會議雖非以單一窗口為探討主題，演說中僅有兩場單一窗口相關介紹（分別是新加坡海關及荷蘭海關），另新加坡貿易物流平台（TradeXchange®）及韓國單一窗口與電子化通關系統（UNI-PASS）之營運團隊則於會場外分別設有展示點；單一窗口縱非主題，然從各國代表的演說與研討中，仍可體察到全球海關對於單一窗口的高度重視，以及不同地區推動情形之差異。確然，在亞洲地區普遍已成潮流的單一窗口，在歐洲尚且仍多處於持續關注焦點或推動方向。
2. 亞洲與歐洲地區推動情形
在亞洲地區，新加坡、日本、韓國及部分東協（ASEAN）國家之單一窗口早已建置有成，新加坡並已於2007年將單一窗口（TradeNet®）延伸至貿易物流平台（TradeXchange®），此外，東協亦正積極推動全球首例區域單一窗口（Regional Single Window，RSW）－東協單一窗口（ASEAN Single Window，ASW），迄已陸續於2008年完成6個國家、2012年完成4國家單一窗口建置與相互連結，預定2015年完成東協單一窗口（ASW）建置與實施。
相對地，在歐洲地區，歐盟主要會員國（如：德國、英國、法國、荷蘭、西班牙等）多年以來推動重點，多著重於港埠業務整合、跨境合作及建置港埠單一窗口（Port Single Window）或港務系統（Port Community System，PCS）。本次會議中，雖然得見歐盟海關（EU Customs）已將建立會員國海關之國家單一窗口（NSW）納為多年度策略性計畫（MASP）目標，並且未來將推展至國家單一窗口間（NSWs）相互連結，達成歐盟單一電子化入口點（Single Electronic Access Point，SEAP）；惟就現階段而言，歐盟海關尚且仍以業務現代化、無紙化及區域整合為主軸，建置單一窗口則尚屬下一階段目標。
（二）我國「關港貿單一窗口」推動情形與建議
1. 「關港貿單一窗口」推動情形
我國「關港貿單一窗口」計畫由財政部主政，關稅總局IT部門（資料處理處）主辦，自98年啟動，99年開始規劃，在財政部嚴密督導、關稅總局積極推動及各機關與業者的協力配合之下，已於100年完成整體規劃、資料訊息調和及建置案招商作業，目前正密集進行開發建置工作，預定102年8月完成全數系統建置，102年底前上線實施。
「關港貿單一窗口」將扮演進出口資訊環境的樞鈕，介接26個進出口機關，經由Internet及通關網路，提供進出口業者便利的G2B申辦、查詢及電子支付服務；經由GSN Internet，提供各機關多元的G2G查證、會辦及資料交換服務，並可連結海關系統、「優質經貿網絡計畫」相關系統及其他國家單一窗口，形成進出口資訊滙流處理中心。
對於「關港貿單一窗口」上線後的長遠發展，關稅總局亦已擬定策略，將採「階段發展，逐步演進」方式，依初、中、長期等三階段循序推動。上線初期（102-105年）以提供G2B、G2G及N2N進出口整合服務為主；中期（105-108年）將發展各類多元加值服務，並針對後續委外營運與財務運用展開細部規劃；長期（108年之後）預將委由民間業者營運管理，並將服務延伸至B2B範疇，朝轉型為「經貿單一窗口」目標邁進。
2. 「關港貿單一窗口」卓越之處
綜觀我國「關港貿單一窗口」整體架構、服務內容、實施範圍與發展策，相較於國際間其他國家建置情形，實可謂已相當完備，並符合我國現階段進出口作業與管理需要。
事實上，國際間雖有不少單一窗口建置實施時程早於我國的案例，但其中除了新加坡、日本及韓國等較具代表性國家確實建立符合WCO與UN/CEFACT定義較具全面性的國家級進出口貿易電子化單一窗口之外，其餘不少單一窗口案例就文獻觀之，或僅似海關通關作業自動化附加少量的跨機關或跨境資料交換，或僅為部分功能（如：通關或港埠）單一窗口，更遑論尚未起步建置單一窗口的諸多國家。
究其因，政府機關間既有系統、業務流程與資料的協調整合困難，資金、技術或人力等資源不足，以及缺乏政府最高行政單位的強力主導與充分支援等問題，均為各國主要推動障礙。
我國「關港貿單一窗口」推動過程雖亦遭逄前述多數國家所面臨的共同問題，並且，未如新加坡、日本及韓國等國，具備行政院、內閣等最高領導機關的強力主導與資源充分挹注，然而在財政部與關稅總局全力作為下，已逐步克服重重困難，規劃完妥並穩定進行建置。
檢視我國「關港貿單一窗口」，其整合介接了通關、簽審與航港共計26個機關，聚足了單一入口點、資料調和、流程整合及進出口管理資料分享交換等重要元素，並具備未來跨境介接資料交換的資訊環境，不僅切合WCO與UN/CEFACT倡議，並可做為我國進一步發展貿易物流平台以及跨境區域連結甚或全球連結的基礎，實乃進出口IT發展的重要里程碑。
3. 「關港貿單一窗口」的未來
為期「關港貿單一窗口」永續經營，於長遠的未來持續扮演我國進出口供應鏈便捷、安全及跨機關、跨境與跨領域連結合作的關鍵因子，並發揮對公、私部門的最大效益，未來「關港貿單一窗口」運作期間，仍宜持續積極參採國際間推動單一窗口與經貿電子化有成之案例經驗，並配合我國政策、環境及機關與業者實體需求，進行滾動檢視與調整。茲就未來「關港貿單一窗口」演進推動臚列淺見如次：
（1）推動更多的關、港、貿業務整合
實質的業務整合，能創造強大的作業環境轉變與再造效益。未來期能以現階段已規劃實施之通關簽審單證合一（包括：標檢局進口檢驗單證合一、國庫署酒類進口單證合一、防檢局進口檢疫單證合一、防檢局出口防疫單證合一、衛生署食藥局食品進口單證合一）服務為基礎，複製資料調和及流程、表單與系統整合之成功經驗，推動更多通關、港埠與簽審機關間核心業務的實質整合，並輔以法規面規範與引導，帶動進出口機關與民間業者作業環境與作業習慣之轉變與提升，打造全面性的「一次申辦，全程服務」進出口便捷作業環境，促進公、私部門對於供應鏈貨（櫃）物的全流程管控追蹤、安全管理與營運管理。
（2）適時推動與民間貿易物流供應鏈的連結
考量國家財政日趨緊縮，公務預算編列困難，為免使「關港貿單一窗口」營運發展因而受限甚或難以維持，並為期強化公、私部門連結，創造更大的貿易供應鏈便捷與安全效益，關稅總局已規劃於長期階段參考新加坡TradeXchange®、韓國uTradeHub及其他國家B2B貿易物流平台發展經驗，衡酌國內、外經貿局勢與運籌產業運作需要，適時將「關港貿單一窗口」服務範疇延伸至B2B領域。
若此，亦可呼應上位計畫－經建會「優質經貿網絡」－所擘劃之藍圖，結合「關港貿單一窗口」與「貿易金融」、「保險與國際再保」等貿易流程，提供進出口供應鏈各項商業文件於境內B2B及跨境N2N所需交換服務，並可藉由完善之資訊環境與商業利基，吸納更多大型民間加值服務提供者與進出口業者參與，形成資訊彙流與交換中心，達成轉型為「經貿單一窗口」及支援產業經貿發展之目的。
（3）提高推動層級或成立具有實權之跨部會組織統籌推動
國家單一窗口（NSW）之要旨在整合進出口相關政府機關，其推動與實施原即涉及複雜困難的跨機關系統、業務、流程、資料與法規之協調整合，且需投入龐大充沛的資源可達成；此外，若欲進一步由境內擴展至與他國海關間（C2C）跨境連結，或由公部門服務延伸至民間貿易物流供應鏈（B2B）服務，則所面對的前述各層面協調整合工作與資源需求將加倍甚且數倍。
我國關、港、貿業務涉及財政、交通、經濟等部會，關稅總局身為三級機關，推動「關港貿單一窗口」迄今，可謂頃其全力，惟仍感備極艱辛且常力有未逮，跨機關協調固為難事，政府預算年年大幅限縮，更造成計畫與期程不斷隨之調整或延後。
觀之他國境況，從本次會議演說或研討及過往文獻中，雖不難發現協調整合困難與資源不足等問題，乃各國推動單一窗口所面臨的共通挑戰；然而，亦可發現，新加坡及韓國兩個鄰近競爭夥伴，在其國家最高領導單位的明確政策、強力主導及充分支援之下，推動過程相對穩定，近年已逐步成為國際間推動單一窗口與經貿電子相當顯著的成功案例。
事實上，新加坡與韓國在單一窗口的發展策略上有極大差異，新加坡採用公私夥伴關係（Public Private Partnership，PPP）模式，全面導入民間資金與資源，打造了由單一窗口（TradeNet®）、電子化海關（eCustoms）系統及貿易物流平台（TradeXchange®）建構而成的整體進出口貿易物流完善資訊環境；韓國則全面由政府主導、政府出資，在貿易物流部分，建立電子貿易服務平台（uTradeHub），在海關治理部分，建立單一窗口與通關業務系統整合而成的電子化通關系統（UNI-PASS），而兩國實施單一窗口的共通點，在於具備最高領導階層強而有力的主導與支援。
本次會議中，新加坡海關資訊長（CIO）簡報了新加坡海關e化及TradeNet®與TradeXchange®，而TradeXchange®建置營運團隊（CrimsonLogic）與韓國UNI-PASS建置營運團隊亦於會場外設置展示點，兩國系統之簡報與展示，均獲與會人士不少迴響，成功達成全球性的政府公務行銷與建置營運團隊商務行銷，創造了政府與民間的雙嬴局面，此一成功發展與行銷海外之模式，實值台灣參考與借鏡。
我國與會人員於中場休息時間洽新加坡海關資訊長（CIO）及韓國UNI-PASS營運團隊主管兼前韓國海關官員的交談中，除進一步了解其電子化發展細節，亦得以證實，其國內最高領導階層的明確政策、強力主導與充分支援，乃弭平險阻、獲致成功的重要關鍵。
綜言之，未來我國「關港貿單一窗口」上線實施後，仍有許多續以展現更大綜效的契機，包括推動更多的關、港、貿業務整合，以及擴展至跨境連結，或延伸至民間貿易物流供應鏈（B2B）服務等；為期未來此等作業推動與發展順暢成功，實有必要參酌新加坡與韓國之成功經驗，審視現行推動組織，提高推動層級或成立具跨部會權管層級之統籌組織，就未來「關港貿單一窗口」轉型為「經貿單一窗口」所涉及之法規、組織、流程簡化（商流、金流、物流）、標準化、e化及資料授權與應用等諸多議題進行綜整評估、規劃及協調整合，擬定「經貿單一窗口」目標、定位、推動策略、期程等具體實施計畫，並由該跨部會組織於中長期階段主導具體實施計畫之落實推動。
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