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摘要
美國專業鑑識軟體廠商Guidance Software, Inc. 於2012年5月21日至5月24日在美國內華達州拉斯維加斯市Red Rock Resort舉行第12屆「電腦及企業調查鑑識研討會」（12th Annual Computer and Enterprise Investigations Conference）。會中齊聚世界各地之資訊安全、數位鑑識、科技研發等領域之專家學者，共同研討有關數位鑑識、網路安全、資安事件處理及企業安全調查等領域之最新議題。近年來，由於手機行動裝置與雲端運算技術之蓬勃發展，加上世人逐漸認知到隱私權、個人資料保護之重要性，致使執法人員、鑑識人員於偵辦案件時，產生數位證據蒐查之盲點與執法之困難度！參與此研討會，除增進電腦鑑識之進階技巧外，並開拓雲端鑑識案件之偵蒐思維，同時與他國鑑識專業人員維持良好互動，以利日後探討相關案件解決之道。
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壹、會議目的
美國專業鑑識軟體廠商Guidance Software, Inc.（西元1997年成立，總部設立於美國加州帕薩迪納市）每年定期於5月間舉辦「電腦及企業調查鑑識研討會」，今年係第12屆（12th Annual Computer and Enterprise Investigations Conference：簡稱CEIC），議程於2012年5月21日至5月24日在美國內華達州拉斯維加斯市Red Rock Resort舉行。參與CEIC之人員，其職業包括資訊科技研發廠商、政府與執法單位之數位鑑識人員、網路安全專家、資訊安全事件處理人員、資訊科技安全人員、法律訴訟專業人員、企業風險管理師等。與會者可依照有興趣之鑑識技術、犯罪趨勢、EnCase鑑識軟體操作等議題，在主辦單位所規劃之11個不同主題教室中，學習新知與鑑識技巧，更能實機操作或詢問實務上所遭遇之困難。近年來，由於手機行動裝置與雲端運算技術之蓬勃發展，再加上民眾逐漸認知到隱私權、個人資料保護之重要性，致使執法人員、鑑識人員於偵辦案件時，產生數位證據蒐查之盲點與執法之困難度！此一趨勢影響甚鉅，故本屆CEIC有諸多議題均圍繞在手機行動裝置、雲端技術與鑑識技巧之範疇中。參與本次會議之目的，除希藉由參與此一數位鑑識科學領域之國際年度盛事，增進電腦鑑識之進階技巧外，並希能開拓雲端鑑識案件之偵蒐思維，同時與其他國家鑑識領域之專業人員維持良好互動，以利日後能共同探討相關案件解決之道。
貳、第12屆美國電腦及企業調查鑑識研討會簡介
本屆CEIC主題訂為－「Learn、Connect、Advance」，主辦單位並強調規模勝過往年所舉辦過之研討會，因為本屆齊聚了近1,500位來自世界各地資訊安全、數位鑑識、科技研發等領域之專家學者於會場中，共同研討有關數位鑑識、網路安全、資安事件處理及企業安全調查等領域之最新趨勢議題，希藉由此研討會傳達新知，並激勵與會者相互分享實務經驗，進而使鑑識技能得以提昇。CEIC之所以能吸引全球鑑識領域人員逐年參加之原因，在於主辦單位針對當年度受全球矚目之資安事件、網路趨勢議題、科技產品應用等內容，精心規劃該屆研討會主題，並依照與會者之職業、鑑識資歷、對鑑識軟體EnCase熟稔程度等項目之不同，在會場中設置不同主題教室，並於每日不同時段規劃性質內容及深淺程度不一之議題，供與會者註冊聆聽。藉此方式提供與會者選擇適合自身程度之學習課程，以獲取最實用之鑑識新知與實作技巧，並可提出實務上曾遭遇之難題，向專家或其他與會者尋求解決之道。本屆CEIC議題，大致包括：鑑識工作基礎知識、現今鑑識工作所面臨之挑戰、不同作業系統（如Mac OS、iOS、Windows 7、Linux等）之取證方式及技巧，記憶體分析及使用者行為分析、惡意程式解析、各類科技產品（如GPS地理導航裝置、XBOX遊戲機、Kindle電子書、APPLE平板電腦與智慧型手機等）之鑑識技巧、雲端技術與社交軟體之基本概念與鑑識須知、鑑識工具軟體EnCase v7版本之功能等內容。上述議題分別於下列11個主題教室中進行：
一、Topics in Digital Forensics。
二、Digital Forensics Labs。
三、Advanced Digital Forensics Labs。
四、Concepts in Malware and Threat Response。
五、Cyber Response Labs。
六、E-Discovery: Legal Issues, Technical Challenges, and Solutions。
七、E-Discovery Labs。
八、EnCase Customer Success and Best Practices。
九、EnCase Forensic v7。
十、Cloud and Mobile Investigation。
十一、Most Popular Track。
本屆CEIC首次提供線上問卷評量機制，主辦單位依據與會者當日參與之議題，課後立即寄送線上問卷至個人電子信箱中，以即時獲取與會者之心得感想，做為下一年度議題內容規劃之參考。另外，主辦單位於會場中亦設置一大型展覽廳（Exhibit Hall），除設攤展示自家鑑識軟體EnCase v7新開發之功能外，另邀請Fishnet Security、HB Gary、Accuvant、Dell、AccessData等50餘間來自世界各地之鑑識軟硬體工具廠商，設攤展示最新研發之鑑識工具，並提供專人諮詢解答與實際體驗之服務。
參、參與重要議程記要

一、林調查官怡伶部分
（一）「Using Cloud Computing in Computer Forensics」－本課程主要介紹雲端運算技術之演進、應用型態及未來發展趨勢等內容。雲端運算技術透過虛擬化伺服器之方式，使得應用程式、開發平台、基礎架構等均可隨使用者之需求應變，並可共享廣大之運算資源，因此具備高度彈性，吸引全球企業紛紛轉型為雲端架構或引用其服務，以期降低成本並提昇效能。而手機行動裝置結合雲端服務之運用，更滿足人們欲隨時隨地取用並管理資源之渴望，致使「雲端」一詞已然成為大量資訊時代之最佳解釋。但也因此，包括合法取得資料、客戶資料保護及隱私權政策、如何說服企業在合理範圍內接受執法調查等內容，均係執法單位應亟早商討因應作為之議題。

（二）「Evidence in the Cloud－Business Use of Online Services」－智慧型手機、平板電腦等行動裝置結合App、雲端服務之潮流已愈漸普及，致使各家科技廠商紛紛投入此營利大池中發展，包括如Google Docs、SKY Drive、i Cloud等均係應用雲端運算技術之顯示成果，預估西元2016年將可達到12億美元之商機！本課程另簡介幾項雲端服務程式，包括Podio.com及DropBox等，講師並提醒與會者，包括觀察雲端服務之特性、存取權限之設置、手機存取雲端服務之歷程、ProxyServer及伺服器之連線紀錄、雲端服務啟用信件等內容，均是偵查數位證據是否藏匿於雲端，或推導犯罪歷程之重要鑑識項目。

（三）「Anti－Anti Forensics」－當罪犯欲隱藏存有犯罪事實之電磁紀錄時，可能採取作法包括：重新命名檔案、刪除檔案、或將檔案時間回填為未更改前之存取時間（Access Time）等3種，這些作法均會留下數位足跡(footprint)，鑑識時應特別留意！如有符合上述特徵者應列為高度可疑之電磁紀錄。然而，上述特徵亦可能係作業系統（如System Cleaner程式）所為，應一併留意作業系統之排程設定，才能有效過濾電磁紀錄遭到異動之動機。講師並以實作方式，教導與會者如何操作鑑識軟體EnCase v7版本，以辨識具有異常特徵之電磁紀錄，並還原其原始樣貌。

（四）「Mobiles,Smartphones @ Tablets－The Battle Between Good and Evil」－西元1985年第一支手機問世後，包括Motorola、NOKIA、Sony Ericsson等廠商開始研發各式機型之手機，並從黑白手機逐漸改革為彩色多功能之智慧型手機。而自從Apple iPhone手機挾帶其影音媒體之展示能力、創新流暢之使用界面與軟體商店（App Store）之概念問世後，使得手機不再僅限於通話或遊戲用途，反而取代個人電腦，躍升為擷取並管理個人資訊之最佳利器！除帶動其他手機廠商投入改革與推動App、雲端服務之發展外，亦同步使得手機鑑識之難度大為提升！而市面到處充斥著幾可亂真之山寨手機，更是為此艱辛萬分之戰場蒙上一層濃霧！在行動裝置規格尚無法統一之際，解決之道似仍需不斷投入人力研究，並即時更新相關鑑識設備才可因應。

（五）「GPS Devices」－GPS（Global Positioning System）全球定位系統結合衛星導航裝置，因使用便利、售價親民、可結合智慧型手機應用，已成為每位車主必備之配件。目前市面上常見之GPS衛星導航裝置廠牌包括Garmin、Tom Tom GPS、Magellan等3家，各家裝置內部均會儲存車主曾經拜訪之目的地，以及行經路線等資訊，此資訊對於推導案件之歷程極為重要！本課程分別介紹這3種GPS衛星導航裝置內儲存紀錄之所在路徑，並教導與會者如何將紀錄擷取出來並轉換成XML格式，使其能結合Google Earth虛擬地球儀程式之GIS（Geographic Information System）地理資訊系統、衛星空照圖等功能，重現罪犯在特定時間曾行經之路線及抵達之目的地，以協助推演犯案歷程或搓破罪犯不在場之謊言。

（六）「Being An Effective Corporate Investigator, Updated!」－在進行資安事件調查前，開啟員工之電子郵件或電腦檔案時，為確保未侵犯個人隱私，影響偵查過程之合法性，執法人員應確認企業已與員工立下資訊安全政策並取得相關部門主管之同意才可執行！執行時並應完整紀錄整個調查與鑑識過程，妥善複製及保護所扣押之數位證據，以避免證物鍊任一環節，遭到有心人士、環境條件，甚至是鑑識過程所造成之破壞。另外，在撰寫筆錄或鑑定報告時，亦應將前述政策、同意調查證明一併附上，如涉及專業用語時，應潤飾註解或以圖示方式呈現數位證據，才能使檢察官、法官於檢視鑑定報告時，能迅速瞭解並掌握犯罪歷程與結果。

二、林調查官育梨部分：
（一）「Manual Web Page Reconstruction」－使用者使用瀏覽器（例如：Internet Explorer及Firefox）上網瀏覽網站時，網頁是如何運作、如何呈現於使用者的電腦、以及瀏覽的軌跡是如何儲存於個人電腦裡。此課程主要是教導鑑識人員毋需使用昂貴的軟體即可重建網頁當時呈現的畫面，並且正確的解讀其內含的資訊。

（二）「Memory Forensics Made Easy: Solving Cases with the New Breed of Tools」－記憶體內儲存許多有用的資訊，例如：聊天資訊、瀏覽紀錄、刪除檔案、加密金鑰、惡意程式等等。在此課堂內，演講人展示及介紹許多近期推出的記憶體分析工具，結合Enscript及其經驗，以案例的方式教導與會者如何解讀各個工具所呈現之結果。

（三）「Raw Data Carving － Beyond the Software Tools」－鑑識人員通常都會運用鑑識軟體工具（例如：EnCase或FTK）對未分配磁區進行Data carving，但能確定已經完全找到所有的檔案了嗎？鑑識軟體工具通常都是運用檔頭及檔尾結束資訊在未分配磁區裡劃分（或擷取）出已知或欲搜尋的檔案類型，若一個檔案已被其他資料覆寫一半或MFT檔已無法讀取，並且上述之鑑識軟體亦無法正確地劃分（或擷取）出資料時，要如何擷取及解讀所需之資料？在此課程中，教導鑑識人員如何運用其他編緝工具，擷取及解讀所需之資料。
（四）「Forensic Tracking of USB Devices」－USB儲存媒體擁有容量大、方便、便宜、易攜帶的特性，幾乎每個人都會隨身攜帶類似的產品，以便儲存資料。由於上述的特性，某些使用者會利用USB儲存媒體來儲存、竊取非法資料、散佈惡意程式或者用於儲存一些應用程式。此課程主要是在教導鑑識人員如何在Windows 7系統中，找出有那些USB儲存媒體曾經在電腦系統上使用過、何時使用、是誰使用等相關資訊。

肆、心得與建議
一、林調查官怡伶部分：
（一）智慧型手機、平板電腦等行動裝置之多元化發展，使得人們從觀望者之態度逐漸轉移到生活必備且隨時隨地使用之特有現象，時下並創造「低頭族」一新興名詞來代表之。然而，從犯罪行為模式觀之，罪犯透過個人電腦定點處理資料之模式，亦已逐漸走向透過行動裝置，即可完成犯意聯絡、處理資料、或將證據移往雲端藏匿之犯罪模式！此一趨勢，可從現場搜索扣押標的，從個人電腦逐漸延伸至智慧型手機、平板電腦之情形顯示出端倪，此變異衝擊著案件偵查之思維！數位證據已不僅存在於罪犯之人身或辦公住所等地之儲存實體中，更可能透過雲端服務分散於他國境內或虛擬化之伺服器中，造成案件偵辦之難度！解決之道，除執法人員、鑑識人員不斷跟進並熟稔雲端服務與相關技術外，最終仍須回歸社會學之本質，以罪犯行為模式為根本，結合通訊監察分析之結果，掌握罪犯處理與儲存資料之習慣，才能預先掌控犯罪工具之特性，研判數位證據之實際位置，並請求雲端服務供應商之配合，於罪犯煙滅事證前，搶先一步保全數位證據。
（二）搜索現場時，為即時取得案關證據以防止事後串供之疑慮，執法人員可能連線至未載於搜索票上之國外伺服器（如Web Mail Server），扣押時亦可能只將電磁紀錄燒錄成光碟來代表證物，而將電磁紀錄原始儲存之媒體留置於原地未扣押。在參加「Being An Effective Corporate Investigator, Updated!」課程後，瞭解上述程序存有爭議之處！執法人員應確認授權範圍，證據所處位置如涉及搜索票範圍以外時，須將受搜索人同意之敘述補充於筆錄中，以確保執行過程之合法性，並避免證據失效。另外，罪犯使用之儲存媒體，於尋獲案關證據時應一併扣押，以避免事後被煙滅或抵賴其出處。最後，因法官、檢察官與鑑識人員專精領域之不同，鑑識人員應磨練鑑定報告撰寫之技巧，將專業術語予以潤飾或註解，出庭作證時並可預先準備圖表，以條理化方式說明，將有助於檢察官、法官於庭上能迅速瞭解犯罪歷程與結果。

（三）雲端運算技術與相關應用服務，對企業而言，究竟應維持現有架構以避免機密外洩，或應引進以靈活組織工作流程？係企業能否存活於知識經濟時代之關鍵。而公務機關亦面臨相同考驗，以機密外洩為例，由於智慧型手機攜帶方便並具備無線上網之功能，一按鈕即可啟動成為無線上網基地台，並讓一定距離內之電腦連結上網，此便利性卻可能導致某些員工，為躲避資安政策之規範，而將公務電腦透過手機對外連線，致生惡意程式入侵竊取機密等情事！另外，FaceBook臉書（社交工具）之盛行，為與友人分享心得經驗，員工往往不經意地將身分及服務機關公布，甚至批判業務上見聞之議題，嚴重損害機關形象！然而，雲端運用並非全然負面，若能善加利用，亦可能為機關帶來知識管理與傳承經驗之利基，例如該課程中講師所介紹之Podio.com，其操作界面就如同FaceBook臉書，可使成員們分享文字、圖片、專案及追蹤工作流程，提昇使用率並有助於控管專案執行之進度，而DropBox則係可使參與該群組之成員，隨時隨地在不同之科技設備中共享各類型檔案，並使不同領域之專家可跨越地理限制，線上一同腦力激盪解決方案，其討論歷程並能妥適保存與運用。上述利與弊，有待公務機關審慎思考，雲端運算技術無遠弗界，應亟早規劃相關教育訓練或人事規範以為因應。
（四）本屆與會，有幸認識來自加拿大、韓國、美國等資安處理、鑑識領域、電腦犯罪調查人員等，能與來自世界各地不同領域之菁英交流，實屬難能可貴之經驗！而在交談中獲悉鑑識軟體EnCase並非各國執法機關唯一採用之鑑識軟體，例如美國FBI鑑識人員主要係以鑑識軟體FTK（AccessData公司開發）做為主要鑑識工具。去年本局資通安全處第五科（下稱：資安鑑識實驗室）即曾邀請原廠授權講師來台授課，學習中即可發現兩套軟體設計思維略有差異，而資安鑑識實驗室現正如火如荼地推行ISO/IEC 17025實驗室認證中，為利認證項目通過，乃將鑑定方法限縮於使用鑑識軟體EnCase為主。建議於通過實驗室認證後，應持續增加鑑定方法，並將鑑識軟體FTK或其他國際採用之鑑識工具軟硬體依序納入，除拓廣認證項目外，並於鑑定結果出現疑異時，可採用其他亦被國際公認可靠之鑑定工具進行重覆鑑定，將有助於提高鑑定報告之可信度。

（五）鑑識軟體EnCas雖於去年甫改版v7版本上市，然而短短一年間，已釋出數次小幅度修正版本，一般觀念認為，新版本係為了修正軟體錯蟲（BUG）所釋出之版本，應立即更新，才能使鑑識軟體功能更為完善。故去年於參訪CEIC後之心得，係建議資安鑑識實驗室應及早安排新版本之教育訓練課程，以縮短使用磨合期。然而若無一妥善機制進行管理時，卻可能造成各鑑識人員使用版本不一致之情形，嚴重者恐使外界質疑鑑定結果！故須重新思考版本更新之程序，應配合ISO/IEC 17025實驗室認證之規範，建立一個嚴謹之鑑識軟體確效機制，當官方網站通知有新版本釋出時，須由實驗室主管或技術主管執行此一版本之準確度試驗，對同一標準件，使用現有已確效之版本或其他鑑識工具軟體（如FTK）同步進行鑑識，確認兩者鑑定結果一致後，才可讓鑑識人員同步更新，以避免外界對於版本不一致，而產生鑑定結果可信度之爭議。

（六）本屆CEIC首次開啟線上評量機制，與會者之個人信箱於會後立即收到主辦單位之問卷，以即時蒐集對該議題深度、時間安排與未來期望等評價，做為下屆CEIC之參考。這項即時回饋機制，值得資安鑑識實驗室年度滿意度調查執行方式之參考，往年係於年初時總結上年度受理之案件，將問卷一次發函予送鑑機關承辦人進行調查。然而，往往因時間久遠或案件已移送歸檔，致使受訪者早已遺忘當時送鑑之情形，無法給予客觀之評價，更甚者受訪者可能已調往其他單位服務，因而失去獲取意見之良機！建議日後可朝向即時回饋之方式進行，於出具鑑定報告時一併將問卷函附，或改以線上郵寄問卷之方式，通知送鑑機關承辦人於領取證物前，一併將意見回覆，如此才能有助瞭解鑑識作業流程不足之處，進而提昇品保管制作為。

二、林調查官育梨部分：
（一）職此次選課著重在記憶體分析及使用者行為分析。記憶體內的資料特性不同於硬碟內存的資料，記憶體內的資料是會隨著電腦關機就會消失，而記憶體雖然它的儲存容量並不如硬碟大，但內含的資料卻是相當重要 !如何將記憶體內的資料正確的匯出，並且使其具備有證據能力，這是鑑識人員取證的一項挑戰。大多數的現場鑑識軟體工具對於記憶體資料的擷取，通常都會留下一些軌跡，這些軌跡紀錄在法庭上是否被接受、在法庭上如何解釋鑑定的行為、並且鑑識人員對於此工具的運作及其了解程度到底多少，這都是鑑識人員必須要注意的重點；另外，記憶體內的資料是否要擷取、分析以及是否有證據能力，通常要視案件的類型而定，並非每一個案件都需要。鑑識人員可以從記憶體資料分析每一個正在執行的程序，並經由軟體及經驗判斷目前執行的程序是否正常（或是否為惡意程式），或者可找出加／解密金鑰，一般而言，當執行解密時，金鑰有很大的機率是以明文的方式載入到記憶體內。在記憶體分析的幾堂演講內容，演講者介紹許多分析的軟體工具給予與會者，並詳細地解說每一套軟體工具的特性以及如何運用不同軟體的分析結果，找出關鍵的證據，上述這些能力都是身為鑑識人員應逐步建立，如此才能協助辦案人員偵查案件。

（二）在使用者行為分析方面，職聆聽了「Manual Web Page Reconstruction」、「 Forensic Tracking of USB Devices」等演講課程。近年來，尋找使用者是以何種方式竊取公司資料的案件日益增加，大多數的嫌疑人都會使用外接式儲存媒體來儲存欲竊取的資料，然而，當嫌疑人插入外接式儲存媒體的那一刻，在電腦系統的一些位置（如Registry），亦同時儲存了此媒體的相關資訊，例如序號、製造商、產品編號、產品名稱以及時間資訊等等，所以，在電腦系統內可以找出曾經插入過那些外接式儲存媒體。上述課程講授的資訊對於鑑識人員要如何在電腦系統內的正確位置，找尋那一個USB儲存媒體是用來儲存被竊取的資料是很重要的。現在的使用者皆擁有許多不同的USB儲存媒體，所以，如何判斷犯罪現場所搜索到的USB儲存媒體正是用來竊取資料，就必須仰賴電腦系統內所儲存的資訊。

（三）使用者行為分析的另一個演講課程「Manual Web Page Reconstruction」，近年來對於使用者上網行為的分析案件有逐漸增加的情形。在浩瀚的硬碟資料中，如何從這些網頁資訊或是相關的編碼中，將使用者的上網行為逐一拼湊出來，或者是判斷上網行為是否為該使用者自行鍵入，這些技術能力是要經過長期的研究與訓練，才能將上網行為的順序找出來。課程講授的案例中提到，使用者在瀏覽網頁時，可能會彈跳出一個警示視窗，告知使用者電腦內疑似有病毒存在或者是希望使用者進行掃毒動作，不知情的使用者就會依照彈跳畫面指示作業，疏不知作業的同時，已經將預藏的惡意程式或網頁連結載入，而這些都是事後可以從硬碟內的網頁資訊或是相關的編碼中找出一些蛛絲馬跡。藉由此課程讓我學習及見識到，應如何著手解讀網頁資訊，並了解從不同的位置找尋不同的瀏覽器所儲存的網頁資訊。

（四）鑑識工作的另一個重點－時間分析(Timeline Analysis)，是讓我感觸最多的一個議題，案件的犯罪行為應先有動機後，再由一些動作所串連起來。以竊取公司資料為例，在犯罪嫌疑人的外接式硬碟中找到疑似公司機密檔案B.doc以及已刪除檔案B.mp3，而該檔案B.mp3在公司公用資料庫內檔名應為B.doc。犯罪嫌疑人辯稱B.mp3是原本存在公司公用資料庫內，而他誤以為B.mp3為音樂檔，所以才下載至個人外接式硬碟中，後來發現B.mp3無法聆聽，故將其刪除。由此案例中，我們可分析的重點有：該機密檔案是嫌疑人在公司公用資料庫內就先將其副檔名更改為*.mp3後再下載，下載完成後，為避免造成混淆，所以再將*.mp3的副檔名更正為*.doc，並將*.mp3刪除；或是公司公用資料庫內原本就是*.doc，嫌疑人將它下載後，為掩人耳目將其副檔名更改為*.mp3後，可能複製到另一個儲存媒體做成備份，完成後再將*.mp3刪除。上述的情形，可以利用檔案時間的資訊加以判斷其先後順序，亦可再搭配其它的log紀錄或者連結檔紀錄（link file），以正確判斷出結果。然而，依照鑑定人員所處環境、國情的不同以及時間的限制，在鑑識案件的過程中，往往鑑定人員只能專注於辦案人員提供的資料，快速地找到辦案人員所需的資訊，並無法了解整個案件的全貌，得以將整個案情所牽涉到的檔案依時間發生的先後次序還原重建，只能待法院審理攻防過程中，有疑問提出時，再詳加分析與解釋。
（五）在歷年的CEIC研討會中，總是會安排一門課程，在教導鑑定人員如何完整、正確及簡潔易懂的方式來呈現鑑定結果，其原因為法界人士對於電腦術語的認知有限，若無使用簡潔易懂的方式來呈現鑑定結果，法界人士有可能會誤解其涵義，導致無法正確審判，這是一個嚴重且必須要解決的問題。原因是在現代社會中，電腦網路已是生活、工作的一部分，犯罪型式亦不再如同以往傳統犯罪模式，所以，如何精進法界人士電腦網路的基本知識，應該未來努力的目標之一。

（六）行動裝置鑑識的議題，是每一個數位鑑識研討會必安排的項目。隨著3G/4G無線通訊技術的普及，行動裝置內部的功能更是蓬勃發展，利用手機上網己成為生活的一部分。所以，只要智慧型手機有上網功能，就可以將資料帶走，要防止內部人員竊取機密資料是防不勝防，再者，目前智慧型手機大多內建行動路由器的功能，筆記型電腦只要透過USB連線到手機，即可經由3G/4G上網，並不需要使用公司內部網路，管理者己不能再透過以往的監控機制，來達到有效防制，企業組織、機關單位必須發展其他資安策略加以偵防。除了上述事前預防機制外，事後證據保全以及若己知是使用行動裝置進行犯罪行為時，要如何從行動裝置內擷取、分析及解讀，亦是數位鑑識工作的一環。此次CEIC研討會廠商產品展示會場，看到本實驗室目前最常使用的手機鑑識工具(XRY)之廠商Micro Systemation，認識其產品研發技術人員Jame Eichbaum先生，於會場告知該技術人員，LINE智慧型手機即時通訊軟體於亞洲地區的使用率與WhatsApp不相上下，但XRY手機鑑識設備卻無法解讀其資訊，是否於下一個軟體版本新增此功能，該技術人員允諾此次展示完畢後，會深入研究其格式，以期下一個版本新增此功能，屆時會以電子郵件方式聯繫。再者，部分手機廠牌的韌體升級到Android 4.0時，XRY鑑識裝置無法辨識該手機，亦無法擷取手機內部之資料，Jame Eichbaum先生告知，他們已發現這個問題，會儘快提供解決方案。另外，在此次會場中，遇到2010年參加HTCIA會議認識之美國Ryan Technologies公司之銷售經理Ryan Judy，該公司在中國大陸發展，並以中國大陸之手機鑑識為主軸，此次亦介紹其產品，該手機鑑識設備與其他手機鑑識公司的手機辨識方式不同，其產品是以偵測手機晶片廠牌及型號的方式，來擷取、分析及解讀內部資訊，希望未來若有台商代理該產品時，有機會針對其設備做進一步的功能測試。
（七）建議：

１、為增廣鑑定人員之知識及了解數位鑑識未來趨勢的脈動，應持續參加國際研討會。

２、透過參加國際研討會，廣為結識數位鑑識領域之專業人士或機構，促進國際合作。
附錄、CEIC會場相關照片
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圖1  CEIC會場註冊櫃檯
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圖2 CEIC會議之議程表
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圖3 各主題教室位置指示立牌
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圖4 上課情形
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圖5 鑑識工具廠商展覽會場
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圖6 鑑識工具廠商展覽會場
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圖7 鑑識工具廠商展覽會場
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