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摘要
此次出國之主要任務係出席AEPC智慧電網投資/利用之法規途徑研討會(APEC Workshop on Regulator Approaches to Smart Grid Investment/Deployment)，研討會主題為投資及布建智慧電網時之法規考量，並就下列各項議題邀請專家學者進行簡報與討論：1、互通性標準及能源管理者之角色（Interoperability Standards and the Role of Energy Regulators）；2、國際標準發展（International Standards Development）；3、從智慧電網計畫學習之課題（Lessons Learned from Smart Grid Projects）；4、網路安全（Cybersecurity）；5、消費者資料存取及隱私（Consumer Data Access and Privacy）；6、經濟體對21世紀電網之願景（Economies’ Vision for the 21st Century Grid）。
本次會議共有14個經濟體，57位成員參與，除蒐集各項智慧電網發展趨勢與技術資料俾供研擬我國能源政策及制定標準參考外，並藉此與各國智慧電網技術專家及主管部門交換資訊，拓展我國能源管理及標準發展之國際視野。
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1、 前言及目的

    建置智慧電網是邁向「低碳經濟」的重要環節，也是各國未來的發展趨勢，為推動法規謀合與合作，亞太經濟合作會議(APEC)之貿易暨投資委員會(CTI)通過以「智慧電網之技術互通性」作為2011年法規合作(ARCAM)對話主題，並於2011年9月CTI第3會議提出進一步法規合作之建議。

    美國於2011年8月2日就ARCAM本年度主題「智慧電網之互通性標準」提出法規合作建議。美方所提建議草案主要建議事項包括：

一、在發展智慧電網互通性標準時促進透明化、合作及全球性的解決方案。
二、智慧電網科技可在特殊市場競爭與創新。
三、 將ARCAM的成果整合為APEC智慧電網互通性標準及其他論壇的合作任務。
    該建議草案經標準及符合性次級委員會(SCSC)討論修正後送CTI討論並送2011年底部長及領袖級會議採認。2011領袖宣言同意採取增加法規體系謀合的步驟之一為「追求共同目標以避免與新興綠色科技相關之貿易技術性障礙，此包括智慧電網互通性標準、綠色建築和太陽能科技」。

    本次會議係由APEC SCSC所主辦，討論如何在法規架構下提升ARCAM建議事項的執行，而主辦會員體為美國，我國與中國、日本、韓國為協辦會員體。
    本次會議之主要目的係藉由法規合作及研究之探討及資訊分享，以確認2011年CTI的建議事項已於各會員體達成共識，包括：
一、APEC各經濟體正積極或考量推動智慧電網成為重要政策措施，以達成環境永續發展、能源確保及經濟成長等目標。
二、建置智慧電網的過程中，選擇適當的技術及互通性標準，以避免造成貿易及投資者之技術性障礙。
三、促進法規管理者與標準化組織之協調合作。

2、 會議過程
    本研討會自5月16日至17日於加拿大魁北克市Convention Centre舉辦，主要內容共分為6項議題：1、互通性標準及能源管理者之角色（Interoperability Standards and the Role of Energy Regulators）；2、國際標準發展（International Standards Development）；3、從智慧電網計畫學習之課題（Lessons Learned from Smart Grid Projects）；4、網路安全（Cyber security）；5、消費者資料存取及隱私（Consumer Data Access and Privacy）；6、經濟體對21世紀電網之願景（Economies’ Vision for the 21st Century Grid）。
    上開各議題之討論內容、結論及建議摘述如下：

1、 議題1：互通性標準及能源管理者之角色（Interoperability Standards and the Role of Energy Regulators）
（一）主席針對正在部署智慧電網的經濟體所面臨的挑戰提供了詳細範例。以主席居住地美國地區為例，為高效率管理，監管機構正在努力確保持續能資源整合及部署智慧電網技術。為了因應消費者對這些投資的關注，監管機構需要詳細的計畫，包含隱私權至網絡安全等議題。監管機構間教育及能力建立之重要性在於可針對計畫提供強大分析，以確保智慧電網部署符合公眾利益。
（二）介紹國際標準社群發展智慧電網標準之進展，包含互通性及支援高效智慧電網之部署及功能性。另報告智慧電網互通性委員會（Smart Grid Interoperability Panel, SGIP）之最新進展，其中已開發出一系列的標準，滿足了各種互通性要求，包括通信架構、網絡安全、檢測及驗證等。SGIP發展的一系列標準，可以提供公用事業及監管機構作為重要工具及解決方案。
（三）簡介加拿大標準協會及加拿大國家標準體系，包括智慧電網標準的工作情形。強調加拿大標準發展過程之開放性及包容性，以及包括SGIP等國際標準社群參與的重要性。說明監管機構在標準的制定中具有重要角色，亦邀請監管機構實際參與國際標準制定，為智慧電網國際標準發展作出貢獻。
（四）說明開放自動化需量反應（Open Automated Demand Response, Open ADR）標準之發展及應用，以及配合SGIP的工作，以確保其與智慧電網標準間的互運性。Open ADR的開放標準可適用於電力事業單位之智慧電錶的通信，並提供較低成本的優勢技術。Open ADR於2009年首次出版，在前7年的發展中，多個標準發展組織（SDO）及其他利益相關者作出許多貢獻。在標準發展的過程中，監管機構可以提供實用的重要觀點，亦鼓勵Open ADR此類的組織，能繼續發展標準的驗證要求。
2、 議題2：國際標準發展（International Standards Development）
（一）美國由國家標準及技術研究院(NIST)主導智慧電網相關標準之發展，NIST已於今年2月發表第2版智慧電網互通性框架及進程(Smart Grid Interoperability Framework and Roadmap version 2.0)，並強調SGIP之夥伴關係以協調及加速智慧電網互通性標準之發展，另以Green Button計畫為例，說明標準發展係促使該計畫成功之主要原因。
（二）介紹日本智慧電網標準進程，包括日本工業標準協會(JISC)已成立智慧電網國際標準化次級委員會，聚焦於26種領域，並積極參與IEC/SG3等國際標準組織。強調智慧電網標準涉及資訊、網路及傳統電力系統等領域，並需整合新興技術如再生能源及儲能等。另外，日本經產省為達成所規劃之26項技術標準能與國際標準互通的目標，於產、官、學、研共同成立之「智慧社區聯盟(Japan Smart Community Alliance )」下設立國際標準化工作小組(International Standardization Working Group )，國際標準化工作小組下再成立蓄電池、次世代自動車、輸配電網管理、通訊介面(I/F)及能源管理5個次工作小組，分別針對26項智慧電網相關標準之訂定進行討論。
（三）簡述國際電工委員會(IEC)及其發展智慧電網標準相關活動，IEC有24個技術委員會與智慧電網相關，並與國際標準化組織(ISO)、國際電信聯盟(ITU-T)及國際能源總署(IEA)充分合作，另強調儲能在再生能源及電力品質的重要性，亦鼓勵各國參與IEC標準發展。
（四）概要說明國際電子電機工程師學會(IEEE)於智慧電網標準發展之相關活動，強調對於複雜系統如智慧電網橫跨許多科技領域而言，標準為關鍵議題，標準可將科技格式化，而非創造科技，標準亦可促進科技之擴散、確保互通性及促進規模經濟；APEC經濟體處於電網現代化的潮流，宜參與國際標準活動，IEEE與APEC經濟體的夥伴關係可協助發展相關策略，包含技術及政策；IEEE標準學會(IEEE-SA)與APEC經濟體下許多組織簽署備忘錄，包括中國、韓國及日本，IEEE-SA亦與其他標準發展組織協同合作，包括ITU-T、IEC、ISO及SAE等。
3、 議題3：從智慧電網計畫學習之課題（Lessons Learned from Smart Grid Projects）
（一）加拿大安大略省智慧電表計畫起始於2006年，至2010年已有93%之安裝率，以及使用時間電價(Time-of-use pricing, TOU)，其提供多樣費率(包含：一般、離峰及尖峰)，而其主要的挑戰包括缺乏標準、新電價之顧客接受度及實現智慧電網目標之政策困難度等，安大略省先導計畫共使用6種不同之電表，77個電力供應商間並無標準計費系統。
（二）韓國為世界上最大能源使用者之一，智慧電網可提供能源限制的解決方案，2008年起於濟州島進行實證，預計於2013年5月完成，其領域包含智慧空間(smart place)、智慧運輸(smart transportation)、智慧再生(smart renewable)、智慧電網(smart power grid)及智慧電力服務(smart electricity service)；濟州島計畫之最終目標於2030年全面完成智慧電網之布建；計畫之挑戰包括參與者之懷疑、使用者參與意願低、缺乏私人企業投資之吸引力及技術選項等，解決方案包含去法規化、成立專屬機構規劃智慧電網、政府之驅動角色及改變使用者行為等；韓國政府在智慧電網之發展上，採取大膽的策略，與民營企業密切及充分合作。
（三）美國智慧電網布建可追溯至2009年「美國復甦及再投資法案(American Recovery and Reinvestment Act)」，能源部門在智慧電網先導計畫及區域示範計畫上經費配置45億美元，以與民營企業投資40億美元相符，迄今，將近半數之經費已用於獎勵及啟動131個智慧電網計畫。2003年北美地區大停電已型塑出現今美國智慧電網投資及技術方案，改良感應網路、強化即時自癒能力及加強廣域能見度等，已成為美國發展智慧電網之首要項目。美國能源部門提供更多詳細的資訊於SmartGrid.gov網站，可供與會各會員體參考。
4、 議題4：網路安全（Cybersecurity）
（一）電業與能源產業是網路(資訊)犯罪的第二大目標，故應積極地進行風險評估與全面投資於網路安全保護。「為什麼汽車要裝煞車?」，回應是「因為這樣才能開得更快！」，相同的，網路安全是技術的推動者，而不是設計為放慢推動智慧電網，便於稽核的政策與流程標準化，是支持可持續發展的網路安全的一種方法。
（二）美國國家標準及技術研究院(NIST)轄下成立網路安全工作小組(Cybersecurity Working Group，CSWG)，CSWG是一個由公營部門與私人企業組成的開放性夥伴關係，旨在協調相關利害關係者並發展智慧電網網路安全的指導原則。CSWG近來與智慧電網互通性委員會(Smart Grid Interoperability Panel, SGIP)合作，共同推動資訊安全優先行動計畫(cyber security Priority Action Plan)。

（三）NIST於2010年發布智慧電網網路安全指南，即NIST Interagency Report 7628，主要分成三個部分：
    1. Vol.1主要探討智慧電網各種設備的應用與功能之資訊安全需求，包含通訊安全需求，並提出一套資安規劃流程(Tasks in the Smart Grid Cyber Security Strategy)。

    2. Vol.2主要探討智慧電網中用戶隱私權的議題。

    3. Vol.3論述智慧電網可能遇到的安全問題，如認證、授權、金鑰管理、存取控制等，並列舉多項案例分析其所需的安全需求。

5、 議題5：消費者資料存取及隱私（Consumer Data Access and Privacy）
（一）美國Green Button計畫

         美國政府與公用事業、民間企業一起合作，提出Green Button計畫，該計畫是美國政府配合智慧型電表系統(AMI)建設所推出的一項新節能計畫，概念是將全美能源公司的能源數據資料格式統一，建立全國能源使用資料庫，使消費者能存取使用能源的資訊。
         加州三大公共事業公司太平洋天然氣和電力公司(PG &E)、聖地亞哥天然氣和電力公司以(SDG &E)及南加州天然氣公司(SCE)，是首批公開支持Green Button發展的能源公司，公司開始著手聯合將資料庫標準統一，以能源使用數據提供給家庭消費者，三大公共事業公司的消費者計有約1,000萬戶家庭。Green Button目前已採用北美能源標準委員會(North American Energy Standards Board，NAESB)制定的標準進行推動，繼加州三大電力公司後，陸續有多家電力公司加入Green Button計畫，估計2012年將有2,700萬戶可透過Green Button取得能源使用資料。

         藉由Green Button計畫的推動，預料將刺激節能技術與創新商業模式的發展，包括能源管理系統、智能手機應用軟體、能源服務等。對於開發商而言，能源數據的標準化，可使能源科技或服務公司獲得用戶提供的能源使用數據，將使廠商可開發出更符合客戶需求的產品或服務。目前PG &E與SDG &E的網站上已可連結到Green Button網站介面，如下圖所示。
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資料來源：PG &E
（二）消費者隱私權保護

     1.美國聯邦貿易委員會(Federal Trade Commission，FTC)於2012年3月發表的隱私權建議報告(Privacy Framework)中，要求蒐集商業資料的公司於蒐集及使用資料時，必須合理的連結至特定的消費者、電腦及裝置，及提出隱私權保護3個關鍵要素：制定隱私權原則及衡量程序、簡化選擇、提高透明度。惟該份報告並非法律規定，只能促使相關業者同意並遵守自訂的守則。

     2. 關鍵消費者議題論壇(Critical Consumer Issues Forum，CCIF)成立於2010年，主要提供一個平台給國家委員(state commissioners)、消費者代表和電力業者，透過高互動的溝通與辯論，找出最低限度的共識及了解各方所關切的議題與立場。CCIF針對隱私權及安全保護提出以下原則：

       (1) 保護未被授權揭露的消費者個資，對於成功的電網現代化是必要的。

       (2) 消費者必須可以即時取得自身能源使用資料。

       (3) 針對消費者的特定用電資料，除非法律或消費者本身授權提供其他用途，電業必須在某種程度上妥善處理及保護，即使提供予法律所允許之服務，電業亦應有限度的使用這些資料。

       (4) 電業提供給第三方有關消費者能源使用資料時，必須經過該消費者肯定的授權，第三方亦應妥善保護資料安全及消費者隱私，並告知消費者該資料如何被使用。

       (5) 電業及相關單位應注意其他具有資料蒐集誘因之產業(如電信業、金融業及健康照護組織)，並再次檢視電網現代化、政府認證標準、消費者保護等議題。

6、 議題6：經濟體對21世紀電網之願景（Economies’ Vision for the 21st Century Grid）
（一）日本

          日本經歷311震災之後，對電力系統討論加速，討論內容係以自由化為主軸的電力制度改革方向，經產省總合資源能源調查會的基本問題委員會，於2011年12月27日彙整電力制度改革論點，期望藉由建構競爭且開放的電力市場，以實現低廉且穩定的電力供給。

          日本於經產省資源能源廳設置「電力系統改革專門委員會」(Taskforce for Electricity System Reform，TESR)，2012年3月起，由該專門委員會以5大論點為主軸，進行電力制度改革之檢討，5大論點如下：抑制電力需求對策、用電者自由選擇供電商和電源之機制、電源供應多樣化、業者競爭與跨域供電、在市場效率與穩定供電間取得平衡。

（二）菲律賓
          菲律賓電力市場的發展正處於重要階段，私有化及零售市場的競爭正要開始。目前菲律賓智慧電網的參與者分為3部分：輸電及系統經營者、配電業者、市場經營者，在輸電及系統經營者部分，將發展進階數據採集與監控系統(SCADA)、全面控制中心計畫、變電所智慧化及再生能源整合。菲律賓的智慧電網政策與法規架構將於2013年完成，並希望能接收及整合國際夥伴的意見。

（三）智利
          智利於1982年成為第一個電力市場自由化的國家，電業的競爭已驅使電力服務十分健全，但於推動智慧電網投資時，政府角色的定位仍是一大挑戰。目前智利對於智慧電網發展的重要工作，在於與用戶溝通及教育智慧電網與能源效率價值的重要性。智利電力部門的目標，包含於2020年達到減少12%能源消耗、區域間及跨國輸電線連接、達成智慧電表法之實施與目標。

7、 重要結論
（一）管理者宜教育自身有關智慧電網建置所需之互通性標準及最佳實務；基於國際互通性標準，加上管理者、產業界及利害關係者間的溝通，為智慧電網科技應用成功之關鍵；利用智慧電網之相關應用，管理者宜考量消費者費率衝擊、教育、隱私、安全性等因素。
（二）國際標準可提供智慧電網發展之關鍵利益，包含：降低貿易障礙、增加規模經濟、降低花費及降低使用新科技之風險；管理者宜留意可用之國際標準及利用時可帶來之利益；各國對於智慧電網發展之進程、優先權及需求，宜作為國際標準發展之參考。
（三）設定國家級之政策目標，且與區域或地方協調整合，將協助驅動電網現代化；發展架構化途徑，藉由事業單位之早期布建的決策者，以分享利益及經驗；發展國際標準(例如：ISO14000)，俾利私人公司建立一般或標準化實務與程序。
（四）管理者可參考美國能源部的風險管理模型(Risk Assessment Model)及國家標準(NIST IR 7628)對電力公司網路安全之規範，並且APEC經濟體應有更多網路標準、風險管理、驗證與評估之合作研究。
（五）隱私權問題應於智慧電網推動前及過程中被充分關注，個人用戶資料除非經其同意，不應揭露給第三方團體，用戶有權知道其用電資料及相關資料，包含第三方公司及電力公司處理過的有用資訊。
（六）智慧電網的建置應考量法規、政策和經濟目標，包含：1.發展高效能電力市場；2.解決負載的成長及資源的不足；3.整合電動車、再生能源及分散式發電系統；4.更經濟化的供電和維護偏遠地區的電網穩定度。當建構智慧電網發展藍圖或行動計畫時，應考量建置能力、國際合作、最佳方案測試、用戶反應測試、新能源及整體系統。
（七）對於更具競爭性及開放的電力市場，應考量供需管理的聰明方法，在促進經濟發展的同時，應特別重視可靠的電力供給問題。
（八）標準社群應考量為管理部門建立訓練機制及對管理部門之需求有所察覺。國際能源管制會議(International Confederation of Energy Regulators，ICER)有許多工作小組，如法規教育及訓練等，可為管理部門提供專業的法規標準及標準化程序等知識。
（九）標準可於降低成本和實現創新中扮演重要角色，在標準組織與管理部門間，管理部門之需求可促進標準發展，兩造於政策討論時，必須建立及強化其溝通機制。

3、 心得及建議

一、借鏡美國發展經驗採用國際標準

         智慧電網科技涉及傳統電力及創新資通訊技術，複雜的系統往往橫跨多種技術領域，不同的技術背景及不同的技術語言，往往在系統整合的過程中帶來許多難題，因此多數與會者呼籲採用國際標準以作為布建智慧電網之解決方案。我國電力系統與北美電力系統相近，而美國國家標準技術研究院(NIST)已發表第2版智慧電網互通性框架及進程(Smart Grid Interoperability Framework and Roadmap version 2.0)(詳如附件3)，列出目標、架構、作法及相關可應用之國際標準，誠可作為我國發展智慧電網之重要參考依據。
二、參與智慧電網標準發展社群以掌握技術標準發展趨勢
        國際電工委員會(IEC)、國際標準化組織(ISO)、國際電信聯盟(ITU-T)及國際電子電機工程師學會(IEEE)等國際標準發展組織皆已致力於智慧電網標準發展之相關活動，美國國家標準技術研究院(NIST)亦於下成立智慧電網互通性委員會（Smart Grid Interoperability Panel, SGIP）已規劃19種優先推動計畫(Priority Action Plan, PAP)，並邀請各國參與互通性標準之制定。其中IEC、ISO及ITU-T等國際標準組織，囿於國際現況及政治因素，我國無法直接參與，惟國內仍宜評估參與IEEE及NIST SGIP之可行性，藉由參與該等標準組織以掌握技術標準發展趨勢，進而利用國內先進技術影響該等標準之制定，以謀求國內產業之最佳利益。
三、提供用戶使用能源資料以實現智慧電網推動效益
        美國於推動智慧型電表時，普遍引發「智慧電表不能節電，人可以」(a smart meter itself won’t save you money, you will.)之討論，政府進而推動Green Button計畫，便於消費者存取使用能源的資訊，而達成自主式節能之目標。今(101)年我國剛開始啟動低壓用戶智慧型電表建置工作，透過標準的制定可整合相關廠商參與，以推動各項節能應用服務，將是我國於推動智慧電網並欲達成節能減碳效益時，應著手研究及推動的方向。
四、法規管理者與標準發展組織之協調合作
         國際標準之採用及最佳實務之建立，可提供法規管理者發展智慧電網時取得關鍵利益，包括提高互通性、降低花費及降低使用新科技風險等，惟國內電力應用環境及產業發展現況仍可能存在部分與國際標準不同之區域性差異，因此，管理者與標準發展組織應密切合作，除留意相關國際標準之發展現況，國內標準組織亦宜配合法規管理者智慧電網發展之進程、優先權及需求，適時制定符合國內產業現況之標準。
五、建立相關法規或專責組織以營造支持智慧電網推動環境
         各國在完成智慧電網發展藍圖後，面對智慧電網下龐大的各項議題，如標準制定、技術研究、產業發展、資訊安全等，紛紛設立專責組織或立法，以落實各項推動項目。以韓國為例，自2009年完成該國智慧電網發展規劃後，於2011年通過「智慧電網促進法案（Smart Grid Promotion Law）」，以營造支持智慧電網發展的法律環境。我國已完成「智慧電網總體規劃方案」(草案)，智慧電網發展仍處於起步階段，各國對於智慧電網標準制定、電網安全、示範計畫及產業合作之推動模式，誠可作為我國下一步推動智慧電網產業及環境建構面之重要參考。
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