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摘  要

「資訊安全及隱私2012國際研討會議」(IEEE/SP 2012 Symposium on Security and Privacy) 是IEEE舉辦的大型安全與隱私研討會，今年已邁向第33次年度的旗艦會議。自1980年以來，IEEE舉辦的安全和隱私研討會，不斷提出資訊安全及隱私的前瞻防護議題，並匯集在該領域的研究人員和從業人員發表的重要論文。
本次大會於2012年5月20日至23日共計四天於加州舊金山灣區舉辦，主要會議場地假美國舊金山市the Westin St. Francis Hotel ( at Union Square in San Francisco, CA，USA)進行，相關資訊安全及隱私領域之重量級人士亦自世界各地來共襄盛舉。本次會議提交報告論文經大會評選後，提交會議發表之論文包括下列主題1.系統安全（System Security）2. 惡意軟體（Malware）3. 攻擊類型（Attacks）4. 基礎（Foundations）5. 存取控制和認證（Access Control and Attestation）6. 隱私（Privacy）7. 網絡安全（Network Security）8. 網頁安全（Web Security）9. 隱私和匿名（Privacy and Anonymity）10.密碼（passwords）。
本次會議之論文除讓資訊安全及隱私的知識及技術可以繼續延伸外，對於與會人員或研究人員真的獲益良多。從歷次大會盛況及論文發表人員積極研究之精神，本中心亦可鼓勵同仁將研究論文投稿於各相關資訊科技發表會，除可藉此激勵同仁積極吸取新知外，並可提升本中心研究風氣。另本中心掌管全國賦稅資訊系統，應考量於重要系統建置或維運時，預先將資訊安全及個人隱私問題納入考量，利用資訊科技事先防護力量，以避免賦稅資訊系統資料受駭或發生人為洩露等問題。
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1、 目的

99年4月27個資法已修法三讀通過，並由總統於5月26日公布修正，法務部依個資法規範預計於今（101）年10月底對外公佈個資法施行細則，因此個人資料保護及系統防護將成為各行業列為今年重點議題，本中心建置及維護國、地稅之資訊系統，對於賦稅系統防護及個資保護自應不遺餘力。
財政部及所屬各機關（構）近來也都不斷引進新的資訊設備及技術，並建置了完善的資訊系統及作業環境，來強化行政及服務的效能，也因此須維護所擁有的大量涉及政府安全及個人隱私的資料，而就資安業務而言，「事前防範重於事後補救」，因此資訊人員及使用者應強化資訊安全及隱私的知識及技術能力，以建構防杜資安事件的第一道防線。

本中心每年擇員出國參與國際會議，以瞭解目前資訊安全及隱私的新知識及技術，與會人員可以從廣泛跨領域專業論文資料，汲取更高深資安領域知識及技術，以增進本中心資通訊安全及個人隱私權防護。本中心亦應考量於重要資訊系統建置或維運時，預先將資訊安全及個人隱私問題納入規劃，利用資訊科技事先防護力量，以提升這些面向整體防護機制，並避免賦稅資訊系統資料受駭或發生人為洩露等問題。
2、 過程

1、 電機電子工程師學會（Institute of Electrical and Electronics Engineers，簡稱為IEEE協會）簡介
IEEE協會是一個建立於1963年1月1日的國際性電機及電子工程師協會，亦是世界上最大的專業技術組織之一，擁有來自175個國家的39萬會員。除設立於美國紐約的總部以外，全球150多個國家亦設有分會，並且包括35個專業學會及2個聯合會，每年舉辦專業會議至少超過300次。
IEEE協會含義代表的電機電子工程師學會， IEEE協會的成員長期以工程師、科學家及各領域專業人員組成，到了2010年統計顯示IEEE協會已在175多個國家地區註冊超過395000名成員，IEEE協會應是世界上最大的專業技術協會。

IEEE協會制定了全世界電子、電機及電子計算機科學領域30%的文獻，另外它還制定了超過900個現行工業標準。常見標準如下:
（1） IEEE 802.1──內部網路及系統管理
（2） IEEE 802.2──邏輯鏈結控制（Logical Link Control）
（3） IEEE 802.3──隨機存取網路CSMA/CD（乙太網路）
（4） IEEE 802.4──符記匯流排網路（Token-Passing Bus）
（5） IEEE 802.5──符記環狀網路（Token-Passing Ring）
（6） IEEE 802.6──都會區域網路（Metropolitan Area Networks，MAN）
（7） IEEE 802.7──寬頻區域網（Brandband LAN）
（8） IEEE 802.8──光纖光纜技術
（9） IEEE 802.9──語音與資料整合通信
（10） IEEE 802.10──區域網路安全技術（Network Security）
（11） IEEE 802.11──無線區域網路
（12） IEEE 802.12──高速區域網路（Hight speed LAN）
（13） IEEE 802.13──高速乙太網路（Hight speed Ethernet）

（14） IEEE 802.14──有線電視（CATV）
（15） IEEE 802.15──無線個人區域網路（Wireless Personal Area Network，WPAN）
（16） IEEE 802.16──無線寛頻網路（WMAN、WMAX）
（17） IEEE 802.17──彈性分封環（Resilient Packet Ring）

2、 「資訊安全及隱私2012國際研討會議」大會主席Robert K. Cunningham簡介
Robert K. Cunningham是網絡系統和技術集團的負責人，主要從事網絡安全的分析、研究及網絡安全的評估作業。Robert K. Cunningham在1988年取得波士頓大學計算機工程學博士學位，從1985年到1987年，他曾在雷神公司研發新一代天氣雷達系統的操作系統。在1988年他成為了在麻省理工學院林肯​​實驗室擔任主持人，主要研究集中學習機、數字圖像處理及圖像與視頻理解的工作人員，他也一直擔任RAID、WORM及IEEE S&P研討會等相關工作，目前也是IEEE協會高級會員。
3、 「資訊安全及隱私2012國際研討會議」舉辦地點簡介
舊金山市又稱為三藩市，1769年西班牙人發現此地，舊金山市原為產金聞名，後因澳洲發現新金山故而改稱舊金山市。舊金山市位於美國加利福尼亞州西海岸之半島，因為是美國與太平洋地區主要貿易海港，所以也有美國西岸大門的稱呼。舊金山市面積約119平方公里，全市人口約76萬人，其中華人25萬人。主要經濟以服務業、商業及金融業著稱，目前也是美國西部金融中心。舊金山市三面環海，環境相當宜人，電車（cable car）是這裡獨特的交通工具，也是來此遊客必搭交通工具。其氣候冬暖夏涼，陽光也相當充足，被譽為「最受美國人歡迎的都市」。由於舊金山市是一個尊崇「多元化」的都市，所以各種族人都能和諧共處，因此吸引來自世界各地的移民到此定居，形成語言文化、風俗習慣及宗教禮儀多元的都市，讓人可以慢慢體會，永不厭煩。就如同美國作家威廉薩洛揚名言：「如果你還活著，舊金山市不會讓你厭倦；如果你已經死了，舊金山市會讓你起死回生。」
4、 「資訊安全及隱私2012國際研討會議」(IEEE/SP 2012 Symposium on Security and Privacy) 議程及內容簡介
本次大會於2012年5月20日至23日，假美國舊金山市the Westin St. Francis Hotel ( at Union Square in San Francisco, CA，USA)舉行，本次會議提交報告數百篇論文經會議委員評選後，最後提交大會發表之論文共計40篇，論文內容區分下列主題：

1.系統安全（System Security）
2. 惡意軟體（Malware）
3. 攻擊類型（Attacks）
4. 基礎（Foundations）
5. 存取控制和認證（Access Control and Attestation）
6. 隱私（Privacy）
7. 網絡安全（Network Security）
8. 網頁安全（Web Security）
9. 隱私和匿名（Privacy and Anonymity）
10.密碼（passwords）。
本次大會相關行程及論文發表如下：      

	2012年5月20日（星期日）

	4pm-7pm
	報到和歡迎會

	2012年5月21日（星期一）

	7:30
	報到

	8:15-8:30
	Opening Remarks: Rob Cunningham and Somesh Jha

	8:30-10:10
	Session 1: 系統安全（System Security）-1

	主持人: Adrian Perrig
	A Framework to Eliminate Backdoors from Response Computable Authentication 
Shuaifu Dai, Tao Wei, Chao Zhang, Tielei Wang, Yu Ding, and Wei Zou (Institute of Computer Science and Technology, Peking University), and Zhenkai Liang (National University of Singapore) 
Safe Loading - A Foundation for Secure Execution of Untrusted Programs 
Mathias Payer, Tobias Hartmann, and Thomas R. Gross (ETH Zurich) 
Flash Memory for Ubiquitous Hardware Security Functions: True Random Number Generation and Device Fingerprints 
Yinglei Wang, Wing-kei Yu, Shuo Wu, Greg Malysa, G. Edward Suh, and Edwin Kan (Cornell University) 
ReDeBug: Finding Unpatched Code Clones in Entire OS Distributions 
Jiyong Jang, Abeer Agrawal, and David Brumley (Carnegie Mellon University) 

	10:10-10:30
	休息

	10:30-11:45
	Session 2: 惡意軟體（Malware） 

	主持人:Juan Caballero
	Prudent Practices for Designing Malware Experiments: Status Quo and Outlook 
Christian Rossow and Christian J. Dietrich (Institute for Internet Security, Gelsenkirchen), Chris Grier, Christian Kreibich, and Vern Paxson (International Computer Science Institute), Norbert Pohlmann (Institute for Internet Security, Gelsenkirchen), and Herbert Bos and Maarten van Steen (Vrije Universiteit Amsterdam) 
Abusing File Processing in Malware Detectors for Fun and Profit 
Suman Jana and Vitaly Shmatikov (University of Texas at Austin) 
Dissecting Android Malware: Characterization and Evolution 
Yajin Zhou and Xuxian Jiang (North Carolina State University) 

	11:45-1:00
	午餐

	1:00-2:20
	Session 3: 攻擊類型（Attacks）-1 

	主持人: Guofei Gu
	Distance Hijacking Attacks on Distance Bounding Protocols 
Cas Cremers (ETH Zurich), Kasper Bonne Rasmussen (University of California, Irvine), and Benedikt Schmidt and Srdjan Capkun (ETH Zurich) 
Don't Trust Satellite Phones: A Security Analysis of Two Satphone Standards 
Benedikt Driessen, Ralf Hund, Carsten Willems, Christof Paar, and Thorsten Holz (Horst-Goertz Institute) 
Memento: Learning Secrets from Process Footprints 
Suman Jana and Vitaly Shmatikov (University of Texas at Austin) 

	2:20-2:45
	休息

	2:45-4:05
	Session 4: 基礎（Foundations）

	主持人:Michael ackes
	Foundations of Logic-Based Trust Management 
Moritz Y. Becker (Microsoft Research), Alessandra Russo (Imperial College, London), and Nik Sultana (University of Cambridge) 
Formalizing and Enforcing Purpose Restrictions of Privacy Policies 
Michael Carl Tschantz, Anupam Datta, and Jeannette M. Wing (Carnegie Mellon University) 
Sharing Mobile Code Securely With Information Flow Control 
Owen Arden, Michael George, Jed Liu, K. Vikram, Aslan Askarov, and Andrew C. Myers (Cornell University)

	4:05-4:30
	休息

	4:30-5:45
	Session 5: 存取控制和認證（Access Control and Attestation） 

	主持人:
Jonathan Cune
	[SoK]: The Psychology of Security for the Home Computer User 
Adele Howe, Indrajit Ray, Mark Roberts, Malgorzata Urbanska, and Zinta Byrne (Colorado State University) 
User-Driven Access Control: Rethinking Permission Granting in Modern Operating Systems 
Franziska Roesner and Tadayoshi Kohno (University of Washington), Alexander Moshchuk, Bryan Parno, and Helen J. Wang (Microsoft Research), and Crispin Cowan (Microsoft) 
New Results for Timing-Based Attestation 
Xeno Kovah, Corey Kallenberg, Chris Weathers, Amy Herzog, Matthew Albin, and John Butterworth (MITRE)

	5:45-8:00
	Poster Reception 

	2012年5月22日（星期二）

	7:45
	報到

	8:15-8:30
	最佳論文獎: Somesh Jha

	8:30-10:10
	Session 6: 隱私（Privacy）

	主持人:
Xiaofeng Wang
	Provably Secure and Practical Online Behavioral Advertising 
Michael Backes (Saarland University, MPI-SWS), Aniket Kate (MPI-SWS), and Matteo Maffei and Kim Pecina (Saarland University) 
Strengthening Semi-Honest Protocols with Dual Execution 
Yan Huang (University of Virginia), Jonathan Katz (University of Maryland), and David Evans (University of Virginia) 
Hummingbird: Privacy at the time of Twitter 
Emiliano De Cristofaro (PARC), Claudio Soriente (Universidad Politécnica de Madrid, Spain), and Gene Tsudik and Andrew Williams (UC Irvine) 
On the Feasibility of Internet-Scale Author Identification 
Arvind Narayanan and Hristo Paskov (CS, Stanford), Neil Zhenqiang Gong, John Bethencourt, Emil Stefanov, Eui Chul Richard Shin and Dawn Song (EECS, UC Berkeley) 

	10:10-10:30
	休息

	10:30-11:45
	Session 7: 網絡安全（Network Security） 

	主持人:Roberto Perdisci
	Scalable Fault Localization under Dynamic Traffic Patterns 
Xin Zhang (Carnegie Mellon University), Chang Lan (Tsinghua University), and Adrian Perrig (Carnegie Mellon University) 
Peek-a-Boo, I Still See you: Why Efficient Traffic Analysis Countermeasures Fail 
Kevin P. Dyer (Portland State University), Scott E. Coull (RedJack, LLC), Thomas Ristenpart (University of Wisconsin-Madison), and Thomas Shrimpton (Portland State University) 
Off-Path TCP Sequence Number Inference Attack - How Firewall Middleboxes Reduce Security 
Zhiyun Qian and Z. Morley Mao (University of Michigan) 

	11:45-1:00
	午餐

	1:00-2:20
	Session 8: 攻擊類型（Attacks）-2 

	主持人: Kevin Butler

	Signing Me onto Your Accounts through Facebook and Google: a Traffic-Guided Security Study of Commercially Deployed Single-Sign-On Web Services 
Rui Wang (Indiana University Bloomington), Shuo Chen (Microsoft Research), and XiaoFeng Wang (Indiana University Bloomington) 
Unleashing Mayhem on Binary Code 
Sang Kil Cha, Thanassis Avgerinos, Alexandre Rebert, and David Brumley (Carnegie Mellon University) 
Clash Attacks on the Verifiability of E-Voting Systems 
Ralf Kuesters, Tomasz Truderung, and Andreas Vogt (University of Trier) 


	2:20-2:45
	休息

	2:45-4:05
	Session 9: 網頁安全（Web Security） 

	主持人: Venkat Venkatkrishnan

	Third-Party Web Tracking Policy and Technology 
Jonathan R. Mayer, John C. Mitchell (Stanford University) 
A Guided Approach to Finding Malicious Web Pages 
Luca Invernizzi (University of California, Santa Barbara), Stefano Benvenuti (University of Genova), Paolo Milani Comparetti (Vienna University of Technology), Marco Cova (University of Birmingham), Christopher Kruegel, and Giovanni Vigna (University of California, Santa Barbara) 
De-Cloaking Internet Malware 
Clemens Kolbitsch (Technical University of Vienna), Benjamin Livshits and Benjamin Zorn (Microsoft Research), and Christian Seifert (Microsoft) 

	4:05-4:30
	休息

	4:30-5:30
	Short Talks Chair: Anupam Datta

	5:30-5:45
	休息

	5:45-6:45
	Business Meeting: Sven Dietrich

	2012年5月23日（星期三）

	7:45
	報到

	8:15-8:30
	Awards and Plans for 2013: Sven Dietrich, Robin Sommer and Wenke Lee

	8:30-10:10
	Session 10: 隱私和匿名（Privacy and Anonymity）

	主持人: Zachary Peterson

	Detecting Hoaxes, Frauds, and Deception in Writing Style Online 
Sadia Afroz, Michael Brennan, and Rachel Greenstadt (Drexel University) 
LASTor: A Low-Latency AS-Aware Tor Client 
Masoud Akhoondi, Curtis Yu, and Harsha V. Madhyastha (UC Riverside) 
[SoK]: OB-PWS: Obfuscation-Based Private Web Search 
Ero Balsa, Carmela Troncoso, and Claudia Diaz (KULeuven-COSIC/IBBT) 
LAP: Lightweight Anonymity and Privacy 
Hsu-Chun Hsiao, Tiffany Hyun-Jin Kim, and Adrian Perrig (CMU), Akira Yamada (KDDI R&D), Sam Nelson and Marco Gruteser (Rutgers University), and Wei Ming (Tsinghua University)

	10:10-10:30
	休息

	10:30-11:45
	Session 11:密碼（passwords）

	主持人: William Enck
	Guess again (and again and again): Measuring password strength by simulating password-cracking algorithms 
Patrick Gage Kelley, Saranga Komanduri, Michelle L. Mazurek, Richard Shay, Tim Vidas, Lujo Bauer, Nicolas Christin, Lorrie Faith Cranor, and Julio Lopez (Carnegie Mellon University) 
The science of guessing: analyzing an anonymized corpus of 70 million passwords 
Joseph Bonneau (University of Cambridge) 
[SoK] The quest to replace passwords: A framework for comparative evaluation of web authentication schemes 
Joseph Bonneau (University of Cambridge), Cormac Herley (Microsoft Research), Paul C. van Oorschot (Carleton U), and Frank Stajano (University of Cambridge)

	11:45-1:00
	午餐

	1:00-2:45
	Session 12: 系統安全（System Security）-2 

	主持人: Bryan Payne
	LR: Where'd My Gadgets Go? 
Jason D. Hiser, Anh Nguyen-Tuong, Michele Co, Matthew Hall, and Jack W. Davidson (University of Virginia) 
Space Traveling across VM: Automatically Bridging the Semantic Gap in Virtual Machine Introspection via Online Kernel Data Redirection 
Yangchun Fu and Zhiqiang Lin (The University of Texas at Dallas) 
Smashing the Gadgets: Hindering Return-Oriented Programming Using In-Place Code Randomization 
Vasilis Pappas, Michalis Polychronakis, and Angelos D. Keromytis (Columbia University) 
Building Verifiable Trusted Path on Commodity X86 Computers 
Zongwei Zhou, Virgil Gligor, James Newsome, and Jonathan M. McCune (Carnegie Mellon University) 

	2:45-3:15
	休息

	3:15-4:55
	Panel Discussion: How can a focus on "science" advance research in cybersecurity? 
Moderator: Carl Landwehr (Independent Consultant)
Panelists: Alessandro Acquisti (Carnegie Mellon), Dan Boneh (Stanford), Joshua Guttman (Worcester Polytechnic Institute), Wenke Lee (Georgia Tech), Cormac Herley (Microsoft) 

	5:00
	會議結束


綜觀本次會議共計發表約40篇論文，每一篇論文皆為一時之選，其內容也都非常精采，值得與會人員典藏。所以本次大會相當貼心提供每位與會者一個隨身碟，內容包括今（2012）年及歷年於大會發表所有論文，除可讓與會人員後續慢慢詳閱外，亦可作為各領域相關研究或資訊系統建置參考。
5、 研究論文成果報告簡介摘要
(1) 本次大會評選3篇論文獎包括：最佳論文獎、最佳學生論文獎及最佳實踐論文獎，相關介紹說明如下：
1. 最佳論文獎：不要相信衛星電話 Don't Trust Satellite Phones : A Security Analysis of Two Satphone Standards (兩個衛星電話標準的安全性分析)，作者為Benedikt Driessen, Ralf Hund, Carsten Willems, Christof Paar, and Thorsten Holz (Horst-Goertz Institute)。 

2. 最佳學生論文獎由谷歌主辦：備忘錄 Memento : Learning Secrets from Process Footprints (從過程足跡發現的學習秘密)，作者為Suman Jana and Vitaly Shmatikov (University of Texas at Austin)。
3. 最佳實踐論文獎由IEEE安全與保密“雜誌主辦：用戶驅動的存取控制 (User-Driven Access Control Control)，作者為Franziska Roesner and Tadayoshi Kohno (University of Washington), Alexander Moshchuk, Bryan Parno, and Helen J. Wang (Microsoft Research), and Crispin Cowan (Microsoft)。
(2) 本次大會最佳論文簡介：
1. 本篇報告在「不要相信衛星電話」論文中，已經非常詳盡介紹他們的研究發現，其論文摘要中指出在現有兩個衛星通訊技術的串流資料流加密技術，比現有主流的對稱密碼(symmetric cryptography)技術，存在更多弱點。
2. 首先本篇報告說明地球軌道衛星與公共電話網路架構，位於地球軌道衛星通訊系統與地面公共電話網絡，主要由一個地面的控制站管控衛星配置，在圖1可以看到衛星用戶如何轉發到公共交換電話網絡（PSTN）。衛星運營商也執行額外的控制設施的維護和配置的目的。這兩種類型的傳輸採用傳統的波長（C波段）信號。研究人員主要在於研究通信通道最終用戶設備和衛星之間弱點。這是唯一的系統公開記錄（部分）由GMR規範僅公開有關系統信號、編碼及類似的議題。因此有關前述語音傳輸中，研究人員提出如何破解圖一中衛星電話和衛星之間的加密演算法是本文重點。
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          圖一：地球軌道衛星與公共電話網路架構
3. 圖示二主要為GMR-1 and GMR-2.認證及加密協定流程圖，從手機要求與衛星建立連線要求後，衛星將啟動手機認證機制，並傳送一個隨機RAND到手機SIM卡，手機經A3及A8演算法後產生連線對話金鑰Kc及認證token SRES，再使用手機SIM卡指定Ki作為第2次輸入金鑰。研究人員提出為什麼GMR-1 and GMR-2容易成為駭客訊球破解之目標，主要原因為於手機SIM卡有限計算能力及衛星連線頻寬緣故，GMR-1 and GMR-2因上述原因採用典型串流加密模式，而串流加密演算法存在之弱點，就成為駭客攻擊的目標。
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                           圖二：GMR-1 and GMR-2.認證及加密協定圖示
4. 研究人員指出GMR-1是GSM A5/2演算法的變種之ㄧ，而GSM A5/2演算法早在10多年前就被認為相當脆弱，而GMR-1亦承繼其存在之弱點，因此其容易遭受駭客破解，也就不足為奇。雖然GMR-2是採用新的串流加密模式，但亦曝露其嚴重加密弱點，因此研究人員也在本次論文發表最新攻擊手法，顯示其同樣經不起駭客考驗。
5. 根據前述弱點，研究人員本論文說明中，如何利用逆向工程作法實作竊聽攻擊，並導引出於衛星通信系統建立攔截器之可行性。由於應用許多衛星語音通訊的用戶處於敏感地點，例如艱困高山或海上軍事基地，衛星語音通訊為不得已之選擇，因此其通訊的安全也是格外重要。
6. 本篇論文摘要指出這是第1份有關GMR-1及GMR-2加密演算法實際執行安全分析的研究報告。由於衛星語音通訊傳送之便利，目前各國敏感軍事單位應仍有部分單位使用GMR-1及GMR-2加密演算法之衛星語音通訊，所以在論文公開後，相關單位應儘速研擬更改通訊機制，以避免敏感及重要資訊外流。
3、 心得及建議事項

1、 心得

（1） 本次研討會議區分不同主題，並評選安排適當之專業論文，能於本次國際頂尖會議發表之論文，相信其研究都是非常先進。本次會議之論文除讓與會人員吸收各領域專業知識及技術外，且不論在那個資安領域，亦可讓研究人員從事後續相關研究，讓資訊安全及隱私的知識及技術可以繼續延伸，所以無論對於與會人員或研究人員真的獲益良多。
（2） 本部所屬各機關間已建立了遍及全國，綿密的網路資訊系統，同時擁有全國最大、最完整的財政、稅務、關稅及國有土地資料庫，這些資訊基礎設施也就成為財政部有效管理龐大的國家資產，及靈活調度國庫的利器。雖然前述各資訊系統及資料庫建置應已考量資訊安全及隱私議題，也建立相當防護機制，但所謂道高一尺魔高一丈，隨著資通訊科技的發展，駭客的技術也日新月異，在我們逐漸依賴網際網路並享受其所帶來的方便之際，常因缺乏適當的規範和警覺，使得網路遭到濫用，甚至出現惡意使用網路的犯罪行為，來侵害本部重要資訊系統及資料庫，如前述系統發生個人隱私資料外洩或系統遭受入侵，對於個人隱私資料及本中心聲譽都將造成非常大的傷害。因此有關資訊安全及隱私議題的維護，除了依賴現有資訊安全軟硬體管制設備防堵外部入侵，以及運用資訊安全稽核機制來確保各項管制規定的遵循外，最根本且最重要的關鍵就在於同仁資訊安全及隱私相關知識及技術能力持續紮根的工作，而此就有賴本中心相關同仁持續不斷參加各種研討會（含國際性會議），以吸收新的資訊安全與隱私相關知識及技術能力。
2、 建議事項

3、 本中心目前有相當多同仁於各大學研究所進修，可考量如於本中心於各大學進修同仁之畢業論文，能投稿並發表於各相關資訊科技研討會或期刊，應可以適時給予獎勵，以藉此激勵及提升本中心研究風氣。另由於本中心人員於相關資訊安全及隱私相關知識及技術能力提高後，對於本中心後續於規劃、建置及維護相關賦稅資訊系統應有相當助益。
（1） 國內個人資料保護法已於99年通過及公布，法務部依個資法規範預計於今（101）年10月底對外公佈個資法施行細則，因此個人資料保護及系統防護將成為各行業列為今年及明年重點議題。而本中心掌管全國賦稅資訊系統，應於相關賦稅資訊系統規劃、建置或維運時，預先將資訊安全及個人隱私議題納入考量，利用資訊科技事先防護之力量，以避免賦稅資訊系統資料受駭客攻擊或發生人為洩露等問題。
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