公務出國報告

（出國類別：國際會議）
出席第9屆亞裔有組織犯罪及恐怖活動國際會議（ICAOCT）返國報告
 服務機關：行政院海岸巡防署
姓名職稱：副署長     尤明錫
                                科員     溫恒
派赴國家：美國夏威夷州歐胡島
出國時間：101年4月15日至20日

報告日期：101年5月30日

摘    要

由於當前國際犯罪已朝跨國性、組織性與計畫性方向發展，尤其近年亞裔不法集團逐漸進入美國等地區活動，受到該國聯邦執法機構高度重視，並持續強化與周邊國家交流合作關係及提高執法人員互動與對有關領域之知能，俾達成阻斷犯罪源頭效果，故美國「亞裔犯罪調查員與專家國際組織」（International Organization of Asian Crime Investigators & Specialist，IOACIS）每年辦理「亞裔有組織犯罪暨恐怖活動國際會議（International Conference on Asian Organized Crime and Terrorism, ICAOCT）」，邀請國際相關領域專家學者提出專題報告，另採網路及電郵公告訊息方式，請該國及相關國家執法人員與會研討及交流，以提升跨國打擊亞裔犯罪活動之目標。

本署為維護台灣地區海域及海岸秩序專責機關，近年經致力執行各項查緝工作後，在打擊槍毒、走私、偷渡等重大危害治安活動方面已有顯著績效，未來尤應持續擴大與國外執法機關交流合作及穩固多邊協調聯繫機制，故於101年編列「出席跨國毒品防制等國際性會議-參加第9屆亞裔有組織犯罪暨恐怖活動國際會議」出國計畫，並於接獲ICAOCT秘書單位邀請後，於4月15至20日期間派員參加在美國夏威夷歐胡島舉行之會議，以持續延伸國際活動觸角、汲取跨國犯罪新知及拓展涉外事務聯繫網絡。
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壹、背景說明

一、本署101年度出國計畫已編列「出席第9屆亞裔有組織犯罪及恐怖活動國際會議」案，經本署承辦單位（情報處）掌握美國「亞裔犯罪調查員與專家國際組織」（International Organization of Asian Crime Investigators & Specialist，IOACIS）年度會議時間及研討主題後，依相關公務出國規定簽請於101年4月15至20日(美國時間)出席假美國夏威夷州歐胡島希爾頓飯店舉辦之「第9屆亞裔有組織犯罪及恐怖活動國際會議」。

二、本次會議除開、閉幕儀式及部分重要主題採全體會議外，其餘有關偷渡與人口販運、毒品趨勢、外籍人士走私、亞裔幫派及有組織犯罪、電腦犯罪/電腦駭客、洗錢調查、仿冒商品、偽造美鈔、身分竊取及調查技巧等十餘項議題，則在會議期間以同時區分不同會議室研討方式進行；由於各該內容與本署任務相關，不僅可汲取國際查緝新知、瞭解當前亞裔犯罪趨勢外，並可藉機廣拓跨國執法網絡，對我拓展國際執法情報合作與經驗交流甚有助益，故請尤常務副署長明錫率情報處科員溫恒與會。

貳、會議及參訪

1、 出席會議情形

(1) 辦理報到及會議開幕

１、本署人員於台北時間4月15日1430時啟程，於當地時間同(15)日0755時抵達夏威夷州歐胡島檀香山機場，並隨即赴下榻飯店，於當地時間0900時登記入住飯店。

２、4月15日1000時本署人員至會場報到及領取會議資料、名牌，另當日我國警政署刑事警察局楊副局長明源、該局國際科警務正林喬源、警政署駐美國聯絡官邱俊誠、國策顧問吳東明、調查局國際事務處處長汪忠一、調查官耿萬隆、該局國家安全維護處調查官林家弘、移民署駐檀香山台北經濟文化辦事處秘書鄭翔徽等人亦出席會場。

３、4月16日0800時ICAOCT第9屆會議準時開幕，由夏威夷當地牧師分別以夏威夷原住民語及英語朗誦禱詞開場，祈禱此次會議順利及參加人員平安；嗣後大會主席LAURY致歡迎詞，並宣布本次會議除美國當地執法人員與會外，還有來自世界計20個國家執法機關人員共襄盛舉，再由大會主持人報告議程、注意事項等內容，接著由主（協）辦之美國執法單位主管輪流上臺致詞，隨後依大會議程進行專題演講。
2、 會議研討重點摘要：

會議討論主題包括走私偷渡、幫派犯罪、科技偵辦等項目，除部分重點專題以集中大會議室討論外，其餘多採同時區分不同會議室研討方式進行，因此，出席者須選擇較有興趣專題且時間不衝突等因素考量下，參與相關討論與人脈拓展，謹摘錄本署代表團參加討論專題之概要內容如下：
（一）Paul Koehler先生主講「農業恐怖主義」

Koehler先生介紹當前國際恐怖份子最新犯罪手法，譬如利用隨身衣物、貨物運輸、人身夾帶等方式，私運各類有害、甚至致命性病毒（如e coli大腸桿菌等）入境美國本土，再運用大規模散播系統（如中央空調等方式）傳染，藉以達到危害美國人民之目的。由於本署掌理海域及海岸秩序，國際恐怖份子可能以海運或漁船方式夾藏危害物品進出國境或轉運至其他國家（地區），本項專題內容有助我國查緝人員暸解可能私運管道及散佈網路，對加強本署任務效能有很大幫助。
（二）美國檢察官Bruce Ohr主講「打擊跨國犯罪」
１、Ohr檢察官說明跨國犯罪問題自1995年起持續在範圍、規模等方面威脅全球治安，甚至與恐怖主義串連犯案，且因近年網路通訊科技日新月異，恐怖份子已運用以建立迅速有效聯繫管道，致助長恐怖主義更加盛行。
２、2011年美國政府採行多項反制跨國組織犯罪措施（Theory Of Constraints），諸如強化情資分享、起訴論罪、國際交流合作、禁止外國幫派及不法份子入境美國（如日本山口組等集團）、組成專業委員會監督執行成果、加強辨別不法犯罪成員、統合各單位反恐情資等。

３、針對大型販毒集團進行洗錢防制法相關法條研修工作，增加有關新型態犯罪防制規範條文，另為提升國際執法效能，更強化國際執法機關與非執法機關（單位）合作及資源分享（例如2009年4月召開國際司法人員會議藉機與25個國家司法人員研討精進措施），緊密國際合作網絡及夥伴關係。

４、Ohr檢察官呼籲各與會國家，打擊跨國犯罪最佳方式係由各國主導推動，再由各國評估政策及策略，以緊密合作遏止跨國犯罪問題，並強調本次會議使各國與美國執法人員建立關係及良好友誼之重要性。

（三）李昌鈺博士主講「全球犯罪新鑑識技術」

１、李博士摘述個人刑事鑑識工作經驗，說明其迄今已在48個國家參與超過8,000件刑案鑑定調查工作，並分享人生經驗，如成功需具備領導力、專業技巧、願景、團體合作等條件，而管理技巧則著重目標、時間、資料、員工、金融、個人及壓力管理等要項。

２、分析當前美國犯罪趨勢及改變，如暴力犯罪案件在過去10年間增加45%，並介紹戰爭罪、恐怖主義犯罪、毒品犯罪（造成52,000人死亡、51,200萬美元金錢損失、全球人體免疫缺陷病毒【HIV】病情擴散）、全球人口販運（約600,000到800,000人受害）、跨國犯罪集團（約20,000到38,000多個幫派團體）變化情形。

３、分享刑事偵查理論嶄新概念，包含犯罪現場、證人、生理證據、資料探勘、大眾資訊及情報來源等，另新偵查技術則有影像增強及分析、數位影像紀錄及分析、電子監控、犯罪現場鑑定及繪圖、人工情報、立體現場重建技術等，並以一起員警槍案為案例，說明全案處理過程之專業技術與發展。

４、因李博士談吐恢諧幽默、具豐富專業涵養，且個人群眾魅力極佳，整段演說過程，全場笑聲不絕於耳，與會者無不仔細聆聽，努力汲取科學鑑識新知，以瞭解當前全球刑事鑑識技術最新發展，讓所有與會者獲益良多。

（四）美國移民暨海關署幹員Gregory Nevano主講「社群盾牌(Community Shield)」專案報告

１、Nevano幹員說明本專案係美國國土安全部國家幫派對策單位訂定，以辨識、鎖定、調查及起訴在美之各跨國黑道幫派，俾將上揭組織不法成員一網成擒為目的。

２、跨國黑道幫派之定義為針對觸犯各類重大暴力犯罪，如殺人、強暴、綁架、傷害、侵入住宅等，目前已由美國國土安全部協調其他執法單位人員，共同合作打擊上揭幫派成員，以瓦解是類幫派組織。

３、本專案現行作法包含：(1)辨識跨國幫派組織、蒐集幫派領導人、成員、關係者及不法國內外活動情報；(2)藉由追蹤及沒收幫派企業不法取得金錢、武器及其他資產，遏止、打擊及瓦解幫派企業；(3)積極起訴犯罪者使不法份子難以在美國生存；(4)與國土安全部各地辦公室執法人員及國外執法機關對口人員緊密合作，進行情資蒐集分享、案件協查及協調跨國街頭幫派打擊行動。

４、國土安全部特成立社群盾牌(Community Shield)專案小組，以偵查幫派犯罪及掃盪專案行動，並強化與其他執法機關情資蒐集、資訊共享及運用科技能力，且利用該部在各國之駐點，以共同打擊全球罪犯網絡，降低公共安全威脅，增進美國與其他國家之安全。

（五）洛杉磯警長辦公室幹員Tom Yu主講「華人組織犯罪及幫派問題」

１、Yu幹員說明2010年迄今有關洛城當地華人幫派犯罪種類以住宅強盜、勒索、販賣偽藥及非法槍枝交易為大宗，且提出其觀察幫派行為模式及掌握行蹤作法，以運用線民（臥底警察）、社交網站與跟監注偵為主。
２、舉例介紹洛城當地亞裔知名幫派－亞洲小子(Asian Boys)，說明此幫派行事風格主要仿效當地拐子幫(Crip Gang)及播放Youtube之Asian Boys幫派短片，簡介幫派手勢、刺青、衣著、生活態樣等內容，其中一名幫派份子表示該幫以從事販賣毒品、非法暴力、販賣及持有非法槍枝等犯罪為主。

３、Yu幹員亦介紹洛城當地山下幫(Hellside)係以從事迷幻藥（estacy）、cigar bum等毒品販賣、經營特種行業及販賣違法手機，並播放Asian Boys幫派於Youtube上之簡介短片，該短片敘及幫派人員手勢、刺青類型、衣著、生活態樣等；另華青幫23(Wah Ching23)係1968年由香港移居華人組成，該幫稱呼老大為Dai-Lo（廣東話譯音），隨後分裂成數個派系，並以各派系老大名字為稱號，譬如Paulside派，此外，當地亦有越南幫派V-Boys、從事毒品交易之華人幫派Red door（洪門）、韓裔幫派Korea　gang等亞裔幫派。

４、Yu幹員說明打擊幫派最佳作法為切斷其毒品供應來源，以斷絕幫派金脈、難以生存；另近期幫派首腦有透過社群網路追蹤掌握幫派份子情形，如幫派幹部可要求幫派成員在社群網部Facebook上網打卡，以瞭解行蹤，並可透過Facebook通訊錄，發掘其他成員身分資料等方法。

５、Yu幹員強調逮捕行動需要警察同仁配合與默契，也應重視線人所提供資訊及長期跟監埋伏才能成功，且與線人接觸時，須保持如履薄冰心態、不可陷入太深，並記錄通聯及交往過程，以保護自己或作為相關證據，提供電話時則以提供其他號碼為主，以避免後遺，另工作心態應保持熱情、信任感、團體參與感、榮譽感，以累積工作經驗及提升查緝績效。
（六）Jolene Lee & Joshua Jonas先生主講「亞洲幫派及社群網絡位址」
兩位講者介紹運用網路搜尋引擎之進階技巧(包括特定關鍵詞彙、技術性搜尋、特定篩選等)，並討論如何利用社群網站(Facebook、BBS、和twitter)尋找關鍵詞彙，以蒐集特定集團與幫派份子資料(幫派成員、活動概況、參與事件人員、證詞等)。

（七）日本警察廳刑事局組織犯罪對策部企畫分析課警視大村真司主講「日本組織犯罪簡介」
大村警視介紹日本組織犯罪（或稱暴力團）已有400歷史，其主要暴力行為有傷害、竊盜、恐嚇、詐欺及收取保護費，且近年有轉型開始涉足商業相關活動，類似暴力團有三個主要特色，其一是準親屬關係，係運用特定儀式(如共飲清酒以類比親屬關係)及無條件聽從老大命令以宣示忠誠，其二為金字塔結構，由大哥OYABUN領導所屬小弟KOBUN從事組織活動；其三則為外在嚴格紀律，如以切手指懲罰做錯事或宣示忠誠，惟近年組織分子常穿著西裝、少刺青，已不易從外觀辨別身分。最後說明日本警方冊列幫派份子人數從2004年開始下降，截至2011年總數為70,300人，前三大幫派占總數72.4%(50,900人)，且以山口組最大，占44.1%(31,000人)。

（八）美國外交安全局（Diplomatic Security Service)Bart Brown先生主講「國際偵查及跨單位合作」
Brown先生該要說明該局主要任務為緝捕海外逃犯及全球大使館、領事館及聯邦機構(含美國28個城市及189個國家、共約2000名特別幹員、40,000名員工)的安全維護工作，並簡介機關架構、海外刑事聯絡官分支、運作及聯絡方式，強調主要偵辦偽造護照及簽證、追緝海外逃犯、負責重要官員及國外重要訪賓安全維護工作，另與其他執法機關共同打擊恐怖主義。

（九）James Hayes及John Torres先生共同主講「人口販運及走私」

講者先播放新聞訪談片段，說明東歐人士透過人口販運集團，以中美洲為入境美國非法捷徑，且人口販運每年有近數百萬美元獲利，過去五年計有超過五百名東亞人士經由人口販運集團安排潛入美國，其被害人特徵包括以國外為據點、以與美國關係較不密切國家為來源國、經由油管地道方式運輸等三項，且渠等多擔心家鄉之家人遭人口販運集團迫害，而不願配合執法機關調查原因，最後說明美國境外犯罪打擊小組（ECT, extraterritorial criminal travel strike force）隸屬於司法部，在全球有60個駐點，包含拉丁美洲、東西歐、亞洲，歡迎各國與該機關進行執法合作。

（十）James Eichbaum先生主講「數位證據」

講者介紹如何利用電腦、手機或網路（GOOGLE搜尋、GPS查詢），再藉由扣押或網際網路調取嫌疑人圖片（取自個人電腦、網路資料、社交網站Facebook）、影像、簡訊、即時訊息等數位證據，進行分析、比對、連結、破解以獲取有利數位證據，並強調扣押手機應注意事項包括｢切換至航空模式｣、｢關閉無線網路（wifi）、藍牙連線｣、｢將手機關機｣、｢沒收手機接線｣及｢置入證物袋｣等事項，另扣押電腦則須注意｢保持電腦於開機狀態｣、｢仔細檢查相片及隨時筆記｣、｢檢查電腦設定日期時間｣、｢留意開啟中程式｣及｢通知專業鑑識人員｣等步驟，另運用電腦取得數位證據宜留心｢檔案存取備份（勿用原始檔案）｣、｢使用禁止寫入設備鑑定（軟體及硬體）｣及｢善用鑑識軟體（EnCase、FTK）｣等事項。
三、與各國與會代表交流情形：
本署代表團於當地時間4月16日0800時參加會議開幕式後，利用會議空檔積極與各國與會代表接觸，以廣拓跨國執法聯繫網絡。其交流重點如下：

（一）拜會我國駐檀香山辦事處
１、4月16日1800時本署代表團及國內其他訪團共同拜會我國駐檀香山辦事處，由章處長文樑率秘書盂陳勝及鄭翔徽(內政部入出國及移民署駐處秘書)接見，並邀請本次會議主講人李昌鈺博士伉儷與會，分享個人從事鑑識工作經驗。
２、章處長首先致歡迎詞，再由李博士暢談分享人生閱歷及職涯發展過程等，使出席人員獲益良多，會談過程氣氛融洽、相談甚歡，章處長另備便餐招待國內訪團及與會人士，最後由本署尤副署長致贈李博士、章處長、趙僑務委員、鄭翔徽秘書等人相關禮品，表達本署謝忱。
（二）參訪密蘇里號戰艦紀念館

本署代表團偕同刑事局楊副局長明源參訪密蘇里號戰艦紀念館，本館展品涵蓋第二次世界大戰著名戰爭及本艦50年服役歷程，內容豐富、說明詳細，另因該次戰爭末期，麥克阿瑟將軍即係在本艦甲板接受日本無條件投降，更加奠定本戰艦歷史地位；另因適逢本署正籌建2000噸以上巡防艦，參訪密蘇里號戰艦及其他大型戰艦，可供本署設計及興建規劃大型艦艇之參考。

（三）拜會美國海岸防衛隊第14管區(D14)

１、由於D14管區任務範圍包含中西太平洋等海域，為我國遠洋漁船及商貨輪重要活動範圍，且近年本署已與該管區強化交流合作，以確保雙方海事安全及秩序，並執行中西太平洋漁業委員會(WCPFC)有關漁業執法工作，故4月20日0900時本署代表團由我國駐檀香山辦事處代表章處長文樑及秘書鄭翔徽陪同，拜會美國海岸防衛隊第14管區，由參謀長 (Captain Timothy Close)接見。

２、參謀長克羅齊上校首先致歡迎詞，說明指揮官因近期大型演練、公務繁忙且甫出差返部，故由其代表接見，另感謝本署於中西太平洋漁業巡護之配合及努力，強調巡護工作有賴各國合作，才能遏止非法漁業活動，尤其本署近年積極強化巡防能量，更強化此海域之跨國漁業巡護效能工作，再由尤副署長致感謝詞，肯定雙方長期合作關係及堅定友誼，且說明本署正籌建大型艦艇，將可強化未來巡護成效，雙方並互贈紀念品及合影留念。
（三）與他國執法人員交流擴大聯繫網絡

與通曉廣東話且多次會晤本署及刑事局代表團之美國財政部稅務局犯罪調查課隨員張華南(William Cheung)交換執法經驗，並與新加坡賭場管制局調查處高級經理孔文輝、日本警察廳刑事局組織犯罪對策部警視大村真司及警部田島康司、歐胡島警察局局長Louis M. Kealoha及副局長Dave M. Kajihiro等人交流。
3、 心得與建議

一、推展國際合作、促進情資交流

（一）本屆會議由夏威夷州歐胡島警察局主辦，來自全美各地及各國有關亞裔有組織犯罪及恐怖活動專家，在會議中提供廣泛執法經驗平台，研討主題包含毒品販運、緝毒趨勢、人口販運、非法賭博、日本黑幫、亞裔諮詢及臥底作為等主題，內容豐富多元；另由於全美各地方、州及聯邦執法單位與亞洲地區國家執法單位代表出席此盛會，可達到充分交流、廣拓人脈與分享經驗目的。

（二）本署專責我國海域及海岸執法工作，應加強跨國查緝聯繫關係，始能提高偵緝效能，藉此次出席會議，得與各國執法人員緊密互動，交換經驗與心得，且掌握未來國際間犯罪及恐怖活動型態與趨勢，對我國執法工作與跨國合作更很大助益，故宜持續運用機會參加國際查緝有關會議，以達到汲取專業知能、掌握查緝趨勢目標。

二、充實專業知識、拓展執法視野
犯罪手法與類型因社會發展而日新月異，惟許多犯罪活動或類型均隨當代科技發展衍變，故犯罪調查必定須掌握最新偵緝工具及情蒐技巧，此次講座有關「亞洲幫派和社群網絡位址」及「華人組織犯罪及幫派問題」等專題，均強調應運用社群網站、電子公布欄及論壇等資訊，且有些現場證人亦透過網路平台透露重要佐證或證詞，均凸顯當前運用科技網路協助偵查之重要性，此類目前國際上普遍採用之偵處方式與途徑，殊值本署未來在掌握案件證據或嫌犯活動之參考。
三、爭取駐外員額、深化涉外經營

我國出席本屆會議機關代表除本署外，法務部調查局、警政署刑事警察局及入出國及移民署亦派員出席，且均有各該機關派駐美國人員陪同參與及協助，會議期間刑事局與移民署代表皆向本署建議，其所派駐美國及其他國家駐外人員，不僅與當地相關機關直接交涉，大幅提升聯繫效率與協調實益，更可深耕當地人脈、廣泛蒐集情資及強化情報深度與廣度。尤以本次本署代表團於會議期間與他國執法機關人士交流時，多仰賴其他機關駐美人員引介與協助，如本署亦有當地駐外人員，將可廣拓及深耕當地人脈，強化交流聯繫成效，另據查我國刑事局現已於八個國家派駐人員，且仍積極爭取駐外員額以提升外事處置效能，故本署宜再積極爭取駐外員額，以深化對周邊海域國家涉外事務經營能力。

四、發表專題演講、提升國際視聽
本次會議許多專題演講係以介紹執法機關本身任務、性質及其跨國合作機制為主，並研討查緝特定幫派組織、人口販運、毒品走私等專題，以分享偵緝經驗，再藉由與會者發言、提問、說明、解答等方式強化交互討論效果，均可有效提高講者、與會人員能見度、國際觀及查緝知能。本署專責我國海域及海岸執法工作，於查緝走私偷渡方面已有相當成效，故建議本署亦可考慮申請於會中發表專題，介紹本署職掌與任務，並分享查緝走私經驗，以提高本署國際能見度及拓展跨國聯繫網絡效能。
肆、參訪活動照片紀實
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我國各機關與會代表與李昌鈺博士合影留念

（本署尤副署長明錫為左四、李昌鈺博士為右四）[image: image2.jpg]\





李昌鈺博士主講「全球犯罪新鑑識技術」專題
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我國各機關與會代表與歐胡島警察局局長(右三)

副局長(左三)合影
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本署尤副署長明錫出席專題演講
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「人口販運及走私」專題講座
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「日本組織犯罪簡介」專題講座
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本署尤副署長明錫與美國海岸防衛隊第14管區(D14)參謀長
克羅齊上校合影留念
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本署尤副署長明錫參訪密蘇里號戰艦紀念館
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