
出國報告（出國類別：其他）
出席「亞洲資訊安全研討會」報告
服務機關：行政院研究發展考核委員會
姓名職稱：吳專員兼主任啟文、蔡設計師明倫
派赴國家：印尼
出國期間：100年7月25日至100年7月28日
報告日期：100年10月24日
摘　　要
「亞洲資訊安全研討會」（Information Security Asia）於100年7月26日至27日在印尼雅加達舉行，由國際資訊安全專業組織（International Information Systems Security Certification Consortium, (ISC)2）主辦，邀請各領域資安專家進行技術交流與經驗分享，期透過研討活動及實務經驗分享，瞭解資訊安全最新發展趨勢，進而強化資訊安全管理能力。本次研討會主題為資訊資產保護（Protecting Your Information Assets），相關議題包括資訊安全發展趨勢、資料保護、SCADA安全及雲端安全等，約1000多位來自各國之資訊安全專家及相關人員參與。
另(ISC)2於100年7月26日晚上，舉辦第五屆亞太地區「資訊安全領導成就」(Information Security Leadership Achievements, ISLA)頒獎典禮，本會吳主任啓文獲頒「資訊安全計畫管理專業人員」（Managerial Professional for an Information Security Project）獎項，肯定我國政府推動資通安全工作的努力與成效。
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1、 目的
「亞洲資訊安全研討會」（Information Security Asia）於100年7月26日至27日在印尼雅加達舉行，由國際資訊安全專業組織（International Information Systems Security Certification Consortium, (ISC)2）主辦，邀請各領域資安專家進行技術交流與經驗分享，期透過研討活動及實務經驗分享，瞭解資訊安全最新發展趨勢，進而強化資訊安全管理能力。
(ISC)2為國際資訊安全訓練認證組織，提供資訊安全教育訓練與資訊安全專業認證考試，會員遍及全球135個國家、約80,000人，為目前全球資訊安全領域最大非營利之教育認證組織（http://www.isc2.org）。本次研討會主題為資訊資產保護（Protecting Your Information Assets），相關議題包括資訊安全發展趨勢、資料保護、SCADA安全及雲端安全等，約1000多位來自各國之資訊安全專家及相關人員參與。
另(ISC)2於100年7月26日晚上，舉辦第五屆亞太地區「資訊安全領導成就」（Information Security Leadership Achievements, ISLA）頒獎典禮，本會吳主任啓文獲頒「資訊安全計畫管理專業人員」（Managerial Professional for an Information Security Project）獎項，肯定我國政府推動資通安全工作的努力與成效。
2、 過程
1、 會議議程
本次研討會於印尼雅加達的Shangri-La Hotel舉行，會議議程詳如表1。
表1 會議議程
	時間
	議程

	July 26, 2011

	08:00 - 09:00
	Registration

	09:00 – 09:15
	Welcome Address
W. Hord Tipton, CISSP-ISSEP, CAP, CISA, CNSS
Executive Director, (ISC)²
Former CIO, U.S. Department of the Interior, U.S.A.
Ir. Hogan Kusnadi Lim, CISSP-ISSAP, SSCP , CISA, CISM
Director and Founder, UniPro Nuansa Indonesia, Republic of Indonesia

	9:15 – 09:30
	Keynote Address and Opening Ceremony
Bapak Tifatul Sembiring
Minister for Ministry of Communication and Information Technology, Republic of Indonesia

	09:30 – 10:00
	Changing Times, Changing Minds
Freddy Tan, CISSP
Cyber Security Strategist , Public Safety & National Security, Microsoft Asia Pacific (APAC) Regional Headquarters, Singapore
Vice Chair, (ISC)² Board of Directors
Member, (ISC)² Asian Advisory Board

	10:00 – 10:30
	Proactive, Pervasive and Persistent Data Protection
Rudy Hartono
Senior Security Architect, SecureAge Technology

	10:30 – 11:00
	Morning Coffee

	11:00 – 11:45
	Collaborating to Beat the Scammers
YBhg. Lt. Col. Dato' Husin Jazri, CISSP, CBCP
CEO, CyberSecurity Malaysia
Member, (ISC)² Asian AdvISO/IECry Board 

	11:45 – 12:30
	Developing a Comprehensive Security Management System to Deal with the Current Increasing Cyber Attacks
Ir. Hogan Kusnadi Lim, CISSP-ISSAP, SSCP, CISA, CISM 
Director and Founder, UniPro Nuansa Indonesia, Republic of Indonesia

	12:30 – 14:00
	Lunch

	
	Management & Strategy Stream
	Technical Stream

	14:00 – 14:45
	BCP and Cloud after the Earthquake
Haruhito (Haruto) Kitano, CISSP-ISSJP
Director, Product Business Development, Oracle Corporation Japan
Researcher, Secure System Laboratory at Institute of Information Security (IISEC), Japan
Member, (ISC)² Asian Advisory Board
	Practical Secured Software Development and Testing
Aung Win Tin, CISSP
Information Security Manager, School of Information Technology,
Nanyang Polytechnic, Singapore

	14:45 – 15:30
	Best Practice Data Protection
Jim Yip, CISSP, CBCP
Regional Marketing Director, Thales e-Security, Hong Kong
	

	15:30 – 15:45
	Afternoon Tea

	15:45 – 16:30
	Improving Cybersecurity Collaboration - A Standards Approach
Dr. Meng-Chow Kang, CISSP, CISA
Director and CISO/IEC for China and AP, Cisco Systems, China
Member, (ISC)² Asian Advisory Board
	Mobile Security
Leonard Ong, CISSP-ISSMP-ISSAP, CSSLP, CPP, CFE, PMP, CISM, CISA, CRISC
Council Member, ASIS IT Security Council (ITSC)
Manager, Security Services, CSI Security Practice,
APAC, Nokia Siemens Networks

	16:30 – 17:15
	Measuring Security Posture
Richard Nealon, CISSP, SSCP, CISM, CISA
Information Security Assurance Manager, AIB Bank, Ireland
Secretary, (ISC)² Board of Directors 
	Session 4T 
UniPro Nuansa Indonesia, Republic of Indonesia 

	17:15
	Closing Remarks

	July 27, 2011

	09:00 – 09:15
	Welcome Address
Bapak Zainal Hasibuan
Vice Chairman, DETIKNAS, Republic of Indonesia

	09:15 – 10:00
	SCADA and Security – Post Stuxnet
Diana-Lynn Contesti, CISSP-ISSAP, ISSMP, SSCP, CSSLP
ISO, ArcelorMittal Dofasco, Canada Chair
(ISC)² Board of Directors

	10:00 – 10:45
	Forensics and the Cloud
Prof. Jill Slay, PhD, FACS, CP, MIEEE, CISSP
Professor of Forensic Computing,
Dean: Research, Division IT, Engineering and the Environment, University of Southern Australia 
Member (ISC)² Asian Advisory Board 

	10:45 – 11:15
	Morning Coffee

	11:15 – 12:30
	Regional Roundtable: Addressing Challenges Facing the Asia Pacific Region
Chair:
Prof Corey Schou, Ph.D., Fellow of (ISC)², CSSLP
Professor and Associate Dean, Computer Information Systems Programs, Idaho State University,
U.S.A. Co-Chair, (ISC)² Asian Advisory Board 
Member, (ISC)² Board of Directors 
Participants:
YBhg. Lt. Col. Dato' Husin Jazri, CISSP, CBCP
CEO, CyberSecurity Malaysia
Member, (ISC)² Asian Advisory Board
Prof. Hiroshi Yasuda, B.E., M.E., Dr. E., CISSP
Professor, School of Technology for Future Life Japan, Tokyo Denki University, Japan
Member, (ISC)² Asian Advisory Board
Dr. Meng-Chow Kang, CISSP, CISA
Director and CISO for China and APJ regions, Cisco Systems Inc., China
Member, (ISC)² Asian Advisory Board
Freddy Tan, CISSP
Cyber Security Strategist, Public Safety & National Security, Microsoft Asia Pacific (APAC) Regional Headquarters, Singapore
Vice Chair, (ISC)² Board of Directors
Member, (ISC)² Asian Advisory Board
Teddy Sukardi 
Chairman, FTII (Indonesia Information Technology Federation), Republic of Indonesia

	12:30 – 14:00
	Lunch

	
	Management & Strategy Stream
	Technical Stream

	14:00 – 14:45
	A Trusted Internet: Building Network Confidence
Rajnesh D. Singh
Head, Regional Bureau for Asia, Internet Society (ISOC), U.S.A
	Securing the Cloud: Protecting Against Cloud and VM Exploits (DEMO)
Prinya Hom-Anek, CISSP, CSSLP, CRISC, SANS GIAC, GCFW
President & Founder, ACIS Professional Centre, Thailand
Member, (ISC)² Asian Advisory Board

	14:45 – 15:30
	VIA: How Control Integration Provides Visibility, Intelligence and Automation?
Michael Thelander 
Senior Product Marketing Director, Tripwire, Inc., U.S.A. 
	

	15:30 – 15:45
	Afternoon Tea

	15:45 – 16:30
	Building Trust in the Cloud
Risman Adnan
Developer and Platform Director, PT Microsoft Indonesia
	Implementation of New Generation Honeypot in SGU to Capture Autonomous Spreading Malware
Charles Lim
Information Security Researcher and Lecturer, Swiss German University

	16:30 – 17:15
	Developing Security Awareness Model for Indonesia Government Institution
Santi Indarjani
Lecturer, National Crypto Institute, Republic of Indonesia 
	Securing Against Common Hacking Techniques used in 2011 (using a sample of Global and Local Case Studies)
Paris Muhiddin, CPTS, CEH, CCNA
UniPro Security Consultant

	17:15
	Closing Remarks


2、 出席人員
為瞭解資訊安全最新發展趨勢，促進與國際資安技術交流，並接受第五屆亞太地區「資訊安全領導成就」（Information Security Leadership Achievements, ISLA）之「資訊安全計畫管理專業人員」（Managerial Professional for an Information Security Project）獎項，本次研討會由行政院研考會吳主任啟文及蔡設計師明倫代表出席。
3、 會議重點
本次研討會議程包括上午場次全體會議（Plenary Session），下午場次則分為「管理與策略趨勢」（Management & Strategy Stream）及「技術趨勢」（Technical Stream）2個討論主題，與會人員可依需要參加，會議重點說明如下：
(1) (ISC)2 董事會副主席Freddy Tan報告「改變的時代，改變的想法」（Changing Times, Changing Minds）
因應網路快速發展，日新月異的社交網路犯罪、間諜情報及恐佈主義等資安威脅，各單位應重新思考定義、規劃、建構及維護資安防護策略。單位依其資安防護成熟度可區分為：
1. 基本化：初步規劃、未定義風險、威脅忽略、未察覺等。
2. 標準化：主動化、已了解風險、威脅知悉、結構化等。
3. 合理化：全作業化、控制風險、威脅情報、量化管理、服務導向等。
4. 動態化：策略最佳化、連續性風險管理、威脅管理、自動化等。
資訊安全相關標準可分為：技術標準－ISO/IEC 15408、管理標準－ISO/IEC 27002、職能標準－單位資安管理者及相關人員，需具知識性、技能性及專業性等，並由資安專業人員擔任。
最後於結論中提到，資訊安全關鍵成功因素為「風險管理」，必須重視其規劃與運作情形，並規劃完整的資訊安全計畫，且務必掌握「減緩、偵測、提升、回應與合作」等原則，依據資訊安全技術標準、資訊安全管理標準及資安專業人員職能標準等三個面向落實執行。
(2) SecureAge公司資深安全架構師Rudy Hartono報告「主動性、普及性與持續性之資料保護」（Proactive, Pervasive and Persistent Data Protection）
建議採對稱式金鑰（symmetric key）加密方式，參考以下特性，並配合應用系統存取控制（Application access control），建立資料加密架構。
1. 主動性：智慧化、自動化的資料加密，不需使用者的介入概念。
2. 普及性：使用者資料儲存於各儲存設備，方便存取概念。
3. 持續性：使用者資料文件於靜止及搬動過程時，皆進行加密；使用者在任何時間、任何地點，皆可免於意外的資料外洩或未經授權的窺探。
(3) ASIS IT安全委員會成員Leonard Ong報告「行動化安全」（Mobile Security）
德國聯邦資訊安全局於2010年7月提出，Apple行動化裝置作業系統iOS 4.3.3以下版本，若曾安裝使用「越獄」（JailBreakMe）破解程式，之後再開啟PDF病毒檔案，在使用者不知情下將感染其行動裝置。駭客利用此漏洞入侵行動裝置，並竊取重要資料、竊聽交談內容及盜取商業機密。
使用者使用「越獄」破解程式破解蘋果行動裝置產品，主要目的在於突破iOS系統限制，讓該裝置可在不同的電信網路上，免費下載安裝未經蘋果公司認證的應用程式，或使用未經蘋果核准的手機網路營運商服務；若將已遭入侵之行動裝置使用於公務，將可能導致機敏資料外洩。建議個人行動裝置應安裝防毒程式、個人端防火牆、監控軟體及建立SSL VPN網路等，單位並應參考ISO/IEC 27002資訊安全管理標準與ISO/IEC 27011電信業資訊安全管理標準等，訂定行動裝置資訊安全規範。
(4) (ISC)2董事會成員Diana-Lynn Contesti報告「SCADA與安全－發布的Stuxnet蠕蟲」（SCADA and Security– Post Stuxnet）
監控與資料擷取功能（Supervisor Control And Data Acquisition, SCADA）系統為生產自動化及工業控制系統，主要應用於電力系統、水利系統、石油、化工、汽車業等領域。Stuxnet蠕蟲於2010年6月被發現，為全球首次針對關鍵基礎設施攻擊的電腦蠕蟲，該蠕蟲主要透過系統漏洞入侵系統內部，並進一步發動攻擊破壞核電廠與煉油廠等大型工業設施的電腦系統，使其中斷作業影響產能。
經研判Stuxnet蠕蟲鎖定多個不同攻擊對象，包括微軟作業系統的安全漏洞（MS10-046、MS10-073、MS10-092及MS08-067）、Siemens（西門子） PCS7、WinCC、 STEP7及Siemens S7 PLCs等SCADA工業應用系統，但仍以西門子相關SCADA系統為主要目標。Stuxnet蠕蟲經由微軟安全漏洞進行網路散佈，當連結至電腦主機時，它會自行尋找SCADA系統，入侵系統內部或潛伏在可攜式USB裝置中，在單位內部電腦系統間擴散；當Stuxnet蠕蟲入侵該單位之SCADA系統後，即竊取工業機密資料，並取得SCADA系統之Realtek及Jmicron數位憑證資料，進一步再獲取系統控制權，以癱瘓整個系統運作。
依據賽門鐡克公司統計，Stuxnet蠕蟲攻擊來自約4萬個網址、155個國家，主要攻擊對象為伊朗、印尼及印度三個國家，攻擊標的包括伊朗核電廠，鎖定水庫、油井、電廠等關鍵基礎設施。最後，建議建立資訊安全管理機制，包括關閉可攜式裝置（USB drives）使用、加強使用者資訊安全教育訓練、建立資安事件應變程序、關閉不使用帳號、限制遠端存取、更新安全漏洞與元件及建立白名單等。
(5) (ISC)2亞洲顧問委員會Jill Slay博士報告「鑑識與雲端」（Forensics and the Cloud）
鑑識的定義為「數位證據使用科學方式取得，且證明對於數位證據的保護、收集、確認、分析，解釋、文件化及呈現之方法」，雲端定義為「雲端運算具備服務蒐集、應用程式、資料及基礎架構等，且能快速佈署及提供（退出）服務」；雲端運算具備三大運算架構與服務模式，包括基礎建設即服務（Infrastructure as a Service, IaaS）、平台即服務（Platform as a Service, PaaS）及軟體即服務（Software as a Service, SaaS）；其佈署模式可區分為公共雲（Public Cloud）、私有雲（Private Cloud)）、社群雲（Community Cloud)）及混合雲（Hybrid cloud）。
有關雲端運算鑑識準備程序，包括10個主要關鍵活動：
1. 定義單位各項作業程序所需要之數位證據。
2. 識別可用的來源與不同類型的潛在證據。
3. 訂定蒐集數位證據之規定。
4. 建立具備依法受理的安全性證據蒐集能力。
5. 建立安全性儲存與處理潛在證據的政策。
6. 確保監控機制達到偵測與阻止重大事故發生的目標。
7. 推動數位證據在特定情形下，應提升至完整的正式調查階段。
8. 教育訓練員工對於資訊安全認知，讓所有員工明白在數位證據程序中的角色及對於數位證據在法律上的敏感度。
9. 文件描述事件及其影響，有效保存文件為證據之基礎。
10. 確保合法性審查，提升事件應變能力。
因應雲端運算技術興起，政府法律部門與國家安全部門將面臨新的電腦犯罪型態，這是一個新的挑戰，也是一個新的機會，各機關應儘早進行雲端資安鑑識技術研究與培訓雲端資安鑑識專業人員。
(6) 馬來西亞網路安全執行長Lt. Col. Husin Jazri報告「合作以擊敗詐騙者」（Collaborating to Beat the Scammers）
詐騙者透過網際網路平台，進行全球化的網路詐騙活動，以馬來西亞網路詐騙電子郵件為例，依其動機與內容可分為獎金、樂透、投資、電子郵件、買賣等投機或商業行為方式。該國政府訂定網路詐騙防範宣導政策，並制定法律予以防範，以及結合CERT（Computer Emergency Response Team）組織提供技術與教育訓練，且結合ISP與相關通訊、資安業者、數位公民與相關非政府組織等，進行協同聯繫與合作，以達到國家整體防護。
(7) 印尼CISM董事Ir. Hogan Kusnadi Lim報告「制定全面的資訊安全管理系統，以因應對目前日益嚴重的網路攻擊」（Developing a Comprehensive Security Management System to Deal with the Current Increasing Cyber Attacks）
建議依據ISO/IEC 27002與ISO/IEC 27001資訊安全管理標準，建立全面的資訊安全管理系統，包括：構面（人員、流程及技術）、風險控制時機（預防、偵測及回應）、風險控制型態（行政、實體及虛擬）、保護目標（機密性、整合性及可用性）、風險因子（威脅、弱點及資產）、方法觀點（政府、企業、資訊通訊技術及風險管理）、利害關係人及心態等，並落實施行。
(8) (ISC)2會員Jim Yip報告「資料保護之最佳實務」（Best Practice Data Protection）
現有資安防護架構，是將內部網段類似城堡般建立內部防護，若有外部連線需求，依其服務與存取訂定管控規則，類似將城堡開洞，允許其內、外部連結；惟隨著行動化裝置普及應用，單位內部的行動化裝置配合外部的連線存取需求、遠端登入及各種內、外部服務連線需求等，將使其城堡防護變成千瘡百孔，造成管理與維護上的困難。
每一單位資料之移動與連線存取，應視為單一防護個體，因應資料移動至城堡外部，其防護個體仍須具備城堡般之獨立防護架構，不應隨著資料移動而喪失防護；因此城堡內所防護的「資料中心」為資料防護的主要基礎建設，可視為一種雲端服務，任何上載資料需先加密（使用HSM硬體安全模組），以確保每一防護個體資料之機密性、完整性及可用性。
(9) (ISC)2亞洲顧問委員會Haruhito (Haruto) Kitano報告「日本地震後，業務永續運作規劃與雲端服務」（Business continuity planning and the Cloud after the Earthquake）
2011年3月，日本發生地震所引發的海嘯，造成人員傷亡、環境、設備與房屋損壞，大眾運輸工具如火車及捷運等皆已損毀無法使用，且電信通訊中斷無法聯繫，幸好部份水資源、瓦斯、電力及大部份網路服務等仍可使用。相關災區因當地機關網站與資料中心中斷服務，導致災區資訊無法有效即時發佈與尋求支援，例如災區居民資訊、親人尋找資訊、病人醫療救援、志工人力及救援資源等，影響救援進度評估及資源有效運用。
日本居民使用社群網路服務如Twitter、Social Network Service(SNS)、U-stream及Youtube等，將食物、水、毛毯、救援人力及物質等資料在社群網路上散佈，災民可以取得相關救援資料，並將災區情形回報，建立資訊互通平台；另民間志工人力與政府救援資源也依據該平台，參考各區域的情形，規劃最佳的資源運用與人力投入。
　　業務永續運作規劃（BCP）與災難復原計畫，主要在因應不可預期的情形，確保業務永續運作。建議可運用雲端運算架構，透過公有雲或私有雲達成資料的同步性與一致性，強化BCP的實作，降低整體維運成本。

4、 第五屆亞太區資訊安全領導成就(Information Security Leadership Achievements , ISLA)頒獎晚宴

(ISC)2於100年7月26日晚上，舉辦第五屆亞太地區「資訊安全領導成就」（Information Security Leadership Achievements, ISLA）頒獎典禮，表揚亞太區域政府組織、企業機構及非營利組織等，在資訊安全領域之傑出貢獻與成就。本次提名之資訊安全專業人員分為三類，包括「資深資訊安全專業人員」（Senior Information Security Professional）、「資訊安全計畫管理專業人員」（Managerial Professional for an Information Security Project）及「資訊安全從業人員」（Information Security Practitioner）。

本會吳主任啓文長期致力於電子化政府資通安全推動工作，因在資訊安全領域的付出與貢獻，獲頒「資訊安全計畫管理專業人員」（Managerial Professional for an Information Security Project）獎項，也代表對於我國政府推動資通安全工作的肯定。參加本次頒獎典禮，可瞭解亞太區域政府組織、企業機構及非營利組織等傑出資訊安全專業人員在資訊安全領域之付出與推動情形，相關經驗可作為推動電子化政府資通安全工作之參考。
3、 心得及建議
1、 參加本次研討會可瞭解國際資訊安全最新發展趨勢，促進與國際資安技術交流，檢討現行電子化政府推動策略；另獲頒第五屆亞太地區「資訊安全領導成就」之「資訊安全計畫管理專業人員」獎項，亦代表對於我國政府推動資通安全工作之肯定。
2、 因應「個人資料保護法」修正通過，如何建立資料保護機制，以降低資料外洩風險，為現階段政府機關需強化之處。運用PKI加密機制，整合應用系統之存取控制，並配合資料流程管理，建立資料保護架構相關經驗，可提供政府機關個人資料安全防護之參考。
3、 行動化服務為電子化政府發展趨勢，因應行動裝置網路安全威脅日趨嚴重，個人行動裝置應安裝防毒程式、個人端防火牆、監控軟體及建立SSL VPN網路等資安防護措施，以建立安全的行動裝置使用環境，並參考國際資訊安全管理相關標準，訂定行動裝置資訊安全規範，以強化行動裝置之安全。
4、 從Stuxnet蠕蟲針對監控與資料擷取功能（SCADA）系統攻擊事件，反應出關鍵基礎設施所隱藏的脆弱性，亦為恐怖份子主要攻擊目標。如何強化我國關鍵資訊基礎設施保護措施（Critical Information Infrastructure Protection, CIIP），為未來需努力之處。

5、 因應雲端運算技術興起，將面臨新型態的電腦犯罪，這是一個新的挑戰，也是一個新的機會。政府應加強雲端資安鑑識技術研究、建立雲端資安鑑識標準作業程序及培訓雲端資安鑑識專業人員。
4、 附錄
附件1、活動照片
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會議情形
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