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摘要
國際內部稽核協會於100年7月10日至7月13日在馬來西亞吉隆坡舉辦2011年國際年會及其研討會，共有來自世界各國3,000餘名會員報名參加。本屆主題是「Standing Tall」，共安排了7場共同場次之專題演講及7項子題之同步場次專業性研討會（每一時段有9場不同子題，包括：公司治理、風險管理、稽核管理、舞弊檢查與防範、IT技術、先進內部稽核實務、全球新興問題、領導能力與職業發展、公共部門內部稽核等）。職參加本次會議，除了增加專業知識外，對於世界趨勢與潮流更能有所體認，尤其選擇多場關於IT技術之議題，以暸解IT技術之發展趨勢及內部稽核在IT技術之角色及做法。加上與來自全球各地稽核人員共同討論相關議題，彼此經驗交流，不但拓展視野，受益良多，亦能提升個人專業領域以求運用於本公司內部檢核作業，提升檢核功效。
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參加國際內部稽核協會年會暨其稽核研討會會議
出國報告書
1、 目的
藉參加國際性會議吸取先進國家企業之內部稽核新知與技巧，並與與會人員經驗交流及增廣檢核人員視野，促進內部檢核之工作改善。
2、 過程
一、國際內部稽核協會（The Institute of Internal Auditors，簡稱IIA）所舉辦之2011年國際年會及其研討會，於7月10日至7月13日在馬來西亞吉隆坡舉行，共有來自世界各國3,000餘名會員報名參加。本屆年會主題是「站在高處 - 機會無限（Standing Tall）」，大會設計了一系列研討會，可讓與會者汲取最新知識，且能與來自全球各地約3,000個稽核專業人士互相學習聯繫，使與會者在研討會中能瞭解時代脈動，掌握潮流，俾使其在稽核領域邁向卓越。
二、本次IIA年會安排了7場共同場次(General Session)之專題演講及7個時段之同步場次(Concurrent Session)，每個時段之同步場次分為9個主題(Track)同步進行演講，7場共同場次之講題包括由Smith of Kelvin勛爵演講：GS 1 - 站在高處 - 機會無限「GS 1 - Standing Tall – Unlimited Opportunities」、聯合國的內部監督服務副秘書長Carman Louise Lapointe (Canada)演講：GS 2 - 接受挑戰︰哪種模式能達到？「GS 2 - Rising to the Challenge : Which way is up?」、Graeme Maxton (Singapore)演講：GS 3 - 世界和亞洲的經濟前景︰長期，短時期和中期「GS 3 - The Economic Outlook for the World and Asia : Long Term, Short Term and Medium Term」、YB Senator Dato’ Sri Idris Jala演講：GS 4 - 政府轉變計畫(GTP) : 成功實施的內部稽核角色和結果「GS 4 - Government Transformation Programme (GTP) : Role of Internal Auditors for Successful Implementation and Results」、Aziuddin Ahmad演講：GS 5 - 保持成功的祕密︰人性的因素 「GS 5 - Secrets To Sustainable Success : Human Factor 」、Richard F. Chambers (USA)演講：GS 6 - 公司治理過程中促進公眾信任︰有內部稽核的一個角色嗎？「GS 6 - Fostering Public Trust in Corporate Governance : Is There a Role for Internal Auditors?」、Arthur Carmazzi (Indonesia)演講：GS 7 - 身分智能 - 瞭解如何和他人共事「GS 7 - Identity Intelligence – Knowing Yourself to Work Better with Otherse」等及7項子題之同步場次專業性研討會，邀請著名企業界負責人、資深稽核主管或專家學者擔綱。專題演講是由與會人員全體參加，其主題不限於內部稽核；專業性研討會則每一時段有9場不同子題，包括：稽核管理、舞弊偵防、風險管理、內部稽核最佳實務、政府部門之內部稽核、公司治理、資訊技術與資通安全、內部稽核教育訓練及贊助廠商之產品功能介紹等，惟每人僅能就其興趣擇一參加。茲就7場共同場次(General Session)之專題演講及個人所選擇之7場次研討會內容大綱分別記述如下：
GS 1︰站在高處 - 機會無限
在這個會議上，史密斯勛爵將關於內部稽核是否已經達到利害關係人的預期，內部稽核如何進展，繼全球金融危機之後的未來觀點以及內部稽核是否準備加強它的競爭，分享他的意見。史密斯勛爵也論及建立在內部稽核和稽核委員會之間的一種有效關係。
在這個會議參加者可︰1.得知符合利害關係人的預期。2.探索內部稽核在熟悉全球金融危機中是否有轉變的機會。3.討論建立在內部稽核和稽核委員會之間的一種有效關係。
GS 2︰接受挑戰︰哪種模式能達到？
當組織轉換運作模式在經歷全球經濟危機裡的現實之後倖存時，對內部監督功能的預期是強烈的。我們能達到它嗎？不論私人還是公共部門，非政府還是非營利組織，所有的組織正感到財政的毀壞。當努力安全渡過傳說時，每個觀點正被十分小心探索。在這樣富於挑戰性的時代，控制環境-建立或打破殘局的基礎變得脆弱。內部稽核必須集中於關鍵的風險和機會並且實現實際倖存和繁榮之間差異的高衝擊結果。
在這個會議參加者可︰1.討論內部稽核怎樣能實現日益增多的預期並且提升到頂。2.學習怎樣集中於關鍵的風險和機會。3.發掘如何交付。
GS 3︰世界和亞洲的經濟前景︰長期，短時期和中期
2007 金融危機已經在亞洲之外大部分地區有持續的影響。在亞洲由於投資和貨幣的上升，成長依然持續強勁。未來將擁有什麼？歐洲經濟什麼時候將恢復過來？從亞洲輸出到美國會再次迅速發展嗎？所將碰巧給石油和商品價格將來會如何？貨幣將怎樣表現？
在這個會議參加者可︰1.在今後幾年和長期期間評估全球經濟的前景。2.得知亞洲的經濟將如何表現。3.考慮在中期貨幣和商品價格將發生什麼事情。4.討論擺在面前的經濟和企業挑戰以及我們如何能避免將來的危機。
GS 4︰政府轉變計畫(GTP) : 成功實施的內部稽核角色和結果 
GTP是對關鍵領域的廣泛行動的雄心勃勃計畫,並支援馬來西亞進一步發展轉變為高收入國家。為了促進透明度並且保證，政府保持對這個運動的合法利害關係者負責-出版GTP準則，詳細說明它的諾言。國家主要绩效顯示結果和對公眾相應的溝通在年度報告裡傳達。這種新模式的經營歸因於轉換領導，改變政府做事及改變組織特性的模式。 
在這個會議參加者可︰1.得到GTP的概述和6 個國家關鍵地區結果(NKRA) .2. 得知行動的紀律，基於GTP治理架構發展和結果的計畫和監控。3.獲知政府是如何仔细考慮，並且做不同的事情。4.了解在最重要的計畫裡稽核過程是必要的。 

GS 5︰保持成功的祕密︰人性的因素 
在這個小組會議上，專門小組成員分享他們的經驗並且討論保持成功多於評價控制、規章和過程，但是它也聚焦於人員和在組織內的價值體制。組織正培植動態，多功能的人員和才能對組織有最大的優勢嗎？公司對轉變為一種以員工為中心人的治理架構作好了準備嗎？
在這個會議參加者可︰1.討論超脫公司治理進入人員治理。2.關於定量與定性措施傾向。3.發現怎樣使人力資本配合組織的策略。 

GS 6︰在公司治理過程中促進公眾信任︰有內部稽核的一個角色嗎？ 
全球金融危機已經顯著地在世界很多區域的公司治理過程中侵蝕公眾的信任。管理者，立法者和其他人已經不屈不撓地工作，實行措施加強治理並且恢復信任。在這樣的措施方面有一個內部稽核的角色嗎？這個卓越的專家小組討論這個題目並且仔細考慮是否內部稽核的權力應該被加強在公司治理持續過程中提升公眾信任。
GS 7︰身分智能 - 瞭解如何和他人共事
這會議可提供個人發現並且鼓舞更深入對你自己的理解和你的身分怎樣影響你的工作和個人環境。與你自己相比較，你將學習體認出使你有能力與其他不同視野的人合作並且幫助你成功。你也將鑑定導致耽擱和低誘因的障礙。發現你的環境怎樣影響你和你能發揮影響你自己和在你周遭的人。
主要發言者
一般的會議發言者包括︰
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Carman Louise Lapointe，CIA，CCSA，CFE 

Carman Louise Lapointe是聯合國內部監督服務(OIOS)副秘書長。她也是加拿大聯邦王冠公司裡的執行稽核主任。 

Carman是( 1994-1995 )國際內部稽核協會(" IIA" ) 股份有限公司董事會主席，她目前代表IIA出席國際會計師聯合會特別小組修訂關於內部稽核的查賬標準610。她在IIA幫助發展COSO的原始內部控制整合架構中扮演關鍵者角色。她也協助發展內控自我評價的認證。
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Robert Haldane Smith, Smith of Kelvin勛爵是英國在治理問題上的主要聲音之一。當他擔任金融報告委員會議的主席，召開董事會會議及內部稽核地位時提出" 稽核委員會2003的指導方針－史密斯報告" .後者併入修正"關於公司治理的聯合的規範"  形成治理法規的基礎(包括馬來西亞)。他的訪談取名為"攀登高峰"出現在2006年4月內部稽核雜誌並且是2011年會議主題的靈感。 

史密斯勛爵目前是兩家FTSE100公司的主席- 蘇格蘭和南方能源和Weir集團有限公司，蘇格蘭西部大學的校長和在2008年被任命出任上議院。
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格雷姆Maxton是一個經濟學家，作家和致力於亞洲經貿以及世界汽車工業的引見者。他已經著作幾本受到高度讚揚的書並且是一位經濟學者雜誌的自由作家。Maxton是CNBC Squawk Box和Capital Connection節目的主持人同時也是英國廣播公司和CNN 新聞節目的來賓。 目前，他正在撰寫一系列有關中國的文章及一本新書，“The End of Progress; How Modern Economics Has Failed Us,”； 現代經濟已經使我們多失望，這暗示最近的金融危機，人口過剩，環境惡化和中國的掘起成為全球權力。
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亞瑟Carmazzi有21 年致力於領導和企業文化轉變的心理解決方法的經驗。他是一名著名的動機領導主要發言者和在亞洲地區的教師，並且已經被一些世界最大的組織承認為富有創新精神的技術和工具來發展共同的訓練。Carmazzi的暢銷書包括︰“The 6 Dimensions of Top Achievers,” “The Colored Brain Communication Field Manual,” “Identity Intelligence,” “Lessons from the Monkey King,” 和 “The Psychology of Selecting the RIGHT Employee.” “Guru’s International”將他列為全球前10名非常有影響力的領導專家之一。
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Richard Chambers，CIA，CGAP，CCSA，作為和IIA全球總部的CEO及總裁他具有35年內部稽核的經驗與影響力。他以前在PricewaterhouseCoopers担當全國業務領導人並且花費他的多數工作生涯在國營企業。Chambers擁有美國各種不同的一般主計室內部稽核職位 (現轄美國聯邦政府會計總署)，並且作為美國郵政服務和全世界美國軍隊等政府機構的首席檢察官。他目前服務於Treadway委員會發起組織的董事會並且以前任職於美國總統的廉政和效率委員會。Chambers在2010年收到Government Accountants Frank傑出領導獎。
       Ⅰ、IT Governance Audit : The Role of Internal Auditors （IT治理稽核︰內部稽核的角色）
（一）IT 治理是什麼？:
1. IT治理是公司治理的一部份，集中於資訊技術(IT)系統和他們的技能和風險管理。
2. 提升對IT 治理的興趣，部分由於法規遵循的倡議(例如：沙賓法案和巴塞爾II)。
3. 體認IT計劃容易失去控制並且深刻地影響一個組織的效能。
4. IT 治理是董事會和執行管理階層的責任。它是企業治理的一部分並且由領導階層、組織結構和過程組成，保證組織IT 承擔並且擴展它的策略和目標。
（二）公司治理是什麼？ 
1. 公司治理是各種過程、慣例、政策、法律和機構來指導、管理或者控制一家公司。
2. 公司治理也包括有關很多利害關係者之間的關係和公司的管理目標。
3. 主要的利害關係者是股東、員工、管理階層和董事會。
4. 其他利害關係者包括勞務人員、顧客、債權人(例如：銀行、契約持有者)、供應商、管理者和大多數的社會大眾。
5. 公司治理涉及公司的管理階層、董事會、它的股東和其他利害關係者之間的一套關係。
6. 公司治理也提供確定公司目標的架構，並且確定實現那些目標並且監控效能的方法。
7. 好的公司治理應該鼓勵董事會和管理階層追求符合公司利益的目標並且幫助它的股東能夠有效的監控。
（三）IT治理的目的
1. 建立並驗証責任和權利(清楚地確定角色和權力)。
2. 管理風險、變更和意外事故的積極處理。
3. 改進IT 組織效能，法規遵循和人員訓練。
4. 改進服務顧客的熱誠。
5. IT 投資的重點更接近企業目標。
6. IT 服務的管理、評價、優先順序、資金、措施、監控要求、最終的工作和交付，能在企業中獲得更持續的最佳模式。
7. 有效利用資源和資產的管理責任。
8. 確保IT計畫、預算和承諾的交付。
（四）在執行IT 治理方面的問題
1. 3 Cs(文化，對變革的抵制，溝通)。
2. 組織內部的手腕 - IT治理經常把變化帶進決策和權力；抗拒接受標準/政策。
3. 拒絕接受責任 – 有報導指出若干組織強烈抗拒接受IT治理的安排。
4. 在治理行動的開始獲得充分的參與。
（五）選擇一種架構
1. COSO 
2. CobiT
3. ISO/IEC 27001:2005 
4. ISO/IEC 38500:2008 
5. AS 8015-2005
6. ITIL
（六）結論
1. IT治理是一個公司治理的組成部分。 
2. IT治理能確保達成IT目標，降低IT風險，並交付價值且支援這個組織。
3. IT治理使得IT投資和服務交付之間的策略能彈性調整，並且確保IT成果可以衡量。
4. 為了協助有效的IT治理發展，內部的稽核必須︰ 
-確保IT治理成為日常的工作事項。
-有助於發展IT的效能衡量。
-促進IT治理的策略。
Ⅱ、 Getting Your Information Security Framework  Right（使你的資訊安全性架構正確）
 (一) 安全是一種服務：
1. 駭客攻擊一個網站要價50美元。
2. 駭客攻擊信箱(Yandex，Mail, Rambler，Gmail) 要價45美元。
3. 攻擊手機缺陷要價5000美元。
4. 攻擊簡訊服務缺陷要價1000美元。
5. 大規模採用特洛伊木馬程式和間諜軟體要價20美元(1000個用戶)。

6. 垃圾郵件服務︰
–400,000 家公司要價55美元
–1,800,000 個人要價100美元
–在聖彼得堡90,000家公司要價30美元
–在烏克蘭450,000個人要價50美元
–在俄羅斯6,000,000個人要價150美元。
 (二) 趨勢：
1. 威脅的複雜性增加。
2. 攻擊轉變為商業化。
3. 有組織和資金雄厚的威脅來源。
 (三) 防禦的演化：

1. 保衛終端設備。
2. 周邊防禦。

3. 入侵偵測/預防系統(IDS/IPS) 。
4. 虛擬私有網路（VPN）。
5. 安全資訊和事件管理工具(SIEM) 。

6. 標記和雙因素認證。

(四) 了解為什麼我們仍然被駭客攻擊：
架構的問題

資訊安全性寄託於IT

-集中於操作安全

-執行技術解決方法

稽核和法規遵循：
-集中於當前的安全檢查。
-過時的工具和方法論。
-在安全過程中未充分的協調。
專門技能和技術的可用性。
(五) 要做什麼？ 
投資技術能力。
碓保你有足夠的能力。
  -鑑定安全風險。
  -實現安全。
  -管理安全。
  -操作安全技術。
  -評估並且稽核資訊安全性。
如果你沒有它，就購買它。
(六) 沒有神奇的解決辦法：
    技術跟不上攻擊。
    修補程式、對策和其他解決辦法永遠落後於攻擊。
    任何安全評估的效力，都受時間因素的影響。
(七) 把安全當作一個過程：
    教育和告知。
      -管理過程的安全意識。
      -持續和一致性。
      -直線經理的主要責任。
      -雙向溝通的過程。
（八）結論
1. 投資人員：
      -培養能力和用戶意識。

2. 實施ISMS及安全控制。

3. 你必須妥協。
     Ⅲ、End Point Security : How to Secure Your Environment（終端設備安全︰怎樣保護你的環境）
 (一) 何謂終端設備？
1. 終端設備是任何節點或者設備，用來連結或存取網路服務。
2. 包括︰
固定設備
  -工作站。
  -印表機。
行動設備
  -可攜式電腦。
  -電話。
  -智慧型手機。
  -平板電腦。
  -PDA。
  -USB。
  -數位相機。
  -RFIDs。
  -使用紅外線的印表機和智慧卡。

 (二) 一般的終端設備安全威脅行動種類：
1. 惡意軟體是一種惡意程式碼類別，包括病毒、病蟲及特洛伊木馬程式。破壞性惡意軟體會利用熱門的通訊工具進行散佈，包括透過電子郵件與即時通訊傳送病蟲、從網站丟下特洛伊木馬程式，以及從點對點連線下載遭病毒感染的檔案。惡意軟體也會嘗試刺探利用系統上存在的漏洞，進而無聲無息且輕鬆地入侵系統。
2. 駭客攻擊是一種針對資訊系統的防禦和保護，所採取的有系統之智慧型攻擊行為，值得注意的是這種智慧型行為是經過深思熟慮的，而攻擊可以分為積極/破壞型(active)與消極/非破壞型(passive)，兩者主要的差異在前者會破壞系統或是系統內的資料。而後者只是竊聽系統或竊取系統內資料的內容，並不會更動系統及其內容。
3. 社交工程，是以影響力或說服力來欺騙他人以獲得有用的資訊，這是近年來造成企業或個人極大威脅和損失的駭客攻擊手法。
4. 誤用電腦是指：導致電腦並非如其擁有人或其擁有人代表對其所設定的運作方式運作，即使如此誤用不會令該電腦的操作、該電腦內的程式或該電腦內的資料的可靠性減損亦然；更改或刪抹電腦內或電腦儲存媒體內的程式或資料；在電腦或電腦儲存媒體所收納的內容上增加程式或資料。
5. 實體威脅 – 使用實際行動和/或需要實際接近的人為威脅。
6. 錯誤威脅  - 錯誤或者無意間做的任何事情。
7. 環境威脅 - 自然的危險(洪水，地震)以及有關基礎設施的停電、管線洩漏。
(三) 惡意軟體未來幾年將是一種最大的威脅：

1. 惡意軟體正不斷的演進。
2. 2010是特別流行的一年。
3. 有組織的犯罪正定期發明新方法。
4. 病毒、間諜軟體、特洛伊木馬程式 – 不斷持續威脅。
5. 組織需要停止追求每月的惡意軟體變化。
6. 計畫和實施一個安全策略，加強基本防禦的DNA。
7. 建造一個攻擊或者威脅容忍的安全結構。
(四) 個人行動設備安全檢查表：
1. 未被授權的用戶 - 實施強而有力的密碼、集中管制的政策。
2. 個人設備遺失或者被偷竊 - 如果放錯，可凍結設備上的資料、如果完全失去，應遠端刪除資料。

3. 為離開公司的使用者移除公司的資料 –將個人資料和公司的資料分開，在刪除公司的資料時不接觸個人資料。

4. 保持機密資料的安全 - 資料加密、儲存、傳輸。
(五) 終端設備的安全考慮：
1. 網路存取控制和架構。
2. 策略、程序和員工意識。
3. 弱點管理。
4. 組態管理。
 (六) 結論：
1. 部署加密技術。

2. 在可攜電腦BIOS中，設定密碼及命令執行順序。

3. 訓練/教育員工並且重設密碼。
4. 教育員工公開高速無線網路的危險。

5. 設定自動裝置修補。

6. 保護隱私。

7. 鎖定行動設備。

8. 為行動設備建立遙控刪除功能。
Ⅳ、CONTINUOUS CONTROL MONITORING Knowing the What? Who? Where? How?（持續控制監控了解What? Who? Where? How?）
  幫助組織確保內部控制的效力和獨立稽核制度，降低操作的危險，使利潤侵蝕減到最小，並且減輕欺詐的危險，而滿足規章的要求：
(一)  CCM範圍：
1. 職責的分工。
2. 交易。
3. 主要的資料。
4. 應用程式的組態。
(二)  CCM為什麼重要：

1. 最近的經濟危機。
2. 公司治理。
3. 浪費和效率低下。
4. 錯誤。
5. 欺詐。
(三) 怎樣成功實現CCM：
1. 溝通。
2. 最佳化。
3. 計畫。

4. 分析。
(四) 監控什麼？
1. 應用程式：重複發票、賣方主檔、分開發票。

2. 應收帳款：重複支付、分割支付。
3. 人力資源：重複薪水、幽靈員工。

(五) 結論與挑戰：
1. 支援和所有權的管理。
2. 清楚的願景和目標。
3. 里程碑和設定可測量的目標。
4. 支持CCM和不同的系統溝通。
5. 預算的減少。
Ⅴ、Social Network Security and Service Management – Knowing Your Friends from Your Foes（社群網路安全和服務管理 – 從你的敵人了解你的朋友）
(一)  Gartner：2011十大策略科技：
1. 雲端運算（Cloud Computing）。 
2. 行動應用和平板媒體（Mobile Applications and Media Tablets）。
3. 社交通訊和協同（Social Communications and Collaboration）。
4. 影音（Video）。
5. 次世代分析技術（Next Generation Analytics）。
6. 社群性分析系統（Social Analytics）。
7. 情境知覺運算（Context-Aware Computing）。
8. 儲存級記憶體（Storage Class Memory）。
9. 無所不在的運算（Ubiquitous Computing）。
10. 基於結構的基礎設施和電腦（Fabric-Based Infrastructure and Computers）。
(二) 次世代分析技術：
1. 增加行動設備的計算能力。
2. 使企業在支援操作方面增加連接性。
3. 可以執行模擬或者模型預測。
4. 不僅僅提供關於過去的資料。
5. 在做即時預測時，可以支援企業行動。 

6. 對已經存在的企業運作模式和智慧基礎設施產生相當顯著的變化。
7. 對改進企業成果和成功比率具有顯著的潛能。
 (三) 社群性分析系統：
1. 社群分析方法描述協調測量、分析和解釋相互作用結果的過程。
2. 這些互動可能關於發生在內部或者外部面對社群工作場所的社群軟體應用上。
3. 社群分析方法是包括許多專業的分析技術：
(1) 社群過濾。
(2) 社群網路分析。
(3) 情感分析。
(4) 社群媒介的分析方法。
(四)  APT進階持續性滲透攻擊：
  可能持續幾天、幾週、幾個月、甚至更長的時間。APT攻擊可以從蒐集情報開始，這可能會持續一段時間，它可能包含技術和人員情報蒐集。情報收集工作可以塑造出後期的攻擊，這可能很快速或持續一段時間。

(五)  惡意軟體感染和隱私破壞：

1. Facebook惡意軟體感染(佔71.6％)以及隱私破壞(佔73.2％) 。
2. YouTube帶惡意軟體感染(佔41.2％)。
3. Twitter有相當多數量的隱私破壞(佔51％)。
(六)  來自員工隱私破壞的經濟損失：

1. Facebook 再次被認為是最普遍的社群媒介場所，這些損失為（62％）。
2. Twitter損失為（38％）。
3. YouTube損失為（24％）。  

4. LinkedIn損失為（11％）。

(七) 社群網上的社會工程技術：
1. 攻擊用戶的最普通類型一clickjacking，也叫UI矯正。
2. 這些攻擊是使用建立的網頁，在不透明層中隱藏完全不同的惡意按鈕。
(八) 共同的解決辦法︰社會媒介政策
1. 很多組織沒有一個社會媒介政策。
2. 10%的企業回答說，在2008年完全貫徹他們的社會媒介政策。
3. 另外34%，回答他們在2009年已經建立或者貫徹社會媒介使用的政策。
4. 組織使用Facebook、Twitter、Linked In和其他社會媒介，應該考慮在組織內建置政策和慣例。
5. 社會媒介政策應該包括可接受的使用政策(AUP)，同時組織應該至少每年辦理一次安全意識訓練。
(九) 建立社會媒介政策的4個要訣 ：
1. 不須要從頭開始。
2. 使用社會媒介，提出安全意識的政策。
3. 利用社會媒介訪問，提升安全在組織內的積極形象 。
4. 為下一個階段作準備。
(十) 結論：
安全的文化 - 當我們用幾十億個線上設備看網際網路安全的將來時，我們要做的第一個事情是，我們必須創造安全的文化。

Ⅵ、Auditing User-developed Applications（稽核使用者發展應用程式）
 (一) 確定使用者發展應用程式：
1. 使用者發展應用程式(UDAs)，被最終用戶建立、維護並且使用。
2. 典型的目的︰選出、排序、計算、並且編輯資料來分析趨勢，並且做為商業決策，或者總結操作及財務資料和報告結果。
3. 典型的例子︰電子試算表應用，查詢語言，腳本和資料庫。
4. 幾乎每個組織都使用某種形式的UDAs。
(二) UDAs的好處：
1. 更容易發展並且使用。
2. 很多工具可提供給用戶使用。

3. 生產及維護的成本不那麼昂貴。

4. 靈活的組態。

5. 減少過程的改變。

(三) UDAs的相關風險：

1. 向上與向下風險。

2. 現有風險。

3. 資料安全問題。

4. 資料完整性問題。

5. 法規遵循的挑戰。

(四) 內部稽核在UDAs裡的角色：
1. 保證和告知。

-法律、規章的遵循風險。

-企業風險

-企業程序風險。
2. 諮詢。

-我的組織如何確定UDA？

-我們如何為UDAs 建立治理？

-我們如何評估UDAs相關風險及減輕風險。
 (五) 進行UDA稽核需要考慮的事：
1. 評估公司相關的政策。
2. 企業程序事前稽核安排。
3. 評估管理階層的關心事務和以前的稽核結果。
4. 執行UDA的測試和IT 的一般控制測試。
5. 評估並且提出建議：
-治理。
-在UDA 發展過程裡的角色和責任。
-UDA的廣義與狹義定義。
-UDA最佳實踐和指導方針。
(五) 結論：
1. 存取控制：

-儲存於網路伺服器之電子試算表及終端使用者系統的限制存取。

-定期存取的檢視。

2. 輸入及程序控制：

-驗證原始資料。

-鎖住使用中的公式。

-插入批次彙總，確保資料完整性。
3. 輸出控制：

-避免重新登錄、輸出、其他格式和工具。

-複製原始資料至電子試算表中計算。

-確認每個報表、資料及規則的授權使用者。

4. 發展、變更及測試控制。

5. 版本、備份及復原控制。

6. 文件指引。
        Ⅶ、Standing Tall - Determining Priorities and Influencing Strategies that add value（站在高處 - 確定加值的重點及影響的策略）
(1)  行動計畫和優先順序：
1. 重要性分為：低、中、高。
2. 緊迫性分為：未來3周、4-8周、9-12周。
3. IA的重要性分為：中、高。
4. 組織重要性分為：中、高。
(2)  行為科學：
1. 人們在集體或單獨時，會做不同的決定嗎？
2. 透過多少人？
3. 為什麼？

(3)  行為科學：
1. 人們會做理性的決定嗎？

2. 他們過去所做的決定，會影響他們現在的決定嗎？
3. 為什麼在考慮黑天鵝事件時會有困難？ 

4. 當我們想到他們的時侯，會發生什麼事？
5. 一個問題被展現到什麼程度，會影響做決策的方式。 

-透過多少？ 

-你了解為什麼嗎？

6. 一些題目為什麼很難討論？

-你能指出它為什麼會出現？ 

-你了解怎樣處理嗎？

(4)  對於評估的影響：

1. 對於成功角色的重要性分為：低、中、高。

2. 關聯的品質分為：低、中、高。
(5)  利害關係者對於具體的行動或問題的意見：
1. 利害關係者決策重要性分為：低、中、高。

2. 關於提議的觀點分為：反對、中立、贊成。

(6)  結論：
你了解行動學習嗎？  

-它如何應用於稽核。
-有助於考慮優先順序。
-在關鍵會議之前。

參、心得與建議
一、本屆年會共有7個時段之同步場次(Concurrent Session)，其中由Alain Soubliere之演講(Advanced Statistical Methods at the Service of Fraud Finding) （使用高階統計方法來發現舞弊），令我獲益匪淺。其中提到Benford’s Law（班佛定律）相信很多從事稽核工作者都對這項法則略有所聞，當面對著大量的交易資料，Benford’s Law可以提供一種數理依據，協助稽核人員適當且精準地縮小查核範圍至最具潛在風險的交易資料集合(Data Set)中。簡單的說，就是在符合班佛法則的資料集合中，第一位數的值越小其出現的頻率就越大，而數值越大者出現的機率就越小。然而，在執行 Benford’s Law 時必須有一些前提假設，例如：在一組交易資料中，其中母體預計將呈現一定程度的隨機性，並且可被預期會符合班佛法則的分佈；值得注意的是，Benford’s Law 不能立即斷定資料是否作假，僅能協助指出可能為不當交易行為之數值資料分群。
二、另一場James C Paterson之演講（Standing Tall - Determining Priorities and Influencing Strategies that add value）（站在高處 - 確定加值的重點及影響的策略），其中提到黑天鵝效應是如何及早發現最不可能發生但總是發生的事，並闡述「黑天鵝效應」從知識論角度來說明人類思想的盲點，而理解力的幻覺是面對複雜的世界，人類心智卻自以為可以掌握全局，分析我們是如何思考的，如何因為錯誤的思考方式，讓我們以為「預測」有效；我們的想法通常受限於我們所看見、知道，和設想來假設，但是，實際的情況比我們認知的更複雜、更不可預知；這個演講給我的最大收獲，就是「預測」這件事僅供參考。
三、藉由參加這趟國際性年會及研討會的個別Session，讓我更了解IT稽核的專業知識外，對於世界趨勢與潮流更能有所體認，加上與來自全球各地稽核人員共同討論相關議題，彼此經驗交流，不但拓展視野，受益良多，亦能提升個人專業領域以求運用於本公司內部檢核作業，誠屬不可多得之機會。
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