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一、前言
亞太洗錢防制組織(以下簡稱APG)專責針對亞太地區洗錢及資助恐怖分子彙整相關犯罪樣態(Typologies)報告。APG之洗錢犯罪樣態研析工作係針對洗錢及資助恐怖分子犯罪型態加以區分及研析。自1997年成立以來，APG已持續經由洗錢犯罪樣態研析工作進行資訊交流並提供各會員國有關洗錢及資助恐怖分子案件之犯罪方式、技巧及發展趨勢等。APG洗錢犯罪樣態研析工作小組協助各會員國瞭解問題本質並策訂有效之偵查、起訴及防制作為。
二、洗錢犯罪樣態

APG洗錢犯罪樣態研析工作主要針對洗錢犯罪案例進行資訊之蒐集、研析及整合，並與各會員國、觀察員及相關私人機構做資料之分享及交流。依據APG之研析分類，洗錢及資料恐怖分子犯罪之方式、技巧及運作模式主要歸納以下幾種類型：

(1) 地下通匯(Alternative remittance services and underground banking)

以非正式之信貸網絡機制匯寄金錢，通常併以傳統或非法之地下銀行進行通匯，以此方式轉移非法犯罪所得，並逃避稽查。

(2) 現金挾帶(Cash Couriers and currency smuggling)

直接以現金挾帶(走私)方式闖關，避免留下電腦交易紀錄，遭受稽查人員查緝。

(3) 利用貿易有關之洗錢(Trade-related money laundering and terrorist financing)

利用貿易活動之洗錢及恐怖主義資金，假造交易清單並以交易程序及商品規避查緝。

(4) 購買等值資產(Real estate-laundering or terrorist financing through the sector)

將不法所得投資於具可轉讓性之物品(如不動產、交通工具)，藉由減少可關金融審查及報告資料，避免稽查人員查緝。通常為洗錢或恐怖分子資金所得常用方式。

(5) 利用非營利組織(Abuse of non-profit organizations/charities)

利用非營利組織之名義累聚恐怖活動資金，以規避查緝並分配、移轉犯罪不法所得。

(6) 利用非法原木或不合法的原料產品(Money laundering associated with illegal logging/illicit resource extraction)

利用非法原木或不合法的原料產品，以規避稽查人員查緝。
(7) 批次移轉(Structuring/smurfing)

多筆交易之方式（存款、提款及轉帳），經常利用多人、多筆、小額或不同帳戶進行，以規避查緝。

(8) 電匯(Wire transfers)

通常是以電子匯款至其他國家方式，以規避稽查人員查緝。

(9) 投資資本市場(Investment in capital markets)

在低度監督國家，假借投資資本市場方式，隱匿犯罪所得。

(10) 利用空殼公司、機構(Use of shell companies/corporations)

在低度監督國家，利用利用空殼公司、機構隱匿犯罪所得持有人，以規避稽查人員查緝。

(11) 利用海外公司及鋹行(Use of offshore companies/banks)

利用海外公司及銀行，以隱匿犯罪資金所得，並將資金從禁制國家轉出。

(12) 利用人頭帳戶、家人戶頭或第三者帳戶(Use of nominees,trusts,family members or third parties)

利用人頭帳戶、家人戶頭或第三者帳戶，隱匿犯罪所資持有人，並做轉移工作。

(13) 利用‘守門員’這類專門犯罪模式(Use of ‘gatekeepers’ professional services)

利用律師、會計師及仲介等專業人員做為「守門員」，以隱匿不法所得及資金，通常也包括提供犯罪洗錢「專業服務」之不法官員。

(14) 利用國外銀行帳戶(Use of foreign band accounts)

利用國外銀行帳戶，將不法資金從被禁制國家轉出，並隱匿犯罪所得持有人。

(15) 外幣兌換（Currency exchanges/cash conversion）

在低度監督國家以外幣兌換方式，降低遭查緝之風險，如購買旅行支票至其他國家。

(16) 利用信用卡、支票、保單（Use of credit cards, cheque, promissory notes） 

利用信用卡、支票或保單等作為存放於金融機構資金之進出工具，通常為存放在其他國家之金融機構，以作為洗錢之用。

(17) 投資購買價值相等之商品(寶石、貴金屬等)(Purchase of portable valuable commodities【gems, precious metals etc】)

將不法所得購買價至相等之商品(如寶石、貴金屬等)，以逃避查緝，如購買鑽石後，容易攜帶、轉運到其他國家。

(18) 貪污洗錢(Association with corruption【laundering proceeds& corruption of AML/CFT measures】)

貪污(行賄官員)洗錢，包括經由高知名度政治人物所主導之案件。

(19) 使用網路及新興付款方式(Use of the internet and new payment technologies【 encryption, payment systems】)

使用網路及新興付款方式，以隱匿洗錢及資助恐怖分子活動。

(20) 使用偽、變造文件(Identity fraud-use of false identification)

使用偽、變造文件以隱匿洗錢及資助恐怖分子活動。

(21) 使用其他方式(Other methods/emerging vulnerabilities)
使用其他防制洗錢之弱點，以隱匿洗錢及資助恐怖分子活動。

三、2011年APG洗錢態樣研討重點：

（一）非營利組織成為援助平臺：

１、非營利組織除了是資助恐怖分子之管道外，亦成為恐怖組織利用以走私武器及招募恐怖分子的平臺，因此非營利組織對於資料恐怖分子的功能更加擴大，非營利組織已經發展為提供、資助恐怖組織全面性援助之平臺。

２、雖然FATF特別建議第8項，針對此弱點要求各國檢視相關法規是否足夠防杜非營利組織成為資料恐怖分子的管道，惟大部分國家相關管理非營利組織之法規並不是基於打擊資助恐怖主義而制定，因此防範效果不彰，因此希望透過此議題要求各國評估其國內非營利組織之風險，並提出風險指標，以加強管理。

（二）大規模跨國詐欺及洗錢：
詐欺犯罪之不法所得多仍然經由銀行體系洗錢，通常金融機構可成功的辨識哪些帳戶與詐欺犯罪相關，而能即時通報執法機關，並儘量阻止被害人匯款，但是跨國犯罪牽涉許多國家之預防措施、執法、起訴及財產返還等方面之合作，目前欠缺快速交換資訊，而且國家間也缺乏協調打擊洗錢及辨識犯罪集團之行動，因此加強跨國合作有其必要性。
（三）碳權交易的影響：

國際開放碳權交易後，英國、西班牙、比利時及法國等國陸續發生侵占碳權交易金額之不法案件，每件金額均高達百萬歐元以上。因此亦收集亞太地區實證資料，確定此類案件之風險本質及規模，提供亞太地區國家作為潛在洗錢及資助恐怖主義風險之參考。

（四）人口販運及偷渡與洗錢：
人口販運所造成的洗錢問題，在調查相關人口販運案件上較少追查，因此，APG鼓勵會員發現人口販運及偷渡案件時，採取以下行動：

１、支持調查機關及金融情報中心建立人口販運及偷渡案件洗錢態樣之知識庫及提高警覺。

２、收集及分享此類案件犯罪所得及洗錢之發生率、調查及起訴等統計數據。

３、與非政府組織及其他利害關係人合作，以取得此類犯罪更多資訊。

４、訓練調查此類案件之警察、邊境執法機關及檢察官建構合作調查及起訴洗錢，並查扣犯罪所得之能力。

５、提升國家間相互情資分享及合作調查機制，以追蹤涉案不法所得。

６、繼續發展及強化合作關係，並於法制及司法互助允許下，強化情資交換。

７、為及時進行司法互助，應改善法律及程序，以遵循FATF第36-40項建議。

８、考慮採行無定罪沒收法制，強化剝奪犯罪所得方式。

四、結語
隨著全球經濟的持續發展，無論是國與國之間或企業間為便於投資，發展了多樣化的金融交易工具及衍生性商品，也因為交易方式的多重性，經貿交易的熱絡，及對於客戶個人隱性保障，給予洗錢犯罪及恐怖分子更多的利用空間，使犯罪偵查相形困難。本次2011年-洗錢態樣研究之優先議題為貿易洗錢、碳權交易及人口販運之洗錢，並擴及非法菸品交易，顯見以往販毒、恐怖活動洗錢的議題，已朝向更擴的面向發展，尤其環保議題之碳權交易，更是未來不可忽視之情況。
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