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摘要
第11屆美國電腦及企業調查鑑識研討會（11th Annual Computer and Enterprise Investigations Conference：簡稱CEIC）於2011年5月15日至5月18日在美國佛羅里達州奧蘭多市Loews Royal Pacific Resort舉行，主辦單位為美國Guidance Software公司。本屆CEIC訂定研討會之主題為「Attend、Cultivate、Grow」，除設置11個主題教室開放予學員選擇不同類型及程度之議題外，主辦單位另亦設置一展覽廳，展示全球最新研發之鑑識工具軟硬體產品。本次會議目的即係希能藉由參與數位鑑識科學領域之國際年度盛事，增進職能技術及鑑識案件之基礎思考方向，並且瞭解全球數位鑑識工具軟硬體之最新對策產品，以做為本局採購數位鑑識工具軟硬體之參考，最後，藉由與他國相關領域之鑑識人員相互交流鑑識實務經驗，拓展國際視野並建立良好情誼。
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壹、會議目的
第11屆美國電腦及企業調查鑑識研討會（11th Annual Computer and Enterprise Investigations Conference：簡稱CEIC）於2011年5月15日至5月18日在美國佛羅里達州奧蘭多市Loews Royal Pacific Resort舉行，主辦單位為美國Guidance Software公司。美國Guidance Software公司（西元1997年成立，總部設立於美國加州帕薩迪納市）於數位鑑識科學領域之成就一直深獲各國政府執法機關、民間企業及學術機構之肯定，該公司固定於每年5月間在美國境內舉辦CEIC，因會中邀請眾多數位鑑識科學領域著名之企業、專家及學者發表研究成果，並安排全球數位鑑識工具軟硬體廠商設攤展示其最新研發產品，致使CEIC成為極具指標意義之鑑識研討會，每屆均吸引世界各地相關領域之鑑識精英前來共襄勝舉。本次會議目的如下：
一、藉由參與數位鑑識科學領域之國際年度盛事，增進職能技術並建立鑑識案件應有之基礎思考方向。
二、瞭解全球數位鑑識工具軟硬體廠商，因應不斷推陳出新之資訊科技所研發之對策產品，以做為本局採購數位鑑識工具軟硬體之參考。
三、與他國相關領域之鑑識人員相互交流鑑識實務經驗，除拓展國際視野並建立良好情誼外，並能供日後出國參訪之聯繫管道。
貳、第11屆美國電腦及企業調查鑑識研討會簡介
本屆CEIC訂定研討會之主題為「Attend、Cultivate、Grow」，意指藉由邀請數位鑑識科學領域著名之企業、專家及學者發表研究成果，除使學員能習得各類型資訊科技新知、鑑識分析技巧外，CEIC亦營造出舒適愉悅之會議環境，促使學員們相互交流鑑識工作之經驗，進而培養出良好之國際情誼，同時會議期間亦同步舉辦如EnCE、EnCEP、CLE、CPE等憑證考試，使學員們在參加憑證考試之過程中，追求自我成長與肯定。
主辦單位依照本屆CEIC研討議題之性質及難易程序，共設置Cybersecurity Lab、Digital Forensics Lab1、Digital Forensics Lab2、E-Discovery Lab、E-Discovery Lecture、EnCase Forensic v7 Lab、General Topics Lab、General Topics Lecture、Hot Topics Lab、Hot Topics Lecture、Most Popular Lab等11個主題教室，各主題教室於各時段均安排不同類型、程度由淺至深之議題，開放予學員自由註冊上課。主辦單位另亦設置一展覽廳，供30餘間鑑識工具軟硬體廠商設攤展示其最新研發產品，使學員於中場休息時間可參觀、諮詢並實際操作。因鑑識工具軟體EnCase Forensic即將於今年7月中旬推出新版本v7，相關研討議題及展示攤位均是各界人士關注之焦點，盼能先期掌握新版本可能對鑑識案件產生之影響，因此主辦單位特別於5月15日上午9時至13時開放櫥窗展示其產品（包含Forensic v7、Cybersecurity、eDiscovery等）之新增功能。
本屆CEIC於11個主題教室安排之議題內容，大致包括鑑識工作基礎知識、鑑識工作所面臨之挑戰、不同作業系統（如Window7、Linux等）取證方向及技巧，記憶體介紹暨惡意程式解析、各類型資訊科技產品（如USB、GPS、iPhone及Android平台手機等）之鑑識工具應用、網際網路應用（如Web mail、雲端服務、社交工具等）之基本概念與鑑識分析技巧、基礎及進階磁碟陣列（RAID）分析、鑑識工具軟體EnCase Forensic之進階應用（如Coding、Search、Index、Report等功能）及新版本v7功能介紹等。
參、參與會議過程記要

本次參與會議過程如下：
一、5月15日12時00分至14時30分，於美國佛羅里達州奧蘭多市Loews Royal Pacific Resort之會議廳辦理報到手續，並領取學員證及課程表。
二、5月15日15時00分至16時30分參加「Forensic Investiations 101- Where to Start Looking」課程：本課程介紹鑑識工作之基礎知識，及從電磁證物拆封、照相攝錄、防寫環境下讀取電磁證物、製作證據映像檔等標準作業流程，講師除提醒學員各個環節應注意及可應用之鑑識工具外，另介紹電腦中安裝程式、捷徑、最近開啟檔案、網頁暫存檔、曾對外傳送之儲存裝置等項目，使學員知悉只要掌握嫌疑人使用電腦之習性，即可從平凡無奇的電磁證物中，擷取出與犯罪過程相關之資料。
三、5月15日（日）下午16時45分至18時15分參加「EnCase Forensic v7 Reporting」課程：本課程主要介紹EnCase Forensic v7鑑識工具軟體之新功能，講師講述如何使用改版後之Reporting功能，製作出專屬於個人或公司之鑑定報告樣板，因報告樣板可配合使用者需要之形式自訂，鑑識分析結果亦可透過使用者自訂之樣板自動排列與呈現結果，不僅節省鑑定報告製作及排板的時間，並且更為美觀與實用。 
四、5月16日（一）上午09時00分至10時30分參加「Featured Speaker」：由Guidance Software公司執行總裁Victor Limongelli先生首先致詞，隨即介紹The Georgetown Group創辦人之一Eric O'Neill出場。電影「Breach（中譯：雙面特勤）」係改編自Eric O'Neill之真實經歷，故本屆CEIC邀請渠蒞臨會場，並分享渠任職於美國聯邦調查局期間，被安插至該局資深特務人員Robert Hanssen旁擔任助理乙職，秘密蒐集該員長期洩露美國重要情資予俄羅斯、前蘇聯之證據，藉以揭露該員真實面目之難忘經歷。
五、5月16日（一）上午11時00分至12時30分參加「Dynamic Malware Analysis for Everyone」課程：本課程主要介紹惡意程式之類型、執行時基本行為模式、可能有的偽裝，及執行時對檔案系統、註冊檔、網路行為等項目所產生之影響。講師並讓學員實機操作，以瞭解如何在安全虛擬的作業環境下（使用VM軟體），利用各種記憶體分析及惡意程式分析工具，觀察惡意程式入侵電腦後之變化，藉以分析罪犯之最終目的。
六、5月16日（一）下午14時00分至15時30分參加「Culling eDocs and E-Mail」課程：文件檔案及電子郵件是鑑識案件時常見之檔案類型，故本課程介紹常見之文件檔案及電子郵件類型並解析其組成內容，講師並講述如何使用EnCase Forensic v7鑑識工具軟體所提供之EnCase eDiscovery Solution功能，快速蒐集文件檔案及電子郵件等相關資料供鑑識分析使用。 
七、5月16日（一）下午16時至17時30分「Revealing Intent with Windows 7 Artifacts」課程：Microsoft微軟公司之作業系統Windows 7，其架構與Windows XP有顯著之差異（如將使用者個人資料路徑變更等），故本課程以EnCase Forensic鑑識工具軟體為操作憑藉，逐一介紹Windows 7各項功能（如JumpLists、Searches、Libraries、Themes、Recycle Bin、Shellbags、StickyNotes、NTUSER.DAT & UsrClass.dat等）所對應之架構及檔案路徑，使學員能快速運用於鑑識案件中。
八、5月17日（二）上午08時30分至10時00分參加「Encase Forensic v7 Workflow」課程：Guidance Software即將於今年7月中旬推出Encase Forensic鑑識工具軟體之新版本v7，相較於舊版本，v7針對擷取裝置（新增手機裝置）、證據映像檔之前置處理、Tag標記、E-Mail鑑識分析及報表製作等項目，均有極為顯著之功能提昇，本課程雖精簡介紹各項功能，卻引發學員們眾多回響與討論，盼能掌握新版本對鑑識案件可能帶來之影響。
九、5月17日（二）上午11時00分至12時30分參加「Dynamic Malware Analysis for Everyone」課程：記憶體內資料稍縱即逝，錯過最佳時機即難以重覆蒐集，但不論使用者執行何種程式，在電腦中均會留下數位足跡（footprint），故講師表列各類型記憶體解析、惡意程式分析工具之優劣比較，強調學員若能知悉各項工具並且善加運用，仍有機會從蛛絲馬跡中找出罪犯留下之證據。
十、5月17日（二）下午14時至15時30分「E-Mail Investigation」：EnCase Forensic鑑識工具軟體v7改版重點之一，係提昇E-Mail鑑識分析功能，除以類似Outlook Express軟體界面呈現電磁證物中之E-Mail及附加檔案外，亦可以表格分類解析E-Mail之內容，另外還提供前後文索引之功能，使相關群組或相似主題之E-Mail均能一併檢索出來，供鑑識人員篩選與犯罪相關之電子郵件。
十一、5月18日（三）上午08時30分至10時00分參加「Behavioral Analysis of Windows Applications」課程：Dropbox應用軟體讓使用者輕鬆於桌上型電腦、智慧型手機等裝置間進行同步或備份，故本課程引領學員實機操作，瞭解如何以記憶體分析工具及惡意程式分析工具（如Process Monitor、Wireshark），逐步解析Dropobx對於電腦硬體、檔案系統、應用程序等產生之變化，藉以提供鑑識案件時可搜尋之思考方向。
十二、5月18日（三）上午10時15分至11時45分參加「Forensic Analysis of Outlook Web Access」課程：隨著無線網路與智慧型手機裝置的廣泛應用，使用者隨時隨地皆能從遠端登入至電子郵件伺服器收發E-Mail，故本課程介紹Outlook Web Access、Exchange 2003等郵件伺服器之基本知識，講師並分享其個人研究成果，供學員運用於鑑識案件中（如何跟蹤記錄IP，訪問郵箱用戶、時間戳等）。
十三、5月18日上午10時15分至11時45分參加「Web Page Reconstruction」課程：網路活動是現代人生活上不可或缺之一環，本課程主要介紹網頁如何運作及如何儲存於Client端之電腦中，講師並以Internet Explorer和Firefox兩種網頁瀏覽器為例，引領學員使用鑑識工具軟體找出歷史網頁訊息。
肆、心得與建議
一、林怡伶部份：

（一）參與本屆CEIC，深刻瞭解到為尋找犯罪過程中所留存之電磁紀錄，各國政府之執法機關、民間企業均投入心力，不僅思索多樣對策並研發各種鑑識工具軟硬體設備來因應，由於甫踏入此領域且鑑識經歷尚淺，盼能累積更多鑑識案件經驗，儘速熟悉各項鑑識分析設備，並精進相關技能後，以強化本局資安鑑識實驗室能量。
（二）因應資訊科技潮流所帶來之衝擊，犯罪手法及數位證據留存之地點亦衍生出多樣型態（如智慧型手機、平板電腦等），故鑑識人員除擁有基本電腦知識外，尚需擁有如惡意程式追蹤、網路郵件伺服器、智慧型手機、雲端服務等基本知識，始能即時運用在各類型鑑識案件中，並知悉如何從細微處尋找犯罪歷程之相關證據。
（三）藉由參與本屆CEIC，而能與來自世界各地之鑑識領域菁英交流，實屬難能可貴之經驗，會場中雖有不少亞洲面孔如香港、中國、韓國、日本等，然多數仍為西方國家人士，不論是參加各項議題課程或是人際交流方面，均深感英文會話及西方電腦用語均須再加強，始能在下次參與CEIC時，參與更進階之議題課程並有效拓展國際交流。
（四）因應EnCase Forensic鑑識工具軟體即將推出新版本v7，其操作界面、鑑識分析功能均有顯著之提升，諸多改革勢必對於本局資安鑑識實驗室鑑識案件帶來影響，故除應力求鑑識人員使用統一版本之鑑識工具軟體外，在EnCase Forensic升級改版前，建議亦應及早安排相關教育訓練課程，以縮短鑑識人員使用新版本鑑識工具之磨合期。
二、劉秉昕部份：

（一）第一天一般性的演講題目為「Nerdy Things Lawyers Need to Know About Computer Forensics and a Few Nerdy Things Forensics People Need to Know About the Law」，題目雖然淺顯，但誠如題目所述不管是法律人或是鑑定人，應該都必須要能瞭解有關Computer Forensics and Law之間的關係及基本知識，尤其是面對在未來越來越多需要數位鑑識的案件時，需要具備這兩項基本職能，本局也應朝培養一般調查官對數位鑑識的認知及基礎能力，相信對於未來不論在搜索及案件偵辦上必定有很大的助力。
（二）此次的研習可體會到數位鑑識領域的多元性、變化迅速、專業分工等特性，近年來手持式裝置的進步已帶動後PC時代的革命，從這次課程中不難發現，像是智慧型手機、平版電腦的出現，進而延伸出包括APPLE的IOS、GOOGLE的Android等不同作業系統的鑑識方法，一再成為話題，也是本次研習課程中的熱門課程，未來可預見此類的鑑識將會大增，本局資安鑑識實驗室應針對不同的作業系統規劃相關鑑識課程，因應未來可能出現的變革。

（三）本次研習另有提供各家鑑識工具廠商展覽的會場，其中包括Dell、Nuix、HBGary、 Clearwell、Nuix、Forensic Computers 、AccessData、Digital Intelligence、Microsystemation 、Paraben Corporation、NetWitness®等多達30餘家軟硬體鑑識工具廠商，亦是會場重點之一，所謂工欲善其事、必先利其器，藉由會場的展示可瞭解目前市面上廠商所產出的工具，並瞭解其功能性及實用性，亦可作為本資安鑑識實驗室未來採購時的標的及參考依據。

附錄、CEIC會場相關照片
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圖1  CEIC會場註冊櫃臺
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圖2 CEIC會議之議程表
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圖3 上課情形
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圖4 鑑識工具廠商展覽會場
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圖5 鑑識工具廠商展覽會場
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圖6 鑑識工具廠商展覽會場
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