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壹、前言
職奉 派於民國100年5月7日至5月15日，赴美國參加紐約聯邦準備銀行(後簡稱Fed NY)舉辦之「作業風險管理與內部稽核」訓練課程。本次參訓學員分別來自歐(39%)、亞(28%)、美(7%)、非(14%)各國之中央銀行，其中52% 的學員背景為稽核人員，22% 的學員背景為風險管理人員，其餘為企劃及資訊人員。
課程內容主要分為兩大領域，銀行作業風險管理及內部稽核實務。內部稽核實務不論在各中央銀行或金融業界中已廣為推行，藉由獨立的內部帳務與實地查核，提供稽核意見予各事業單位進行改善，實為一公司欲持續穩健經營不可或缺之功能。作業風險管理源起於國際清算銀行之巴賽爾監理委員會，該委員會在2004年正式將作業風險納入巴賽爾資本協定中（Basel Ⅱ），要求銀行衡量自身作業風險並據以計提資本，自此銀行業開始正視作業風險管理，並紛紛投入大量人力資源建置作業風險管理機制。
作業風險管理係藉由事前的評估，建立良好的管理制度以預防操作錯誤或人為舞弊；內部稽核則是藉由事後獨立的帳務與實地查核，找出錯誤並提供稽核意見給作業單位。Fed NY指出，該行內部稽核與作業風險管理部門具有良好而有效的溝通程序，惟有藉由雙方的充份合作才得以建立更加完善的管理制度，建立永續經營環境。
內部稽核實務在業界或央行中已行之有年，反觀作業風險似仍未有明確之定義，實務上亦仍有待更進一步的討論與檢討。本此研習心得將著重於作業風險管理的探討，期能對其內容有更明確的認知。以下章節首先將對風險管理進行簡介，再針對作業風險管理進入更細節之探討。
貳、風險管理概論
風險管理係指對可能發生損失的原因進行管控，銀行於營運時可能發生損失的原因大致可分為以下三類：1. 因金融市場價格波動導致投資部位損失。2. 因放款對象或交易對手信用不佳、無法履行承諾，導致無法全數收回資金導致損失。3.營運過程中，因人員、機器設備不當操作或故障等因素導致損失。
國際清算銀行之巴賽爾監理委員會(後簡稱Basel)將以上三類原因分別定義為市場風險、信用風險與作業風險，並要求銀行衡量自身對上述三大風險之曝險程度來計提資本。另，Fed NY認為，中央銀行由於肩負公眾政策之執行，風險管理任務中另應特別注重「聲譽風險(Reputational Risk)」。

以下段落將對簡介上述風險因子，並分別概述目前業界與Fed NY之管理方法。
一、市場風險

只要銀行具有投資部位，必然將面臨市場價格波動的風險。市場風險管理的主要任務並非避免風險，而是要求權衡銀行本身承擔風險的能力，在可承受損失的狀態下追求獲利。

目前銀行管理市場風險的主要工具，係藉由計量方法計算出投資部位之風險值(Value at Risk)，此風險值即可用來表示該銀行為追求獲利所建立的投資部位可能面臨的損失，市場風險管理部門必須控管此風險值不得超出機構本身所設定的風險限額。
Fed NY表示，由於該行投資部位較為單純，管理市場風險的主要工具仍採用傳統之存續期間限額管理(Duration Limit)與投資額度限額管理(Purchase Limit)。
二、信用風險

信用風險主要係指放款對象或交易對手信用不佳、無法履行承諾，導致無法全數收回資金導致損失。信用風險管理即針對上述對象償付能力的不確定性進行管理。
銀行的主要業務即建立在信用交易上，且信用事件的發生常伴隨大額的損失。信用風險管理的主要挑戰在於如何對放款對象或交易對手建立內部信用評等機制，再依不同之信用等級來訂定信用風險限額。
2004年所公佈之巴賽爾資本協定（Basel Ⅱ）中，鼓勵銀行對其信用曝險採用更具敏感度之內部評等法(Internal Ratings-Base approach，IRB) 計算信用風險，此方法強調銀行應自行建立資料庫，輔以內部信用風險量化模型，將信用風險以違約機率(Probability of Default，PD)、違約損失率(Loss Given Default，LGD)等因子，依計量方法推算出信用曝險之預期損失及非預期損失後進行控管。
中央銀行在進行公開市場操作、外匯投資、外幣存款時，均應考量交易對手之信用風險，Fed NY所採行之信用風險管理工具係採用傳統之限額管理(counterparty credit limits)與擔保品管理機制，並對其信用曝險進行即時監控(real-time monitoring)。
三、作業風險

作業風險係指銀行營運過程中因人員、機器設備不當操作與故障或外部天災事故等因素導致損失的風險，例如人員舞弊、操作程序錯誤或系統故障等均屬作業風險管理之範疇。依據Basel的統計，銀行面臨的主要風險中，信用風險約佔60%，其次即為作業風險，約占30%，由此可顯示作業風險的重要性。

作業風險不若信用風險與市場風險般有明確之定義，甚而有人士直接將不屬於信用風險與市場風險的損失原因皆歸屬於作業風險管理部門的責任，由此可知其管理上的複雜度。

2004年版本之巴賽爾資本協定（Basel Ⅱ）首次要求銀行對其作業風險計提資本，自此作業風險量化方法開始受到各方關注。本次研習重點亦著重於此新領域，職將於下一章節對此風險管理方法進行探討。
四、聲譽風險
由於中央銀行負有公眾政策執行之職責，維持央行聲譽與信任之重要性遠高於市場風險與信用風險之管理。FED NY表示，聲譽風險通常會伴隨作業風險而來，良好的作業風險管理可預先防範不必要的錯誤發生。該行管理聲譽風險的主要原則如下：
1、建立堅實的風險管理文化
2、強化道德規範與法令遵循

3、隨時監控與評估外部事件的影響性
4、維持良好的公眾關係
五、小結


上述之風險來源依其性質可概分為兩大類：財務風險與非財務風險。
財務風險為市場風險與信用風險，此類風險由於有較明確之定義，分析資料較易取得，目前在風險管理實務上均可落實管控。業界與中央銀行的控管邏輯大致相同，均係依曝險建立限額，差別僅在業界以獲利為目的且在資本額有限下，傾向以計量方法對財務風險作更精密的計算。
非財務風險為作業風險與聲譽風險，此類風險主要發生在日常作業程序上，如何定義、測量和管理目前似仍缺乏一致性的最佳實務(Best Practice)。下一章節中將針對作業風險進行探討。
參、作業風險管理
一、定義
Fed NY於2004年正式成立作業風險管理部門，其對作業風險的定義係指「內部程序、人員及系統操作錯誤或外來因素導致失誤而產生的損失」(risk of direct or indirect loss or other negative effects as the result of inadequate or failed internal processes, people and systems, or from external events that impair those internal processes, people or systems)。
上述定義包含的範圍似乎太過廣泛，職建議可將其劃分為內部因素與外部因素再行管理；內部因素有以下幾種風險來源：

1. 作業程序出錯

2. 行員舞弊、詐欺

3. 系統故障

4. 委外承包商出錯
外部因素有以下幾種風險來源：

1. 天災

2. 交通、通訊中斷

3. 恐怖攻擊、暴動

如此劃分應可清楚辨別，內部因素管理主要為管理業務流程錯誤的風險，外部因素管理主要為管理因應天災人禍造成公司營運中斷的風險。
以下將作業風險分成內部因素與外部因素加以探討。
二、作業風險-內部因素管理
作業風險的內部因素可分為以下三個構面：
1. 人員：如員工舞弊、員工不適任、員工數不足、工作集中於少數員工等因素，造成公司損失。

2. 系統：如系統意外當機、安全控管缺失、程式邏輯錯誤、資料輸入錯誤等因素，造成公司損失。
3. 程序：如交易交割錯誤、錯帳、評價方法模型錯誤、越權操作等因素，造成公司損失。

公司內首先要能明確辨識出可能造成損失的風險來源才能加以控管，但在執行上由於公司業務範圍廣泛，單靠作業風險管理部門勢必無法正確辨識各部門潛在的損失風險。
Mr. Arthur Andersen 於1998年出版之 ”Operational Risk and Financial Institutions” 一書中介紹了可行的作法，職簡介如後：
首先，風險管理單位可對各部門一線業務主管進行訪談，請各業務主管設想：『若單位內發生何種事件將令該主管寢食不安』，藉由假設最差情境下，發現各業務單位最急需控管的風險。如此作法可使初導入作業風險觀念之組職，能在最短時間內建立能符合控管需求之初步架構。

主要風險辨識出後，風險管理部門後續再對各單位作業人員進行更細節的訪談，了解各單位細部的作業流程，並設法在訪談過程中辨識出可能的風險來源，此過程一般稱為「自我風險評估(Self Risk Assessment)」。業界實務中，自我風險評估過程不但花費最多人力時間，也最易遭受業務單位抗拒。作業風險管理部門要能說服業務單位，此自我風險評估目的是為改善業務流程，而非稽查錯誤。
風險辨識後，風險管理部門最終必須將其收集到的資料設法建立出控管指標，並篩選出影響性最大之「關鍵風險指標(Key Risk Indicators)」。不同公司因其特性，所建構出的指標或有不同，目前常見之關鍵風險指標有下列幾項可為參考：
1. 人員流動率、員工年資、教育訓練費用時間、延長工時時數

2. 稽核意見、稽核分數、稽核意見尚未改進事項

3. 系統當機時間、系統發生問題次數

4. 交割失誤次數、帳誤不合次數、損益調整次數

建構關鍵風險指標的目的在於，盡可能將繁雜的作業事項以較少數的量化指標進行監管，並期許此類指標具有早期預警功能。
作業風險管理的最終目的，係要整合量化指標與質化分析，定期提供具管理意義之報告予高級主管。Fed NY作業風險管理部門表示，該部門必須藉由不斷與業務單位溝通，改進管理方式，並教育全行員工正確的風險觀念，如此方能建構出完善的作業風險架構。
Fed NY表示，該行目前已由各業務單位完成自我風險評估，作業風險管理部門亦整合評估出主要風險因素，且發展出關鍵風險指標量化風險，每月產出作業風險管理報表提供高階主管參閱，每季於Fed NY高階主管會議中呈報該行作業風險概況。
三、作業風險-外部因素管理
作業風險的外部因素管理，主要指公司受天災人禍等罕見事故影響，導致業務無法如常運作造成損失，一般也稱為「營運不中斷管理」。
營運不中斷管理是指當公司遭受如地震造成通訊中斷、流行病造成多數員工無法上班等稀少但影響重大的事件時，是否有一套標準的作業程序以為因應。Fed NY指出，由於中央銀行負責貨幣政策執行，為維持金融穩定之關鍵單位，在外部重大事件影響下仍能維持正常營運至為重要。

管理方法上，首先必須教育員工當遭遇重大事件時，各單位的緊急應變機制。由於此類重大事件發生頻率極低，較易忽略其重要性，定期的測試與評估，提高組織的警覺性至為重要。
營運不中斷的管理重點整理如下：

1. 制定工作計劃

2. 研擬各種極端之情境

3. 訂定應變備援措施
4. 定期實際演練測試

5. 檢討修訂計劃
肆、結語
自2004年Basel Ⅱ公佈以來，風險管理領域即廣受各方關注。市場風險與信用風險管理部份，由於導入新奇之計量方法，吸引了眾多學者與業界人士投入，也成功發展出許多實用的管理模式。作業風險部份，由於其繁雜程度令多數人卻步，其進展遠遜於市場風險與信用風險領域。

惟回顧過往金融風險事件，許多影響重大的損失事件皆導因於作業流程控管疏失，例如前霸菱銀行(Barings)的明星交易員李森(Lesson)，利用虛擬帳戶越權交易，導致該銀行最終於1995年1月宣佈不堪虧損而倒閉；又如近年銀行販售之結構債，銀行為賺取服務費用，誤導投資人進行投資，美國雷曼兄弟公司倒閉事件發生後，不僅造成眾多投資人血本無歸，亦令銷售銀行商譽嚴重受損。作業風險造成損失的案例或許並不多見，在大多數銀行中可能皆未發生過，但一旦輕乎，輕則導致商譽受損，嚴重如霸菱銀行，甚至危害公司的營運。
Fed NY舉辦本次研討會的目的，即是要宣導作業風險之重要性。該行作業風險管理部門藉由不斷與業務部門對談，以改善作業流程為出發點，強調不斷的事前評估，以期建立良好的風險管理制度。惜由於課程時間短暫，且參訓學員多達80餘人，該行無法安排學員實際進入其作業風險管理部門觀摩學習，課程內容設計則多著重於觀念的宣導，實務操作的部分略有不足，實屬可惜。將來若有同仁參訓相同課程，建議可要求Fed NY安排參訪其作業實務，了解如何將理論運用於實務中，必可對作業風險管理架構有更深入了解。
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