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壹、前言
一、主題
本次研討會議主題為「亞太經濟合作組織監理人員訓練倡議－財務分析、鑑識會計及審計研討會」(APEC Financial Regulators’ Training Initiative: Financial Analysis, Forensic Accounting & Auditing)。
二、目的
本次會議為亞太經濟合作會議（APEC）委託亞洲開發銀行（ADB）主辦，泰國證管會協辦，並邀請紐西蘭證管會鑑識會計經理Ms. Michelle Peden及澳洲Price Waterhouse Coopers鑑識服務會計師Mrs. Cassandra Michie主講，假泰國曼谷於100年3月14日至3月18日舉辦，期由此次研討會提供參與之各國金融證券監理機構人員，在財務分析及鑑識會計上之實務運作及經驗分享，進而提升各國金融證券監理機構之管理能力。
貳、研討會議架構
一、研討會議參加機構
本次研討會參加機構除我國代表外，尚包括：泰國證管會、泰國證券交易所、柬埔寨證管會、馬來西亞證管會、印度證管會、印尼資本市場暨金融機構監理署、印度證管會、韓國金融管理服務局、韓國證券交易所、馬來西亞證管會、新加坡警政單位、斯里蘭卡證管會等國家區域之金融證券市場監理人員。
二、研討會議議程
本次研討會議程如下表：
	時間
	3/14
	3/15
	3/16
	3/17
	3/18

	09：00

¦

10：30
	報到
開幕致詞
公開拍照及與會者介紹
	財務報表舞弊
	辨認舞弊活動(1)
	收集及呈現證據
	龐式騙局及鑑識會計

	11：00

¦

12：30
	金融管理制度及監理單位與金融公司間之關係發展
	鑑識會計
	辨認舞弊活動(2)
	電子證據
	公司治理


	13：45

¦

15：15
	全球經濟犯罪調查報告
	賄賂及貪污
	舞弊調查方式
	面談技巧(1)
	閉幕致詞與授證

	15：30

¦

17：00
	財務分析簡介
	各國與會單位之個案分享
	各國與會單位之個案分享
	面談技巧(2)
	


參、研討會議重點摘要
本次研討會主要係請紐西蘭證管會鑑識會計專家及澳洲會計師事務所鑑識服務會計師就「財務分析、鑑識會計及審計」相關議題分別說明，並透過實際之案例解析、讓與會各國金融證券監理人員分組討論，進而對各國監理方式有更近一步的認識，並另請各國代表針對各國實際發生之舞弊個案進行分享，以下謹就課程重點內容摘要說明如下：
一、全球經濟犯罪調查報告解析
(一) 經濟犯罪調查結果
本報告為PWC於2009年所作之最新全球經濟犯罪報告，包括54個國家之3000多位各機構代表參與及回覆相關之線上調查，該等參與者主要為公司之財務長，而且這些機構中有43%為上市公司、42%為私人公司以及10%之政府部門。
經過調查，有30%受訪者表示他們在過去12個月中有經歷過經濟犯罪事件，這些經濟犯罪之型態，以挪用資產型態(67%)最多，其他型態還包括會計舞弊(38%)、賄賂及貪污(27%)、詐騙募資、舞弊信貸額度申請、未經授權之交易等。受訪者的經驗分析如下：
1.以地區別觀之，發生比率最高的國家多屬於新興市場，包括俄羅斯、南非、肯亞、墨西哥等地，其中又以俄羅斯地區之71%最高；發生機率最低的國家為分別為日本之10%及香港之13%。
2.
以產業別觀之，沒有任何產業可以完全倖免，惟以通訊業之46%、保險業之45%及金融服務業之44%分居前三位。
3.
公司越大，經濟犯罪問題越嚴重。雇員超過1000人之大型企業有46%表示至少經歷過一次經濟犯罪，雇員人數在201人-1000人之中型企業有26%經歷過經濟犯罪，雇員人數在200人以下之小型企業僅15%有過經濟犯罪。
經濟犯罪所帶來之直接影響即為財務損失，經歷過經濟犯罪之受訪者中，27%表示這些經濟犯罪案件所帶來之直接財務影響超過50萬美元；惟不同型態之經濟犯罪所帶來之影響也有所不同，若屬於會計舞弊者，有25%以上經歷者表示其損失成本超過1百萬美元，若屬於挪用資產者，只有17%經歷者表示其損失成本超過1百萬美元。除了財務損失外，經濟犯罪案件所帶來之非財務影響還包括員工士氣(32%受訪者認為”非常嚴重”)、業務關係(23%)、企業形象與聲譽(19%)、與主管機關間之關係(16%)及股價等層面(6%)。
經濟犯罪的犯罪者，有可能是外部人士（例如顧客、代理商及供應商等）也可能是內部人士，整體平均來說，有53%犯罪者為內部人士，與外部人士之犯罪比例差異不大；惟以產業別觀之，金融服務業、保險業、通訊業及科技業等四個產業之重大舞弊案則多由外部人士為之。內部人士所犯之經濟犯罪案例中，中階管理人員犯罪比例正在大幅增加中，已2007年之26%快速增長至2009年之42%，中階管理人員犯罪之增長主應與現今經濟環境造成之財務壓力有關，這些犯罪者為了維持自身之生活水平而進行矇騙雇主之犯罪行為。
(二) 犯罪結果分析
在上開經濟犯罪調查案件中，可以分析其犯罪因素為三大要素(又稱舞弊三角形，如下圖)，第一、犯罪者需要有某種動機或壓力才會從事不法行為，第二、需要存在有可以從事不法行為之機會，第三、犯罪者通常會將其行為合理化。68%受訪者認為犯罪之提高來自於動機或壓力之增加、18%受訪者認為『更多的機會』是犯罪增加之主因、另有14%受訪者認為犯罪者將行為合理化是提高犯罪之主因。

1.「動機惑壓力」分析
在經濟衰退時期(例如2008年之金融風暴)，『動機或壓力』會成為最可能誘使犯罪之重要因素。因為在經濟衰退時期，「業務目標或財務績效」(47%)將更無法達成或難以實現，而成為犯罪之主要動機或壓力，；另外在經濟衰退時期，擔憂失去工作(37%)、想賺取更多個人績效紅利(27%)等情形都將成為犯罪壓力增加之原因。
經分析調查顯示，當高階人員薪酬之50%以上屬於與績效連結之變動所得時，這些公司有36%會發生舞弊案件；相對地，當高階人員酬薪非屬變動所得時，只有20%公司會發生舞弊案件，顯示薪酬結構之設計有可能成為經濟犯罪之溫床。
2.「機會」分析
在經濟衰退時期，犯罪者之『機會』也相對會增加。因為在經濟衰退時期，公司為了降低成本而採取裁員措施，裁員有可能導致內部控制之資源及功能亦相對被削弱，使犯罪者從事不法行為之機會大增；此外，管理者面對經濟衰退可能會全心致力於企業生存、裁減IT控制措施支出或要求內稽人員兼職其他工作等，該等措施都會成為不法行為發生之機會。
3.「態度/合理化」分析
個人偏差之態度可能進行犯罪並將行為合理化，根據調查，有70%犯罪者認為從事不法行為是為了讓自己維持現有生活水準，35%認為自己只是學別人作而已，20%認為犯罪是因為薪資結構不公平所致。
(三) 經濟犯罪之調查方法及處置方式
偵查經濟犯罪的方法有很多，經調查顯示，內部稽核發現之比例最高、約為17%，其他依序為內部情報(16%)、舞弊風險管理機制(14%)、意外發現(13%)、外部情報(11%)等。
經調查顯示，發現經濟犯罪後對內部犯罪人士及外部犯罪人士之處置方式有所不同。對內部犯罪人士之處置方式依序為解雇(85%)、提告(48%)、上報監理部門(24%)及警告或譴責(22%)；對外部犯罪人士之處置方式依序為提告(59%)、終止商業往來(51%)及上報監理部門(46%)。
二、舞弊之定義、型態、警訊、辨認及查核方式
就舞弊之定義、型態、可能存在之警訊(red flags) 、辨認及查核方式分別說明如下：
(一) 舞弊定義
舞弊之定義根據SAS 99之規定，所謂舞弊或錯誤兩者之主要差異即在於此項誤述是有意圖（intentional）或無意圖（unintentional）之行為造成，舞弊即是在有意圖之情況下所導致之不法行為，而錯誤則是指無意圖下所犯之行為。
以資產科目及損益表科目來觀察，較易發生錯誤或舞弊之情況請詳下列之整理：
· 較易暴露在風險中之資產（Assets at risk）：
	具風險之資產
	誤述情況
	侵占行為

	現金（cash）
	· 義務（incumbency）；ex.債券
· 窗飾（window dressing）
· 銀行調節項目
	· 假供應商/假發票/關係人
· 付款舞弊（payment fraud）
· 薪工舞弊/不存在之員工
· 員工費用

	應收款項（Accounts/other receivables）
	· 呆帳準備
· 帳齡
· 關係人交易
	· 收款被攔截
· 騰挪/延後入帳（kiting/lapping）
· 銷售退回或其他調節項目

	存貨（inventory）
	· 過時存貨（obsolete items）
· 存貨再評價
· 所有權
	· 原料未投入或短缺
· 客戶折扣
· 偷盜

	預付款項（prepayment）
	· 付給關係人款項
· 在攸關期間入帳
	· 實為負債

	固定資產
	· 價值高估
· 存在性/所有權
	· 偷盜
· 因個人利益而被誤用
· 公司資產被抵押

	無形資產
	· 價值高估
	· 客戶名單被偷盜
· 資料/IP被盜用
· 專業知識（know how）被盜

	具權益法之長期投資
	· 錯誤會計方法之採用
· 關係人交易
· 表外交易
	· 實為負債


· 損益表科目（Profit and Loss statement）
	損益科目
	誤述情況
	侵占行為


	收入認列
	· 是否認列在正確時間內入帳
· Channel stuffing-退回貨品/相關信件
· 所有權之移轉
· 收入分攤
· 關係人
	· 觀察債務人

	銷貨成本
	· 成本是否與收入認列時點配合
· 存貨高估
· 過時存貨
	· 觀察存貨

	費用
	· 未入帳/低估費用
· 備抵費用之認列
· 費用資本化
· 認列時點
	· 觀察現金科目
· 回扣（kick backs）


(二) 會計舞弊之型態
與證券金融監理機構業務有密切關係者為會計舞弊（Accounting Fraud），可分為財務報表舞弊（Fraudulent financial reporting）及資產侵吞（Misappropriation of Assets）兩大類：
1. 財務報表舞弊
財務報表舞弊行為即是指報表編製者故意以錯誤金額或選擇性揭露之手法來欺騙財務報表使用者，常見之財務報表舞弊主要伴隨著下列情況：
（1） 操縱、偽造及竄改財報編製過程中所需之會計記錄或相關文件。
（2） 錯誤揭露或意圖忽略某些事件、交易或其他重要資訊。
（3） 意圖誤用會計原則之規定，將財報金額、科目分類、陳述方法及揭露內容錯誤表達。
2. 資產侵吞
所謂資產侵吞係指企業個體之資產被偷盜或虧空，致該項被偷盜之資產沒有在財報中被表達。而資產被侵吞之狀況通常為：
（1） 挪用收據（embezzling receipts）。
（2） 偷盜資產（stealing assets）。
（3） 尚未收到之資產或尚未提供之服務已提前付款（to pay for goods or services that have not been received）。
(三) 舞弊可能存在之警訊（Red Flags）

近年來美國因為會計事件造成之訴訟案件與日俱增，自2005年~2009年間，因會計問題造成之訴訟案件平均每年約發生43件；根據2009年發生之會計事件訴訟案件，多半係為下列原因所造成：
	會計事件訴訟發生之議題
	發生之機率

	簿記與記錄（Books and records）
	98%

	內部控制（internal controls）
	96%

	收入認列（revenue recognition）
	47%

	負債及費用科目之低估（understatement of liabilities and expenses）
	36%

	其他議題（other）
	33%

	估計議題（estimates）
	20%

	資產科目之高估（overstatement of assets）
	18%


面對上述日益增加之訴訟趨勢，如何能在有效之時限內及早發現舞弊可能存在之警訊，並設法加以防堵，成為當務之急。以下列出舞弊可能發生之幾種警訊，以供參考。
1.可疑之交易類型（Suspicious transactions）：
· 交易金額較大
· 交易金額為整數（round amounts）
· 銷貨進貨為同一客戶
· 假交易；ex.無發票、不尋常之敘述或太新之交易
· 交易時間發生在年底
· 迴轉
· 關係人交易
· 使用非系統報表
2.可疑人士（Suspicious persons）：
· 無休假
· 沉迷賭博或有特殊嗜好
· 奢侈之生活習慣
· 怪異工作時數；Ex.週五下班時間較晚、週末加班。
· 職能未分工
· 異常之工作程序
· 具有防禦態度
· 偏遠位置
· 處在焦躁或壓力之下
· 家庭關係/與客戶或供應商太親近
(四) 舞弊之辨認方式
辨認舞弊的方法可分為從內部及從外部。內部有1.穿透式查核(walkthrough)、2.可疑交易分析、3.面試相關人員、4.檢視工作底稿、5.編制調節表及6.內部稽核報告等。外部方式有1.外部查核報告、2.告密、3.媒體報導、4.財務報表分析及5.股價波動分析。
茲就重要方法概述如下：
1.穿透式查核
以公司銷貨收入認列循環為例，應包含步驟單據有銷貨單、商品生產通知單、銷貨發票、撿貨單、出貨單、核准之送貨單、應收帳款、收款單等單據，穿透式查核係指在每一步驟皆應該有核准證明之單據，並以出貨為認列銷貨收入之基準，並於查核過程中注意是否有銷貨認列不適當的跡象。
2.可疑交易分析
可疑交易分析是最有效的舞弊偵測的方法，可透過資料分析程序，自上百萬筆的交易資料中，分析出可疑的交易，並作進一步的分析。假交易分析需要精密的軟體程式，並能與供應商、員工及顧客的資料庫做交叉勾稽比對，以發現不尋常或高風險的交易。通常人工交易記錄、不順時的交易記錄、大額整數的交易、可疑的帳戶或不尋常的相反記錄等，皆應作進一步的分析，檢視是否有舞弊存在。
若員工長期未休假、有賭博習慣、奢侈的生活習慣、週末假日加班、職能不分工、座位偏遠、焦慮的壓力、與供應商或客戶關係密切等，亦應注意是否有舞弊情形的發生。
3.編製調節表
若調節表存在下列事項，則應特別注意是否可能有舞弊的存在，1.未編製調節表、2.大額整數的調節項目、3.未調節項目說明不完整、4.日期為很久前之調節項目、5.調節表未與外部獨立文件證明相符、6.未經覆核的調節表、7.很晚才編製的調節表、8.未依期限編製的調節表。
(五) 舞弊之查核方式
查核舞弊著重於證據之蒐集，應先考量事前的資訊後，推估可能的舞弊態樣，並評估進行查核前是否需要多的資訊，查核工作是否需加以保密，以及預先辨認出可能產生舞弊之處，查核舞弊的方法包含1.事前規劃、2.保全證據及3.詢問相關人員。
1.事前規劃
進行查核工作前需先推估可能的舞弊態樣以及違法行為，以規劃後續查核的方向，並歸納出主要的議題以及風險之處。然後分派查核工作以及相關的責任，並規劃出查核時程表，以利查核工作進行。於事前規劃查核計畫時，應考量可能的證據類型，如紙本文件、電子文件、口頭說明或其他類型，並確認證據是否存在風險，如由誰持有或誰有權接觸證據，以確保證據的完整獨立性。
2.保全證據
應考量該如何即時取得證據，以保全證據的完整性。如證據為其他人員自願提供，或因法令規定而取得、或由取具搜索票而得或由正常查核工作而得。並應考量證據的關連性，以蒐集足夠適切的證據。
3.詢問相關人員
大部分的舞弊查核案件可經由文件而證實，但口述的證據亦可提供舞弊存在的可能性。與相關人員的面談，應小心的規劃及執行，已確保口述證據的真實性及完整性。應考量相關證據後決定應面談的人員、以何種方式面談、應主導面談的人員、於何處、何時、何種形式面談，因上述事項皆會影響面談取得的口頭證據之真實性及完整性。
綜上舞弊常因管理階層為操縱盈餘而產生，管理階層可能為符合分析師或老闆的預期，或為掩飾營運狀況的劇烈變動而操縱盈餘，通常藉由蓄意錯誤的財務報表而達成，如不適當的認列收入、未揭露關係人交易、不適當的會計政策揭露、未揭露違反借款合約等，若公司財務報表有上述情形，則應注意是否有舞弊情形的存在。
三、鑑識會計相關議題之探討
由上述全球調查報告可知，各國均有企業掏空、舞弊事件頻傳之情事，因此預防與調查企業內部風險及不當行為的「鑑識會計」日漸受到重視。茲就鑑識會計之定義、鑑識會計人員之責任及工作分述如下：
(1) 鑑識會計之定義
「鑑識（forensic）」通常都與證據有關，解讀證據背後之涵義，使該證據可取信於法院，便於法院及陪審團作出正確判斷。鑑識會計之目的係蒐集所有相關證據，以決定是否有犯罪行為之存在，俾利協助管理階層及早偵查其員工是否舞弊。
(2) 鑑識會計人員之職責
「鑑識會計人員（forensic accountants）」之職責就是從一連串攸關之財務事件中找出相關證據，並解讀該項證據之意義及重要性，以作成法庭上之建議之角色。而所謂之攸關財務事件主要係指：金流、資產交換、洗錢、會計處理、公司及其財務結構、商業實質等，鑑識會計人員即是要蒐集相關證據，還原交易事實之原貌。
鑑識會計人員還原上述財務事件之原貌，主要目的係為了重新建構出現金軌跡（money trails），瞭解事件源頭為何、流向何方、該事件何時發生、如何發生及最終幕後黑手，在建構事件之過程中，必須知道現金是可被分開在不同地方、也可以被藏在其他正常交易中、交易形式亦可能改變等，才有可能正確解讀出交易之原貌。綜上，財務事件發生之樣態非常多種，查核之手法亦各異，概略分述如下：
1.現金流向（Cash flows）：查核現金流量要注意現金係直接或間接由受害者流向舞弊人員，現金流向之方向是否為循環。
2.資產交換（Asset Swaps）：常見之例子即為股權交換或買賣，新投資人將錢投入公司以換取新發行之股票，但事實上現金卻落入原持有者口袋而非公司。
3.洗錢（Money laundering）：常見之例子即利用海外帳戶移轉、與其他正常用途之現金混在一起、利用購買資產之機會洗錢或利用賭博之方式洗錢。
4.會計處理（Accounting treatment）：鑑識會計人員須試著定義攸關之會計分錄，分析不合理或矛盾之會計分錄。
5.公司及其財務結構及商業實質：運用財務工具之專業知識分析商業實質，並且檢視公司整體組織之架構，隨時對於不合理或是不同之解釋有所警覺。
近年來歐美等國已利用鑑識會計人員之技術來協助解決財務案件，調查局、案件監督者、高階管理人員、法律顧問、專家證人及法院等機構，對於鑑識會計之需求與日俱增。當案件類型與財務相關、涉及較複雜之會計處理或是交易手法、影響層面較廣等時，鑑識會計人員將對協助解讀證據擔任重要任務。
鑑識會計人員之角色如同專家證人，必要時必須出庭應訊，作為一個專家證人必須注意以下事項：
1. 專家之角色是協助法院釐清案件之相關議題
2. 必須是中立且公正之第三人，不得有所偏袒
3. 資格也必須先經法院認定為專家後，才可執行相關任務
4. 必須採用所有與該案件有關之攸關證據，不得自行增減
5. 僅對事實給予意見
6. 可被允許參與聽證會
7. 準備自行的觀點（brief）
8. 在說明過程中，必須避免使用專業術語
9. 使用圖表等工具進行說明。
(3) 鑑識會計人員之工作詳述
　　鑑識會計人員可協助之機構及案件類型種類相當繁複，其受聘任後所進行之主要工作依序為：
1. 對於檢舉函或抱怨進行初步分析
2. 訂定初步調查計劃
3. 草擬搜索狀（searching warrants）
4. 分析銀行對帳單
5. 分析財務報表
6. 檢視年度或管理人員帳戶明細
7. 取得搜索狀進行搜索
8. 檢視公司記錄ex.董事會議事錄
9. 進行財務比率分析
10. 準備事件時間表（chronology）
11. 建立財務分析資料
12. 檢視交易/合約
13. 檢視電子證據
14. 與證人面談
15. 與嫌犯面談
16. 將調查結果作成報告
17. 傳喚（briefing）證人
18. 辨認調查結果之主要議題（key issues）
茲就上述之部分重要工作步驟，包括證據蒐集及提示、電腦鑑識、訪談證人之技巧等作進一步詳述如下：
1、證據蒐集及提示（GATHERING ＆ PRESENTING EVIDENCE）：
(1)法院審理案件之程序：含提交文件、相關證人、個案之內容等。在提交文件部分，包括準備簡短說明、將文件依時間排序等，此時應考量法官及陪審團非會計師或商管人士，因此盡量勿使用專業術語，或可用柱狀圖、圓形圖等呈現較為清楚，對於較複雜之交易或連續性交易建議採樹狀圖及表格表達。對談時應目視陪審團，且應評估陪審團是否已充分瞭解。
(2)證據類型種類：包括目擊證人或專家證詞、物證、文件、電子郵件、電子試算表及照片檔案等電子證據，而蒐集證據方式則包括訪談或陳述、搜索及扣押、命令關係人提示、運用搜索引擎、媒體、公開資料庫第三人提供、監視、線民、檢驗、電子儲存裝置，另證據之完整持續性尤為重要。
2、電腦鑑識（Computer Forensics）
 (1)何謂電腦鑑識：
在高度資訊化的時代，科技與法律常常是每家公司管理者所要面對的議題，常常公司在面對數位資訊相關的法律問題時，往往因為不瞭解數位證據的重要性，而遭受莫大的權益損失。
  在牛津辭典中Computer Forensics (電腦鑑識)的定義為“the application of forensic science technique to computer-base material.”，主要的過程在於應用嚴謹的程序及科技的方法去處理數位資訊設備相關鑑識工作，當公司或個人遇到資訊相關緊急事故時，如何還原事情發生的真相，即為電腦鑑識領域的範疇。根據加州柏克萊大學的研究，目前公司中有超過93%的資訊產出是以數位格式分散貯存在各個系統中，同時相同的研究也指出在所有的資訊犯罪、侵權案例中，有超過85%的案例均會留下數位遺趾 (Footprint)。因此如何以科技的方法，在具有證據力的前提下將所有的數位資訊證據正確搜集及分析，則為電腦鑑識服務之主要工作項目。在鑑識領域中的一句名言“有一分證據，說一分話”，因此電腦鑑識必需根據現有系統中所保留的任何資訊來研究分析，找出跟事件有關聯的資訊證據而無法無中生有，因此電腦鑑識工作者往往需要花費大量的時間去將資訊整理及分析，而所運用的科技方法主要在於達成一個目標，「只要證據存在則可以找得出來」。
電腦鑑識與傳統鑑識間，存在有許多差異點。巨觀來看，傳統鑑識著眼於鑑定與個化。兩者的鑑識過程中，均在於將犯罪現場的各個項目與物質，分析後再予以分類，甚至鑑識出其原由。相對於傳統鑑識，電腦鑑識會著重於找出物證，並予以分析，這樣的過程是相較於傳統鑑識來說，是類似犯罪現場調查的。
另外很多人會把「資訊鑑識」與「電腦鑑識」混為一談，其實是兩種不同的東西。電腦鑑識的概念源自電腦 / 網路保安與及刑事偵查，主要是用作調查電腦犯罪時，尋找相關證據或是用來證明損害的證據。由於資訊科技發達，虛擬世界裡的電子紀錄很容易便可遭修改。電腦鑑識也用來建立證物保護方式，確保鑑識前後的電子證據沒有遭竄改，令經鑑識分析後的證據更可信及具有法律地位。
(2) 電腦鑑識之趨勢：
由於目前有超過99％的資訊是以電子方式儲存、全球各地電子郵件傳輸之數量更是龐大，故此科技技術是極為重要的，其最近主要趨勢包括：
A. 電子印記無處不是。
B. 企業所需之電子儲存空間成等比級數成長。
C. 愈多企業使用ERP系統。
D. 電子網路接觸更為頻繁。
E. 年輕族群更是大量使用電子資訊。
在公司的緊急應變計畫中，考慮了許多層面但往往忽略了數位證據鑑識的方法及程序，導致許多重要的關鍵資料可能因不當的操作而遭破壞，輕則只需要專業的協助即可挽回，重則可能讓資料永遠遺失，而一般管理者也因為不瞭解，所以誤以為公司只能平白損失，錯失申張公司權益的機會。
（3）電腦鑑識之程序
程序上可以分為下列幾個步驟：
Indentify → Capture → Prepare → Review → Produce
首先在於判斷（Indentify）數位證據可能存在地方，緊接著在不破壞數位證據的前題下進行搜集（Capture），而所有搜集的原始證據或影像檔則必需符合嚴謹的保存程序（Prepare），進而開始進行一連串的研究分析（Review），最後再將分析的結果以完整鑑識報告方式呈現出來（Produce）。
 （4）數位證據之範疇：
可能存在的領域範疇非常的廣泛，只要是存在使用紀錄的電子設備均屬於數位證據搜集的目標，包含
A.個人隨身資訊產品例如：PDA、MP3 Player、Mobile Phone、USB Disk、Digital Camera、電子書及電子相簿等。
B.各型式電腦：例如個人電腦、筆記型電腦、掌上型電腦、工業用電腦等。
C.網路設備：防火牆、路由器、交換器及各型式網路匝道設備。
D.大型伺服器系統：AIX、Solaris、HP Unix、AS 400等。 

E.資料貯存媒體：Tape、SAN、NAS、DAS、光碟、Flopy Disk、ZIP等 

3、訪談證人之技巧（Interviewing Witnesses and Training Initiative）：
(1)訪談之重要性：
訪談是調查階段非常重要的一部份，主為向個人獲取與個案有關之資訊而安排之對話。如有需要，於訪談證人時可予以記錄。
(2)訪談前注意事項：
A. 安全性--由於證人可能受到威脅，因此不建議於證人家人進行訪談以免引人注意，且訪談者也避免單獨進行訪談，應由其他人陪同。
B. 時效性—與證人訪談應及早進行以使證人有最佳之記憶狀態，通常當相關證據已蒐集完全並有機會對嫌疑犯進行裁罰時，再對嫌疑犯進行訪談。
C. 地點—地點應該盡量隱密不被他人聽見，且進行時避免被電話、手機等打斷，於訪談過程讓證人覺得舒適狀態，喝水可讓證人舒緩心情，但不建議喝熱水以免燙傷。
D. 同意之記錄—如訪談過予以記錄，訪談者應得到被訪談者之同意。
(3)訪談前之準備：
A. 訪談前準備、訪談問題類型（開場白、獲取訊息、審查評估、結語、指控罪狀［admission-seeking）等）、受訪者陳述內容分析、及訪談時應避免事項。
B. 充分事前準備，瞭解訪談案件內容，列示訪談題目清單，若有需提示受訪者之資料應預先備妥。
(4)訪談時注意事項：
A. 用受訪者慣用的語言；
B. 確定受訪者清楚明白訪問者之意思；
C. 訪談開始時，以較輕鬆之話題緩和受訪者情緒；
D. 讓受訪者瞭解訪談目的及訪談人員之公正性；
E. 儘量詢問開放式問題，如什麼、哪裡、何時、如何、為何、是誰等；
F. 應避免打斷受訪者陳述及詢問引導式（leading question）、複合式、含糊不清的問題；
G. 若有錄音，在開始時注意先說明日期、時間地點及談話人姓名，若同時有多人受訪，則詢問每一人姓名。
四、財務分析概述
(一) 財務分析之定義及種類
財務分析是偵查舞弊或不法行為之重要方法之一，也是鑑識會計人員使用之重要分析工具。財務分析又稱為財務報表分析或會計分析，藉由財務報表或其他報表上之數據及資訊進行比率分析，用來評估企業之經營能力與財務結構。財務分析之種類主要有二大類：
1.百分比分析
(1)水平分析：比較同一個項目在兩個前後會計期間之變化情況。
(2)趨勢分析：係以早期之資訊為基礎，將水平分析的觀察期間擴展到若干期以瞭解財務報表各項目之變動軌跡。
(3)垂直分析：係將同一個財務報表內的所有數字，除以某一個基礎項目，以化成百分比之數據。
2.比率分析
(1)獲利能力分析
A.總資產報酬率(ROA)：用來分析公司運用總資產創造利潤之能力。
B.股東報酬率(ROE)：表示公司股東每投資一元可獲得之淨利，用來分析公司運用股東投入資金創造利潤之能力。
C.毛利率（Gross Margin(%)）：表示企業每一元的營業收入中有多少是毛利，本比率為衡量公司獲利狀況之最基本指標。
D.每股盈餘(EPS)：表示公司每股普通股賺到之盈餘，也是公司獲利能力之基本指標。
E.本益比(P/E ratio)：顯示投資之股價與公司獲利間之關係。
(2)流動性分析
A.流動比率（Current Ratio)：係衡量企業短期流動性之指標，表示一家企業變現性較高的資產對短期內到期的負債的承受度。
B.速動比率（Quick Ratio）：是將流動資產中相對較不易變現的存貨與預付費用進一步扣除後所顯現的企業短期償債能力，用以檢視當企業遇到短期不可預料風險時的緊急償債能力。
C.應收款項週轉率（A/R Turnover）：係衡量應收帳款收現之效率，用以衡量應收帳款餘額是否允當。
D.存貨週轉率（Inventory Turnover）：係指存貨之變現能力，用以衡量一段期間內存貨被出售之次數。
E.平均付款期間：係計算應付帳款平均付款天數，用以衡量企業對供應商之付款情形。
(3)財務穩定性分析
A.負債比率（Debt Ratio）：用以衡量總資產有多少比例係來自於債權人之資金。
B.股東權益比率（Equity Ratio）：用以衡量總資產有多少比例係來自於股東自有資金。
C.利息保障倍數(Times interest earned)：用以衡量企業盈餘可用來支付利息費用的能力。
D.總資產週轉率（Total Assets Turnover）：用以衡量企業運用資產創造銷貨收入之能力，週轉率愈大代表企業運用資產之效率愈高。
(4)其他分析：除上開基本及常用之財務分析外，其他可以用來衡量企業財務狀況之分析方式尚包括應收帳款提列壞帳比率、壞帳佔營收比例之變化、存貨呆滯提列情形、保證費用佔營收比例、所得稅比率、分析現金流量表之各項變化情形等。
(二) 財務分析之使用限制
1.必須要了解資訊之期間方能做出適當及正確之分析。
2.財務分析資訊多來自於財務報表，該等資訊均為歷史資訊，對於企業所發生之非財務報表相關之重大政策包括併購、取得及處分投資、非正常營運產生之損益等，將不具攸關性，也無法詳細表達現實中企業高度複雜性與多角化的經濟活動。
3.財務報表所涵蓋的期間僅為企業生命週期之一小部分，若因應特定需求而提出之財務分析，則需要牽涉一定程度之估計，若估計之比例愈高時，報表提供的資訊中可能存在的不確定性金額也會愈大
4.企業若處於季節性變化明顯之產業，則月與月之分析或季與季之分析將有所困難。
5.企業財務報表並不只包含四張主要財務報表之數字，尚包括附註揭露之非量化資訊，財務分析僅能做出量化分析，而無法反映非量化資訊之變化。
6.財務分析係基於財務報表對企業作出衡量，然若財務報表經過管理當局窗飾或非屬允當表達，將會誤導投資人做出不當之財務分析。
7.當作長期間之趨勢分析時，尚須另外考量通貨膨脹之影響。
8.企業有可能因為規模大小不同、所處產業不同或使用不同會計政策，而導致無法進行企業間之財務比較分析。
五、實際個案-龐氏騙局（美國馬多夫詐騙案）
2008年12月金融風暴中，美國爆發了華爾街有史以來最大弊案，前那斯達克主席馬多夫(Bernard L.Madoff)被控以「龐氏騙局
」詐騙超過600億美元，主管機關是否盡到監理職責，受到全世界高度關注。
馬多夫詐騙案手法係以平穩獲利做誘餌，實際上避險基金持續虧掉客戶的錢，只好拿新投資者投入的本金支付先前的投資者，不斷誘騙更多人投入，造成投資長期賺錢的假象。這場騙局祕密進行長達二十年，然而在金融海嘯時，在某個客戶提出要贖回70億美元的資金，整個騙局支撐瓦解，受害者遍布全世界政商名流、投資銀行，更有慘賠資本的基金經理人自殺。
美國證管會於1992年6月至2008年12月曾收到多次對馬多夫證券投資公司之申訴
，並曾對該公司辦理調查，但均未能發現其詐騙事實，美國證管會未能克盡監理之責飽受國會及各方譴責。但馬多夫詐騙案在爆發前已有多項警訊，包括：
1.長時間不尋常的穩定獲利。在近20年的時間里，無論熊市、牛市，馬多夫管理的投資基金始終保持每月增長約1%，這並不合情理。
2.對盈利模式非常模糊的描述。投資人能與馬多夫會面的機會非常少，馬多夫很少或根本不能解釋他的投資獲利方法。
3.馬多夫宣稱選擇權交易為創造其高獲利之重要來源，惟市場上選擇權交易量並不足以支應其避險與收入。
4.無人可複製其交易策略獲得相同報酬。
5.委任之會計師事務所規模與其馬多夫投資業務規模顯不相當：委任查核會計師為Friehling &Horowitz會計師事務所，該事務所僅三名員工，包括一名78歲退休人員及會計、秘書各一人，辦公室位於紐約州Rockland郡一處購物中心的一個小房間。
6.投資客戶受惑於神秘感及圈內人的優越感：馬多夫運用親朋好友及工作上的舊識替他傳播耳語，許多受到投資厚利吸引的人急於加入的一項重要原因是：想擠入馬多夫所接納的夠格人士的小圈子。馬多夫深諳上流社會人士的優越感與虛榮心，馬多夫請君入甕的過程，猶如騙術電影情節，例如:投資專家在私人俱樂部或是其他上流人士聚會的場合不經意地吹噓靠著馬多夫投資理財大發利市，待聽者上鉤之後，再強調「必須經由邀請才能入會，我也許可代為安排。」許多投資人在馬多夫被捕之後才發覺自己是馬多夫精心設計的請君入甕騙局的受害者。 

為何龐氏騙局難以查核，原因係騙局多發生在缺乏高度監管之避險基金等業種，且在一般承平時期，被邀請加入投資的金字塔頂投資人因享有穩定甚或高於市場報酬，投資人不會起疑或抱怨，故騙局不易被揭穿。
美國證管會過去16年來，調查過馬多夫至少8次之多，但都沒有發現馬多夫的騙局，因此被譏諷失職、錯失保護投資人免於受騙的機會、監督系統完全失靈，監督機制必須重建。依據SEC之調查報告顯示，SEC有太多律師(lawyer)，卻缺乏對行業深入瞭解的分析調查人員(analyst)，該機構也忽視市場熟悉人士之評論或消息，也未善用市場工具，且SEC各部門缺乏橫向溝通，兩個調查團隊在不知對方的情況下各自調查馬多夫，亦是令馬多夫能逍遙法外的原因之一。其中最嚴重的錯誤在於收到指稱，馬多夫並未持有聲稱之認股權庫存，當時馬多夫亦相信騙局會穿幫，但最終SEC卻未有結論，報告指出在SEC兩次的調查中，雖然馬多夫的言論出現矛盾，但資淺經驗不足的調查員仍接受其不合理的解釋，馬多夫甚至亦嘗試以SEC高層的名字，企圖阻礙SEC職員調查，因此錯失揭發馬多夫龐氏騙局的先機。
六、公司治理
有效降低企業發生舞弊之具體作法就是確實落實公司治理，紐西蘭證管會主席(Jane Diplock)對公司治理目的之解讀為「讓企業更有競爭力、財務更加健全」，而觀察企業失敗的原因大致可歸納入下述幾個原因:財報缺乏適當揭露、資本支撐不足、失職的董事會未能辨認市場警訊、泛濫的關係人交易等。
良好的公司治理應具有促使董事會與管理階層以符合公司與全體股東最大利益的方式達成營運目標的正當誘因，以及提供有效的監控機制，以激勵企業善用資源、提昇效率，進而提升競爭力，促進全民之社會福祉。
OECD（國際經濟合作暨發展組織）於1998年4月間召開部長級會議時，提出下列五項公司治理原則，可作為企業體執行及落實公司治理制度之參考基準：
1. 公司治理架構應保護股東的基本權利和決策參與權。
2. 公司治理架構應確保公平對待所有的大小股東及外國股東。
3. 公司治理架構應鼓勵公司，就利害關係人之法定權益與角色在創造財富、工作及健全財務等方面積極合作。
4. 公司治理架構應能確保有關公司財務狀況、績效、所有權及其他重大資訊之正確揭露及透明性。
5.公司治理架構應確保公司董事會的策略性指導及有效性監督。
該如何落實公司治理，其揭櫫數項重點項目：
· 重視股東的權利
· 參與並被充分告知公司重大政策
· 被告知股東大會相關資訊
· 被告知可能影響控制權的特殊資本結構設計
· 被告知公司控制權市場的運作方式
· 公平對待股東
· 股東平等原則: 公司應公平對待大小股東，鼓勵其踴躍出席股東會，積極參與董監事之選舉或公司章程等之增修事宜，公司亦應給予股東適當、充分發問或提案之機會，俾達制衡之效，同時股東應有即時、經常取得公司資訊及分享利潤的權利。
· 投票權應由最終受益人同意之方式執行之
· 移除股東參與股東大會的障礙
· 嚴禁內線交易
· 管理當局的競業行為應予充分揭露
· 利害關係人的角色
· 公司應尊重各利害關係人的法定權利: 

· 利害關係人尋求救濟的管道
· 強化利害關係人參與的機制
· 資訊充分揭露
· 財務、業務概況:善用公開資訊系統，使股東及利害關係人能充分瞭解公司之財務業務狀況以及實施公司治理之情形。並著重於財務資訊之揭露及對股東權益之影響，透過財務資訊的傳遞顯現出公司治理的成果與效益
· 利害關係人關注的問題
· 潛在或可預見的風險因素
· 管理當局的組成
· 董事會的角色(強化董會會職能)

· 監督審核: 董事會成員應本著忠誠、謹慎及高度注意的態度以公司利益為前提，對於評估公司經營策略、風險管理、年度預算、業務績效及監督主要資本支出、併購與投資處分等重大事項須善盡職責，同時應確保公司會計系統和財務報告之適正性，並避免有董事會成員損及公司之行為或與股東間發生利益衝突之情事。又董事會應審慎選任、監督經營階層，對公司事務進行客觀判斷，以及遴選適任之內部稽核主管，確保內部控制之有效性，俾防範弊端。
· 獨立性:傳統的觀念認為公司董事應由該公司大股東或是實際參與公司經營的人擔任，但如此董事容易成為身兼公司的監督者與被監督者，失去公司監控的功能，故設立獨立董監來獨立行使其職權，進而強化公司治理目的。
· 內部控制暨內部稽核制度之建立與落實：
為健全公司經營，協助董事會及管理階層確實履行其責任，公司應建立完備之內部控制制度，並確實有效執行。監察人（審計委員會）除應依相關規定查閱、追蹤內控與內稽之執行情形。
· 慎選優良之會計師及律師：
專業且負責之會計師於定期對公司財務及內部控制之查核過程中，較能適時發現、揭露異常或缺失事項，並能提出具體改善或防弊意見，或將因此突破公司治理之盲點，藉以增進公司治理之興利與防弊功能。良好的律師則可以提供適當的法律諮詢服務，協助董事會及管理階層提昇其基本的法律素養，避免公司或相關人員觸犯法令，使公司治理在法律架構及法定程序下從容運作；一旦董事會、監察人與股東會有違法衝突情事，適當的法律措施亦能使公司治理得以靈活發揮效益。
肆、心得與建議
經過五天之研討會及案例探討，不但對於全球經濟犯罪概況、舞弊及鑑識會計相關議題及公司治理有更深入之瞭解，也藉由各國金融證券監理機構之經驗分享，瞭解各國監理制度及落實狀況之差異。部分國家之監理機構不但在法律上被賦予更多之執法權力，且對於鑑識會計之實行也較為積極明確，市場監理機構面對企業交易型態日趨複雜及舞弊可能性相對大幅增加之現狀，提升金融監理及執法人員之素質及權責，藉由完整之制度達到有效偵查舞弊甚至產生嚇阻效果，確有其必要性且應優先辦理之。
藉由本次研討會之說明及各國監理機構之經驗分享，爰提出以下建議事項：
一、加強金融監理機構及司法單位人員專業訓練
在高度國際化及金融工具複雜化的趨勢下，財務舞弊常跨越不同國家資本市場，且形態也推陳出新日愈趨複雜而難以偵查。金融證券市場相關監理機構及司法單位應加強人員教育訓練，持續學習新的查核技術及研習新的案例，以持續提昇監理人員專業智能及經驗，面對日新月異的挑戰，如（1）蒐集國內外金融監理趨勢及金融舞弊案例供同仁參考、（2）鼓勵檢查人員獲取相關國內外證照如內部稽核師協會之內部稽核師（CIA）證照、美國舞弊稽核師協會（the Association of Certified Fraud Examiners簡稱ACFE）之舞弊稽核師（CEF）證照，提升專業能力、（3）甄選負責、具潛力檢查人員施予特殊專業，進行深入有系統之培訓，如複雜金融商品及電腦網路犯罪等特殊領域。
二、加強跨國金融監理機構合作 


隨跨國企業的興起，跨不同國家資本市場監理的議題成為重要的關鍵，透過APEC金融監理人員訓練倡議平台，讓各國代表交流學習彼此的財務報告查核經驗，可有效提昇監理之效率。尤其我國博達及訊碟等透過海外金融商品舞弊之案例更突顯跨國犯罪調查之困難，未來可加強跨國金融監理機構資訊之通報與合作，包括追查跨國資金之流向，或透過簽署跨國監理MOU，與其他國家合作、交換相關監理資訊，讓資本市場及金融業間的資訊更為透明等。 
三、持續加強企業落實公司治理 

公司治理制度是有效降低舞弊發生的根本之道，近年來我國亦積極推動企業各項公司治理制度，包括明確區分高階主管權責、強化公司內部控制、提升企業資訊透明度、董事提名制度、設置獨立董事或審計委員會以及最新公佈之薪酬委員會相關規範等。未來應持續建置相關機制並辦理宣導活動，使企業不但建立公司治理制度，更應確實落實以發揮其最大功效，
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�龐氏騙局 （Ponzi scheme）是一種最古老和最常見的投資詐騙，它以不正常的高額回報來騙取投資者加入。投資者報酬並非來自真實商業營運，而是來自新投資者投入的資金。一旦新投資者減少或停止，龐氏騙局就會崩潰。這種騙術是一個名叫查爾斯•龐齊的投機商人“發明”的， 查爾斯•龐齊 （Charles Ponzi）是一位生活在19、20世紀的意大利裔投機商，1903年移民到美國 ，1919年他開始策劃一個陰謀，騙人向一個事實上子虛烏有的企業投資，許諾投資者將在三個月內得到40%的利潤回報，然後，狡猾的龐齊把新投資者的錢作為快速盈利付給最初投資的人，以誘使更多的人上當。 由於前期投資的人回報豐厚，龐齊成功地在七個月內吸引了三萬名投資者，這場陰謀持續了一年之久，才讓被利益沖昏頭腦的人們清醒過來，後人稱之為“龐氏騙局”（資料來源：馬多夫騙局：詐欺，貪婪，華爾街史上最大金融醜聞，洪慧芳譯，2009年7月）。


�無意間發現弊案內幕的小研究員——馬科波洛斯：馬多夫行騙多年，從來沒有敗露形跡。然而，在這騙局東窗事發之前，曾經有個人發現了這一切都是個漫天大謊，這個人叫做馬科波洛斯，他在一九九九年以來的八年間，幾乎挖出了整起弊案。馬科波洛斯是一位沈靜、好學的數學高手兼會計師，擁有波士頓大學的財務碩士學位。他在波士頓的城堡投資管理公司任職，公司指派他一項新任務，他的老闆想知道如何獲得媲美馬多夫的兩位數報酬。二○○○年公司叫他「解構馬多夫的策略，看如何加以複製。」但馬科波洛斯就是辦不到。馬科波洛斯一再研究馬多夫的方法以及股票與選擇權的交易，把那些資料輸入電腦分析中，涵蓋一切可能的情境，但他就是沒辦法複製出馬多夫的結果。他注意到馬多夫似乎在市場任何狀態下，不管市場漲跌都有獲利，他也沒辦法模擬出那樣的結果。馬科波洛斯說：「你一定會賠一些，不可能永遠打敗所有的市場。」於是馬科波洛斯開始懷疑馬多夫的傳奇祕密，他判斷馬多夫要不是利用搶先交易賺進異常多的獲利，不然這一切就是一場「龐茲騙局」。二○○五年，他寫了十九頁的舉發信，標題為〈全球最大的避險基金是場騙局〉。只不過，沒有人相信他。（資料來源：同上）。
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