法務部澳大利亞個人資料保護相關法制考察報告

壹、前言

由於立法院於99年4月27日年修正通過「個人資料保護法」並於同年5月26日經總統公布（尚未施行）在案，本部刻正推動配合新法研訂相關子法及後續執法事宜，亟需汲取先進國家之實施經驗，而本次出國考察所獲得資料，將供本部研訂「個人資料保護法」相關子法修正及後續執法之參考。又新法涉及的對象遍及各政府機關及各行業、團體或個人，為利公務機關管理個人資料之統一性，並防止資料外洩，同時提出有效監督管理非公務機關之機制並提供協助。另新修正之個人資料保護法不僅將規範主體範圍擴大，同時規範之客體亦已不再限於經電腦處理的個人資料。由於本次修正之影響層面甚廣，為汲取鄰近先進國家對於個人資料之管理與保護措施，以供我國配合新法修正施行細則與相關規範及執行措施之訂定，本部選定至澳大利亞考察個人資料保護之相關法制。而經濟部商業司為協助電子商務業者建立個人資料保護制度，本部邀請經濟部商業司就其主管業務範圍內指派人員協同前往研究；同時行政院科技顧問組擔任行政院國家資通安全會報之科技政策幕僚，主要負責資通安全科技、產業推動、人才培訓之政策規劃、整合推動與溝通協調，本部特邀行政院科技顧問組派員隨團觀察了解，以供我國在個人資料保護政策上有整體性之規劃與執行。

觀察澳大利亞該國對於個人資料之保護，其不但於中央政府組織架構下由「總理內閣部」負責制定國家整體之隱私政策；同時亦依據2010年資訊專員法（Australian Information Commissioner Act 2010）成立「澳大利亞資訊專員辦公室」（the Office of the Australian Information Commissioner, OAIC），主政負責資訊公開與隱私保護事務的整合，並處理政府資訊公開、運用及涉及個人隱私保護等相關議題，該資訊專員（Information Commissioner）分別由資訊公開專員（Freedom of Information Commissioner）及隱私專員（Privacy Commissioner），以及資訊專員辦公室的承辦人員共同予以支持協助推動。依照1988年隱私法所設立之隱私專員辦公室，則成為資訊專員辦公室的一部分，澳大利亞政府面對社會變遷及民眾需求，對於組織任務均彈性、有效率地變更因應。除了中央政府層級設有一定之機關或人員以進行隱私保護工作之外，澳大利亞之各州政府亦皆設有「隱私專員辦公室」。其工作包括：受理民眾投訴、與民間合作公益活動、民眾認知宣導等，一般民眾如察覺隱私權受到侵害時，可依一定之程序向「隱私專員辦公室」進行申訴。該辦公室必須於一定時間內完成調解處理，如投訴人不滿意行政調解結果，可再循司法途徑提起訴訟。

本次參訪議題包括（一）隱私保護委員會之組織、權限及業務執行概況；（二）隱私保護之法律制度；（三）隱私保護委員會與其他政府機關之協調聯繫機制；（四）隱私保護委員會對於民間部門之監督管理機制；（五）在APEC機制架構下之跨境隱私保護執行合作等議題，故本部於行前選定澳洲總理內閣部（Department of the Prime Minister and Cabinet）、聯邦資訊專員辦公室之隱私專員（Privacy Commissioner, Office of the Australian Information Commissioner）、澳洲政府資訊管理辦公室（Australian Government Information Management Office）、健康及老人部（Department of Health and Aging）、寬頻通訊及數位經濟部（Department of Broadband, Communications and the Digital Economy）、新南威爾斯州隱私專員辦公室（Office of the NSW Privacy Commissioner）及澳洲隱私基金會（Australian Privacy Foundation）等機關（構），並在澳洲總理內閣部官員Mr. Colin Minihan（the current chair of the APEC Data Privacy Sub-Group，Senior Adviser of the Department of the Prime Minister and Cabinet）的安排下，做合乎事理的循序參訪，以便在最短時程內獲得最大參訪成效。

由於本次對於澳大利亞不同機關組織間之參訪，包括隱私保護之專責機關及各重要部會，可深入了解該國對於個人隱私保護法制規範及學習對於個人資料保護制度的建制經驗，不但對於該國個人資料保護在法規遵循及制度保障上有更進一步的認識；同時，透過本次參訪，希冀能協助我國完善個人資料保護等相關制度規範，以與國際先進國家有一更完善的接軌。

貳、參訪目的
在資訊網路及電子商務日益蓬勃發展的影響下，無論是從保護消費者之角度，或是為了促進整體產業發展的基礎，個人資料保護的要求都扮演著舉足輕重的角色。觀察近期數起重大之個人資料外洩事件，不但嚴重侵害消費者的隱私權及個人資料之相關權益，更影響了消費者對使用電子商務交易的信心，對於整體社會在網路化及資訊化的過程中，產生了不小的阻力。為了促使業者能夠合法地蒐集、處理與利用個人資料，並且建立相關業者法規遵循的概念，以利消費者信心提升；本部陸續與經濟部、行政院新聞局、國家通訊傳播委員會於今年2月起分別共同公告，指定「無店面零售業（以網際網路及型錄方式零售商品之公司行號）」、「錄影節目帶出租業」、「無店面零售業（電視購物頻道供應者）」均於99年7月1日起為適用84年公布施行之「電腦處理個人資料保護法」之非公務機關。此次指定適用，乃是從平等互惠的觀點出發，進而能平衡消費者與業者間之權利與義務。此外，我國立法院亦於99年4月27日通過新修正的「個人資料保護法」，並於同年5月26日經總統公布（尚未施行）在案，未來各行各業將一體適用，同時也不限於經電腦處理的個人資料。從現行法至新法，可說是我國在個人資料保護法制上一個極大的躍進。

個人資料保護法修正通過後，各機關目前均積極採取因應措施，並配合本部預定的步驟與時程增修相關法令與建置配套機制。由於本次修正重點，乃刪除非公務機關之行業別限制，並將保障範圍擴及於包括人工紙本資料在內等，影響範圍甚大，政府機關及產業非常關心如何達到本法之立法目的及保護個人資料之責任，以維護民眾隱私權益並解決目前個人資料嚴重外洩之情形。尤其是產業在建制個人資料保護及管理制度上，有賴個人資料保護法施行細則之明確規定，以規劃整體資訊安全及隱私保護之措施。為使修法內容更貼近於社會需求並利於未來落實執行，相關子法及配套措施之建制（包括訂定公務機關或學術研究機構有關醫療、基因、性生活、健康檢查及犯罪前科等個人資料蒐集、處理或利用之範圍、程序及其他應遵循事項之辦法、訂定非公務機關訂定個人資料檔案安全維護計畫及處理方法之標準等相關事項之辦法等，並須配合新法修正現行個人資料之特定目的及個人資料類別）甚為重要，預估各機關之準備期間至少需1年6個月（自法律修正公布後起算）。

為了能夠順利推動現行法與新法循序交接，避免一般社會及企業經營者措手不及與時間浪費，而且個人資料無國界，公務部門及各產業在個人資料運用上常有跨境流通之需要，從而跨境隱私保護之國際合作乃事所必為，只是目前在跨境合作上欠缺機制及範本，故參訪國外作法乃為重要的方法。澳大利亞對於個人資料保護已建立完善之制度，並建有一定之程序規範，為有效借鏡澳大利亞之個人資料隱私保護法制規範及對於隱私保護制度的建制與執行經驗，本部特選定該國相關重要政府部門之參訪，期能深入對於該國個人資料保護在法規遵循及制度保障上有更進一步的認識，以協助我國在個人資料保護相關法制規劃上能與國際先進國家有更完善的接軌。
叁、參訪人員與行程安排
  一、參與人員

法務部法律事務司  周志榮司長

法務部法律事務司  黃荷婷科長

行政院科技顧問組  王之正副研究員

經濟部商業司  陳威達科長

財團法人資訊工業策進會  顧振豪專案經理
二、致謝

    由於國內個人資料保護事務繁雜，且新修正個人資料保護法施行前所需之相關法制與配套措施建制在即，此次前往澳大利亞，因時程過於緊迫，在聯繫相關澳大利亞政府部門恐有其困難。然經本部積極聯繫澳大利亞總理內閣部官員Mr. Colin Minihan（the current chair of the APEC Data Privacy Sub-Group，Senior Adviser of the Department of the Prime Minister and Cabinet）代為協調，並在其安排下，使得本團得以參訪澳洲總理內閣部（Department of the Prime Minister and Cabinet）、聯邦資訊專員辦公室之隱私專員（Privacy Commissioner, Office of the Australian Information Commissioner）、澳洲政府資訊管理辦公室（Australian Government Information Management Office）、健康及老人部（Department of Health and Aging）、寬頻通訊及數位經濟部（Department of Broadband, Communications and the Digital Economy）、新南威爾斯州隱私專員辦公室（Office of the NSW Privacy Commissioner）等最具重要性之隱私相關聯邦與地方機關，且有意識地做合乎事理且循序漸進的參訪，以便在最短時程內就隱私議題獲得最大的參訪成效，本部亦代表中華民國為此致上最誠意的感謝。

    又本次參訪的時間安排在12月中旬前後，此時正值澳大利亞進入最重要年節（耶誕節）時期，外交部亞太司及駐澳大利亞台北經濟文化辦事處全體同仁均積極奔走、聯繫安排與確定行程，促使本團除了順利參訪澳洲政府機關之外，亦能參訪民間機構澳洲隱私基金會（Australian Privacy Foundation），並與澳洲隱私基金會理事會副理事長主席及新南威爾斯大學法學教授在隱私議題上對話，經驗甚為難得。我們到訪時，因年節前夕之故，正值駐澳大利亞台北經濟文化辦事處同仁最為繁忙之時，惟林代表松煥、李處長宗芬、林組長碩彥、盧組長明然、陳秘書啟嘉及許秘書世旭等人均不辭辛勞，雖囿於經費、人力短缺，然無論在食宿、交通及參訪行程上，皆給予最大的協助，尤其是李處長宗芬、林組長碩彥、陳秘書啟嘉及許秘書世旭分別陪同本團參訪提問，宵旰勤勞，勉力完成任務，參訪行程超乎預期的收穫。

    另因正值澳大利亞重要年節之故，住宿的飯店或旅館難覓且費用甚高，尤其是首都坎培拉的生活費是全世界最高的地方，本部駐澳大利亞台北經濟文化辦事處戴副組長春成特別抽空為我們找尋安全且費用合理之住宿旅館，為此，本部一併特別致謝。
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圖表‑1參訪團全體成員與林代表松煥及陳秘書啟嘉之合影
三、行程安排

圖表‑2澳大利亞參訪行程
	日期
	時間
	參訪單位
	拜會人員
	參訪說明

	12月10日（五）
	23:55
	台灣桃園國際機場第二航站出發
	

	12月11日（六）
	12:15
	抵達澳大利亞雪梨國際機場
	

	
	15:20-16:15
	雪梨機場出發

抵達坎培拉國際機場（國內線）
	

	12月12日（日）
	09:30-12:00
	準備參訪資料
	

	
	14:00-17:00
	會前會
	

	12月13日（一）
	09:30-12:00
	澳大利亞總理內閣部（Department of the Prime Minister and Cabinet）
	隱私聯絡長（Privacy Contact Officer）Joan Sheedy及APEC 隱私小組負責人Colin Minihan
	討論隱私保護專責機關之組織、權限及業務執行概況

	
	16:00-17:30
	澳大利亞健康與老人部（Department of Health and Ageing）
	隱私保護聯絡官Mike McGrath
	討論澳大利亞遠距醫療、電子病歷推動之隱私保護問題與採取措施

	12月14日（二）
	09:00-10:00
	澳大利亞政府資訊管理辦公室（Australian Government Information Management Office）
	資訊管理辦公室負責人員Peter Alexander等人
	討論澳大利亞政府資訊公開及公務體系保護民眾隱私資訊之措施

	
	10:00-12:00 
	澳大利亞寬頻通訊及數位經濟部 （Department of Broadband, Communications and the Digital Economy）
	寬頻通訊及數位經濟部官員Garry Croker等人
	討論澳大利亞網路傳播之隱私保護措施與網路產業隱私實務守則之推動現況

	
	14:00-17:00
	坎培拉機場出發
抵達雪梨機場（國內線）
	

	12月15日（三）
	14:00-17:00
	澳大利亞新南威爾斯省隱私委員會 （Office of the NSW Privacy Commissioner）
	新南威爾斯省隱私專員John McAteer及研究政策官Alex Barski
	討論澳大利亞地方政府（新南威爾斯省）層級之隱私保護措施及其與中央之互動

	12月16日（四）
	14:00-16:00
	澳大利亞資訊專員辦公室 （Office of the Information Commissioner）
	隱私保護專員Timothy Pilgrim及助理
	討論聯邦之隱私保護委員會於隱私保護推動所扮演之角色與功能

	12月17日（五）
	10:00-12:00
	參訪澳洲澳大利亞隱私保護基金會 （Australian Privacy Foundation）
	澳洲隱私基金會理事會副理事主席David Vaile及理事會委員Graham Greenleaf （新南威爾斯大學法學教授）
	討論澳大利亞隱私推動各項相關議題與其隱私實務守則之推動現況

	12月18日（六）
	22:00
	雪梨國際機場出發
	雪梨→桃園

	12月19日（日）
	04:15
	抵達台灣桃園國際機場
	抵達桃園


肆、澳大利亞隱私法制簡介
澳大利亞政府目前正著力於資訊改革政策，為加強政府資訊政策之實踐，其於近期內亦進行政府資訊運用及人民隱私保護等相關政策及規範的檢視；包括資訊的合理使用及一般民眾資訊隱私的保護。澳大利亞政府於改革過程中所著重之議題包括：開放公部門資訊供政府之外之使用與再使用、運用良好的資訊政策以刺激創新、運用Web 2.0工具促進民間參與政府、鼓勵政府資訊政策採取協調方式及澄清關鍵政府資訊管理機關之角色。為配合政府資訊改革的整備工作，澳大利亞政府業已修訂「1992資訊公開法（1992 Freedom of Information Act, FOI）」, 以促進政府培養主動揭露之文化並建立開放政府之基礎。此外，澳大利亞政府亦透過資訊專員辦公室（Office of Australian Information Commissioner, OAIC）的重整，將資訊專員、資訊公開專員及隱私保護專員合併為一獨立法定辦公室，以期能全面性的對於資訊的合理及合法使用有一整合的策略。

澳大利亞為一聯邦制國家，於中央政府組織中設有「總理內閣部（Department of the Prime Minister and Cabinet）」，該部與其他中央部會之位階相同，係以協助首相協調處理跨部會之業務為主。由於隱私保護之議題涉及不同之部會，故由澳大利亞之總理內閣部負責制定隱私權保護之相關政策，並維持檢查各部會對於隱私權法之適法性。依據澳大利亞之隱私法令規範，其設有資訊專員辦公室，OAIC係一獨立之法定辦公室，由前述之三位專員領導，包括：澳洲資訊委員、資訊公開委員以及隱私權保護專員，分別就不同業務進行權責之分配。

澳大利亞之隱私權法本係為防止公部門濫用職權而侵害人民之隱私權，惟由於社會環境及科技之進步，私部門對於個人資料之運用已蔚為常態。為建立私部門對於個人隱私保護之合理使用，其於2001年之修訂中亦嘗試為私部門建立一套全國一致之隱私標準框架。為此，隱私法規中亦訂定了一套「國家隱私原則（National Privacy Principles, NPPs）」，其中概述了私部門組織應如何蒐集、使用、守護及透露個人資料之最低要求。該原則可謂係奠定個人資料保護的基礎。除了有其自身經隱私保護專員批准的隱私法規外，否則私部門組織均受國家隱私原則的約束。國家隱私原則涵蓋事項包括如對個人資料的收集、使用及透露，數據質量、使用及數據安全。

澳大利亞的隱私保護原則賦予個人瞭解一個組織持有其何種資料並於資料錯誤時進行更正之權利。隱私法亦規定如何落實這些權利。除了國家隱私原則中所規定之最低要求外，隱私法亦建立一個框架讓各組織能夠制定具法律約束力之專門法規以處理個人資料。隱私權法的修正案將效力延伸至大部分私營部門。其主要特徵係為各組織提供選擇權以制定自身隱私法規，並且一經批准，可取代對國家隱私原則的遵守。此立法中之「合作管制」部分係用於允許組織在處理隱私權時有靈活性，同時也保證消費者個人資料受制於法律強制執行之最低要求。
除了上述聯邦組織架構及法令的規範外，在澳大利亞各州及領地內均設有類同於中央資訊專員辦公室之組織，針對各州居民之隱私保護或相關爭議事件之處理。
伍、參訪摘要說明
  一、隱私保護之政策與推動
隱私保護相關政策的執行，由於不同之事務類型可能涉及不同之目的事業主管機關，同時在政府資訊公開的架構下，相關行政措施對於人民隱私的影響往往涉及不同的部會。因此，在澳大利亞中央政府的組織下，係由總理內閣部擬定國家整體之隱私保護政策，包括對於相關法制規範之調整建議。觀察澳大利亞該國對於個人資料之保護，其不但於中央政府組織架構下由「總理內閣部」負責制定國家整體之隱私政策；同時亦依據2010年資訊專員法（Australian Information Commissioner Act 2010）成立「澳大利亞資訊專員辦公室」（the Office of the Australian Information Commissioner, OAIC），主政負責資訊公開與隱私保護事務的整合，並處理政府資訊公開、運用及涉及個人隱私保護等相關議題，該資訊專員（Information Commissioner）分別由資訊公開專員（Freedom of Information Commissioner）及隱私專員（Privacy Commissioner），以及資訊專員辦公室的承辦人員共同予以支持協助推動。依照1988年隱私法所設立之隱私專員辦公室，則成為資訊專員辦公室的一部分，澳大利亞政府面對社會變遷及民眾需求，對於組織任務均彈性、有效率地變更因應。
除了中央政府層級設有一定之機關或人員以進行隱私保護工作之外，澳大利亞之各州政府亦皆設有「隱私專員辦公室」。其工作包括：受理民眾投訴、與民間合作公益活動、民眾認知宣導等，一般民眾如察覺隱私權受到侵害時，可依一定之程序向「隱私專員辦公室」進行申訴。該辦公室必須於一定時間內完成調解處理，如投訴人不滿意行政調解結果，可再循司法途徑提起訴訟。
澳洲政府已於2009年10月針對澳洲法律改革委員會對1988年隱私法之有效性提出質詢並作成第108號報告後，提出加強改革個人隱私權保護的第一階段回應。
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圖表‑3法務部周司長與澳大利亞總理內閣部之官員合影
    由於在21世紀的澳洲，個人資料的傳播極為普遍，而社會的通訊方式一直進步中，然而多數的澳洲民眾，認為分享資訊的主要電子工具，也就是網際網路，並非提供資訊的安全方式。這股以電子方式分享更多資訊的趨勢通常是眾所期望的，但資訊便利的同時，它很可能帶來隱私權的侵犯。澳洲政府推動辦公室無紙化，在全球經濟中開展業務，但也不自覺地將資訊提供給海外的客戶服務供應商；民眾登入社交網站和部落格、也透過按下行動電話的按鍵來連接網路與電子郵件。在個人資料越來越難加以管控的同時，人們也越來越注意到自身的隱私權。然而，澳洲的法律無法跟上社會的腳步，在隱私法於1988年頒布施行以來，澳洲的社會已經進展了20多年。
目前澳洲現在需要一個強大且適應性強的隱私權框架，以保護其民眾隱私；同時也讓未來的科技得以發展與進步，以提高經濟效率，更確保社會安全。這樣的框架在處理個人資料時，必須符合社會對公平、透明、安全及個人參與的期望。它也必須配合政府部門以及商業活動，並在受到個人和社會期待的條件下，允許個人資料的適當流通，例如為確保執法和預防犯罪所必需共用的資料。
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圖表‑4參訪團於澳大利亞總理內閣部內與Mr. Colin Minihan之合影
    澳洲政府的第一階段回應，著重於建立基礎。對於個人隱私權利和義務，政府將勾勒出一清楚且簡單的框架，並建立民眾對政府的信任與誠信，因此，澳洲政府將從以下所列項目加以推動：
· 建立一套一致的隱私原則，取代在聯邦層級中，公共和私營部門間的數套不同原則；解開繁文縟節；並為在建立全國一致原則的道路上，標誌出重要的一步。
· 改寫並更新隱私法，以使法律更清楚、更易遵守。
· 創建一個全面性的信用報告框架，以改善個人的信用評等，並完善政府在建立負責任的貸款實務方面之改革。
· 改善衛生部門資料的流動，並賦予每位民眾掌控其健康紀錄的權利，以提供更好的醫療服務。
· 要求公共與私營部門在傳送個人資料至海外時，仍要確保其隱私權受到保護。
· 強化隱私權保護專員的權力以從事調查、解決訴願、促進守法，以有助於更有效且更強力的隱私權保護。
    這些改革將係技術中立的，並為存儲在任何媒介中的個人資料提供保護。隱私權保護專員的角色將更為重要，尤其在可促進或影響隱私權的科技研究、引導及教育上。即使我們找到更新、更快的方式以互相連結，個人並不可能放棄其隱私，也不會放棄對其個人資料流向的選擇權，因此，政府將確保隱私權在長遠的未來仍能受到保護。
    而國際上，各國政府皆設法提升政府資訊的公共利用。2008年，關於網際網路經濟未來的首爾宣言及支持性政策框架獲得OECD部長背書。前述框架包括委員會就增強取用與更有效使用公共部門資訊的建議。該公共部門資訊建議提供政策指導方針共十三項原則，並建立一套通用框架，適用於更廣泛且更有效之公共部門資訊的使用以及進而為其他目的之利用。上述原則的設計係為改善利用及提高公共部門資訊的使用，方法為提高透明度、加強競爭與提升定價競爭力。上述的建議亦旨在促進有效散布資訊與內容，以及新資訊產品與服務，特別係透過資訊再使用者進行市場基礎的競爭。OECD承認改善公共部門資訊利用及使用的努力，須將法律規範與限制納入考量，諸如IP權、機密性、人權與資訊公開。
    澳洲政府近期與政府資訊政策有關的各項報告與聲明皆具一個核心主題，亦即公共部門資訊應開放政府以外的使用與再使用。此係政府2.0改革計畫的主要目標。公共部門資訊的公布若採用開放式授權並使用可再使用的格式，將可刺激創新並對社群提供利益。諸多範例顯示，上述工作業已展開，例如作為澳洲政府2.0工作小組工作的部分，故成立 data.australia.gov.au 網站，放置澳洲政府資料組。該站目前仍於測試期間，開發工作仍在進行。資料組係由澳洲各地諸多政府機構所提供，並包含各種各樣的資訊，從犯罪資料到公共烤肉場所皆有。資料可依類別、機構或更新日期瀏覽。該網站亦提供連結至其他類別之公開可用的政府資料。澳洲政府在其2.0工作小組的報告中提及若干促進公共部門資訊開放取用的挑戰，資訊須可尋獲亦須可實際使用。該報告特別強調公共部門資訊公布的時效性，而非延遲直至資料轉換為可公布的狀態。該工作小組建議，即便資料需要更多努力以改善其品質，仍應於加註完整性、準確性與時效性的聲明後予以公布。
    另外，澳洲政府相當重視跨境隱私之國際合作，而澳洲總理內閣部的主要功能係就公共與政府行政的第一相關事務向總理及內閣提供政策建言，同時亦就公共與政府行政提供澳洲政府機構建言與指導方針。尤其是該部政府處下的隱私暨資訊自由政策組就國家與國際資訊自由與隱私政策提供建言。其中包括隱私法與資訊自由法方面的重要改革的發展與實施。
    隱私暨FOI政策組扮演關鍵角色，亦即發布澳洲政府的FOI改革計畫，其中包括法案的發展乃至改革措施的實施。除此之外，該組亦就政府對澳洲法律改革委員會2008年報告的第一階段回應向內閣秘書提供建言。該組自該時起亦著手發展揭露隱私法草案，當中包括2010年6月發布的澳洲隱私原則。
    隱私暨FOI政策組同時亦緊密配合發展資訊隱私保護的國際一致方法的工作，該組亦在亞太經合會(APEC)中發揮領導作用，本參訪團拜訪的對象之一Mr. Colin Minihan，乃APEC論壇所屬資料隱私次級小組會議的主席，目前就其任內持續發展一套國際系統，促進企業使用跨境隱私規則，利用適當的規範性監督以保護個人資料。該組同時亦投入透過經濟合作暨發展組織(OECD)資訊安全與隱私工作小組所進行的類似工作。
  二、隱私保護之行政組織架構與權責
由於澳大利亞係一聯邦制國家，其於中央政府層級已如上所述，由總理內閣部負責整體隱私政策，而資訊專員辦公室則類似於一實際執行機關。惟由於隱私保護涉及不同事務，如金融、通訊傳播或醫療。各目的事業主管機關對於隱私保護則可能又訂有所屬所管的隱私保護規則。以本次至澳大利亞健康與老人部（Department of Health and Ageing）參訪進行說明，該部為該國所有醫療照護機構隱私保護之主責單位。但與醫療隱私息息相關的醫療資訊管理，在實務上的運作係由聯邦、州以及區域政府聯合來參與推動。所有符合聯邦隱私法規定的醫療提供者，都應遵循聯邦政府所定的十個「國家隱私原則」（National Privacy Principles）。其包含了資訊蒐集、使用與揭露、資料品質、資訊安全、公開性、使用與正確性、識別碼、匿名性、國際資訊傳輸及敏感性資料。其中敏感性資料的部分，依據聯邦隱私法的規定，所謂的敏感性資訊包含個人的種族來源、政治意見、對政治組織成員的看法、宗教傾向、哲學信念、對專 業人士或是貿易協會的看法、性偏好、犯罪紀錄、基因資訊與醫療資訊。從其相關之規範，可看出澳洲的敏感性資料範圍相當廣，而國家隱私原則特別就敏感性資料進行闡釋，其中也當然包含醫療資訊原則，茲將其對敏感性資料蒐集規則分述二點如下：(1) 除非有以下情形，否則任何組織機構不得蒐集個人敏感性資料：經個人所同意；法律所要求；在無法取得個人實質或是法律意義上的同意時，為了避免個人重大與立即的生活或是醫療威脅，而有必要進行蒐集個人資訊的情況；非營利組織基於合法原因所進行的資訊蒐集；基於建立、反駁或是運作法律主張所為的資訊蒐集。(2) 雖然有前述的敏感性資料蒐集限制，但是醫療資訊在以下的情形時，仍可以被相關組織蒐集使用之：該資訊為提供病人醫療服務所必須；該資訊是依法要求蒐集者；由須承擔保密義務的醫療體系所蒐集者；另外，雖不符合前述之原因，但是經合理的步驟將資訊去名化（de-identify），即可予以揭露：基於公共安全、醫療、統計所為之資料蒐集；基於醫療服務的管理、監測的理由而為；與蒐集目的不同之使用，但是業已經匿名化作業；取得資訊主體的同意甚為困難；依法所蒐集。
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圖表‑5參訪團於健康與老人部內與該部門之隱私保護聯絡官合影
    此外，我們也參訪了澳大利亞寬頻通訊及數位經濟部，寬頻通訊與數位經濟部於2009年出版的「未來方向」報告探討在澳洲成功實現數位經濟的要素，及政府、產業與社群於其中的角色。該報告指出政府應當投入的三個主要面向：發展全國數位基礎設施、促進創新以及創造有利的規範框架。進而言之，該報告建議，政府的角色應當包含處裡社會不公、保護社群、協助市場公平且有效運作，並填補市場的不足以及處理市場失靈。該報告假定此類政府行為將使澳洲就數位經濟的參與得到最大化。該報告指出，擴大開放資訊策略可促進公、私營部門的創新。雖然有必要保護隱私、保密性與國家安全，公共部門資訊開放取用將有益於數位經濟。該報告建議，除政府製作的資料外，「公共部門資訊」亦可包括公費補助的文化、教育與科學活動所產生的資料。開放取用應可促進公共部門資訊使用的新方式，繼而製造進一步的經濟與社會利益。
    為將數位經濟的利益最大化，企業與個人須能夠放心上線。該報告假定政府具有持續的角色，推動e化安全、網路安全與線上隱私。
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圖表‑6參訪團於寬頻通訊及數位經濟部內與該部門之官員合影
  三、政府對於資訊之合理使用
目前有若干機關主管政府資訊政策與管理等方面。包括OAIC、澳洲政府資訊管理辦公室（Australian Government Information Management Office, AGIMO）、總理內閣部、律政部（Attorney-General’s Department）、澳洲國家檔案局（National Archives of Australia）、澳洲主計局（Australian Bureau of Statistics, ABS）以及澳洲國防通訊總局（Defence Signals Directorate）。近來的總體檢視皆強調，務必協調上述機關之作業，並發展一套政府各級單位皆可使用之資訊管理方法。

為確保政府資訊管理，應採用整合方法；緣澳大利亞聯邦政府之公部門仍有眾多現行之改革方案與計畫。在澳大利亞政府的近期報告中指出，政府各級單位對資訊管理採取一致作法有其可取之處。故為有效進行政府對於人民資訊之隱私保護，應發展一套原則框架作為各機關之指導方針。隱私保護之原則應具彈性，蓋原則係經與各級政府諮商而形成，目標則係設定一套各級政府皆採用之全國資訊政策。
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圖表‑7澳大利亞政府資訊管理辦公室建築物外觀
  四、新的隱私保護框架
透過與澳大利亞資訊專員辦公室（OAIC）的討論，可以了解澳大利亞政府目前亦面臨新興科技發展與隱私保護的衝突。澳大利亞政府認為，必須透過一個強大且適應性強的隱私權框架以保護一般人民的隱私；同時也能適應未來科技的發展與進步，以提高管制上的效率，同時能確保整體的社會安全。這樣的框架在處理個人資訊時，必須符合社會對公平、透明、安全及個人參與的期望。它也必須配合政府部門以及商業活動，並於個人和社會期待的條件下，允許個人資訊的適當流通，例如那些為確保執法和預防犯罪所必需共享的資料。
依據該隱私法令的規範，OAIC得對於各公、私部門進行隱私保護之要求，並可要求相關機關或機構至專員辦公室進行說明。隱私保謢專員雖無法真正執行隱私保謢的實際工作，但依據隱私權法，各組織部門能夠制定具法律約束力之專門法規以處理個人資料。易言之，各組織提供選擇權以制定自身隱私法規，並且一經批准，可取代對國家隱私原則的遵守。惟相關規則之制訂，必須符合一定之要件，隱私保護專員認為必須要符合下述幾項條件：(1) 法規所闡明的義務須至少與所有國家隱私原則(NPPs)闡明的義務相當； (2) 法規必須明確指出何種組織受該法規約束，亦即明確指出如何界定何種組織受該法規約束；(3) 法規必須僅約束同意受該法規約束的組織，並明列一個組織可用於停止受該法規約束的程序；(4) 隱私保護專員須清楚得知公眾人士已被給予充分機會對法規草案進行評論。

透過本次參訪了解，OAIC之隱私保護專員認為關於一項法規及其實行之週期性、獨立審閱對於共同監管機制之成功係為重要。澳大利亞之隱私法必須透過該專員辦公室確認該法規是否達到政府執行政策計劃之目標，同時於不斷變化之環境中，保持隱私保護的重要性與時效性。隱私權保護專員鼓勵公、私部門中，關於隱私保護的執行人於自我檢視前，先予通知辦公室，並給予隱私保護專員對於法規之實行進行解釋。最重要的是隱私保護專員鼓勵在檢視審閱的程序中，包括並且考量將政府部門、消費者和利害關係人彼此間之觀點。再者，隱私保護專員亦鼓勵法規執行人就關於審閱之獨立報告作出一份書面回應，兩份報告均應對於公眾進行開放與評論要求。
面對這些挑戰，澳洲政府正在進行自從隱私權法實施以來，規模最大的一次改革。包括對於隱私保護專員辦公室架構、權力及功能之調整。澳大利亞政府於前幾次的法規修正回應中，研擬制訂一系列的附加功能和權力，使隱私權保護專員得以調查和解決訴願，並宣傳和執行推動守法。這包括自由裁量權，將可要求機構在合適時從事「隱私影響評估」，並對於組織的活動進行「隱私履行評估」。同時，更為有效的處理訴願及蒐集資訊、要求出示檔案及接受強制執行的任務；最後，則是對嚴重或重複違反隱私法者請求民事裁罰。
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圖表‑8參訪團及我國駐雪梨代表處李處長至聯邦資訊專員辦公室拜會
    目前澳洲政府亦逐步推動1988年隱私法之修正，政府的第一階段回應，對照的係澳洲法律改革委員會報告中的各「部分」相關架構，但其中有些標題有所更動以做出更貼切的回應。主要分述如下：
· 第A部分 – 隱私法：姓名、架構、目的、定義與範圍。
· 第B部分 – 發展科技。
· 第C部分 – 互動、不一致與片段化。
· 第D部分 – 隱私原則。
· 第F部分 – 隱私權保護專員辦公室：權力與功能。
· 第G部分 – 信用報告之規定。
· 第H部分 – 醫療服務與研究。
    本回應的每一部分，均陳列出澳洲法律改革委員會相關的建議，不論澳洲政府是否接受該建議，同時也陳列出對政府立場的進一步評論。摘要如下：

第A部分 – 隱私法：姓名、架構、目的、定義與範圍。
    這些建議主要涉及入門的問題，這些問題可使新的隱私權框架更加穩固。澳洲政府將重新起草隱私法以改善架構、確保清晰度和一致性。重新起草的法案將包括一個宗旨條款，以引導相關權力與功能的詮釋及運作，而相關的定義也將加以澄清和更新。
第B部分 – 發展科技
    這些建議涉及新科技與隱私之間的互動、回應數位媒體的衝擊、回應提升中的個人資訊儲存及傳輸能力，以及回應自從隱私法在20多年前頒佈施行後，科技所帶來的其他進展。
    本項澳洲政府的回應支持隱私權保護專員扮演新的角色，以從事研究、並引導和教育澳洲民眾，並瞭解可影響或加強隱私的相關科技。隱私法不做過度的價值判斷而將採技術中立，而其他部分的建議將進一步保護澳洲民眾，免於面臨新的威脅和隱私的困境。這些建議包括：規範由業界發展出的隱私原則規定，以及賦予隱私權保護專員審酌權，以視狀況決定係否制訂原則；讓隱私權保護專員具有能力，以建立特別的專家顧問團；將生物識別訊息納入「敏感資訊」定義中（反映其獨特本質與遭不當使用時之高度風險） 。
第C部分 – 互動、不一致與片段化
    澳洲法律改革委員會報告第三部分所探討的，係隱私法和其他的聯邦、州及領地法律間的相互作用。這種其他法律對隱私保護的影響，將由澳洲政府加以探討，並反映在隱私法及其他立法中。政府未來仍將會持續關注其他法律對隱私保護所造成的影響。
第D部分 – 隱私原則
    加強保護隱私係一種簡單而明確的框架，澳洲法律改革委員會報告的此一部分建議，政府應設立一套單一的隱私原則。
    政府將制定一套單一的隱私原則，藉以保護澳洲政府相關機構（簡稱機構）和私營部門有關企業（簡稱組織）所持有的個人訊息。這些精簡化的隱私原則（澳洲法律改革委員會在其報告中，將此稱為「統一隱私原則（UPPs）」），此原則將取代現有的資訊隱私原則和國家隱私原則。
    澳洲政府同意澳洲法律改革委員會的觀點，即以原則為基礎的法律，係保護澳洲個人隱私最佳的監管模式。高層次的原則，可為任何方式儲存的個人資訊提供基本保護，同時使各機構與組織具有彈性，以量身定製的訊息處理方式因應不同需求。隱私權保護專員辦公室將繼續扮演整合之角色，以在隱私原則和隱私法的適用上，指導機構、組織及個人，並扮演監督及執行的角色。
    這套單一且具法律約束力的隱私原則，其架構將能更完整的反映資訊處理過程的各階段。隱私原則將處理隱私的核心面向，包括個人資訊的開放（隱私政策與實務）、匿名與化名之選項、收集、通報、使用和公開、資料品質與安全、取閱以及更正等。
    該原則也會勾勒出某些事項的具體要求，例如以直接銷售為目的的使用和公開、處理政府的識別訊號、跨國界的數據流通（海外轉移）、醫療和信用報告的訊息等。
    澳洲政府對隱私原則的新提案包括：在開放的原則下，要求以合理的步驟使隱私原則獲得遵守； 在「使用與公開」的原則下，以「失蹤人口」為例外；在「跨國境數據流通」原則下，讓傳輸資訊至海外的實體承擔更大責任；在「識別訊號」的原則下，以身份識別為目的，讓處理大英國協、州以及領地的識別訊號具有特別許可。
第F部分 – 隱私權保護專員辦公室
    在該報告中，澳洲法律改革委員會提出了多項有關隱私權保護專員辦公室架構、權力及功能之建議。政府的回應制訂出一系列的附加功能和權力，使隱私權保護專員辦公室得以調查和解決訴願，並宣傳和執行推動守法。這包括自由裁量權，將可：要求機構在合適時從事「隱私影響評估」； 對組織的活動進行「隱私履行評估」；更有效的處理申訴及蒐集資訊、要求出示檔案及接受強制執行的任務；對嚴重或重複違反隱私法者請求民事處罰（賠償責任）。
第G部分 – 信用報告之規定
    澳洲政府接受澳洲法律改革委員會之建議，在澳洲實施全面性的信用報告，這將會在隱私原則中受到保護與支持，也受到與信用報告直接相關，且更具體與不同規定之支持。政府將引進五個正面的數據集至信用報告制度中。這將可透過個人信用評估的改善，及大型與小型放款者間競爭的加劇，而有利於企業和消費者。
    為化解有關全面信用報告的隱私及消費者關切，在新的且負責任的貸款義務到位前，還款紀錄的資訊將無法取得。這些新的貸款義務，會在2009年之全國消費者信用保護法中提出。
    澳洲政府的回應也規劃出一些措施，以使信用機構具較大彈性與較少的規範性，這包括：要求業界發展出具強制力及約束力的信用報告原則，包括守法一致性的詳細標準；強調以業界主導申訴解決方案，這可透過外部爭端解決、及對信用提供者和信用報告機構賦予更大責任來達成；禁止直接銷售使用信用資料，但允許對直接銷售名單的事前檢查，以移除不良信用風險（附有退出選項）；透過改革以加強消費者保護，並促進消費者對負面名單之注意。
第H部分 – 醫療服務與研究
    澳洲法律改革委員會提出了若干建議，以澄清定義並試圖解決多項醫療隱私的問題，同時保留核心條文以符合保密義務和職業道德。政府將修改隱私原則以：（一）讓個人擁有新權利，可將其自身醫療紀錄自一醫療服務提供單位轉移至另一單位（可能需付費），並在該醫療單位歇業或轉手時，被告知其醫療紀錄將被如何處置。（二）釐清醫療服務提供單位在有醫療保健之必要時，可對個人之健康資訊進行分享，這將不會超過個人之合理期望，同時亦可在業界內促進適當的資訊流通；（三）強化透過「仲介」進行取閱之選項，並在直接取閱醫療資訊可能會嚴重威脅生命、健康或安全之情況下，附上一訂制化之選項。
    澳洲政府還將與其他管轄區和其衛生部長合作，以在公共和私營部門共同促進全國的一致性。政府的回應也支持兩個主要的提議，以加速研究並符合公眾利益、簡化法規、保護社會對個人隱私之期望：（一）為政府與私營部門研究人員，建立一套單一的規則，藉以取代在「非雙方同意之個人資訊處理」上，現有之二套具法律約束力的原則；（二）這些研究的規則將擴大適用，允許任何以公共利益為福祉之研究，均可進行此資訊處理，而不僅限於健康或醫藥之研究。
      現有體制中兩項重要的參數則將繼續維持：（一）進行研究之公共利益，其重要性將遠超過隱私保護－即要求有利於研究之清楚選項；（二）國家健康與醫學研究委員會以及隱私權保護專員，將係制訂及審批研究規則之主要負責單位。
邁向全國一致性
    隱私法規轉為單一化，係澳洲隱私法走向一致化的重要一步。這種單一的隱私制度，首度一體適用於私營部門和國協的公共部門。在提出第一階段回應之同時，政府將設立一平臺，並透過該平臺與各州及領地進行討論，以達成全國一致性之目標。最終的目標，係為國協、各州及領地之公營及私營部門，建立一套一致的隱私標準。在澳洲政府第二階段的回應中，另將探討其餘的全國一致性議題。
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圖表‑9 參訪團至新南威爾斯州隱私保護專員辦公室拜會
未來執行之步驟
    在發布對澳洲法律改革委員會報告之第一階段回應後，澳洲政府將開始籌備立法草案事宜，以落實預計有所更動之部分。該草案將在2010年初公布以進行諮詢。澳洲政府在第二階段之回應中，將探討澳洲法律改革委員會之其餘98項建議，這些建議包括下列議題：建議釐清或移除隱私法中之部分豁免（例如小型企業及員工資料之豁免）；為嚴重違反隱私（超越個人資料）者納入法定案由；嚴重數據違規之通報；孩童及獲授權代表之隱私及決定權問題；在1997年電訊法下之個人資訊處理。
    基於這些建議具複雜性和敏感性，澳洲政府在對第二階段之建議進行回應前，會先廣泛諮詢公共和私營部門。這樣的諮詢會在第一階段的回應已取得進展後進行。
與資訊保護專員辦公室改革之關係
    作為2007年大選的政策：「政府資訊：恢復信任和誠信」，澳洲政府致力於將隱私保護的功能，帶入新的資訊保護專員辦公室（OIC）中，該辦公室在隱私法及資訊自由法（FOI）中，均負有責任。2009年3月，澳洲政府公布立法草案以落實此一承諾。根據所提出之改革建議，新的機構將有三個獨立的法定辦公室，而隱私權保護專員辦公室即係其中的一個辦公室。隱私權保護專員以及資訊自由專員，將在資訊保護專員之領導下，作為該機構的首席執行官。
    儘管正式的權力歸屬於資訊保護專員，但隱私權保護專員仍會繼續行使相關權力和職能。為與澳洲法律改革委員會報告的建議保持一致，本份回應將持續提及隱私權保護專員及隱私權保護專員辦公室，而非資訊保護專員辦公室。
  五、參訪團之提問與隱私保護專員之回答

    本參訪團特別就我國目前國內個人資料保護法制作一簡單介紹，並由團員輪流提出問題就教於聯邦隱私保護專員Mr. Timothy Pilgrim，主要的問題及回答分述如下：

（一）提問：請問澳洲隱私法就單一個人資料，例如手機號碼、銀行帳戶號碼等，如何認定是否屬可識別的個人資料？
       回答：該單一個人資料是否屬可識別的個人資料，常需視其個人資料所處環境及是否容易與其他資料欄位加以比對而定，故仍須須個案加以認定。例如銀行帳戶號碼，對於持有該資料之銀行而言，其容易與銀行內資料庫之其他資料欄位加以比對，故對銀行而言，係屬可識別之個人資料；對其他第三人而言，該單一資料乃屬不可識別之個人資料。
（二）提問：澳洲隱私法之敏感性個人資料為何？其具體範圍如何加以界定？

      回答：「敏感性資料」為個人資料之一部，國家隱私原則賦予更高層的保護。1988年隱私法定義「敏感性資料」為關於個人之資料或意見，包括：種族或民族背景；政治意見；政治團體之會員身分；宗教信仰或隸屬團體；哲學觀念；專業或同業協會之會員身分；工會之會員身分；性偏好或行為；犯罪紀錄，也包括健康資訊和個人非保健資訊之遺傳資訊。
組織機關必需以比處理其他個人資訊更高層的隱私保護處理「敏感性資料」方法如下：（一）除非有特殊情況，「敏感性資料」須經同意方可蒐集。蒐集非「敏感性資料」之「個人資料」通常不需取得同意；（二）除非特定目的外之使用與蒐集時之特定目的直接相關，並合乎個人之預期，否則不得於特定目的外使用或揭露「敏感性資料」；（三）「敏感性資料」不得使用於特定目的外之直銷；（四）「敏感性資料」不得由「相關公司」依照其他「個人資料」之分享方法分享。
敏感性資料因多項原因受隱私法額外的保護。例如，種族或民族背景、政治觀念或宗教信仰、工會之會員身分、與性取向之相關資訊極為私人，且可能提供不合理的歧視。另外，機關與機構因其功能及運作，只有在限定的情況下，才需要此類資訊。健康資訊、遺傳資訊，和犯罪記錄之資訊是極為個人的，並很有可能成為對個人造成不合理歧視之原因。
之前澳洲法律改革委員會曾詢問現有「敏感性資料」的定義是否足夠並適當，是否需增加因背景情況而敏感之資訊、財務資訊及生物識別資訊。再者，澳洲法律改革委員會同時提議，將「敏感性資料」定義中，「性傾向及習慣」之詞更改為「性取向及習慣」，因為「性取向」與最近聯邦法、各州與地區之反歧視及人權立法所使用的法律用語較為接近。目前澳洲政府相關機關就此建議仍在評估中。

至於各項敏感性個人資料之具體範圍，則依個案事實加以認定其是否屬敏感性個人資料。
陸、心得與建議
  一、心得

本參訪團在在澳大利亞總理內閣部官員資深顧問Mr. Colin Minihan的特別安排下，使得我們能夠拜訪澳洲政府有關個人資料隱私政策及執法的最高機關及相關聯邦與地方政府機關，尤其是澳大利亞資訊專員辦公室隱私保護專員Timothy Pilgrim先生，在其公務繁忙之際，仍然對於本團行前預擬的參訪議題為本團作詳細地簡報，看得出來澳洲政府在國際交流及合作上仍有其盡心盡力之處。對於上述二位的熱情安排及接待，讓本參訪團成員感受到澳洲政府的溫情，也開啟我國政府與澳洲政府相互聯繫與實質交流的另一種管道。
透過本次赴澳大利亞之參訪，可以深入了解該國對於隱私保護的諸多管理措施及制度建立，同時亦得知隱私權並非絕對權利，而權利的主張必須要與其他個人及集體的利益，諸如言論自由、執法需要與國家安全，相互權衡。澳大利亞之1988年隱私權法制定目的，本係為防止公部門濫用職權而侵害人民之隱私權，惟由於社會環境及科技之進步，私部門對於個人資料之運用已蔚為常態。為建立私部門對於個人隱私保護之合理使用，其亦訂定了一套「國家隱私原則（National Privacy Principles, NPPs）」，其中概述了私部門組織應如何蒐集、使用、保護及揭露個人資料之最低要求。
針對我國目前已通過之個人資料保護法之修正，參考國外先進國家之作法，或有幾個方向可供我國政策思考及法制研究：

（一）國家整體隱私保護政策之擬定

由於新修正之個人資料保護法已於去年（99）4月三讀通過，並於5月公布；該法雖仍未公告施行日期，咸認可能會在一年內施行。新修正之個人資料保護法將全面適用於公務機關及非公務機關，相關罰則亦大幅提高，將衝擊現行公司企業對於個人資料蒐集之行為。目前本部仍在擬定未來配合該法的施行細則，同時，依據該法之規定，各目的事業主管機關應訂定個人資料檔案安全維護計畫或處理方法之標準。個人資料保護法之法規主管機關雖為本部，但對於具體之施行要求，仍將回歸於各目的事業主管機關，舉例而言，各公務機關勢必將訂定對於個人資料蒐集、整理及利用之規範，甚至包括個人資料檔案公開查閱等事宜。該等涉及個資蒐集、處理及利用事項於政府各部會間應建立一定之共識與管理規範，其中勢將涉及跨部會間之整合與協調。建議我國可仿照澳洲「總理內閣部」於組織內之功能設計，建立院級跨部會對於個資保護議題之整合協調會議，提供政府各部門於推行個人資料保護法之必要協助；同時，亦可確定我國於個資保護之總體政策之規劃。

  （二）公私部門之合作

澳大利亞政府對於隱私保護之推動，除了透過資訊安全之教育，亦於官方網站上進行宣導，主動提供民眾對於隱私保護之具體作為與操作指引。我國目前由經濟部商業司研擬推動產業之「個人資料管理制度與隱私權認證標章機制」之建置，在國內個人資料保護法之全面適用的壓力下，企業組織對於內部個人資料如何管理以降低法律責任風險，有其急迫之需求。而個人資料保護法修正通過後，授權各目的事業主管機關進行後續細部規範的檢討與修正，可預見將有另一波產業為因應個人資料保護問題之法規影響。而電子商務幾乎是實體商業活動之縮影，產業所涉及之法規甚廣，的確需要有一個機制，可以協助產業打好個人資料的管理基礎，且該機制得以適時面對法制的變動，降低產業的壓力。透過「個人資料管理制度與隱私權認證標章機制」此一規範，將可有效配合公部門對於所管事業所要求訂定之個人資料保護計畫，以利隱私保護之目的達成。

（三）鼓勵民間建立一定之隱私保護規範

我國由於資通訊技術之進步，無論係電子商務或網站消費之習慣。在日常消費模式中已逐漸提升。在市場百家爭鳴之際，相類似而具備替代性的網站甚多，消費者對於網站安全度以及糾紛處理的態度與有效性之要求，會更加挑剔。尤其在晚近個人資料外洩問題以及標價錯誤問題的處理上可知，民眾對於產生網路交易或安全問題之業者，除影響民眾對網路應用之信心外，並十分在意業者在處理各項糾紛的誠意以及未來類似問題的發生率。因此未來電子商務交易安全無論在交易環境面、安全機制面和資料管理面的強化，都是重要的趨勢。透過經濟部研擬之「個人資料管理制度與隱私權認證標章機制」，不但可以協助業者在法規遵循上符合個資法之規範要求，同時，亦能確保消費者的權益。且個資及資安管理制度之導入成本，對於中小企業而言係極大之負擔。故部分國家已就個人資料保護部分另外研議管理制度，期以最切合需要的制度及合理的成本協助企業保護個人資料，亦即建立自律制度。我國目前由經濟部所研議之「個人資料管理制度與隱私權認證標章機制」亦應參照國外實行經驗，以不同企業規模及需求為規範考量，以利相關制度之推行。
      （四）隨時注意科技發展而適時修正個人資料保護法制
     我國在個人資料保護法之修正時程上，與澳洲政府面臨相同的問題，法律的修正永遠趕不上時代的腳步，所以，澳洲政府為了因應隱私保護、科技發達與資料流通的時代需要，乃由澳洲法律改革委員會對於隱私法律制度的改革提出意見調查與提案報告，再交由政府相關部門考量及回應意見，以隨時反映民意或利益相關者意見的程序，讓法律更貼近社會需求，此為組織及功能任務上的彈性調配。反觀我國政府的組織及機制，目前仍嫌過於僵化，且欠缺統籌機制，各機關各行其事。尤其在法律修正上，時程上亦嫌過於緩慢。對於澳洲政府體制的機動與彈性，實值我國政府學習。
      （五）隨時注意國際脈動與國際合作
    1995年資料保護指令為歐盟個人資料保護的歷史設下里程碑，該指令囊擴歐洲整合進程中兩項最古老且同等重要的抱負：保護基本權利與個人自由，尤以資料保護基本權利為甚，此為其一；而內部市場的成就，於此亦即個人資料的自由流動，則為其二。15年後，此雙重目標如今依然有效且指令囊擴的原則仍然穩固。惟快速的科技發展與全球化已徹底改變我們的世界，並為個人資料保護帶來新挑戰。
    如今，科技允許個人輕易共享其行為與偏好有關的資訊，其公開及遠播的程度乃前所未見者。社交網路網站散居全球數千萬計的使用者，可能是本現象最明顯且非唯一的範例。「雲端運算」係指以網際網路為基礎的運算，其中軟體、共享資源及資訊皆儲存於遠端伺服器(雲端)。「雲端運算」恐對資料保護造成挑戰，蓋運用存放於他人硬體上的程式儲存個人資料時，個人恐已喪失對潛在私密性資訊的控制，亦即與線上活動有關的個人資料保護及隱私的風險刻正上升。
於此同時，蒐集個人資料的方法日益複雜且不易偵測。例如，精密的工具使經濟經營商得以透過監視個人行為提升對個人的目標行銷。如電子交通票證販售、道路通行費收取或地理定位設備等允許自動化資料蒐集程序的使用持續增加，個人因使用行動設備而使確定其所在更加容易。公家機關將越來越多的個人資料用於各種用途，諸如於傳染性疾病疫情爆發時追蹤個人、更有效預防及打擊恐怖主義與犯罪、實施社會安全計畫或用於稅收用途、做為e政府應用程式的部分等。因此，目前歐盟面臨以下幾點挑戰：處理新科技之衝擊、強化資料保護之法律確定性、處理全球化與改善國際資料傳輸、提供一套更健全之制度性安排以實現資料保護規則之有效執行及改善資料保護法律框架之一致性，而上述挑戰使歐盟必須發展一套全面且一致的方法確保個人保護資料的基本權利在歐盟境內與境外獲得充分尊重。依據歐盟基本權利憲章，其中第8條承認個人資料保護的自主權，業已具約束力，並得以建立一套全面且一致的歐盟立法，就個人資料的處理與該資料的自由移動對個人進行保護。歐洲執行委員會將確實履行上開目標，確保歐盟境內及所有政策皆尊重資料保護的基本權利，同時強化內部市場層面並促進個人資料的自由流動。於此背景之下，憲章囊括的其他相關基本權利及各條約的其他目標，皆須納入充分考量，同時確保保護個人資料的基本權利。
我國個人資料保護法之立法及修正均參考歐盟相關規範而制定、修正，故國際脈動演變對我國而言甚為重要，且可減少摸索時間。另外，我國為APEC會員經濟體之一，在隱私權保護之區域整合將來會有更多的共同規範與跨境隱私保護的國際合作。
  二、建議

      我國就個人資料保護法制之推動上，目前面臨以下問題：
（一）缺乏主管機關，欠缺統籌機制，不易資源整合

   1、管理分歧，資料利用標準不一，效率不彰
    個資法同時適用於機關、產業與個人，影響層面廣大，缺乏專責主管機關，造成監督管理多頭馬車，規劃成效不一，行政效率不彰，且各機關行政檢查的密度與作法不一，造成產業擔憂及疑慮，進而排斥新法。又個人資料保護與資訊公開的目的常相衝突，政府資訊如涉及個人隱私，原則上應限制公開或不予提供，但有公益上之必要則得例外地公開或提供。然何謂「對公益有必要」，目前係由各機關視個案情形中「公開個人資料所欲增進之公共利益」與「不公開個人資料所保護之隱私權益」間比較衡量判斷之，惟各機關判斷標準不一，各行其事，產生諸多爭議，有礙政府資訊及個人資料之合理運用，不利國家民主及社經發展。
   2、各產業目的事業主管機關之確定產生困難
    由於新興或複合性產業之目的事業主管機關難以確定，產生部分產業之目的事業主管機關不明，經本部多次協調均無結論，行政效率不彰，行政預為輔導及管理不易，如個人資料外洩，消費者權益將受損害。
   3、宣導訓練資源分散，成效不彰

    由於各機關均為個資法之執法機關，於其權責範圍內始能動用經費預算，且各機關目前就個人資料保護業務多數均無固定預算項目，支用經費可能受到排擠。本部雖為個資法制（修）訂與法令解釋之機關，然囿於本部預算經費有限，在辦理相關教育訓練及宣導活動時，許多機關及產業反映被分配到的名額過少，且辦理次數不足，同時各機關辦理相關活動時亦有如此情形，從而影響整體法律推廣的成效。
（二）新法對於產業產生衝擊
   1、刑事責任過重，產業擔憂頻跑法院
    新法就刑事責任部分，對於違法蒐集、處理或利用個人資料者，區別其是否具有「意圖營利」之主觀要件，課予程度不等之刑事責任。對於不具營利意圖者，因違反本法蒐集、處理或利用之要件而足生損害於他人者，即構成刑事責任（個資法第41條第1項），多數意見均認為處罰過重，且亦違反本部目前刑事特別法除罪化之刑事政策。因此，作法上本部可能朝向此部分條文暫緩施行或修法刪除條文，以資解決。

   2、減免民事賠償責任機制尚在起步，不利國際競爭
    產業對於如何證明自己已盡善良管理人之注意義務，非常急需了解，目前經濟部商業司就其主管「零售業」已規劃個人資料管理及「隱私權認證標章」制度，惟進度仍在建制相關法規範，至少尚需2至3年制度始能上軌道，且適用對象僅限「零售業」，此對產業需求緩不濟急，導致外國個資及資安專業機構有開發本國市場之機會，此亦不利於本土資安廠商，更遑論打入國際競爭市場。

   3、產業差異性大，個資保護標準不易統一規範
    由於個人資料保護法同時適用於機關、產業與個人，所以僅具普通之性質，無法針對某特定產業之特性予以詳細規範，產生產業適用本法之不確定性。雖本法對於特定行業，授權由中央目的事業主管機關依行業之特性訂定「非公務機關個人資料檔案安全維護計畫或業務終止後個人資料處理方法之標準等相關事項之辦法」，惟目前尚未有機關完成此項法制作業，重要產業尚欠缺遵行之標準。
（三）特殊產業直接適用個資法有其困難度，應予豁免
    學者專家及產業反應，傳播媒體（報導目的）、著作（著作目的）、學術研究機構（學術研究目的）、宗教團體（宗教活動目的）、政治團體（政治活動目的）、小型企業等應豁免個資法之適用，而回歸自律機制，始能有效管理，同時不會限制其在憲法上其他基本權利或制度性保障之功能。再者，尚開產業或團體有違反個人資料之隱私權益者，尚有民法侵權行為與刑法誹謗罪等責任之適用，已有監督機制。
（四）各機關配合個資法增修相關法規與建制配套措施之進度緩慢

     本部雖於99年8月23日函各機關本法施行細則修正方向供參考及提供修法建議，但僅部分機關有具體建議且時程上較為費時。另對於「個人資料保護法」第6條第2項及第27條第3項法規命令，目前尚無進度。就修正個人資料之特定目的與個人資料類別，以及公務機關依法辦理個人資料保護業務公開作業之事項，大部分機關反映因不了解法令，故不知如何辦理。就此，本部均需花時間及人力辦理相關教育訓練，因本部承辦人員有限，導致排擠其他業務之辦理時程。

      為解決上開問題，建議我國目前應分就以下事項辦理：

（一）子法建制

    個人資料保護法於99年5月26日修正公布，依本法應修正或訂定之授權法規及預定完成期程如下：
   1、研修「個人資料保護法施行細則」修正草案
    本法修正公布後，本部即於99年6月間舉辦北中南東四場「個人資料保護法施行細則」修法公聽會，廣泛聽取學者專家及社會各界之意見，使修法內容更貼近於社會需求。又本部預擬本法施行細則修正方向，並於99年8月23日函供各機關參考及提供修法建議。
   2、訂定「個人資料保護法」第6條第2項法規命令
    敏感性（醫療、基因、性生活、健康檢查及犯罪前科）個人資料原則上不得蒐集、處理或利用，但基於醫療、衛生或犯罪預防之目的，為統計或學術研究之必要而蒐集、處理或利用個人資料者，有關其範圍、程序及其他應遵行事項之辦法，授權由中央目的事業主管機關會同法務部定之。

   3、訂定「個人資料保護法」第27條第3項法規命令
    本法授權中央目的事業主管機關訂定非公務機關個人資料檔案安全維護計畫或業務終止後個人資料處理方法之標準等相關事項之辦法，以協助非公務機關加強管理並確保個人資料之安全維護。
   4、修正個人資料之特定目的及個人資料類別

    本部依現行電腦處理個人資料保護法第3條第9款及第10條第2項規定，於85年8月7日以法85令字第19745號令頒特定目的及個人資料類別。「個人資料保護法」修正通過後，因適用本法之主體擴張至所有法人、團體及個人，故上述特定目的及個人資料類別亦應配合修正。

   5、子法建制之預定期程

    有關各機關建制上述子法之時程，本部預定於本（100）年11月30日以前由各主管機關預為完成，並配合母法施行之日併同生效。
（二）配套措施

    為順利施行新修正個人資料保護法，除預為擬定上開授權法規之外，同時各機關亦應做好配套準備措施，以協助機關公務人員及產業界人員遵守本法相關規定而避免擔負相關違法責任。

   1、各機關設置專人及個資保護聯絡窗口

    本部於98年7月22日以法律字第0980700516號函請各機關就個資保護事項建制機關召集人、聯絡窗口及單位專人在案，目前各機關已陸續回報相關人員名錄在案。專人之職責，主要為機關單位內部之個人資料管理代表（諮詢者、規劃者及稽核者）。個資保護聯絡窗口之任務，主要為機關間個資業務協調聯繫及個資安全事件通報。
   2、訂定公務機關個人資料保護管理要點
    本部於99年12月完成訂定「法務部個人資料保護管理要點」及提供其他機關參考，並協助追蹤各機關完成進度。其主要效益，係透過機關管理要點之訂定，就機關內部保有個人資料進行盤點及設計內部控制與管理措施，預先進行個人資料隱私權影響評估、控制機關資料外洩與縮小損害賠償範圍，同時協助公務人員遵守法令，以免觸法。
   3、「個人資料保護專區」網頁之規劃
    為便利民眾、政府機關及國內外各界人士查詢我國個人資料保護法制與相關國家政策，本部於99年已規劃在本部全球資訊網設置「個人資料保護專區」，目前網頁已製作完成，待相關訊息與功能補充完成，即可上線，未來將以中、英文版方式呈現。
   4、協助推動產業之個人資料管理及「隱私權認證標章」制度
    有關產業之個人資料管理及「隱私權認證標章」制度，目前係由經濟部商業司就其主管「零售業」之部分負責規劃，如執行成效不錯，未來將推展適用於各行業。本機制將有助於產業就自己企業內部所有個人資料之管理，能提出有效管理之證據，並證明自己已盡善良管理人之注意義務，以減免產業的民事賠償責任。本部在其制度建置與未來推廣過程中，均予以法制意見上之協助。
   5、協助行政院發展數位鑑識技術與扶植產業
    行政院科技顧問組為協調推動資安事件之證據保全機制與規範，乃規劃數位鑑識高階技術研發、人才培育、與產業發展計畫，並研議商用數位鑑識實驗室之可行性，以協助政府機關與民間企業面對個資外洩時之舉證需求。就此，本部表示支持並提供法制上意見。
   6、建立院級跨部會協調聯繫機制及通報機制
    為因應新型態或複合性行業之特性，並解決各機關執行個人資料保護法所生重大爭議事項，例如主管機關之認定等，以遂行監督管理及實施裁處權限，上開行業有關個人資料保護事項之中央或主要目的事業主管機關的認定極為重要。又為有效且正確地實施個人資料保護之行政管理措施，應強化相關機關間之協調聯繫機制，以提供分工與合作之平台。準此，中央或主要目的事業主管機關之認定程序及機關協調聯繫機制，已於「個人資料保護法施行細則」（修正草案）中予以明確規定。另外，因個資安全事件部分亦屬資安事件之ㄧ環，目前行政院資通安全會報隨時代需求機動調整其任務與功能，未來有關個資安全事件之通報機制，將提報會報討論。

柒、附錄相關資料

1、 澳大利亞資訊專員辦公室隱私保護專員簡報

2、 澳大利亞政府針對澳洲法律改革委員會第108號報告第一階段回應
3、 澳大利亞政府資訊政策說帖

4、 澳大利亞隱私保護專員辦公室隱私保護專員之隱私法執行年度報告（20090701-20100630）

5、 澳大利亞新南威爾斯省隱私保護專員辦公室2009-2010年度報告
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