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壹、目的

一、電腦、網路運用普及

電腦、網路的發明與運用，堪稱人類近代史上最重要的工具，然這工具使用逐漸普及，卻不斷發生電腦病毒、網路蠕蟲、駭客入侵等破壞事件，造成使用者資料毀損、遭竊之損失。

二、資訊安全危害與防制

為提供安全、可靠之電腦、網路使用環境，電腦界開始注意、研發資訊安全工程，如電腦防毒程式、防火牆、入侵偵測系統（IDS）、入侵防禦系統（IPS）等設備不斷開發使用，其目的在防護電腦、網路安全。可是道高一尺，魔高一丈，資訊安全威脅事件仍不斷發生，因此工程師再提出：除強化資訊安全防護設備功能外，使用者資安認知提昇、電腦使用方式改變、軟體操作改良等亦成為提高資訊安全重要課題，各國際間為應付層出不窮之網路危安事件，開始由個體資訊交換提昇為處理危安事件組織之成立，運用群體力量，對抗危害資訊安全事件。

三、CERT組織緣起
1988年一位研究所之學生：Robert T. Morris 運用其對Unix系統之熟悉，發現系統中兩個嚴重的安全漏洞，並利用這兩個漏洞寫出了一個程式，這個程式能夠不斷的複製自己，並侵入任何一台連結上網路的電腦主機。而由於程式本身撰寫的錯誤，使得程式的行為和原本的構想產生了出入，完全失去了控制，結果便造成了DARPA Net（網際網路的前身）上數千台的主機當機。更嚴重的問題是，由於這隻程式是藉由網路傳送的，只要網路上有一台電腦仍受此程式感染，整個網路便受到其威脅。
這個事件最後在電腦專家的努力下獲得了解決，但是這個事件所帶給大家的震撼也是空前的，人們終於體認到，由於系統過於龐大複雜，單憑一己之力是無法完全發現隱藏在其中的漏洞。更重要的是，對於此類事件的處理，若非所有人齊心協力是無法完成的。也因此，促成了CERT （Computer Emergency Response Team 即電腦網路危機處理中心）的誕生。

CERT 成立的主要目的，是希望能夠更加順利的處理危害網路安全的相關事件，以適當的方式來提高網路社群對電腦安全相關議題的注意，並且對於現有的電腦系統進行研究，以提高電腦系統的安全性，進而預防未來可能的電腦安全事件的發生。

CERT 所提供的服務包括了對電腦安全事件的處理，提供相關的技術文件，及定期的研討會。此外 CERT 也負責維護 CERT Advisory 的 mailing list（這是一個和電腦安全有關的討論群組，公佈 CERT 所發現的安全漏洞及處理對策。），此外還有一個 Web 站台 – www.cert.org，以及存放各種電腦安全相關文件及工具和 CERT Advisories 的 FTP 站台 — info.cert.org。 

近年來，由於網際網路的迅速發展，各國都對網際網路的發展以及其可能衍生的相關問題投注了相當大的注意力，為了使得其國內的網路安全性更加的鞏固，各網路先進的國家紛紛成立了其國內 CERT組織，例如德國的 DFN-CERT、韓國的 CERT-kr、澳洲的 AusCERT 等等。都希望能使蓬勃發展的網際網路社群對安全問題處理能有一致的腳步，善用有限的人力資源，加強網路的安全性。

四、AusCERT2010組織亞太資安會議年會
各國CERT組織，為有效推動會務，處理電腦網路安全相關事件，協助系統管理者診斷電腦網路安全漏洞，建置網站以提供電腦網路安全資源及辦理網路安全宣導等，每年均定期辦理年會；此次AusCERT2010亞太資安會議年會，即為提昇資訊安全之目的而召開。
沒有安全，就沒有一切（Nothing Without Security）為此次年會主題，顯示安全已成為電腦網路的虛擬世界運作重要課題，另年會訂定議題如下：

· Web Application security and Software Assurance.：應用程式安全與軟體保證。
· Business Continuity and Disaster Recovery.：正常營運與災害回復。
· Case studies of real life incidents/prosecutions with either positive or negative outcomes.：成功／失敗司法追訴案件之案例研究。
· Compliance, audit and security Management.：遵循，稽核與安全管理。
· Computer/network Forensics and investigations.：電腦／網路鑑識與調查。
· Critical (information) infrastructure protection.：關鍵（資訊）架構保護。
· Cybercrime & identity theft.：網路犯罪及駭客身份確認。
· Malicious software, Honeynets and Honeypots and intelligence gathering /analysis惡意軟體誘捕系統搜集與分析。
· Infrastructure, network, virtualization, mobile and wireless security.：架構，網路，虛擬環境，手機及無線網路安全措施。
· Incident response.：資安事件回應。
· Legal and privacy and information security.：資訊安全、隱私與法律保障。
貳、參加課程概述
一、會議活動名稱：AusCERT亞太資安年會會議課程（AusCERT Asia Pacific Information Security Conference）。
二、主辦單位：AusCERT。
三、會議地點：澳洲黃金海岸 RACV Royal Pine Resort。
參、行程概述
一、99 年5 月15 日（星期六）：搭機前往澳洲黃金海岸。
二、99 年5 月16 日（星期日）：辦理報到手續。
三、99 年5月17 日至21日（星期一至星期五）：參加訓練課程。

四、99 年5月21 日至22日（星期五至星期六）：返程。

肆、會議內容摘要
此次參加年會分為研討會及課程訓練及實作，分別說明如下：

（1） 研討會：於會議前三天，由各專業講師、工程師針對一年來發生之資安威脅、資訊安全技術、入侵案例、防禦措施等主題，提出講解，同時開放提問，三天中計有55堂研討會，分4個廳辦理，內容包羅萬象，惟因：

（2） 每一場次分屬不同教室辦理，無法一一參加，只能擇優參與。
（3） 研討會時間太短，演講者只能作表象說明，無法深入探討，較為可惜。

（4） 對偵辦電腦犯罪案例報告，內容著重不法財物取得，然對於利用網路竊取資料檔案之手法、偵辦，及目前執法機關難以突破之跨國合作運作、對策，均未提出。
（5） 軟體工具介紹，廠商說明時只提該軟體優點，甚少提及其限制或缺點，難以判斷。
2、 訓練課程與實作：會議第4、5日，大會安排訓練課程，其內容包含密碼學、企業持續運作管理、資安事件回應訓練、虛擬化的安全應用等，詳細課表如下：
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Closing Address: John Stewart (Vice President and Chief Security Officer - Cisco)
Coffee Break
Panel session: Chaic: Adam Spencer; Panel: Max Kilger, Scoit McIntyre, Marcus 1, Ranum, Roger Dingledine,
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Day Four: Thursday 20/05/2010 (Tutorial Day 1)

Time Track Track 2 Exccutive Program
9:00 - 10:30 | Michael Cohen & Bradiey [Justin Searle (InGuardians) - itfieid Dif

schatz (Australian Federal lssessing and Exploiting W Dr Nick Tate
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windaws volatile memory lasensics [SESSION FULL

for incident response - SESSION
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12130 - 13:30 Lunch Break Executive Lunch
13:30 - 15:00 |Michael Cohen & Bradley Justin Searle (InGuardians) -

Schatz (Australian Fed: |Asscasing and Exploiting Wei

Police and Schatz Forensic) - [Agolications with Samural-WiF -

windows volatile memary forensics [SESSION FULL
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15:00 - 15:20 Afternoon Break
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Day Four: Thursday 20/05/2010 (Tutorial Day 1 ctd)
Time Track 3 Track 4
9:00-10:30 [Gu - Alan Fraser & Mick rk Goud is Noval (Verizon Business) -
Grover (BOARTES Consulting and Booz & incident Respanse tutorial - SESSTON FULL
[Company) - Enterprise Resilience through effective
Business Continuity Managemenl
10:30 - 10:50 Morning Break
10:50 - 12:30 |Guy Peterson & Alan Fraser & Mick tark Goudle & Chris Novak (Verizon Business) -
Grover (BOARTES Consulting and Booz & Hesnonse tiorial - SESSION FULL
Company) - Enterprse Regilience through ef
Busingss Continuity Management
12:30 - 13:30 Lunch Break
1330 15:00 ' |Gy Patarson & Alan Fraser & Mick [Mark Goudie & Chris Novak (Verizon Business) -
er (BOARTES Consulting and Booz & Incdent Response tutorial - SESSTON FULL
Comvanv) Eoterprice Resiience throuah effective
siness Cantinuity Managernient
15:00 - 15:20 Afternoon break
15:20 - 17:00 terson & Alan Fraser [Mark Goudie & Chris Novak (Verizon Business) -
Grover (BOARTES Consulting and Booz & Lncident Response titorial - SESSION FULL
Company) - Enterprise Resiience thrauah effective
[Business Continuity Managemen
Day Five: Friday 21/05/2010 (Tutorial Day 2)
Time Track 1 Track 2
9100 - 10:30 _|Room reserved for a closed event Raffael Marty (Loggly) - Applied Securily
Visualization - SESSION FULL
10:30 - 10:50 Morning Break
10750 - 12:30 |Room reserved for a closed event Ratiasl Marty (Cogoly) - Anoled Securlly
Visuslzation - SESSION FULL
12:30 - 13:30 Lunch Break
13:30 - 15:00 [Room reserved for a closed event Raffael Marty (Loggly) - Applled Security
Visuglization - SESSION FULL
15:00 - 15:20 Afternoon Break
15:20- 17:00 |Room reserved for a closed event [Raffael Marty (Loggly) - Auplied Securty
Visualization - SESSION FULL
Day Five: Friday 21/05/2010 (Tutorials D - track 3 & 4)
Time Track 3 Track 4
9:00-10:30 |Daniel Grzelak & Paul Theraauit (stratsec) Tim Rosenbera (White Wolf Security) - Capture
Cryptoaraphy is hard - SESSION FULL e Fiag
10:30 - 10:50 Morning Break
10:50-12:30 |Daniel Grzelak & Paul Theraault (stratsec) - [Tim Rosenbera (White Wolf Security) - Capture
/piairaphy s hard - SESSION FULL the Flsg
12:30 - 13:30 Lunch Break
13:30 - 15:00 [Tim Rngnhg{g (White Wolf Security) - Canture
the Flag
15:00 - 15:20 Afternoon Break
15:20 - 17:00 [Tim Rosenberg (White Wolf Security) - Capture
the Fiag
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註：標誌           者，為個人參加之研討會場次。

 現場廠商攤位展示：邀請各著名軟、硬體廠商（如IBM、Microsoft、ORACLE、symantec、3COM、CISCO、CA、websense、WatchGuard、CheckPoint、Fortinet等），一方面贊助會議進行，同時針對公司產品特性，配合會議主題，提出研討會報告，以分享參加人員，另一方面於會場擺設攤位，於研討會後提供與會人員更進一步瞭解公司產品特性，並且進行面對面雙向溝通，讓與會者掌握各公司資訊產品特性，作為採購引進之參考。會場攤位佈置如下圖：
[image: image5.jpg]



3、 研討會重要內容

此次研討會中除針對資訊安全、發展等技術提出研討（講義如附件光碟）外，另有內容可作為本局業務上借鏡者，說明如下：
（1） 美國國稅局（US Internal Revenue Service）Mark Krause & Jeffrey Willert提出美國國稅局電腦犯罪電子證物調查（IRS Criminal Investigation Electronic Crimes），內容即針對目前許多公司憑證資料、犯罪證物等多已成為電磁紀錄，儲存於電腦、網路之中，執法機關在取得電磁紀錄作為證物時，易遭受法庭、被扣押者質疑其內容正確性及是否遭篡改等情形，產生證據能力認定問題，因此執法機關在執行取證、扣押、判讀時應特別注意。會中講者提出，美國執法機關於執行電磁紀錄作為證物，均利用已予司法機關認定之鑑識軟體（如EnCase等）進行取證，以避免日後發生電磁紀錄無證據能力之情形。
（2） Tenable Network Security公司Marcus Ranum提出2010美國／中國網路戰爭現況，內容論及美國與中國大陸在網路上爭端已層出不窮，彼此利用網路進行攻擊、竊取重要資訊已行之有年，同時依據美國聯邦調查局（FBI）報告估計，中國大陸約有180,000個網軍，在2009年約有90,000次對美網路攻擊事件。美國方面懷疑中國大陸3C工廠（文中以Huawei 華為公司為例），與美國公司（如3Com、Cisco）進行代工，製造交換器（Switch）、路由器（Router）、防火牆（Firewall）時，是否安全。因中國大陸政府已有散佈spyware軟體以監控國內人民之情形（研討會講義如附件）。
另依據網路新聞報導：根據一份美國外交電報顯示，中國最大資安業者天融信網路安全技術公司(Topsec)就曾經雇用知名駭客。從2002年6月到2003年3月，天融信就雇用曾經成立中國紅客聯盟駭客組織的林勇(代號Lion)為該公司資深安全服務工程師，主要管理教育訓練。

由以上資料看來，美國政府憂心中國政府可能與私營單位結合，共同發展數碼攻擊能力。該外交電報表示，由種種證據顯示，中國政府從私營部門取得人才以支援未來發動或防禦電腦網路運作能力。
除了天融信之外，美國政府也擔心另一個叫XFocus的駭客集團。美方認為該集團與之前開發Blaster蠕蟲有關。而XFocus與另一家中國資安公司啟明星辰之間的關係才是讓美國最擔心的，因為啟明星辰也擁有取得微軟原始碼的權限。

從中國企業與政府間不尋常的聯繫看來，中國政府可能利用私營單位協助他們蒐集、處理及破壞訊息（詳細報導下圖）。
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伍、參加會議心得
目前使用電腦、網路遭受入侵、竊取資料情形雖屢見不鮮，然終究發生於電腦之虛擬環境之中，受害者於被駭後不是難以查覺，就是發現後無法追查；依據統計，虛擬網路犯罪所得已等同於販毒金額，因此如何強化電腦、網路安全性，減少資訊遭「駭」，已成為國際間政府機關與民間公司使用電腦、網路重要課題。
各國Cert每一年均針對各國特性辦理資訊安全展覽、課程訓練，無非要提昇各國資訊保護功能，防範駭客入侵，減少重要資訊外洩情形。但總體而言，投入心血與成效收獲很難成正比，分析其原因，約可歸納下列幾項：
1、 系統設計不良：商業化軟體為迅速推陳出新，多以操作方便、使用簡單為考量，系統安全性與可靠性往往置於第二順位，因此系統漏洞不斷被發現，而易遭駭客們所利用。
2、 網路使用普及：電腦、網路使用逐漸成為人類溝通、購物、娛樂、求知等重要管道，因此廠商不斷鼓勵使用者運用網路完成交易，駭客亦易於利用此一虛擬管道竊取資料、財物，且完全清除軌跡，造成執法機關追查不易。
3、 新法律未能及時規範網路不法行為：網路犯罪是一種高智慧型的虛擬犯罪，且其犯罪手法、犯罪證物、犯罪標的等均異於現行法律規範之實體犯罪模式，因此不論犯罪線索發掘、追蹤、查證、偵辦、起訴及判刑，均得重新加以定義、立法，因此產生法律空窗期，加上各國立法步調不一，難以究辦。

4、 尚未建立跨國性打擊電腦、網路犯罪組織：犯罪者慣用網路易於跨國連線方式，經由中繼站入侵，執法者受限於權限，無法跨國追查，加上目前國際間尚無共同打擊電腦、網路犯罪之組織，以交換犯罪資訊平台，造成電腦、網路犯罪者逍遙法外，受害者投訴無門，執法者束手無策之窘境。
5、 國家機器利用網路蒐情：各國為維護國家安全，有特定機構、機制蒐集國內、外相關人員、機關、政府等情報資訊，本不足為怪；但以往多賴人力為之；在電腦、網路發達之今日，運用網路蒐集情資，已成為重要管道，且成本輕、效益高，其中最善於運用此一管道者，中國大陸亦為其中之一，不斷開發、改良網路駭客工具。以前文依據美國聯邦調查局（FBI）估計，中國大量網軍部隊，已成為各國資訊安全部門頭痛的對象。
6、 國際合作：誠如前述，網路犯罪者入侵、竊取他人資料，為消滅足跡，往往利用跨國中繼站、殭屍電腦等為之，再伺機至中繼站取走資料，且中繼站往往不是一層，而是多層方式，造成執法者難以追查之情形，為破解此一現象，惟有推動國際合作方式，相互協查、追蹤，交換犯罪資訊，方能有效打擊此一形式之電腦、網路犯罪。
結束年會，返台途中深深思考，身為網路犯罪執法機構之一員，未來面對挑戰勢將更為艱鉅，如何一一破解，有效打擊此一新型式之犯罪，有賴全體執法者共同努力。
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