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內容摘要
　　本次由交通部郵電司簡任技正蔡怡昌、簡任技正蔣再華及視察鄭傑元3員參加前往印度孟買參加第4屆先進網路及電信系統國際研討會，主要考量研討主題內容與業務相關，且以前該司未曾派員參加此一研討會，基於該研討會開放給非會員參加，遂經簽奉核准派員與會，期能增進同仁之專業知識，並蒐集相關資料，作為未來我國電信及網路發展政策之參考。
　　在99年12月16日至99年12月18日三天研討會中，經大會審核通過雀屏中選的論文作者，大部分都來到會場簡報其中選的論文，內容涵蓋寬頻接取技術、服務、聯網、傳送及用戶設備領域的發展，以及促使寬頻普及化可行之相關主題，如降低服務提供商、網路操作者和製造商資本支出和管理支出的方案，內容十分精采，不過我國與會者只有上述3人，大陸也有1人參加，但是代表日本通信綜合研究所發表論文。

　　由於簡報內容都是相當專業的技術探討，所以在此僅擷取與業務較為相關的「光纖到天線之4G行動寬頻通訊的多模式無線電結構」、「現有行動電話FEMTOCELL架構之安全性」、「使用波長選擇開關（WSS）的混合型分波多工（WDM）及分時多工（TDM）被動光纖網路架構」、「P2P點對點影像串流技術 一可感應內容及網路的分批封包傳送程序法則」、「跨層量測加權分配頻率的感知無線網路（COGNITIVE RADIO NETWORKS）技術」5個主題，提出論文重點及心得，以供參考，希望能增進相關人士對於新技術發展的了解，更期望此次出國的經驗與收集到的資料，能有助於未來我國電信及網路發展政策之參考。

　　最後以該5篇論文主題為基礎，提出一些建議，以及此行於泰國及印度看到值得我們學習或參考的地方。
目    錄

1壹、目的

貳、行程規劃
2
參、研討會過程
3
一、IEEE ANTS會議簡介
3
二、第4屆IEEE ANTS 2010會議課程表
3
肆、心得
8
一、光纖到天線之4G行動寬頻通訊的多模式無線電結構
8
(一) 前言
8
(二) 光纖到天線FTTA
9
(三) 多模式無線電架構
10
(四) 結論
12
二、現有行動電話Femtocell架構之安全性
13
(一) 前言
13
(二) 家用基地台概要
13
(三) 家用基地台之安全
13
(四) 結論
15
三、使用波長選擇開關（WSS）的混合型分波多工（WDM）及分時多工（TDM）被動光纖網路架構
16
(一) 前言
16
(二) 光纖網路的基本架構及技術
16
(三) 遠端交接箱使用混合型WDM/TDM PON的架構
18
(四) WSS的架構概述
19
(五)功率預算及成本評估
22
(六) 結論
23
四、P2P點對點影像串流技術 一可感應內容及網路的分批封包傳送程序法則
25
(一) 前言
25
(二) P2P網路的優點
25
(三) 一個可感應內容及網路的P2P點對點影像串流技術的分批封包傳送程序法則
25
(四) 結論
27
五、跨層量測加權分配頻率的感知無線網路（Cognitive Radio Networks）技術
28
(一) 前言
28
(二) X-pec 無線感知網路技術
28
三、網路架構
28
(四) X-pec技術原理
29
(四) 結論
30
伍、建議事項
32
陸、參考資料
34
柒、附錄－論文光碟檔目錄
35



壹、目的

　　電子電機工程師協會（IEEE）於99年12月16日至18日於印度孟買（Mumbai）舉辦第4屆先進網路及電信系統國際研討會（4th IEEE International Symposium on Advanced Networks and Telecommunications Systems : ANTS）（以下簡稱IEEE ANTS會議），其研討主題包含多項電信及網路之最新技術（如高速網路、無線存取網路系統、行動視訊、第一哩存取網路、…），基於研討主題內容與交通部郵電司負責之電信政策業務相關，且該研討會開放給非會員參加，遂經簽奉核准由郵電司簡任技正蔡怡昌、簡任技正蔣再華及視察鄭傑元3員參加該研討會，期能增進同仁之專業知識，並蒐集相關資料，作為未來我國電信及網路發展政策之參考。

貳、行程規劃
　　本次搭乘泰國航空前往印度孟買參加IEEE「第4屆先進網路及電信系統國際研討會」，中途於泰國曼谷轉機，配合班機時程，本次行程規劃共計6天，詳如下表： 

參加IEEE舉辦之「第4屆先進網路及電信系統國際研討會」行程表
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ekl Haridev Khosla, Head, Wireline, Tata Teleservices, India. Session Chair:
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IIT Bombay

Telecommunications Union (ITU).
Upendra Manyam, Chief Technology Officer, Commtel Networks, India.
Atul Shrivastava, Chief Executive Officer, One Terabit Inc., USA

7. B. K. Nath, Director SA, TEC, Department of Telecommunications, Govt. of
India

8. Rohan Nachane, General Manager, JDSU, India.

Dinner: Gulmohar Banquet Hall (3" Floor, Gulmohar Building, IIT Bombay).





參、研討會過程
一、IEEE ANTS會議簡介
　　IEEE ANTS會議是一個專題研討會議，也是論文發表、想法聚集、意見交換的聚會場所，大會會邀請全球學術界、產業界、研究機構及政府機關等在通訊和網路技術研究、設計、發展、部署、規章和應用方面相關的專家蒞臨演講，會中演講人會提出最新發表的論文，分享彼此的研究成果，並透過互相討論讓參與者對於通信系統和網路的發展有更深的了解，並增進情誼。
　　IEEE ANTS會議每年會在印度召開一次，第一屆2007年及第二屆2008年在孟買召開，第三屆2009年在新德里召開，此次第四屆IEEE ANTS 2010是在印度的金融首都－孟買，於2010年12月16-18日舉行。為迎接數位匯流時代的來臨，本次專題討論內容涵蓋寬頻接取技術、服務、聯網、傳送及用戶設備領域的發展，以及促使寬頻普及化可行之相關主題，如降低服務提供商、網路操作者和製造商資本支出和管理支出的各種方案。

二、第4屆IEEE ANTS 2010會議課程表
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10:50-13:00

WEHIDEWEEED S Raj Jain, Washington University Saint Louis, USA
W BRI Galen Sasaki, University of Hawaii, USA

WPl Lech Wosiniska, KTH, Sweden
(DR DRDE ) Tea Break

Session 1: High-Speed Networks (HSN)

Session Chair: Rudra Dutta, North Carolina State

University (NCSU), USA

Venue: F.C. Kohli Auditorium, Kanwal

Building, IIT Bombay

HSN 1: A Multi-Path Routing Scheme for GMPLS-
Controlled WDM Networks

Rekhi

Rabindra Ghimire, Seshadri Mohan
(University of Arkansas at Little Rock, USA)
HSN 2: An  Empirical Model of Power

Consumption in the NetFPGA Gigabit Router
Arun Vishwanath, ZHI Zhao, Vijay Sivaraman
(University of New South Wales, Australia)
and Craig L Russell (CSIRO, Australia)

HSN 3: A Heuristic for Combined Protection of IP
Servicehhs and Wavelength Services in
Optical WDM Networks
Chaitanya S. K. Vadrevu (University of
California, Davis, USA); Massimo Tornatore
(Politecnico di Milano, lItaly); Chin Guok
(Energy Sciences Network, USA); Inder
Monga (Energy Sciences Network, USA).

HSN 4: Dynamic  Circuits  with  Lightpath
Switching  over  Wavelength  Routed
Networks
Neal Charbonneau, Vinod M. Vokkarane

(University of Massachusetts Dartmouth,
USA)

HSN 5: Hybrid All-Optical Networks: Routing and
Wavelength Assignment
Shivashis Saha, Chandra
(University of Nebraska
Jitender Singh Deogun
Nebraska-Lincoln, USA)

HSN 6: Performance  Analysis of Dynamic
Bandwidth Allocation Algorithms for Long-
Reach PONs
Neeharika Jana, Chennimalai
Ganesh, Krishna M. Sivalingam (Indian
Institute of Technology Madras, India);
Gerard P. Parr (University of Ulster, United
Kingdom)

Nelapatla
Lincoln, USA);
(University of

Sankaran

Session Chair:
Vinod Vokkarane
UMassD

Session 2: Network Applications (NetApp)
Session Chair: Krishna Sivalingam, [IT Madras.
Venue: Seminar Hall, 3rd floor, Kanwal Rekhi
Building, [IT Bombay

NetApp 1: Mitigating illegal contents via
watermarking in video streaming P2P
network

Bertrand Mathieu, Gaétan Le Guelvouit,

Mathieu Desoubeaux (Orange Labs, France).
NetApp 2: Free-space Optical Links Through

DHBs

Bharat Kumar Yadav and Hem Chandra

Kandpal (National Physical Laboratory, New

Delhi (India), India).

NetApp 3: New Link Addition Strategies for
Multi-Gateway Small World Wireless Mesh
Networks
Aditi Verma (University of Mumbai, India);
Chetan Verma (UC San Diego, USA);
Bheemarjuna Reddy Tamma (University of
California, San Diego, USA); Manoj Bs
(University of California, San Diego, USA).

NetApp 4: Predicting the Burst Losses in
VolP Using the Semi-Markov Process
Murali Krishna Kadiyala, Ravi Pendse
(Wichita State University, USA); Kamesh
Namuduri (University of North Texas, USA).

NetApp 5: Operational Criteria for VolP
Service Quality Monitoring
Dae-Woo Kim (Korea Telecom, Korea).

NetApp 6: Netall IdP proxy for combined
authentication based on multiple IdPs
Tadashi Kaji (Hitachi, Ltd., Japan).

NetApp 7: On Capturing Spatio-temporal
Factors in Cognitive Network Channel
Selection
Joshal A Daftari, Bheemarjuna Reddy
Tamma, Manoj Bs and Ramesh Rao
(University of California at San Diego, USA).

NetApp 8: Symbiotic Computing
Akshay Singh and Ravi Chandra (Yahoo!
Software Development Center, India).
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Lunch Break

Session 3: Core Networks (Core)

Session Chair: Biswanath Mukherjee, University of California, Davis.

Core 1:Evaluation of Post-Fault Restoration Strategies in Multi-Domain Networks
Feng Xu (University of New Mexico, USA); Tamal Dinesh Das (Indian Institute of Technology,
Bombay, India); Min Peng (Wuhan University, P.R. China); Nasir Ghani (University of New
Mexico, USA)

Core 2: Mixed-Line-Rate (MLR) Optical Network Design with Wavebanding
Sifat Ferdousi (University of California, Davis, USA); Avishek Nag (University of California Davis,
USA); Abu Ahmed S. Reaz (University of California, Davis, USA).

Core 3:Alternate Carrier Ethernet Technology - The Omnipresent Ethernet Demonstration
Ashok Verma, Saurabh Mehta, Ashwin A Gumaste (Indian Institute of Technology, Bombay).

Core 4: A Hybrid WDM/TDM PON Architecture Using Wavelength Selective Switches
Goutam Das (University of Ghent, Belgium); Bart Lannoo (Ghent University - IBBT, Belgium);
Didier Colle (IBBT - Ghent University, Belgium); Mario Pickavet (Ghent University, Belgium); Piet
Demeester (Ghent University, Belgium).

Core 5: Constructing Min-cost Single Failure Immune Recovery Trees: Computational Complexity and
Approximation Algorithms
Xi Fang, Dejun Yang, Guoliang Xue (Arizona State University, USA); Krishnaiyan Thulasiraman
(Professor and Hitachi Chair, USA).

Core 6: Excess-Capacity-Aware, Shared-Path Protection with Backup Reprovisioning in Telecom Mesh
Networks
Ferhat Dikbiyik (U. C. Davis, USA); Laxman Sahasrabuddhe (USA); Massimo Tornatore (Politecnico
di Milano, Italy)

K. C. Chua, National University of Singapore Session Chair:
Ajit Pal, IIT Kharagpur, India Biswanath Mukherjee
Lena Wosiniska, KTH, Sweden UC Davis

Poster Session with Tea/Snacks.
Venue: Foyer, F. C. Kohli Auditorium, Kanwal Rekhi, [IT Bombay

1. User Authentication Scheme with Key Agreement for Wireless Sensor Networks
Binod Vaidya (University of Ottawa, Canada); Dimitrios Makrakis (University of Ottawa,
Canada); Hussein Mouftah (University of Ottawa, Canada).

2. CANC: A Content-and-Network Aware Chunk Scheduling Algorithm for Peer-to-Peer Video
Streaming
Minoo Kargar and Behzad Akbari (Tarbiat Modares University, Iran).

3. Pre-computation Based Heuristic for Inter-Domain QoS Routing
Ahmed Frikha and Samer Lahoud (IRISA, University of Rennes 1, France).

4. Cipher-Text Classification with Data Mining
Pejman Khadivi and Marjan Momtazpour (Isfahan University of Technology, Iran).

5. Xpec: A Cross-Layer Spectrum Assignment in Cognitive Radio Networks
Berk Canberk and Sema Oktug (Istanbul Technical University, Turkey).

6. Particle Swarm Optimization for Optimal Allocation of Wavelength Converters in WDM
Networks
Kaushik Chakraborty, Aveek Chakrabarti (Jadavpur University, India); Aankan Mullick
(Jadavpur University, India); Ariyam Das (Jadavpur University, India); Mrinal Kanti Naskar
(Jadavpur University, India); Amitava Mukherjee (IBM India Pvt Ltd, Calcutta, India).

7. A Cost-efficient Algorithm for Finding Connected Dominating Sets in Static Wireless Ad Hoc
Networks with Obstacles
Abhishek Raj (Tata Consultancy Services, India); Debashis Saha (Indian Institute of
Management (IIM)- Calcutta, India); Parthasarathi Dasgupta (Indian Institute of Management
Calcutta, India).

8. On the Data Services of Secondary User with Primary Exclusive Region
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Sumit Kundu, Sanjay Dhar Roy (National Institute of Technology, Durgapur, India).

A Quasigroup Based Encryption System

Abhishek Parakh (Oklahoma State University, USA); Rajarathnam Nallusamy (Infosys
Technologies Limited, India); Subhash Kak (Oklahoma State University, USA).
Multiple-Gateway Deployment for Wired/Wireless Converged Access Networks

Ming Xia (National Institute of Information and Communications Technology, Japan).
Performance evaluation of TCP Reno and Vegas over different routing protocols for MANETSs
Ibrahim Tabash (Aligarh Muslim University, India).

Fiber to the Antenna: A Step towards Multimode Radio Architectures for 4G Mobile
Broadband Communications.

Georgios Kardaras, Jose Soler, Lukasz Brewka, Lars Dittmann (Technical University of
Denmark, Denmark).

Adaptive Distance Estimation and Localization in Wireless Networks with Triangle and
Ptolemy Inequalities

Pejman Khadivi (Isfahan University of Technology, Iran).

Performance of Layered CDMA Wireless Sensor Network with Space Diversity in Presence of
Correlated Interferers

Uma Datta, Pradyumna Kumar Sahu (Central Mechanical Engineering Research Institute,
India); Sumit Kundu (N.I.T. Durgapur, India).

System of Clustering and Classification of Intrusion Detection System Alerts Using Self-
Organizing Maps

Amir Azimi Alasti Ahrabi (Azad University of Shabestar, Iran).

Crosstalk-Aware Anycast Routing and Wavelength Assignment in Optical WDM Networks
Balagangadhar G Bathula (Columbia University, USA); Jeremy Plante (University of
Massachusetts Dartmouth, USA); Vinod M. Vokkarane (University of Massachusetts
Dartmouth, USA)

Access Point Load Balancing in Highly Dense WiFi Deployments

Srinivas Vutukury (Exs Inc., USA).

The Reliability of the Interconnection Networks Through Self Generating Disjoint Minimal
Cut-Set Method

Pradyumna Tripathy (Silicon Institute of Technology, Bhubaneswar, India); Ranjan Dash
(College of Engineering & Technology, Bhubaneswar, India); Chitta Tripathy (VSS University
of Technology, Burla, India)

Adaptive MMSE-MRC Multiuser Detector with Mixed Phase Channel for DS-CDMA System
Mangala Ramrao Gajbhiye (National Institute of Technology, Rourkela, India); Jitendriya
Satapathy (National Institute of Technology, Rourkela, India).

Experimental Analysis of the Femtocell Location Verification Techniques

Ravishankar Borgaonkar (Technical University, Berlin, Germany).

(Invited Poster) Reflections on the Experience of Developing and Implementing a Path
Computation Element (PCE) Emulator

Mohit Chamania, Marek Dragon, Admela Jukan (TU Bruanchwieg, Germany)

(el Vote of Thanks, Chaired by Sudhir Dixit, Steering Committee, IEEE ANTS 2010, Announcement of

ANTS 2011
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肆、心得
　　本次第四屆IEEE ANTS會議研討主題涉及網路、電信及通訊相關的先進技術，均由相關領域的專家或學者經投稿被選上後，在會場以簡報方式將其研究心得（也是其發表論文的精髓）發表出來。只可惜會上無發放簡報資料並禁止攝影及照相，大部分演講者也是自行攜帶隨身碟或筆記型電腦來簡報，所以未能將大會的一些簡報資料做為本文之附件。還好大會提供一片各演講者此次發表的論文電子檔光碟，所有論文主題已整理在附錄（論文光碟檔目錄），不過因涉及著作權，本報告並不直接刊載光碟內之各篇論文內容，僅將該光碟隨本報告於陳核後歸檔。

　　IEEE ANTS會議研討主題之內容都是相當專業技術，且數量相當多，所以在此僅擷取與業務較為相關且在數位匯流趨勢下最主要的幾個議題，就會中聽到及會後參考[1][2][3][4][5]這5篇論文，提出重點心得，以供參考，希望能增進相關業務同仁對於新技術發展的了解，更期望此次蒐集到的資料，能有助於未來我國電信及網路發展政策之參考。

一、光纖到天線之4G行動寬頻通訊的多模式無線電結構
(一) 前言
　　傳統的行動通信系統基地台將數據調變至指定的頻率，隨後功率放大器再將其信號在高頻率放大，功率放大後的輸出信號通過同軸電纜傳輸到天線，將無線電信號在其所屬之細胞發射出去（見下左圖）。
因為同軸電纜很容易產生信號衰減，同軸電纜在2GHz頻段的衰減大約是每公尺損失0.8 - 1.4dB，所以傳輸距離有限，經由同軸電纜傳送之距離通常不超過五十公尺，對於無線電基地台細胞覆蓋範圍和數據吞吐量產生負面的影響。若使用低衰減的同軸電纜雖然可以增長使用的距離，但是成本較昂貴，並由於其外部的直徑也較巨大，這也造成安裝時耗費較多的時間，增加費用支出。一般而言，基本上一個基地台用3至6個天線，覆蓋120度或60度的無線區域。如果使用收發分開或空間分集之天線，則天線數量將加倍或更多。光纖信號衰減的範圍大約是每公里損失0.2 - 0.5dB，遠小於同軸電纜以公尺計算之損失。
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傳統方式  

同軸電纜  


(二) 光纖到天線FTTA

傳統的細胞網路架構在每個基地台使用銅軸電纜和天線之間的連接方式在成本效率的趨勢考量下已不再具有競爭力，最現代的行動通信系統已使用光纖來連接基地台基頻（Base band）信號到天線端前之遠端無線電頭（Remote Radio Head簡稱RRH）稱為光纖到天線（Fiber To The Antenna）簡稱FTTA（見上右圖）。下表顯示基頻端及RRH之功能。
採用FTTA方式不僅可以降低同軸電纜所衍生之費用，進一步擴大利用光纖可以傳送達數十公里遠之特性，可將數個基地台基頻設備集中在同一地點方便維修，並可使基地台因天線覆蓋區域、抗爭因素或降低成本考量之搬遷變得更加容易，同時也讓利用高架道路、橋樑及公共設施來架設基地台變得更加容易，採用FTTA並可降低業者在租金昂貴地區之基地台設備裝設場地的租賃支出，業者可將基頻設備設至於價位低廉之場地；因此縮小細胞涵蓋範圍，提高每一細胞數據信號之吞吐量，實現低廉費用行動上網之目標已變得十分可行。
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(三) 多模式無線電架構
行動通信用戶更對數據服務要求更高的速度和更低的價格，希望費率能與現在所有固定電話運營商提供的有線上網費率相同，並且要求品質與服務也能達到一樣的水準，也就是行動上網用戶也能夠享受與有線用戶相同樣服務，這個目標對於業者來說事一個挑戰。
前面已介紹過採用FTTA來降低行動通信營運成本，但是行動通信網路的演進，如WCDMA、WiMAX和LTE讓業者需要不斷投入成本購買新的設備，因此可重複使用的網路組件一直都是一個業者主要關心的問題，讓運營和維護成本保持在合理的水準，是業者重大的任務。
為解決這些挑戰並提出量化的優點，採用多模式RRH能夠根據不同的操作標準（WCDMA的，WiMAX和LTE）來提供服務。多模式RRH基地台結構係在靠近天線之桅杆上裝設一個防水之小機箱在其內部裝設遠端無線電頭RRH遠端模組。遠端模組具有許多的數位介面和處理功能（見上表）， 遠端模組可用軟體來修改使它適用於各種無線通訊標準，也就是說，可以重複使用相同的硬體來支援各種無線通訊技術標準如WCDMA，WiMAX或LTE。 

很明顯的，這種多模式操作對行動通訊營運商非常有利，因為它降低了他們購買新設備的需求。至於頻譜可用性而言，多標準的功能可以根據國家的規定和地域差異提供靈活的頻譜使用。從財務角度來看，該多模式RRH技術讓營運商在資本支出和營運支出大幅減少。
相對於傳統基地台架構，FTTA所使用之RRH已可稱為“綠色”技術，而多模式RRH所使用的技術更是可以可界定為“綠色”技術。使用多模式RRH除了營運商獲益外，並也可能讓網路設備製造商獲致相當大的利益，因為他們不一定要選擇特定的組件供應商。此外，標準化通用無線電模組，可以支援各種無線標準，不僅簡化生產過程並大幅降低價格。正如所料，這個技術對正在開始部署無線基礎設施的國家是很好的機會，而對於已發展城市網路並有光纖基礎設施之國家也有非常好的機會。
多個發送 /接收天線系統（MIMO）可靠性也是一個重要的問題，基於這個理由，因此多個分離的發射和接收天線被採用。如果信號噪音比（SNR）低，則從輔助的天線取得信號來使用，以獲得較高的SNR，其目的是改進使用編碼技術之鏈路的品質。在4G無線標準中MIMO天線系統的操作使用是被定義為基本需求。
(四) 結論
行動通信提供高數據速率，低的固定費率將繼續成為一個主要的客戶需求。提供4G標準的服務，但是對營運商的投資成本來說是巨額的支出，基於這個原因，可降低未來升級成本的解決方案，是需要進行研究，而遠端無線電模組，可用光纖連接到無線電模組方式接入網路，是降低營運商成本的有效方法。最重要的是能夠支援多種無線電通訊標準，具有相同的無線電平台，僅需對軟體進行升級。總體來說，多模式遠端無線電頭的優點，是可以容易的移轉到4G架構，提供新的功能，讓無線網路規劃設計更容易。
二、現有行動電話Femtocell架構之安全性
(一) 前言
經統計大約有70%的第三代行動電話（以下簡稱3G）使用者是在建築物內使用行動電話，這些使用較先進的3G網路使用者對於通信品質的感受並未如所預期較先進網路會有較好服務品質的感受，主要的原因在於建築物內電波穿透率不足，以致於通信品質變的較差。而僅約2%建築物內裝設有3G中繼器（repeater）或強波器（booster）。
為了滿足全世界行動通信持續成長的需求、簡化網路架構提高性能以及獲得更多的收益，業者正在評估採用新科技部署基地台，用來提供低成本的語音和數據服務以滿足用戶在他們的家裏和工作場所可以得到高品質的語音與數據服務。這個新科技就是毫微微蜂巢式基地台（Femtocell）。
(二) 家用基地台概要
Femtocell又被稱為家用基地台，行動通訊網路是由許多無線細胞式(Cell)基地台及行動電話交換機組成，各個基地台因為所設位置及應用，會有著不同的涵蓋範圍（與輸出功率相關）、系統容量（與使用該基地台之用戶數有關）。基地台可依照其涵蓋範圍，分成大型基地台(Macrocell)、微型基地台(Microcell)、特微型基地台(Picocell)與Femtocell；微型、特微型基地台主要是針對稠密的行動電話使用區域，用以增加網路容量，如車站、百貨公司或大賣場等。Femtocell涵蓋範圍非常小，主要是用來補足其它基地台無法涵蓋的區域及提升數據傳輸速率，通常用於住宅或工作場所等環境。

(三) 家用基地台之安全
家用基地台的安全分為兩部分：設備認證和加密的呼叫並且控制資訊係經由連接家用基地台和家用基地台閘道器之間不受信任的傳輸回程（backhaul）傳送。雖然家用基地台支援一個基地台所必須提供的安全功能，特別是在無線鏈路完整連接之相互認證、加密，但是仍然還有兩個問題。首先是利用現有的有線寬頻網路連接的回程是一個挑戰，因為回程供應商不一定與提供家用基地台之供應商是一樣的。其次，安全的家用基地台設備是至關重要的，它是不同於標準的基地台。對手可以實際接觸使用設備，這是因為它的成本低，且容易在市場取得。這兩個問題令人聯想到家用基地台對一位攻擊者來說可能成為一個有吸引力的目標。
研究的主要目的是對家用基地台的安全性分析相關的風險。研究發現，目前部署在市場上之家用基地台是不安全的並且不遵守3GPP標準所提到的安全要求。經由實驗評估各種安全方面，特別是設備所使用的位置驗證技術，證明如果一個家用基地台在未經註冊的位置和無執照的頻譜上運轉，位置驗證技術並不足以阻止該家用基地台之使用。
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             家用基地台之連接
Femtocell家用基地台在3GPP標準名稱為Home node B（HNB），演講者在有關家用基地台的位置驗證技術研究，首先敘述對現有的家用基地台位置驗證的目的並描述所使用之技術。演講者示範位置鎖定技術之方法，可利用現代攻擊動力打敗位置驗證方法，實驗結果建議該位置驗證的安全方法不足以避免家用基地台的濫用。攻擊者可以從一個未註冊的位置運轉家用基地台，從而對各種重要服務，如協助緊急呼叫服務、依照頻譜規定獲得使用許可者、合法監聽服務及商業用途者產生問題。

(四) 結論
對手可以移動家用基地台在旅行時避免昂貴的漫遊通話費用並對政府機構隱藏他的位置。演講者的的研究說明大多數今天部署的家用基地台很容易受到現代位置攻擊方式傷害。因此，新的額外位置鎖定機制是必要的，以改善整體家用基地台的安全架構。
三、使用波長選擇開關（WSS）的混合型分波多工（WDM）及分時多工（TDM）被動光纖網路架構

(一) 前言

　　由於網路科技的進步及寬頻網路的逐漸普及，傳統的文字、聲音、影像及數據（或說通訊、廣播及網際網路）都將予以數位化後整合，那就是各國家正在推動的「數位匯流」，數位匯流意高度資訊化的需求，此時傳統的銅軸電纜網路已無法負荷此一龐大的數據傳輸，因此光通訊世代來臨了，而「光纖」理所當然成為最好的光傳輸媒介，因此誰先掌握光纖通訊網路的關鍵技術，誰就掌握了商機，這些技術不外乎是為降低網路建設及營運成本，以及增加資料安全性，此次IEEE ANTS會議就有一篇論文提出一種在遠端（RN：remote node）使用的波長選擇開關（WSS：wavelength selective Switches）架構，它是混合（hybrid）多波分工（WDM：wavelength division multiplexing）及分時多工（TDM: time division multiplexing）的被動式光纖網路（PON：passive optical networks），並證明此種架構比現存的WDM/TDM PON，在功率預算（營運成本的一種）及建設費用等整體評量下，是比較好的架構。

　　為讓大多數人也能理解本篇內容，以下會先就光纖網路架構及技術簡單概述，在進入新WSS架構的介紹。

(二) 光纖網路的基本架構及技術

· 光纖

　　光纖的結構可分為纖芯、包層、塗覆層（很薄）及套塑四部分如下圖，其中纖芯、包層是石英製成，用來傳輸光訊號，塗覆層通常是矽橡膠或環氧基樹脂，套層則為尼龍或聚乙烯，其中塗覆層及套塑是用來保護光纖，增強光纖的機械強度（如彎曲度、抗拉強度）。當光射進纖芯內，因纖芯（光密介質）的折射率 a大於包層（光疏介質）的折射率 b，光在纖芯與包層界面上會產生全反射，光便可在纖芯中藉由不斷全反射，達到光訊號的傳播。
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· 光纖網路基本架構

　　光纖網路基本架構如下圖所示，其中局端設備是指架設在中心局(CO：center office)的光路終端機(OLT：optical line terminal)，光路終端機與遠端（RN）交接箱間的光纖，一般稱為幹纜（Feeder），遠端交接箱與靠近用戶端之光纖網路單元（ONU：optical network unit）間的光纖稱為配纜（Distribution），而光纖網路單元至用戶端的傳輸路徑，即是所謂的「最後一哩（Last mile）」，若最後一哩是光纖，那就是所謂的光纖到家（FTTH：fiber to the home）。
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　　光訊號由局端廣播到每一個用戶端，最簡單的方式就是在遠端交接箱及光纖網路單元使用被動元件光分歧器(Splitter)及TDM技術，但是此種架構與技術一旦面對隨選視訊、互動電玩、影音通訊等需即時性高畫質影像及高傳真聲音傳輸的時候，恐無法滿足每位用戶所需的使用頻寬，因此，為因應數位匯流帶來的龐大數據傳輸需求，目前光纖通訊已結合WDM 、TDM及PON技術，利用WDM多波長技術讓各網路元件享有特定波長及高頻寬的特性，以TDM時槽分配技術來協調各個ONU避免發生碰撞以有效提升TDM PON的頻寬，加上PON為低成本的成熟元件，也不會增加過多的成本，此外，WDM可增加上傳或是下載的波長數量，所以在擴充性（scalability）方面有很好的表現，因此很多學者及專家紛紛提出各種混合型WDM/TDM PON架構，此篇演講者（Goutam Das）也是其中一位，他提出在遠端使用波長選擇開關（WSS）的架構，並驗證雖然使用WSS和電力供應的主動式元件而增加了些許的費用，但由於波長的分享、傳送距離及靈活性（flexibility）的增加，整體而言，並沒有增加每位用戶所需的建置費用。以下就開始進入本篇論文的重點介紹。

(三) 遠端交接箱使用混合型WDM/TDM PON的架構
　　演講者首先介紹遠端交接箱3種基本PON架構，分別是波長廣播及選擇（WBS：wavelength broadcast and select） PON架構、波長分歧（WS：wavelength splitting）PON架構及波長路由（WR：wavelength routed）PON架構。
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　　WBS PON架構主要使用被動式功率分歧器（Passive Power Splitter，如上圖）將全部波長（λ1λ2…λm）廣播給所有用戶，再讓媒體存取控制（MAC：media access control）層去排定時間槽和波長給不同的用戶，此種架構需要在可調整型的光纖網路單元(ONU)。

　　WS PON架構使用一個波長分歧器（wavelength splitter，如下圖）［例如，陣列導波光柵（AWG：arrayed waveguide grating）］和一個功率分歧器去分配每一個波長給多個TDM ONU，此種架構，由於ONU使用低成本的固定型收發機，明顯改善了功率預算，但相對的使用上就不如WBS PON那麼有彈性。
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　　WR PON架構（如下圖）則是結合波長分歧器、功率分歧器和光開關來切換任一波長到任一TDM PON，此種架構可將波長動態分配給不同TDM PON，因此資料安全性比WBS PON架構好，由於遠端加入主動式設備，所以功率預算及成本較高，但資料安全性及使用彈性比較好。
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(四) WSS的架構概述

目前WSS系統是以微電機系統（MEMS：micro-electro-mechanical systems）技術來製作，具有低插入損失的特性，現成WSS的轉換有1x2、1x4及1x8，可用於通道（channel）寬度100GHz（48通道）及50GH（96通道），它就像一個可控制的光解多工器（demultiplexer），操控共用輸入埠的每一個光通道要輸出到哪一個輸出埠，反方向使用時，它就向一個波長整合裝置，將各個埠的波長整合到共用埠，當然也可以作某種程度上的控制。

演講者利用上述3種基本架構共提出了3種新型的WSS PON架構，第一型架構（RN1，如下圖）只有在下行鏈路（downlink）使用WSS，上行鏈路（uplink）利用結合器（combiner）將各個ONU的資料結合後送往局端，圖中光循環器（circulator）是用來結合上、下行資料串。

　　第一型架構下行鏈路功率分歧器輸出埠的數目（Nwss= NTDM/n，NTDM表示TDM PON的數目，n表示每一個WSS輸出埠的數目，每個TDM PON會再連接數個ONU）由於使用Nwss個低插入損失的WSS，降低了功率放大器的插入損失，因此就功率成本而言，會比WBS PON出色，且WSS有增進波長切換的能力，所以就使用彈性而言，會比WS PON好。雖然WSS是必較貴的裝置，但WSS改善了功率預算及動態頻寬分配（DBA：dynamic bandwidth allocation）的問題，而且也提升遠端用戶數擴增的可能性，所以就個別用戶的建置成本而言，是比較划算的。

　　但此型架構的缺點是因使用WSS在下行鏈路，尚失了WBS PON特定波長的廣播能力。不過因為完整的下行波長被分到各個WSS，所以可以將具有相同波長的各個WSS輸出埠規劃成一個廣播區，還是可以作有限制性的廣播；此外，WSS具有將一個波長由一個輸出埠切換到另一個輸出埠的動態操控能力。只是第一型架構之上行鏈路只使用功率分歧器，所以仍存在高插入損失的缺點。









　　第二型架構（RN2，如上圖）之上、下行鏈路均使用WSS裝置，每一個TDM PON連接2個WSS各一個埠，分別被設定來處理下行及上行之資料串，此種結構具有WSS所有的優點及缺點。此型架構與第一型架構比較，由於上行鏈路使用低插入損失的WSS，有助於改善功率預算，但因比較貴的WSS裝置使用量多一倍，所以會增加些成本。

　　第三型架構（RN3，如下圖）是上、下行鏈路只有一個WSS及一個AWG，顯然地此型架構具有低成本及節能的特性，但因使用AWG，所以只有被指定數目波長可以傳送到一個特定的TDM PON，實際上能送達一個特定TDM PON的最大波長數目就等於n（WSS埠數），因此我們藉由增加WSS埠數就可以增加此型架構的使用彈性，當然也意味成本也會隨之增加，這也是此型架構在設計時會做成本及使用彈性的取捨考量。




　　第三型架構的優點是無論上、下行鏈路的設計，在功率預算的表現上都比第一型、第二型及WBS，成本也比第一型及第二型低。缺點是因使用AWG造成任一波長無法被控制到任一TDM PON，限制了此型架構的使用彈性，不過如前述，使用彈性還是可以藉由增加WSS埠數來改善。

(五)功率預算及成本評估

	PON 結構
	有效服務距離（公里）

	
	每個RN有1024位用戶
	每個RN有512位用戶
	每個RN有256位用戶

	WBS PON
	26
	36
	46

	WR PON
	24
	34
	44

	WS PON
	58
	68
	78

	WSS PON

(RN1)
	32
	42
	52

	WSS PON

(RN2)
	40
	50
	60

	WSS PON

(RN3)
	56
	66
	76


　　

　　由於功率損失主要來自光元件及每個RN提供多少的用戶數，為分析上述遠端PON架構的經濟價值，演講者假定上、下行鏈路有2dB的功率損失及摻鉺光纖放大器（EDFA：erbium-doped fiber amplifier）的增益為20dB，再分別計算出每個RN有1024、512、256位用戶數時，光纖之最長有效服務距離（如上表），很明顯就有效服務距離而言，WBS PON及WR PON最長，WS PON最短，但WS PON不具波長分享的使用彈性。另外也可看到使用WSS混合型PON就光纖之最長有效服務距離表現，非常令人滿意，而且它們也具有不錯的使用彈性，所以混合型WSS PON在許多應用上都會被優先考慮。

　　接著，演講者比較在各種PON架構下，花在每位用戶上的成本，為利於分析，演講者先假設每一種架構的運作成本是相同的，也忽略光纖安裝成本，僅考慮各種PON架構在ONU及RN上，以功率損失分析出每位用戶的成本（如下圖），明顯看出WSS（RN2）及WR PON的成本最高，而WBS PON、WS PON及WSS（RN3）的成本相對就比較低，不過當把使用彈性、資料安全性、成本、有效服務距離等因素加入綜合考量時，前述第三型WSS PON（RN3）架構很顯然是最佳選擇。
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(六) 結論

　　光纖網路建置很重要的資通訊關鍵基礎建設，我國政府也希望透過寬頻匯流的高速網路來打造「智慧台灣」，故訂定今（100）年我國高速（30Mbps以上）匯流網路涵蓋率要達80%的目標，另打造營造數位匯流環境，行政院規劃我國預計2015年要達到80%家戶可接取100Mbps有線寬頻網路、2015年光纖用戶達600萬戶，由於數位匯流服務越來越多樣化，民眾依賴網路程度也會快速提升，如何建置高速、低成本及靈活性高的網路，業已成為業界及研究機構積極研究的主題。基此，選擇了此篇論文研讀，並結合演講者會中報告內容及一些光纖基本概念作為分享，希望能帶領讀者對於光纖網路有初步了解，也希望對於我國相關研發單位有所助益。

　　

四、P2P點對點影像串流技術
一可感應內容及網路的分批封包傳送程序法則
(一) 前言

　　近年來有愈來愈多的使用者被網路上豐富的多媒體內容所吸引，為了要提供這樣的串流服務，業者須對許多用戶提供效能強大的伺服器。要提供一段高品質的影像須有相當高的頻寬需求，並且有時網路上的一些熱門話題也會迅速的吸引大量的群眾，伺服器的所有資源都被迅速的消耗掉，造成其他用戶收訊的品質下降。為解決諸如此類的問題，端點至端點間互相傳送資訊的p2p技術遂應運而生。
(二) P2P網路的優點

　　P2P網路的一個重要的標的就是讓所有的用戶端都能提供資源，包括頻寬、儲存空間和計算能力。因此，當有節點加入且對系統請求增多，不但整個系統的容量增大，對網路故障的因應能力也加強。這是具有一組固定伺服器的網路結構不能做到的。
(三) 一個可感應內容及網路的P2P點對點影像串流技術的分批封包傳送程序法則
　　在每個一端點皆彼此兩兩相連的網路中，如何決定封包傳送的程序，對影像流傳輸品質影響極大。不同的影像封包對接收端的影像品質影響不同，遺漏較重要的資料段落將顯著降低收視的影像品質。據了解，目前仍缺乏對將影像特性整合至p2p端點對端點封包傳送程序的研究，由Minoo Kargar1, Behzad Akbari1所提出的A Content and Network Aware Chunk Scheduling Algorithm for Pee-to-Peer Video Streaming 研究報告提出一可感應內容及網路的分批封包傳送程序法則(以下稱CANC)，它不僅會考量網路的狀況及終端用戶的特性，也同時考慮每一影像畫面的貢獻程度。此方法有考量擁塞排隊導致的時間延遲及資訊流傳送所需的時間，俾要求來源端能更快地發送最重要的影像畫面。
　　CANC之考量重點與邏輯設計：
· 由於缺少較重要的圖片會顯著影響收到的影像的品質，因此須考量傳送資料群的特性。
　　將影像以MPEG編碼技術形成一組組的圖片(pictures)，將每組圖片之所有的各個畫面(frame)依其對接收影像之貢獻度歸類，分成I,P,B三類，貢獻度I最高、P次之、B最低。除了I類畫面外，每一類畫面均與其他種畫面相關(如下圖)。

· 具最高貢獻度的畫面將最優先地被快速傳送，並明確地將影像經編碼後的串流量的異動率納入考量。

　　下圖設p1,p2,p3均為潛在可與ｎ分享某一多媒體影片的資料源，CANC從其中先找出可最快（即最小的資料傳送所需的時間（資料量／頻寬）及等候時間）提供I類畫面的夥伴，先擷取最重要的畫面後，再用同樣的方法找到最佳資料源，依次擷取P畫面及B畫面。
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　　CANC法不僅考慮了網路的狀況及端點的特性，也同時考量了所傳送多媒體的特性。然後將具最高貢獻度的畫面最優先地被快速傳送，俾確保接收的多媒體影像品質。
(四) 結論

　　透過模擬分析證實在任二端點均相連的網路中，所建議之封包排序規則顯著改善了P2P影像串流架構下接收端的接收速度及影音品質。隨著寬頻網路的逐漸普及以及民眾接收高品質影音節目的習慣及胃口逐漸養成，未來網路業者將面臨愈來愈大量頻寬與伺服器的需求，透過P2P技術用戶端能彼此分享頻寬、儲存空間、內容等資源，將可降低業者佈建網路頻寬之壓力與成本，加速內容服務市場之拓展。本法係在現有P2P影像串流技術下提出改善接收端的接收速度及影音品質的一個方法，可供有興趣人士參考。希望對業者的網路佈建、服務推廣或後續相關P2P技術的研發有所助益。

五、跨層量測加權分配頻率的感知無線網路（Cognitive Radio Networks）技術
(一) 前言

　　過去發出執照的頻段，以現代進步科技的角度來看，似乎不是那麼有效地被使用。因此激發出無線感知網路(CR)技術，期能充分利用那些已發照但仍空著或未被有效利用的頻段，供無線感知用戶使用。
(二) X-pec 無線感知網路技術
　　無線感知網路的利用程度應衡量原發照用戸之活動及CR用戶的總需求量，為達此目的，CR用戶首先須觀察原發照用戸(主要用戶)之活動，以準確地得知頻譜是否處於空檔，再依CR用戶的總需求量及Q0S將有空的頻譜分配使用。
　　土耳其伊斯坦堡科技大學電子計算機暨電機電子工程系的　Berk Canberk, Sema Oktuğ　提出一跨層量測加權分配頻率的方法（以下稱X-pec）來達成實現一集中式感知無線網路的需求。
三、網路架構

　　考量一集中式的主要用途網路使用多段的頻譜，及一基於基礎網路的CR網路且有多位CR用戶，這些CR用戶均勻地分佈並透過一中央基地台來協調使用頻率，這些CR用戶均配備有多重軟體控制的無線頻率接收器可監控所有的頻段，這些CR用戶收集了區域的SNR觀測值傳送到基地台，基地台也收到所有CR用戶的頻寬總需求量，網路架構如下圖（PU：主用途網路，CU：感知網路）。
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(四) X-pec技術原理
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The Proposed Cross-Layer System: Xpec 

· 跨層的量測：透過在實體層量測原發照用戸活動之SNR值，及在媒體存取層（以下稱MAC層）量測CR用戶的頻寬總需求量。
· 加權的頻譜分配機制：分別對SNR觀測值及CR用戶的頻寬總需求量計算權重，對SNR觀測值的加權係要正確得出頻譜可利用的量，而對CR用戶的頻寬總需求量的加權目的係要維持頻譜分配的公平性。
· 具較低SNR觀測值的頻譜將較優先配出給CR用戶，並根據CR用戶的頻寬總需求量決定配出量。
感知網路的基地台收集附近的CR用戶的需求及其SNR觀測值。
SNR觀測值的加權 --- 
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如此的加權可降低對頻段空閒程度決策的錯誤率，俾正確得出頻譜可利用的量。

配出頻段的加權 --- 
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  ，CR用戶(i)的頻寬總需求量：Ti
將可用頻率依此加權分配給每一用戶，俾維持頻譜分配的公平性。

　　透過此二個加權係數，X-pec達成一加權頻譜分配策略，X-pec並優先將頻率配給具有最小SNR的用戶。依照此分配策略，可用的頻段在該用戶區域確保頻段空閒狀況下，依用戶需求比例配出。

(四) 結論

　　頻率資源有限，所以彌足珍貴。過去分配給各類業務使用的頻段，以現在的技術來看，應可以更有效地被使用；加上新的寬頻行動業務興起，對頻段的需求殷切，而最珍貴的頻段卻大多已分配給傳統的業務了。如何重分配頻譜或更有效地使用已配發出的頻譜，是政府及業者均須努力的方向。無線感知網路技術係在既有執照業者的網路中利用其使用率低的時段，分享其頻率資源供其他業者使用，X-pec法由實際模擬結果証實Ｘpec的頻譜分配機制的確提高了頻譜使用效率並較傳統頻譜分配策略更公平。可供有興趣人士參考，希望對業者的網路佈建或後續相關相關技術的研發能有所助益。

伍、建議事項
1、 若業者能採用FTTA遠端無線電頭方式架設基地台，對於電信法所述提供公有設施土地提供業者架設無線電基地台，將變成只需提供天線桅杆所需之面積，相對容易提供，對於產業輔導上來說將較易協助業者建設。

2、 鑑於家用基地台很容易受到現代位置攻擊方式傷害，建議新的額外位置鎖定機制是必要的，以改善整體家用基地台的安全架構。

3、 為準備迎接數位匯流時代的來臨，高速寬頻網路建置刻不容緩，建議應有一權責機關統籌負責協調第一類電信業者、有線電視業者、無線廣播業者及衛星廣播業者，整體考量並結合相關技術（如大陸的三網融合）來規劃我國高速寬頻網路的建設藍圖，分工共享技術與資源，這樣全民才能儘速享受資通訊科技（ICT）帶來的服務及效益。

4、 基於頻率資源有限，為有效地被使用，應思考規劃如何利用現在技術重分配頻譜，或更有效地使用已配發出的頻譜，是政府及業者均須努力的方向。

5、 本次參加於印度舉辦之電子電機工程師協會「第4屆先進網路及電信系統國際研討會，會中針對目前有線無線網路的趨勢提出許多創新的技術，值得我國資通訊研究單位、學術界及業界參考。惟我國參加的人員僅本部三人，建議以後相關會議，我國產、官、學、研界應聯合起來，有計畫地派員參與，並收集資料供各界參考。

6、 此次印度行，我們每天搭乘電動三輪車往返飯店與會議會場，相較計程車可謂效果差一點但價格則便宜很多。從能源消耗及產銷成本角度來看，應分別比計程車及電動車效益大，又比摩托車好用及安全，國內亦不妨可考慮產製、推廣。

7、 以前桃園中正機場建設時，堪稱亞洲第一。此次印度行，搭乘泰國航空，從台北出發經泰國轉機抵達印度孟買，看到國際化的泰國機場，其建設規模及服務的貼心與國際化，指標的清楚方便，直可與新加坡國際機場一較高低，均值得我國借鏡。
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