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摘　　要
2010國際高科技犯罪調查相關技術訓練營（HTCIA International Training Conference and Expo）於99年9月20日至9月22日於美國喬治亞州亞特蘭大市舉行，其主辦單位為美國國際高科技犯罪調查協會(International High Technology Crime Investigation Association)，主辦單位將會議之議程依照其技術領域分別於不同的會場舉行。會場共分為Networking、Cloud、Forensic、Legal、Cell/Misc.、Social及Hybrid Labs。另外，於會議期間尚有數位鑑識軟硬體設備之展覽，供與會人員於中場休息時間參觀、認識及詢問各式各樣展示的新產品。
由於通訊網路及數位多媒體的蓬勃發展，手機（含智慧型手機）及各類型之影音設備已然融入人們的日常生活中，而這些軟硬體設備除增進彼此之間的網絡外，亦可能成為犯罪工具。如何從複雜且多樣的儲存媒體中，抽絲剝繭的找出有用的數位證據，這是鑑識人員必須努力的一環。而從參加今年HTCIA訓練營可得知手機鑑識、Android鑑識分析技術、CD/DVD鑑識分析、影像鑑識、iPhone鑑識分析工作、網路鑑識等等技術與知識。面對科技日新月異，鑑識人員除了要有熟練的技術外，仍須不斷的充實知識，以強化鑑識能力，而藉由參與國際會議或實習以吸取各國菁英之經驗及技術，有助於提升本局資安鑑識實驗室數位鑑識之能量。
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1、 會議目的
一、藉由參與國際會議或實習以吸取數位鑑識相關實務經驗，並建立國際交
流管道。
二、了解國外數位鑑識科學（或技術）之最新發展趨勢及產品資訊，以適時地運用得知之新技術或知識，提昇本局數位鑑識工作之品質。
三、增進對於數位鑑識工作之新知、技術及經驗。

2、 會議過程

2010國際高科技犯罪調查相關技術訓練營（HTCIA International Training Conference and Expo）於99年9月20日至9月22日於美國喬治亞州亞特蘭大市舉行，其主辦單位為美國國際高科技犯罪調查協會(International High Technology Crime Investigation Association)，主辦單位將會議之議程依照其技術領域分別於不同的會場舉行。會場共分為Networking、Cloud、Forensic、Legal、Cell/Misc.、Social及Hybrid Labs。另外，於會議期間尚有數位鑑識軟硬體設備之展覽，供與會人員於中場休息時間參觀、認識及詢問各式各樣展示的新產品。

大會於9月20日上午8:30首先由本次會議執行團隊作開場，並於會中表示非常誠摯地歡迎每位人員來參加一年一度之HTCIA會議；隨後則熱烈地歡迎美國洛杉磯郡地方檢察官Steve Cooley至會場發表「現今電腦犯罪之趨勢」。
　　該會議每天皆有提供來自各地之人員一同相互交流或參觀展示會場之中場休息時間，以便與會人員了解目前最新開發之數位鑑識軟硬體工具，以及這些工具可應用之範圍、成效。
　　此次會議之課程大致包括系統時間戳記分析、雲端調查及鑑識、密碼學之介紹、Mac系統之介紹、手機鑑識、Android（行動電話系統平台）鑑識分析技術、CD/DVD鑑識分析、應用於兒童色情案件之影像鑑識、運用Intella軟體執行Email調查工作、iPhone鑑識分析工作、網路鑑識（含惡意程式、木馬程式、病毒等之追查）、Live數位鑑識、磁碟陣列（RAID）重建之挑戰及限制、企業如何保全數位資料、如何撰寫一份鑑識報告、GPS鑑識分析、記憶體內資訊之分析技術、在鑑識過程中如何處理已加密之數位證據、從事Windows系統之鑑識分析人員如何對Mac系統進行分析工作等等。課程之授課講師大部分為各類產品之公司人員，例如：「Mac Analysis for the Windows Forensic Examiner」，此課程之授課講師則為BlackBag公司之技術長（Chief Technology Officer）D. Donnelly及鑑識部門主管（Director of Forensics）D. Fahey。
　　會前，大會以Email通知參與HTCIA會議之人員，針對會議第一天之課程預先進行選課，至多只能選擇3門，待報到後，於會場再進行第二、三天之課程登記註冊手續。由於與會人數眾多，熱門課程通常很快就額滿，故於報到當天即到選課櫃台挑選有興趣之課程；但此會議美中不足的地方是，有些課程於當天會臨時取消開課，故所選的課程大致如下：Cloud Investigations and Forensics、Cellular Phone Forensics and Tools To Make Your Job Easier、Strategies to Streamline Explicit Image Identification, Classification, and Reporting、Data Loss Prevention in the Corporate Enterprise、Encryption Background for the Forensic Investigator、Mac Analysis for the Windows Forensic Examiner、CD/DVD Forensics and Analysis with CD/DVD Inspector、Finding the Undetected Malware (Part 1) 、Finding the Undetected Malware (Part 2)等。
　　Cloud Investigations and Forensics—由於雲端技術或服務議題的蓬勃發展，許多企業正考慮引進此技術或服務。對於企業而言，資料的儲存與取得都透過網路來進行，由雲端運算主動處理，可降低成本並達到更好的效果；但從安全性的角度，此應用技術將會引發的資料安全性及隱私洩露等議題，更是企業必須要重視的。在此課堂上，授課講師提供現實世界中雲端運算調查及數位鑑識的分析、一些技術面與法律面之建議。
　　Cellular Phone Forensics and Tools To Make Your Job Easier－主要在介紹如何利用Cellebrite公司所出產之UFED手機鑑識工具，對手機進行logical與physical之資料擷取，並輔以其報告產生軟體進行鑑識資料之解讀。在課堂上，老師詳細講解操作程序後，隨即提供Motorola手機一具，讓學員進行實機操作。
　　Strategies to Streamline Explicit Image Identification, Classification, and Reporting－此課程主要是介紹如何在龐大的數位資料裡快速尋找與案情相關之資訊，利用AccessData 公司之FTK鑑識工具軟體，將證據映像檔中的數位資料加以分類、過濾，以縮短鑑識分析時間。在課堂上講師為每位參與的學員準備不同的練習題目，讓學員於課堂上使用FTK進行鑑識分析工作，並請每位學員將完成之報告上傳至指定目錄，隨後，講師則一一為學員們進行解答。
　　Data Loss Prevention in the Corporate Enterprise－此門課主要在說明企業或組織如何避免因用戶端不當使用行為，導致企業或組織某些機密資料外洩。人力資源部門通常都不贊成在用戶端安裝一個即時監控元件，以防止不當存取行為，故此講師則建議當使用者登入公司系統時，可預設一些登入訊息告知使用者之權益，而且為確保員工了解其權益至少每一年簽署一次員工使用手冊，並且在公司政策上明定標準作業程序以利員工遵守。然而，為何防護資料安全如此困難？因為資訊分享以及資料流動性的關係，使得企業或組織要防護資料不外洩困難重重，故講師在課堂上發表一個DLP系統架構，此架構包含三個部分：DLP Datacenter、DLP Network以及DLP Endpoint。DLP Datacenter則是在控管資料庫及檔案分享、DLP Network則是在監控用戶端Email、webmail、FTP、IM/Chat、Telnet、Http/s等、DLP Endpoint則是在監控用戶端儲存媒體裝置(H.D.D、USB)、列印的資料以及燒錄的資料等。利用DLP系統架構，當企業或組織發生資料外洩時，則可依循監控系統尋找使用者不當行為之軌跡。
Encryption Background for the Forensic Investigator－此門課首先定義何謂Encryption，通常大部分的人都會誤解它的意思，以為加密只是一個資料的把關人，其實不然，加密的概念通常包含一個金鑰、加密及解密演算法，缺少了金鑰，則演算法就無法在合理的時間內被解出。另外，在Windows Vista系統中，已經有使用加密及密碼保護機制，其名稱為Bitlocker，它所使用的演算法為AES。這也是未來鑑識人員面臨Windows Vista系統時，必須要注意及解決的一大問題，因為Bitlocker會阻斷鑑識人員在硬碟上“取證”（acquisition）的這項功能。Bitlocker在Windows Vista中存在許多種變型，而在Windows 7也有應用Bitlocker來保護儲存於可攜式設備上之資料。在課堂上亦介紹全硬碟加密、軟體加密及簡單介紹Bitlocker之架構及運作模式等資訊。
Mac Analysis for the Windows Forensic Examiner－BlackBag科技公司主要為提供有關於Mac系統之鑑識、教育訓練、相關軟體及企業調查解決方案等。目前鑑識案件大多以Windows系統為多數，但在美國，使用Mac系統的民眾也不少，而一位從事Windows系列的鑑識分析人員面對Mac系統時，要如何正確且有效率的從Mac系統中取得與案件相關之資訊是很重要，此課程則是在講授如何從Mac系統中取得證據的程序及要運用何種工具。
CD/DVD Forensics and Analysis with CD/DVD Inspector－主要是介紹CD/DVD Inspector鑑識工具軟體，此軟體可以從CD-R、CD-RW、各種型式之DVD、HD DVD、Blu-Ray等媒體萃取及分析資料，並支援多種類型之檔案格式，例如ISO-9660、Joliet、UDF、HSG、HFS及HFS+。目前最新版之CD/DVD Inspector鑑識工具軟體更提供鑑識報告產生器，可依鑑識人員需求呈現報告內容。
Finding the Undetected Malware (Part 1　& Part 2)－為實機操作之課程，首先為malware的基本介紹，其次介紹如何使用鑑識技術偵測malware行為，最後，如何撰寫相關的鑑定報告。鑑識人員可進入DOS模式，使用netstat –ano或netstat –anb檢視電腦開啟的ports有那些？是否屬於正常的活動？或是有連線到遠端系統的跡象等等。再者，可查詢遠端主機位置之註冊公司為何？而鑑識人員可從正在執行的程式（程序）、Windows Prefetch、Systeminfo Prefetch、Registry Entries等等找尋malware足跡，亦可針對Filesystem分析及網路活動留存的資料進行分析工作。
3、 心得與建議
1、 參加此類型之國際性數位鑑識會議及實習不僅可了解目前犯罪型態、工具的演變，亦可得知各家鑑識軟硬體公司最新產品資訊。綜觀2010 HTCIA訓練營之議程內容及展覽會場，不難發現到近兩年數位鑑識發展之趨勢：手機（含智慧型手機）鑑識、多媒體鑑識、加解密技術、網路（含入侵偵測）鑑識以及目前熱門領域－雲端科技應用等。

2、 手機已經不只是用來「聯繫」之單一功能，隨著通訊科技的發達，手機轉換成為商務人士不可或缺之智慧型手機。也因為它的普及化，更使得手機內部隱藏著每個人的生活習性。從手機的電話聯絡簿、已（未）接電話、簡訊、照片（影片）、錄音檔資料、行事曆等，這些資料都可能為陷入膠著的案件提供破案之契機。在HTCIA 廠商產品展示會場，可看到各家手機鑑識之軟硬體公司（例如CelleBrite、XRY、BlackBag）為與會人員一一介紹該公司之新舊產品，而每一家手機鑑識平台可檢視的手機廠牌型號多寡皆不同或是針對的作業系統做區別，故必須適時地了解各手機鑑識平台之長短處，以利本實驗室鑑識手機時快速辨識何種平台可使用。

3、 手機鑑識工作目前遇到的瓶頸，一為實體記憶區塊資料擷取，二為來自中國大陸之手機。由於各家手機製造商對於每支手機儲存資料的位置或程式皆不同，即使目前有鑑識公司將可擷取實體記憶區塊之硬體設備集結成套發售，但仍需要會判讀每一個記憶位置儲存何種資訊之技術與知識，這需要花費許多時間試驗、判讀及記錄。再者，發行手機鑑識平台之歐美廠商皆是以Nokia、Sony Ericsson、Motorola、Samsung等手機大廠為主要目標，對於目前來自中國大陸的手機，尚無相對應之解決方法；然而，此次參加HTCIA訓練營時，認識一位美國Ryan Technologies公司之銷售經理Ryan Judy（圖7），根據與他談話內容得知，該公司目前正在中國大陸發展，對於中國大陸之手機鑑識頗有研究，當天與他交換名片，希望未來能從該公司得到更多相關產品資訊。

4、 「多媒體鑑識」在美國是一個很大的議題，許多專家學者會在數位鑑識之會議、技術研討或訓練營發表其最新或改進之技術。在此次HTCIA廠商產品展覽會場，認識美國Digital Assembly公司之Lucy Dolly K. Caires小姐（圖8），在會場上她與她的伙伴介紹該公司一套自動化多媒體鑑識軟體，此軟體可以將硬碟映像檔內所存有之多媒體檔案依照其製作之多媒體軟體分類，而且有幾項強大的功能，例如以一般檔案瀏覽檢視圖檔時，它是呈現圖A的照片，但實際上它本身照片內隱藏實際要傳送的圖片B，一般我們是無法檢視出來的，但使用此軟體它可以將其萃取出來；另外，假設在硬碟映像檔中找到與案情相關之片斷圖片資料，此軟體可以依照片斷圖片之資料及其特徵值搜尋整個映像檔，找出其它遺失之圖片資料做重組，只要圖片資料沒被overwritten，其復原機率還蠻高的。由於現在多媒體鑑識工作已從傳統鑑識逐漸轉變成為數位鑑識，而且國內此類型犯罪案件趨增，故多媒體鑑識之知能是我們必須要多了解、熟悉的方向之一。

5、 隨著企業組織或個人資料安全防護觀念日增，從簡單的文件加密至全硬碟加密技術，加解密技術應用已愈來愈廣。從去年參加CEIC會議至今年HTCIA訓練營議程皆安排教授基礎密碼學課程以及加解密技術應用。加解密技術之安全性主要在於演算法及金鑰長度，但即使知道其使用的演算法，若該演算法以數學理論基礎證明是安全的，還是很難在有限時間內去破解它。目前市面上銷售之隨身碟，有些具有加密機制，據了解隨身碟製造商都聲稱若加密金鑰遺失時，該公司是無法幫忙解密，所以，使用者必須保存好加密金鑰，一旦遺失，就必須選擇放棄隨身碟內存之資料。關於此問題，日前我們也嘗試從隨身碟內尋找其加密金鑰，但由於加密金鑰是以Hash或密文的方式儲存於隨身碟中，並無法反解，故此類型送鑑證物未來要如何解決，也是一大問題。在HTCIA廠商產品展覽會場中看到我們用於解密之軟體開發公司－美國Passware公司。Passware公司所銷售之Passware Password Recovery Kit軟體工具可復原180多種檔案型態之加密密碼，亦是本實驗室常用之軟體工具之一。由於日前發現此軟體在進行2-18字元密碼復原時經常會出現錯誤訊息，以致於每次都要重頭進行花費不少時間，故於會場當場請教該公司人員，以尋求解決之道。每年參加不同主辦單位所舉辦之國際數位鑑識會議或訓練營的目的，除了解新趨勢或新產品，另一個不錯的收獲即是：遇到問題時，可當場詢問該公司之人員，得到立即的解答。

6、 CD/DVD是儲存資料不可或缺的媒體之一，使用者通常會使用CD/DVD保存或傳遞資料，所以，它也可能會成為犯罪嫌疑人使用之媒介。但由於CD/DVD易於被破壞，一旦表面有刮傷或損毀，即很難讀取內存之資料，故有廠商針對此領域發展一套CD/DVD鑑識軟硬體工具。在HTCIA廠商產品展覽會場發現Inception Technologies公司之Rimage Evidence Disc System，據該公司人員表示，此產品對於損毀之CD/DVD片有90%的機率可復原其內存之資料，而且此產品在美國執法單位相當普及。本實驗室曾經受理要求鑑識或復原已損毀CD/DVD案例，但復原機率頗低，經由參加此會議得知此一產品訊息，也增加認識未來針對此領域之解決方案。
7、 美國Guidance Software公司及AccessData 公司分別舉辦或召集之CEIC會議及HTCIA訓練營，可算是數位鑑識領域之兩大重要活動，而其規模及參與之廠商略有不同。CEIC會議議程內容較多樣化且深入探討、實作的課程較多，參展廠商及與會人員亦較多；而HTCIA訓練營議程內容重複性較高，但較著墨於未來趨勢之探討，參展廠商及與會人員相較於CEIC略少，但有些廠商只出席HTCIA訓練營，故仍可發現到一些較不同的產品資訊。
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