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內容摘要：

由美洲核能協會(ANS)主辦的核能儀控暨人機介面技術專題會議（簡稱NPIC&HMIT）係國際核能界主要的儀控專題會議，研討主題涵蓋數位儀控及進步型人機介面之設計、運轉與維護等重要議題，參加單位包括美國核管會(USNRC)、美國能源部轄下之國家實驗室、美國電力研究院(EPRI)、國際原子能總署、各國核能發電業者、主要的儀控系統製造商及專業顧問公司等。
「第七屆核能儀控與人機介面技術研討會」於99年11月7日至11日在美國內華達州拉斯維加斯(Las Vegas)舉辦，研討內容包括數位儀控系統及人機介面之最新技術發展及應用經驗。鑑於目前龍門計畫安全級人機介面有因零組件停產而須重新設計問題，故派員參加該研討會，以瞭解數位儀控人機介面發展之最新技術，並汲取各國相關人機介面維運之經驗，以應用在龍門電廠試運轉工作。
本文電子檔已傳至出國報告資訊網（http://open.nat.gov.tw/reportwork）
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壹、國外公務之內容與過程
一、目的
(一) 出國任務
參加第七屆核能儀控與人機介面技術研討會，出國期間自99年11月6日至99年11月14日，共計9天。
(二) 緣起及目標
由美洲核能協會(ANS)主辦的核能儀控暨人機介面技術專題會議（簡稱NPIC&HMIT）係國際核能界主要的儀控專題會議，研討主題涵蓋數位儀控及進步型人機介面之設計、運轉與維護等重要議題，參加單位包括美國核管會(USNRC)、美國能源部轄下之國家實驗室、美國電力研究院(EPRI)、國際原子能總署、各國核能發電業者、主要的儀控系統製造商及專業顧問公司等。
「第七屆核能儀控與人機介面技術研討會」於99年11月7日至11日在美國內華達州拉斯維加斯 (Las Vegas)舉辦，研討內容包括數位儀控系統及人機介面之最新技術發展及應用經驗。鑑於目前龍門計畫安全級人機介面有因零組件停產而須重新設計問題，故派員參加該研討會，以瞭解數位儀控人機介面發展之最新技術，並汲取各國相關人機介面維運之經驗，以應用在龍門電廠試運轉工作。
二、過程
奉派至美國內華達州拉斯維加斯(Las Vegas, NV)參加「第七屆核能儀控與人機介面技術研討會」，為期9天，詳細過程及工作內容如下表：
	起始日
	迄止日
	地點
	工作內容

	991106
	991106
	
	往程(台北-洛杉磯-拉斯維加斯)

	991107
	991111
	拉斯維加斯
	參加「第七屆核能儀控與人機介面技術研討會」

	991112
	991114
	
	返程(拉斯維加斯-洛杉磯-台北)


貳、執行過程與內容
1、 會議過程
本次會議美洲核能協會(ANS)選定在美國內華達州拉斯維加斯的Riviera Hotel & Casino舉行，會議過程為期5天(11/7~11/11)，此次會議不同於以往，共有3個專題會議同時舉行，包括：第19屆融合能(Fusion Energy)技術研討會(TOFE)、同位素在醫學與工業之應用研討會 及 第7屆核能儀控與人機介面技術研討會(NPIC&HMIT)，本次出國任務主要目的為參加核能儀控與人機介面技術研討會。
會議第1天11/7(日)主要為報到、註冊及領取會議手冊及簡報光碟片，本日另有舉辦 ”Digital Instrumentation and Control” Workshop，參加得另外付費(US$ 550)，並未列入本次出國任務。晚上有舉行ANS President’s Reception，同時舉行第1場的廠商展覽(EXPO)。

會議第2天11/8(一)，上午為整個會議的開幕演講，主軸為—核能的演進(Nuclear Progress)，演講的內容主要是說明各國的核能發展現況。下午為NPIC&HMIT之開幕演講。
會議第3天11/9(二)~第5天11/11(四)開始進行分組研討，分組議題如下：

· Digital I&C Issues

· Regulatory Aspects of I&C in the U.S. and Other Countries

· I&C Needs of Small and Medium Modular Reactors

· Advanced Surveillance, Diagnostics, and Prognostic Technology and Applications

· Current Concepts in Advanced Control Rooms

· Use of Simulation for Design, Engineering, Maintenance, and Verification Activities

· HFE Design and Analysis Tools

· I&C Applications for Physical and Cyber Security

· I&C Knowledge Management and Training

· HFE Standards and Guidelines

· Field Programmable Gate Array (FPGA) for I&C Applications

· Operator Training
· Diversity and Defense in Depth (D3) for Nuclear Plant I&C Systems

· Human Interaction with Automation

· Modeling Digital I&C Systems in PRA/PSA

· I&C Modernization Experience

· Human Performance Modeling in the Nuclear Environment

· Safety Culture and Human Reliability Issues

· Wireless Technology Applications in Nuclear Power Plants
· Software Verification & Validation (V&V) Methodologies, Issues, and Pratices

· General HMIT
· General I&C

· Management of I&C Aging and Obsolescence

· Application of Technology to Enhance Maintenance and Operations

· Information Presentation Techniques to Improve Human Decision Making
針對此次任務及較相關議題，選擇數個議題(討論如後)參加研討。

2、 分組研討
1. Digital I&C Issues
· Managed Complexity: An Architectural Paradigm for the Integration of Digital Systems in Nuclear Power Plants—有些安全系統設計的複雜度與其功能所需之單純度(Simplicity)似乎不協調，但複雜度如果可接受時將可獲得很大的益處，故提出複雜度管理的觀念。(NRC)
· Development of a Computer-Aided Licensing Support System (CALS) for Digital I&C System Review Process—目前執照審查時間(~6-8年)長於建造時間(~4-6年)，而需要如此長之審查時間是為了保證核能電廠的安全性。然而，在運用目前資訊技術是可以加速整個審查流程，於是發展出電腦輔助申請執照支援系統以提昇審查程序之品質及效率。(清雲大學)
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2. Current Concepts in Advanced Control Rooms
· Advanced Alarm Systems: A Survey of Industry Guidelines—本篇論文主要綜合多份工業指引表現在 警報產生、警報處理、警報呈現各方面；警報產生著重在Identification and Configuration of Alarms、警報處理在提供技術以減少警報次數及警報頻率、警報呈現重點在人機介面之設計，最後也介紹了西屋公司(Westinghouse)的進步型警報系統；基本上與本廠目前ABWR的警報系統設計概念近似。(Westinghouse)
· The Use of Test Facilities in the Design of the AP1000TM Nuclear Power Plant Control Room—AP1000是西屋公司進步型壓水式反應器，預計2013年在中國大陸開始運轉；在主控制室的設計採用較少的專屬硬開關及較少的專屬顯示，而改採用VDU作為控制及顯示的介面，而所有的輸入則透過鍵盤及滑鼠來執行，這些新的設計與傳統的主控制室是截然不同；本篇論文描述使用mock-ups及test facilities去模擬AP1000的機組系統，應用於AP1000主控制室的設計；又伴隨3D Computer Models of MCR layout之應用，將主控制室的設計從早期的概念設計進展到細部設計。(Westinghouse)
[image: image2.png]Figure 4. Rendering of AP1000 MCR from 3D Model




3. Use of Simulation for Design, Engineering, Maintenance, and Verification Activities
· The Development and Design of the Human Machine Interface of the Monitor and Control System for Nuclear Power Plants—監控系統之人機介面在核能電廠主控制室是很重要之一環，數位化之監控系統是由網路、數位電腦及電腦內之軟體所組成，本篇論文主要在討論主控制室Layout設計、人機介面顯示之設計、人機介面顯示之建置及與模擬器進行測試驗證。(哈爾濱工程大學)
· A Deterministic Assessment of Lungmen DI&C System Using the Engineering Simulator—針對核能電廠數位儀控系統，有項很重要的議題，就是因為軟體故障或設計錯誤而造成之共因故障(Common Cause Failure, CCF)，將衝擊到電廠保護系統在硬體架構上之多重設計，進而產生不可預期之故障模式；法規要求，持照者要去評估其數位儀控系統之分散性及縱深防禦(Diversity and Defense-in-Depth, D3)已足夠因應上述所提之共因故障；本篇論文提供一種新的工具及方法，可以用來評估安全相關數位儀控系統之D3設計符合程度，以龍門電廠為例，首先將龍門模擬器(Full Scope Simulator, FSS)的核心模擬程式轉移到個人電腦工作站(Engineering Simulator)，作為分析工具，並選擇Large LOCA作為分析案例，本篇論文除了替龍門電廠安全數位儀控系統評估其分散性及縱深防禦程度外，也提供一套新的方法可執行決定論式的D3分析。(清華大學)
4. I&C Applications for Physical and Cyber Security
· Practical Cyber-Security Guidance for New Digital Plant Systems—網路安全(Cyber-Security)在目前核能電廠是很重要的議題，在未來的數位儀控更新時，把這個議題列入考量，將可避免無謂的重新設計，但現今電廠在進行儀控系統數位化更新時，並沒有可提供參考之技術指引，現有的指引大都偏向資訊技術(IT)方面，較難應用在電廠數位儀控更新，故電力研究所(Electric Power Research Institute, EPRI)發展了一份指引以供參考，這份指引是以電廠程序書方式呈現，以利電力公司能夠很方便應用。(EPRI)
· INTRODUCTION OF CYBER SECURITY ASSESSMENT METHODOLOGY FOR THE I&C SYSTEMS IN NUCLEAR FACILITIES—核能電廠可能因為未經授權之入侵，而威脅到各儀控系統之功能，進而影響到人員及環境安全，所以執行安全功能之儀控系統必須能防範網路攻擊；為此韓國安全管制單位(Korea Institute of Nuclear Safety, KINS)針對執行安全功能之儀控系統之網路安全議題發展出一套法規指引，但是目前為止，發展者與持照者針對多項議題仍有許多疑問，因此利用網路安全評估(Cyber Security Assessment)技術來分析核電廠儀控系統之網路安全狀態是有必要的。本篇論文提供方法(Methodology)以適用於核能儀控系統之網路安全評估，可分為5個領域：管理、技術、實體、人員及政策，來決定儀控系統之網路風險。舉例: 5個領域內共提供了162個問題，然後針對每個問題回答，將答案是肯定(Positive)的數量，除以該領域問題之總數量，再乘上該領域之加權分數，最後加總得到總分，再依總分落在那一區間，決定是否須進行改善。網路安全評估方法及軟體工具可協助各核能組織藉以評估數位儀控系統之優劣。(KINS)
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- Can the cyber security officer manage the overall cyber security activities
including asset management, risk management, incident response?

- Is there an asset classification scheme?

- Is there proper handling and labeling on classified asset?
- Is there proper back-up plans and implementation?

- Is there proper logging systems of I&C systems?

technical

- Is there proper documentation which is specifying the cyber security
requirements for the new developed systems?

- Is there access control requirements?

- Is there an officer or manager who is in charge of managing the source
code? Does he assigned by classified systems?

- Is there an access control process to the source code?
- Is there a process of encryption if needed?

physical

- Is there a physical security perimeter?

- Are there physical entry controls to the Main Control Room and Equipment
Room?

- Are there equipments to protect from electric power failures?

- Are there media and document handling processes?

personnel

- Are there confidentiality understanding at initial part of procurement or
agreement?

- Is there training programs and records of cyber security to the all employees
and 3rd party users? Is it periodic?

- Are there personnel screening programs?

policy

- Is the cyber security policy approved by management?

- Is it disseminated to all employees and 3rd parties the easist way?
- Is there an encryption policy?

- Is there a password management policy?

- Is it in compliance with relevant law and regulation?

Figure 4. Example of questions on each cyber security category





[image: image4.png]Result = (number of positive answer / total number of answer) * relative weights (1)




[image: image5.png]Table II. Grading criteria

Result Description

0 < results < 04 Insufficiency

0.4 < results < 0.8 Need improvement

0.8 < results < 1.0 Satisfactory, still need continuous management





5. Field Programmable Gate Array (FPGA) for I&C Applications
· Qualification of Toshiba’s FPGA-Based Safety-Related System—Toshiba公司為了求能長期產品供應及可測試性之改進，發展了以FPGA為主的安全相關儀控系統，並應用在Power Range Neutron Monitor、Startup Range Neutron Monitor、Reactor Trip and Isolation System等系統，Toshiba使用超高速集成電路

 HYPERLINK "http://zh.wikipedia.org/w/index.php?title=%E7%A1%AC%E4%BB%B6%E6%8F%8F%E8%BF%B0%E8%AF%AD%E8%A8%80&action=edit&redlink=1" \o "硬體描述語言 （頁面未存在）" 硬體描述語言(Very High speed Integrated Circuit Hardware Description Language ,VHDL)來發展FPGA的邏輯，所以採用軟體生命週期概念，並採用IEEE應用於軟體之V&V技術來檢視FPGA的邏輯線路，在建立FPGA的發展程序後，基於上述程序開始進行製造FPGA為主的儀控系統，此外進行環境品質檢測(EQ)及電磁符合(EMC)檢測。(TOSHIBA)
· CONCEPTUAL DESIGN OF FPGA(Field Programmable Gate Array)-BASED RPS FOR LUNGMEN NUCLEAR POWER PLANT—FPGA有許多的優點，但至今仍很少應用於核能電廠的儀控系統；台灣電力公司的龍門核電廠是採用全數位化的儀控系統，並應用多工網路系統，但是不可偵測之軟體缺失及因軟體錯誤而引起之共因故障，是會發生在以軟體為主之數位儀控系統，為防止上述的問題，建立一套分散(Diverse)的儀控系統以為後備是非常重要。本篇論文主要目的是建立FPGA為主的反應器保護系統(RPS)，並應用全範圍工程模擬器(Full Scope Engineer Simulator)來驗證，利用事故劇情(Accident Scenarios)及異常狀況(Abnormal Condition)來引動FPGA為主反應器保護系統之功能。(清華大學)
6. Wireless Technology Applications in Nuclear Power Plants
· THE EMERGING ROLE OF WIRELESS TECHNOLOGIES IN NUCLEAR POWER PLANTS—由於担心電磁干擾而不敢應用於核電廠，本篇論文是由美國能源部(DOE)所資助的研究計畫，本計畫在指出並解決無線技術應用於核電廠之相關議題，而發展出一整合系統可提供無線資料收集器與廠用電腦間之傳輸介面，最終計畫完成了一套無線資料收集系統，收集Comanche Peak核電廠安全相關泵浦之設備狀況，以協助每季之監測行動。(AMS Corporation)
· Prototype of a Wireless Padlock for Administrative Clearances Monitoring—法國EDF研發部門發展一套無線掛鎖(Wireless Padlock)之原型系統，目的在執行行政管制工作，可取代鍊條或標籤，並利用無線定時傳輸，取代人員現場查證，預計2011年底將在Dampier執行首次測試。(EDF-R&D)
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3、 廠商展覽
此次會議共有3場廠商展覽，分別於11/7 (日)、11/8(一)及11/9(二)舉行，參與展覽的廠商約80家，有AREVA、Argonne National Laboratory(ANL)、Bechtel Power Corp.、Black & Veatch Corp.、Department of Homeland Security(DHS)、DRS Consolidated Controls, Inc.、GE Hitachi Nuclear Energy(GEH)、Invensys Operations Management、Korea Atomic Energy Research Institute(KAERI)、Korea Hydro & Nuclear Power、Mitsubishi Heavy Industries, Ltd.、Oak Ridge National Laboratory(ORNL)、Toshiba America Nuclear Energy Corp.、US Navy Nuclear Propulsion、US Nuclear Regulatory Commission、Westinghouse Electric Company等，其他不乏許多有供應設備到龍門核電廠之重要廠商，經過交談後，皆表達對目前核能景氣樂觀之看法！
參、心得與感想
1、 由於從未參加過如此規模之國際研討會議，對於議程也不是很明瞭，開始有些慌張，還好有多位公司內前輩的指導，才能順利完成。整個會議過程中，看到來自世界各地核能各領域的專家及學者，呈現自己的研究成果及經驗回饋，雖然在有限於時間內，只能挑選部份相關或有興趣之議題參加，但感覺到很有收穫，也以身為核能從業人員為榮。
2、 在參觀廠商展覽時，發現負責龍門核電廠安全儀控系統建置之DRS-CCI公司，也參加此次的展覽；回想數年前因公駐DRS-CCI公司，曾與其資深專案經理談到是否有意開拓亞洲市場? 得到的回答是: 無此打算! 但DRS-CCI公司於去年年中向美國NRC提出PLUS 32系統應用於安全儀控系統之執照申請，而現今又發現其積極開拓核能市場，與之前之被動態度，不可同日而語! 之前在龍門工地，曾質疑DRS-CCI公司在未來電廠營運之後，是否能穩定提供備品？如今隨著核能工業的復甦，DRS-CCI的積極態度，可獲得較安心的答案。
肆、建議
1、 在此次會議中，雖然可感受到DRS-CCI公司積極開拓核能市場之決心，但目前現況是：DRS-CCI備品交貨期要一年，且VDU全世界僅使用在龍門電廠，又有過因零組件停產而需重新設計，風險仍很高；目前雖已採購一部份備品(包括模組卡片及VDU)，也正進行研發案，建立本身的維護能力，提高模組卡片的使用年限，但VDU部份除進行逆向工程之可行性研究外，仍應伺機與DRS-CCI公司，商談如何避免VDU再次面臨重新設計之窘境(此部份將再透過DRS-CCI台灣代理商與DRS-CCI討論)。
伍、附件
無
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