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摘要 

第 11 屆國際共同準則研討會議 (ICCC, International Common Criteria 

Conference)自 99 年 9 月 21 至 23 日於土耳其的安托利亞(Antalya)舉行，本屆會

議由土耳其標準局主辦。共有來自 26 個國家及地區之驗證機構、檢測實驗室、

資通安全領域專家、研究機構及資通設備廠商等約 300 人參加，本會議共分三個

tracks，三天共 24 個 sessions；內容包含了 CC 發展、各國 CC 架構、CC 和其它

標準之比較、新 PP 之探討等各種主題。參與本次國際研討會有助於本會掌握最

新資通安全相關技術標準與趨勢，俾作為修訂相關技術規範參考，並擴展個人對

於 CC 的深入了解與資安視野。參加此會議亦可了解他國資通安全驗證體系發展

情形、檢測實驗室與驗證機構專業能力及投入驗證經驗，可作為本會強化我國資

通安全驗證體系、提升資通安全驗證能力及完備驗證作業程序之參考依據。 

此外，本次會議除了和日本、馬來西亞等國進行意見交流外，亦順利和 CCRA

的 MC 主席會面，並持續爭取我國加入 CCRA 會員之機會。
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壹、 目的 

共同準則(Common Criteria，亦稱 ISO/IEC 15408，簡稱 CC)為目前國際通用

的資安產品驗證標準，它於 1990 年中期整合美國 TCSEC(Trusted Computer 

System Evaluation Criteria)、加拿大 CTCPEC(Canadian Trusted Computer Product 

Evaluation Criteria)及英、德、法三國 ITSEC(Information Technology Security 

Evaluation Criteria)等資安標準，於 1999 年 8 月公告 2.1 版並正式運作，其後經

過數次修訂，於 2006 年 9 月正式發佈 CC 3.1 版，目前 CC 4.0 也正在緊鑼密鼓

的修訂和討論中，預計可於近期中發布。CC 的目標為確保評價的 IT 產品和保護

剖繪(Protection Profile，簡稱 PP)的一致標準；要增進評估的有效性、安全性更

高的 IT 產品及保護剖繪；消除 IT 產品和保護剖繪的重複評價負擔；不斷提高評

估和認證/驗證處理 IT 產品及保護剖繪的效率和成本效益。 

共同準則相互承認組織(Common Criteria Recognition Agreement，簡稱 CCRA)

的目的為促進 CC 目標實現，讓認證/驗證機構（CB）發行 CC 證書應符合高度

和一致的標準，使資訊科技產品及保護剖繪獲得 CC 認證後，使用者在購買或使

用這些產品時，不需要作進一步評估。 

圖 1.1  CCRA 會員國統計 

CCRA 目 前 共 有 26 個 會 員 國 ， 已 申 請 成 為 「 接 受 證 書 會 員 國 」

（Certificate-Consuming Participants，簡稱 CCP），計有奧地利、捷克共和國、丹

麥、芬蘭、希臘、匈牙利、印度、以色列、馬來西亞、巴基斯坦、新加坡、土耳
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其等 12 個國家；已申請成為「核發證書會員國」（ Certificate-Authorizing 

Participants，簡稱 CAP），計有澳大利亞、紐西蘭、加拿大、法國、德國、意大

利、日本、挪威、西班牙、瑞典、荷蘭、大韓民國、英國、美國等 14 個國家。

CCP 指需接受 CAP 已驗證的資通產品，不必再經其國內驗證機關核證，即可在

其國內巿場上行銷。CAP 指該國具有驗證資安產品能力，並可核發驗證證書，

憑此證書可將產品行銷至其他 25 個會員國，不必再向其輸出國重新申請產品驗

證。即通過 CC 驗證之資訊產品能獲得各國的認可與採用，以免除開發廠商重複

送驗之不便。 

國際共同準則研討會議(International Common Criteria Conference，簡稱 ICCC)

輪流由 CCRA 會員國每年輪流主辦一次，主要目的是藉由 CCRA 各會員國間的

經驗分享與交流，傳遞新的技術、威脅與弱點資訊，強化與改善 CC 標準規範，

並推廣市場應用面，同時就政府與企業所關切的產品資安議題，討論如何架構更

安全的資安基礎環境。 

參與本次國際研討會可獲得最新國際資通安全檢測技術資訊、各國資通安全

產品檢測及驗證推動現況、共同準則最新版本之制訂內容與進度等相關訊息。有

助於本會掌握最新資通安全相關國際技術，俾作為未來修訂相關技術規範參考；

亦可了解他國在資通安全產品驗證體系的優缺點，檢測實驗室及驗證機構之專業

能力，投入評估驗證之經驗，可作為本會未來強化我國資通安全驗證體系、提升

資通安全驗證專業能力及完備評估及驗證作業程序之參考依據。 
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貳、 研討會簡介 

2010 年第十一屆國際共同準則會議(簡稱 ICCC 2010)係由土耳其驗證機構

TSI 主辦。 

除例行的開閉幕儀式與專題演說外，其他時段均同時安排三個子議程(Track)

進行分組研討，主要議題包含經驗分享、CC 發展趨勢、PP 與 CC 共具之新規範

探討等議題，共有 24 場技術會議。主要議題如下： 

表 2.1 會議議題 

A1 Reports from CC Communities 

A2 Experiences 

A3 Experiences 

A4 Experiences 

A5 Experiences 

A6 Experiences 

A7 CC Developments CC & Tools 

A8 CC Developments 

B1 CC & new techniques 

B2 CC Developments Biometrics 

B3 Scheme Update 

B4 Scheme Update 

B5 Smart card and hardware security 

B6 Smart card and hardware security 

B7 CC & new techniques CC and other standards 

B8 CC and other standards 

C1 Cryptography 

C2 CC & Tools 

C3 Protection Profiles 

C4 Protection Profiles 

C5 Protection Profiles 

C6 CC and other standards 

C7 Reports from CC Communities 

C8 CC & Tools 
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參、 研討會時間、地點及議程 

本屆研討會於土耳其(Turkey)安托利亞(Autalya)市舉行，自 99 年 9 月 21 日

至 9 月 23 日共計 3 天，大會詳細議程說明如下： 
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肆、 研討會過程摘述 

一、 CC 標準部分 

CC 4.0 標準的制訂工作正在進行中，共成立 Meaningful reports(由加拿大主

導)、Evidence based approaches (由美國及瑞典主導)、Tools(由英國及西班牙主

導)、Predictive assurance(由德國主導)、Skills and Interaction(由英國及美國主導)

等 5 個專門的工作小組（Working group），並設有定期的會議和 Wiki 社區討論。

在本次會議，英國的 David Martin 代表 CCDB(Common Criteria Development 

Board)亦循例作總體工作報告。 

二、 PP 部分 

PP 的開發、評估和認證被廣泛推薦和認可，來自各方的專家於專題講演介

紹諸多不同產品領域中 PP 的開發、評估現狀。目前 PP 之提出，主要仍集中在

智能卡、支付終端、生物技術、操作系統等領域，此外隨著 CC 廣泛發展，也衍

生出了特殊領域的應用，例如電子身份識別、歐盟隱私保護、電子投票選舉等產

品和應用領域。電信核心網路之資安重要性日益重要，從產品之 PP 是否擴展至

系統 PP 本研討會議亦開始有所討論。 

三、 與日本、馬來西亞代表交流情形 

我國通訊技術中心(TTC)長期以來也一直持續參與 ICCC 的會議並發表論

文，此次在 TTC 同仁的協助下，也順利和日本及馬來西亞的驗證主管機關代表

進行非正式會談與交換意見。日本與馬來西亞兩國待我們相當友善，對於我國持

續加入 CCRA 會員的努力也十分了解，亦願意持續予以協助，日本代表甚更進

一步建議我們爭取 MC 會議報告的機會。另外，我們和日本代表會談中亦針對電

信核心網路之 PP 必要性拋出議題，希望能藉由亞洲國家之協力合作提出符合共

通準則之電信核心設備(例如 core network、交換機、基地台等)之 protection 

profiles(PP)，目前初步亦獲得日本之認同，預定可於近期內開始交換意見，進行

可行性之深入討論。 

由於 CCRA 中的東南亞國家會員對我國相對友善，建議應利用此優勢，積

極參與 AISEC 次級組織，及早建立我國在此圈內之參與地位，以免未來重複

CCRA 之相同困境。 
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四、 與 CCRA 管理委員會主席交流情形 

本次會議經由 Mr. Murray 之協助，順利和 CCRA 的主席 Mr. Dag Stroman 碰

面，並有一個 30 分鐘之會議(9/23 11：00~11：30 @ SIDE room of Porto Bello 

Hotel)。參與 CCRA 之困難度極高，唯相對 Mr. Dag Stroman 對我們尚稱友好，

並有部分國家對我們非常支持。是否持續推動，值得我們進行深入分析。 

在此 30 分鐘討論中，我們首先針對我國在 ICT 領域之傑出表現作一簡要報

告，並表達我國參與 CCRA 事務之必要性。CCRA MA 主席亦委婉表示我國家參

加 CCRA 會牽涉到各國多方面的考量。另由於主席已有更換，故無法確定我國

上次入會之申請是否持續處理。為了爭取時效，我們亦建議是否可以重提入會申

請，唯主席提示如重提入會申請應具和上次入會申請有主客觀之條件產生變化。

此外，我們亦爭取在 CCRA 的 MC 會議提出報告之機會，藉此爭取各國的支持，

此部分主席同意會代為轉達我們的要求。 
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伍、 感想及建議 

1. 共通準則關係到資通訊安全認證之全球性需求，並且此標準和 ISO、歐洲

FIPS 等標準亦有對齊，加入參與國家愈來愈多，主要工業國亦多已加入。

因此，我國如能取得 CCIR 組織之會員，對於國內資通訊產業將有很大助益，

雖然目前加入阻力仍大(需要所有會員國同意才可加入)，惟仍值得國內相關

單位投入耕耘。 

2. 綜觀國外各國負責制定推動資安認證單位(CB)大都相當於國內三級單位，例

如日本是 Information Tech Promotion Agency(IPA)；韓國是 Korea Internet and 

Security Agency；美國是 National Security Agency；德國是 Federal Office for 

Information Security；土耳其是標準局等，相對於我國組織層級較高但缺少

專責負責之技術單位。 

3. 依 ICCC 會議 CB 部分之參與會議人員而言，大都為各國技術單位之高階事

務人員，建議我國亦應多爭取由技術層級人員與會，爭取發聲的機會。 

4. ICCC 之會議 track 數較少，通常只有 3 個 track，相當每個 track 參加人員皆

有 100 人左右，且此會議之 presentation 時間也較長(約 30 分鐘)。相對之下

是一個很好發聲的機會，建議未來參與此會議之人員(包含 CB 和 LAB)皆應

以發表論文為主。 

5. 經過前人多年努力，在此領域，我國在亞洲地區國家普遍皆已得到強力支

持，例如日本、馬來西亞等。 

6. NCC 參與國際事務之機會與日俱增，目前我們參與之國際活動都是 1 至 2

人，散彈打鳥之方式，甚難突破與發揮成效。建議： 

(1)參與國際事務之經費應全面檢討。 

(2)應檢討本會目前參與國際組織之規劃，集中火力於較易突破的地方。 

7. 電信核心網路為國家重要的基礎設施(infrastructure)，由於國內電信網路重要

軟硬體設備大都由國外進入，其安全需要更加注意。 
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陸、 附件：研討會會場 

 

 

 

 

 

 

 

 

 

 

 

圖 6.1 ICCC2010 註冊現場 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 6.2 ICCC2010 大會會場 


