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第一章  前言併研究目的
由於網路科技不斷發展，現代社會中人類的各項活動包括通訊(E-mail、MSN、Skype)、交通(ETC)、資料查詢(Google、Yahoo)、人際關係(Facebook、Twitter、MySpace)、購物(Amazon.com)、財務往來交易(online banking)均與網路密切相關，由於網路空間具有儲存大量資料、較實體世界更容易隱藏真實身分及跨國界不易偵查等因素，使得許多實體世界中的犯罪者轉向虛擬的網路空間。不論是以釣魚網頁進行詐騙、威脅企業將發動DDOS攻擊而勒索、入侵銀行或拍賣網站資料庫盜取個人資料，均可在最短時間內獲取巨額利益，並可隱匿路徑避免執法機關的追查。
雖然網路犯罪偵查有其困難性，但所有活動軌跡也因電子數位化的紀錄，使得執法機關能以更快速、便利的方式偵查嫌疑人的所有行為。以美國為例，執法機關可向電子通訊服務業者（Internet Service Providers,ISPs）調取儲存在ISPs系統中的電子郵件，避免搜索信件或文件時可能造成的人身傷害，並降低執行所需之人力；在嫌疑人之交通工具上裝設GPS衛星定位系統，即可在辦公室電腦上監測嫌疑人到達的處所，描繪出其日常生活行徑，無須耗費人力、時間跟監且冒曝光的風險；在電話及網路通訊公司交換中心裝設監察設備，藉由資料探勘軟體分析所有經由該公司網路傳輸的客戶通訊脈絡；透過社交網路如Facebook剖析個人喜好，社群
；最近FBI向國會提出的需求為促請立法通過ISPs保留客戶瀏覽網頁的紀錄，藉以事後了解嫌疑人有興趣的事物、曾查詢的資料，進而描繪出嫌疑人的生活樣貌。因此，與其認為執法人員面臨電腦科技的新挑戰，不如正向思考現今網路科技已使執法人員能以更便利、安全的方式取得證據。
上述所有取得證據的方式，幾乎均可以監察(surveillance)一詞涵蓋。監察可從許多不同角度觀察、定義，但本文的架構將採William Bloss 在Escalating U.S. Police Surveillance after 9/11： an Examination of Causes and Effects一文
中所定義：執法機關收集個人資料的行為，包括以人力監視或科技設備追查個人活動及透過個人通訊、電子交易或其他文件紀錄，收集如檔案紀錄、生理組織樣本（如指紋，唾液）、對話內容或交易紀錄等個人資料。事實上，執法機關向來使用搜索、扣押及監聽等手段收集犯罪證據，而隨著科技進步及恐怖攻擊對社會安全危險性的提升，執法機關要求更廣泛蒐集資訊以預防犯罪發生的能力，故本文討論的範圍將不限於與犯罪有關的通訊監察，而係從資料取得、分析的角度建構執法機關的網路監察作為。
由於網路2.0的時代，政府經由網路取得個人資料的能力大幅提升，一般大眾幾乎暴露在毫無隱私的狀態下，如何在個人隱私與政府執法能力間取得平衡點，亦成為台灣未來必須面對的問題。美國人民很早就注意到政府監察的問題，法院也在過去人民與政府權力對抗的角力中，透過Katz等案件的詮釋，使隱私權成為人民固有的權利，而「合理的隱私權期待」亦成為美國法制的基石
。在Katz案經過40年後，美國國會因911事件而通過許多賦予執法機關強大監控能力的法案，法院在近10年間，亦曾傾向維護國家安全而認可國家安全局在AT&T的無令狀監察。但在911攻擊事件將屆滿10年之際，美國社會又重新審視在布希政府執政8年下大幅喪失的隱私權，本文爰循該脈絡解析美國網路監察的法律爭議，作為台灣未來發展的參考。
第2章   網路犯罪
    網路犯罪有廣義及狹義之分，狹義的網路犯罪乃指攻擊網路系統或透過網路系統侵入電腦的犯罪行為，廣義之網路犯罪乃除狹義的網路犯罪外，另包括所有透過網路遂行的傳統犯罪，如透過網路販賣毒品、槍枝、猥褻物品、仿冒品、媒介性交易等犯罪行為。以下簡述的網路犯罪趨勢即包含廣義及狹義之網路犯罪。
第一節  現今網路犯罪之發展趨勢
第一項  網路僵屍(Botnet)
    根據美國Team Cymru
的調查，2009年台灣受網路僵屍攻擊排名高居全球第9位，而網路僵屍的散佈模式也從Internet relay chat (IRC) control channels的模式轉變為Web-based的模式(如下圖)。
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    該圖顯示2009年Team Cymru追蹤的網路僵屍數量，綠線代表傳統以IRC 為基礎的Command and Control (C&C) botnets，藍線代表HTTP或Web為基礎的C&C's，紅線代表平均值，X軸表示時間，Y軸表示C&C's的數量。可以明顯看出，傳統 IRC botnets 的數量一直保持穩定，而HTTP botnets 則持續增加，在6個月內增加了一倍. 這個趨勢可由使用HTTP的低門檻與低成本來解釋： 網路工具越來越容易取得及HTTP的介面亦容易操作，使得犯罪者偏好採用HTTP模式
。 
第二項 惡意軟體(Malware)
    惡意軟體(Malware)為malicious software 的縮寫，係指未經使用者同意的情形下，在使用者電腦強制安裝之軟體。惡意軟體包括電腦病毒、蠕蟲、木馬、間諜軟體、跳彈廣告視窗軟體(adware)、恐嚇軟體(scareware
)、犯罪軟體（crimeware
)等。惡意軟體與電腦病毒最大的差異在於前者很多不是小團體或者個人秘密地編寫和散播，反而有很多知名企業和團體涉及此類軟體。如瀏覽某企業網頁時，即會遭到強行或者秘密安裝軟體，變更電腦設定如瀏覽器首頁、軟體自動啟動選項、強行彈出廣告或者其他干擾使用者、佔用系統資源行為，並會抵制防毒軟體移除。
   下表為Trend Micro 統計全球十大惡意網頁網址(URLs)所在國，台灣名列第十。
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第三項  Web Fraud 2.0
    在Web2.0時代，許多商業交易均透過網路線上完成，但因網路具有隱藏真實身分、路徑、容易變造、犯罪工具容易取得等特性，使得網路詐欺日形嚴重，造成全球重大經濟損失。
第一款 使用proxy隱藏路徑：
    過去所謂的地下經濟或黑市交易，目前已公開透過網路交易，一些論壇或販售網路犯罪工具的網頁也日益蓬勃，使得更多人可以輕易獲得網路犯罪的工具。即使最菜鳥的網路犯罪者都知道不能用自己住家或自己名義登記的網路進行犯罪，過去隱匿路徑的方式大多係使用公開的proxy，但使用該種proxy時，需要手動操作，且連結網路、上傳或下載資料的速度都會變慢，因此如infecter.net、5socks.net及anyproxy.net.等網站即順應此需求而開發新的程式，訂購者只需按周或按月付費，即可下載程式自動從A proxy轉換到B、C、D proxy。
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    以XSOS.net的網頁為例，使用者只要按月支付美金50元，即可無限制地使用不同的proxy，而這些proxy則為遭入侵的個人電腦，付費方式只能使用網路貨幣(Webmoney)，且在取得服務前，必須使用即時通與提供者直接聯絡。這種服務最能吸引想要詐騙銀行的網路犯罪者，由於銀行大多採用客戶開戶或住所地的網路，確認登入網路銀行的客戶是否為合法使用者，因此若美國花旗銀行在加州的客戶帳戶突然從烏克蘭等差異極大的地區登入，網路銀行即會拒絕服務。但使用XSOS.net的proxy時，只要知道被害人的所在地如英國倫敦或德國柏林，犯罪者可以從下拉表單中選取倫敦或柏林的IP以隱藏其真實路徑。 
第二款  偽造電子文件
    在美國某些網路公司或銀行為確認客戶身分，除要求輸入個人相關資料外，會要求掃描身分證明文件如駕照、護照、帳單，故偽造電子文件的服務即蘊育而生，下表
為Security Fix在Scanlab.name註冊帳戶後，即可依所需國家、所需文件選取服務項目，各項費用均標明在網頁中，由下表中可看到台灣的文件。[image: image4.jpg]Sri Lanka
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第三款  偽造信用卡
    在過去縱使有犯罪集團偽造信用卡，但仍屬隱密性質，現在的地下經濟則透過網路公開標明價格販售，下表
為Trend Micro調查地下經濟所得結果。
	ASSET
	 GOING RATE

	 1 US CVV (Visa， Master) 
	 2$/cvv

	 1 US CVV (American Express， Discovery)
	 4$/cvv

	 1 UK CVV     
	 5$/cvv

	 1 UK CVV (American Express， Discovery)
	 6$/cvv

	 1 UK CVV with DOB    
	 15$/cvv

	 1 CA CVV  
	 10$/CVV

	 1 CA CVV (American Express， Discovery) 
	 15$/cvv

	 1 EU CVV 
	 10$/CVV

	 1 EU CVV (American Express， Discovery)
	 15$/cvv

	 1 US CVV full info   
	 45$/CVV

	 1 UK CVV full info
	 55$/CVV

	 CVVs from other countries
	 10$/cvv

	 SMS Spammer (various options)
	 60 WMZ， may vary

	 For every 1，000 Gmail account credentials
	 up to 10K： $ 12 | from 10K to 100K： $ 10 | from 100K： $ 8

	 For every 1，000 Hotmail account credentials
	 up to 10K： $ 12 | from 10K to 100K： $ 10 | from 100K： $ 9

	 For every 1，000 Blogger.com RU account credentials  
	 up to 10K： $ 30 | from 10K to 100K： $ 25 |
 from 100K： $ 20

	 For every 1，000 Blogger.com EN account credentials
	 up to 10K： $ 30 | from 10K to 100K： $ 25 | 
 from 100K： $ 20


第四項  釣魚網頁
    Anti Pshing Working Group (APWG)為全美第三大專門進行釣魚網頁資料蒐集的非營利組織，依據其公佈全球受釣魚網頁攻擊的分布圖，依受攻擊程度分為四個等級，第一等級紅色區域為2.45-39.71%，第二等級黃色區域為0.22-1.69%，第三等級藍色區域為0.03-0.2%，第四等級綠色為0-0.02%，美國及中國大陸受攻擊比率分別為39.71%及30.61%，台灣在去年11月受攻擊的比率佔全球0.44%，但今年1月的調查數據已提升到1.07%
。
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第二節  美國電腦網路犯罪之相關法規
第一項 與電腦有關之詐欺及相關犯罪行為--18 U.S.C.§1030
第一款 法律沿革
1984年10月，美國國會以Comprehensive Crime Control Act（CCCA) 通過許多刑事犯罪條款，其中Section 2102(a)為首次制定的電腦犯罪條款，之後編入美國刑法典第18章第1030條即18 U.S.C.§1030(a)(1)-(a)(3)，建立了三種新的聯邦犯罪，共通的要件為明知未經授權存取（access）電腦，或存取電腦後未經授權超出目的的使用，藉以獲取國家安全秘密、個人財稅紀錄及入侵美國政府機關電腦
。
兩年後，國會以Computer Fraud and Abuse Act(CFAA)大幅擴充條款，增訂另外三種型態的電腦犯罪，編入18U.S.C.§1030(a)(4)-(a)(6)。18 U.S.C.§1030(a)(4) 禁止未經授權的存取電腦系統的詐欺行為，本質上為利用電腦進行過去以電話詐欺的犯罪；18U.S.C.§1030(a)(5) 禁止未經授權存取電腦及毀損電腦，並因此造成超過美金1,000元的損失；18 U.S.C.§1030(a)(6)禁止非法交易電腦密碼。但此三項條文均限定標的為聯邦電腦
。
8年後，Violent Crime Control and Law Enforcement Act of 1994為另一部包括許多不同篇章的刑事犯罪法案，其中Section 290001修訂1986年的CFAA，擴充18U.S.C.§1030(a)(5)包括過失及無過失行為，並增加民事損害賠償條款
。
此後於1996再以Title II of the Economic Espionage Act修訂Section§1030，其中National Information Infrastructure Protection Act of 1996一章，大幅增訂相關規定。第一，擴大18 U.S.C.§1030(a)(2)的適用範圍，過去僅禁止從財稅機構（finanacial institution）獲取資料，現擴大到任何有關州際或國外的通訊，甚至僅讀取亦會構成犯罪行為，因大部份未經授權的存取一開始都會涉及讀取資訊，因此有效地將駭客的跨州行為犯罪化。第二，將18U.S.C.§1030(a)(2)犯罪造成的的損害範圍從1,000美元提升到5,000美元，且不限於金錢損害，並包括對個人造成實質損害或威脅到公共健康及安全的醫療診斷、治療。又該行為的目的若在獲取金錢利益、進行其他犯罪或該資訊的價值超過5,000美元，該行為會從輕罪提升為重罪。第三，於18U.S.C.§1030(a)(7)增訂電腦勒索犯罪。第四，將犯罪客體從與聯邦利益(federal interest)有關的電腦轉換成受保護的電腦（protected computer）。現行法與先前與聯邦利益有關的電腦最大的差異在於後者的電腦須位在不同的州之間，而前者僅須用於州際或國外間的交易或通訊的電腦，犯罪行為本身不須跨州。由於任何連結網路的電腦都可構成跨州或國際間的通訊工具，因此均受18 U.S.C.§1030的保護
。
911之後，國會迅速通過美國愛國者法案(Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001, USA PATRIOT Act)， 其中Section 814即“Deterrence and Prevention of Cyberterrorism”，修訂受保護電腦的範圍，藉以擴大18U.S.C. §1030的適用，受保護的電腦包括位在美國領土外而用以州際及國外通訊的電腦，並將1030(a)(5)受損害的電腦範圍擴大到為促進司法行政、國家防禦、國家安全的政府機關電腦。
最近一次擴張18U.S.C.§1030為2008 Title II Foremer Vice President Protection Act，進一步放寬受保護電腦的要件為只要用於或會影響(used in or affect)州際通訊的電腦，因此任何未經授權而存取受保護的電腦以獲取任何形式的資訊，均在18 U.S.C.§1030(a)(2)(Ｃ)的規範範圍內。另外將18U.S.C.§1030(a)(5)要件提高到損害在美金5,000元內仍屬輕罪範圍，並增加一次損害10部以上電腦即針對網路殭屍的重罪。現行18U.S.C.§1030規範之電腦犯罪的態樣為下列七種：
（a）凡
（1）明知未經授權或超出授權存取電腦，藉以獲得依行政命令或規章禁止揭露之國防、外交或其他規定在1954年原子能源法案之限制資訊，並可預見該資訊將有損美國利益或增益其他國家，而仍流通、發送、傳輸、或使之流通、發送、傳輸或意圖流通、發送、傳輸給無權限取得該資料之人或持有該資料而未交給有權擁有該資料之機關人員。
（2）故意未經授權或超出授權存取電腦，並藉此獲得
 （Ａ）來自財稅紀錄或財稅機構之資料、或來自定義在15 U.S.C.§1602(n)之發卡機構、或定義在15 U.S.C.§1681之消費者報告中之消費者資料；
 （Ｂ）政府部門之資料；
 （Ｃ）來自受保護電腦之資料。
（3）故意未經授權或超出授權存取任何政府部門之非公開電腦，或僅供政府部門使用之電腦、或雖非僅供政府使用但係由政府使用且該存取行為會影響政府使用。
（4）故意或意圖詐欺而未經授權或超出授權存取電腦，並藉此遂行詐欺犯行及獲得有價值之物。但若該詐欺的目的僅為使用該電腦或該使用之利益於一年內不超過5,000美元者，不在此限。
（5）
（Ａ）明知未經授權而傳輸程式、資訊、密碼、指令，因此造成受保護電腦之損害。
（Ｂ）意圖未經授權存取受保護電腦，並因疏忽造成受保護電腦損害。
（Ｃ）意圖未經授權存取受保護電腦，並因此造成受保護電腦損害及損失。
（6）以未經授權之電腦而故意及意圖詐欺在§1029定義之交易密碼或類似資訊，如
（Ａ）影響州際間或國外交易；或
（Ｂ）該電腦為美國政府所使用
（7）意圖向他人勒索金錢，在州際或國外通訊間傳送下列訊息：
（Ａ）威脅將以未經授權或超出授權之方式損壞受保護電腦；
（Ｂ）威脅將從受保護電腦獲取資料或損害資料之機密性；
第二款  條文解釋爭議

18 U.S.C.§1030(a)(1)-(6)的條文分別規定不同的電腦犯罪形態，但共同的要件均有未經授權(without authorization)或超出授權(exceeds authorized )的存取行為，而如何適用該條文即引發許多爭議，以下就歷來法院見解剖析該條文之適用。
第一目 Access 
由於電腦使用者欲取得電腦系統內之資料，已與過去傳統竊盜或侵入私人財產領域需以實體接觸或入侵之犯罪方法不同，故對Access一詞之判斷標準，顯然無法採用與實體世界相同之進入概念。然可能採取的解釋策略有二，第一種解釋乃視電腦為虛擬世界(virtual-world)，因此可以現實世界中的進入概念類比電腦，例如某網站要求使用者需輸入使用者名稱及密碼始可取得資料時，則可將該要求輸入使用者名稱及密碼的螢幕視為實體世界中上鎖的大門，使用者若無正確的密碼開啟大門，則會被拒絕進入。同樣地，瀏覽一般網頁則就像在現實世界中進入一般對公眾開放的商店，僅從街上觀看櫥窗中的商品，很難被認為係進入商店。第二種解釋係採實體世界(physical-world)的概念，完全依電腦運作的原理解釋，使用者是否存取該電腦，則以其發出的指令是否被接受並執行為判斷標準，當使用者欲瀏覽某網頁時，使用者的電腦會發出請求至網頁的伺服器，要求該電腦送回請求的檔案時，對該網頁即已執行存取行為。
採用不同的解釋策略會導致不同的結論，例如前述需輸入密碼的網頁，若經請求的電腦回傳給使用者輸入密碼的螢幕，就如同現實世界中經過一個上鎖的大門但尚未取出鑰匙開鎖，尚未符合存取的概念。反之，採實體世界的概念則送出請求即已構成存取。到底應採用何種標準，條文本身並未定義，法院的見解也未盡相同。以下述兩案件為例，類似的案例因採不同標準而有不同結果。
一、State v. Allen案

被告Allen使用其電腦不斷地撥接(dial up)到Southwestern Bell Telephone公司控制長途電話的交換機電腦，試圖撥打免費的長途電話，但當Allen撥接到 Southwestern Bell Telephone公司的電腦時，會被要求輸入使用者名稱及密碼，調查人員雖推斷Allen猜出密碼且事後消除所有紀錄檔，但依現存證據，只能證明被告撥接到Southwestern Bell Telephone公司的電腦並瀏覽登入畫面，但仍依Kansas州法起訴未經授權存取電腦資料。
Allen主張並無證據顯示其已存取Southwestern Bell Telephone公司的電腦資料，起訴書採用最廣義及普遍使用於州法的法條用語，解釋access為接近（approach）、引導(instruct)、交換(commnicate with)、儲存(storage)、搜尋（retrive )資料或利用電腦的任何資源，但Kansas最高法院認為如果「approach」可以解釋為「access」，將會使得實體上未經授權靠近電腦的行為均構成犯罪，因此主張：
依據韋伯字典的定義， 「access」的定義為「自由或有能力獲得或利用某項事物」，但本案中，並無證據顯示被告已輸入密碼而有能力使用公司電腦或獲得任何利益，因此並無法認為被告已存取電腦資料。
在此法院對access的觀念係採用虛擬世界須輸入使用者姓名及密碼後才能獲准存取電腦檔案，錯誤的使用者名稱及密碼將會阻擋使用者的存取。
二、State v. Riley案

另一個與上述情節幾乎完全相同的案例為State v. Riley， 被告Joseph Riley設定其電腦不斷撥接至Northwest Telco公司猜測密碼，若猜出正確密碼即可免費撥打長途電話，但證據亦無法顯示被告已否猜出密碼並撥打免費電話。華盛頓州法律幾乎與堪薩斯州相同，但華盛頓州最高法院依據條文定義認為被告已存取Northwest Telco公司電腦，主張：
被告不斷隨機輸入六位數以試圖發現存取密碼(access code)，已構成接近或利用電腦資源。
兩個法院依據相同條文做出不同解釋，或許部份因素是因為Allen案中無法證明被告有輸入密碼的行為，但在Riley案件中，法院顯然將電腦視為實體機器，當傳送訊息至電腦時已構成存取的定義。
另外在America Online(AOL) v. National Health Care Discount,Inc.(NHCD) 之民事案件
中，就access採取更廣的定義，被告NHCD為健康保險公司，寄送大批電子郵件廣告給AOL的客戶，AOL推測被告未經授權存取其電腦系統而獲取客戶資料，在訴訟中，原告提出一項summary judgment促使法院考量當一個人寄送電子郵件到另一部電腦時，是否構成存取另一部電腦資料？法院主張：
CFAA雖未定義存取，但該字的一般定義乃「gain access to」，即自由或有能力獲得或利用某項事物，當某人寄送電子郵件時， 已構成利用電腦，因此已符合access的定義。由於該郵件會透過許多不同的電腦傳送直到其抵達目的地，則傳送者已利用了所有的電腦。
    綜合上述案例可知，儘管各州使用相同的法律用語，法院亦使用相同之字典下，不同法院間就access之解釋依然不同。
第二目 without authorization及exceeding authorization
一、United States v. Morris

最早也是最重要的案例為United States v. Morris案，該案引用「合目的使用」(the intended function test)作為判斷基準。Robert Tappan Morris為康乃爾大學的研究生，在1988年11月2日，將其撰寫名為「worm」的電腦程式，利用網路安全漏洞散布，目的在闡述四個常見—存在於電子郵件軟體中的SENDMAIL、finger daemon、以他人電腦作為跳板及容易猜測密碼—的安全漏洞。Morris先透過麻省理工的一臺電腦釋放該程式碼，而該程式亦確實經由上開安全漏洞迅速擴散致無法控制，導致必須關閉許多網路系統以阻擋散布。Morris則被依當時之18U.S.C.§1030(a)(5)—即未經授權意圖存取聯邦利益電腦之規定起訴，地方法院亦認定被告有罪。
在上訴法院審理時，Morris主張1986年修正案之參議院報告建議區分未經授權(access without authorization) 及超出授權(exceeding authorization)的標準為內部人(insiders)及外部人（outsiders），內部人如受雇者有權存取電腦，外部人如駭客無權存取電腦，而Morris有麻省理工、哈佛、柏克萊及康乃爾的合法帳號，因此其為內部人而非未經授權存取電腦。但本案的問題再於被告雖有權存取麻省理工等學校的電腦系統，但因該程式散布到其他電腦，縱使採用被告的理論，也難認為被告有權存取其他電腦。第二巡迴法院因此駁回Morris的主張，認為：
國會就何謂有權存取和無權存取並未畫下明確界線，即使有權存取某些涉及聯邦利益的電腦，仍會因無權存取其他涉及聯邦利益的電腦而違反CFAA的規定並負有責任。
    法院並進一步引進新是否基於合目的地使用為判斷標準，認為Morris是利用電腦程式的漏洞而存取電腦，但該漏洞並非當初程式設計者所期待，換言之，程式設計者授權使用者使用其程式去執行其預期的功能，並未允許使用者利用程式的弱點以執行非預期的功能，因此被告的行為屬未經授權存取。但此種標準可能過於寬鬆。
二、員工不當行為案例
近五年來，因違反CFAA亦有民事賠償責任，雇員忠誠案件已成為CFAA最常見的案例 雖然民事法院的認定標準理論上應與刑事案件相同，但實際上卻較刑事案件寬鬆，法院的見解也出現明顯分歧，且多偏向被侵權公司。部份法院主張員工經授權的行為應限定在與公司利益相符的範圍內，若員工的行為違反公司利益或損及公司，則自該時起該員工的行為即非雇主的員工，其行為即成為未經授權。但也有法院認為員工一開始的行為係經授權，並不會因盜用公司資料而成為未經授權。
1. 超出範圍的使用即屬未經授權
在Shurgard Storage Centers, Inc. v. Safeguard Self Storage, Inc.
案件中，原告及被告均為自動倉儲公司，被告引誘原告公司數位員工跳槽，其中一位員工Eric Leland在離開原告公司前，存取公司之機密商業計劃及其他交易機密電腦檔案後，以電子郵件傳送給被告公司，原告則對被告提起民事訴訟，認被告未經授權或超出授權範圍存取電腦資料，違反18U.S.C.§1030(a)(2)(C)之規定，應依18U.S.C.§1030(c)(2)(C)的規定處罰。
地方法院採用原告對未經授權的解釋：一旦員工開始替被告公司為不利原告公司的行為，因其行為違背公司利益，故難認其仍具有雇員身分，由於公司於該時起已停止授權員工使用電腦，則員工使用電腦的行為即成為未經授權。法院並主張依據CFAA的立法淵源，國會廣泛地禁止濫用電腦，尤其是有關智慧財產權的爭議。但法院並未參考在Morris案中所提及之1986年修正案內容、未引用合目的使用標準，也未解釋為何雇員法的標準可以規範電腦濫用的相關法規，且此案的標準將使得員工若從事與工作無關的行為，如在工作時間使用公司電腦上網瀏覽與工作無關的網頁或收發私人電子郵件，均有可能構成刑事犯罪。
但法院仍舊採取寬鬆的解釋於員工不當行為案件。第一巡迴法院在United States v. Czubinski案件中，認為雇主有權制定員工守則，限制員工只能在與工作有關的範圍內使用公司電腦，而依據IRS的工作守則，員工僅能基於與工作有關的理由接觸稅務資訊，但員工Czubinski卻瀏覽其朋友的退稅資料，故已超出授權而存取電腦。
喬治亞州法院也採用上述類似標準於Fugarino v. State案件
中，Sam Fugarino是電腦程式設計師，當其知悉公司僱用另名程式設計師時即異常憤怒，並對該新進工程師揚言，任何人不得使用其開發的公司電腦程式，離開時也會將程式帶走，並開始刪除公司網路的程式碼。法院主張被告為電腦程式設計師，雖有權刪除基於工作原因的程式，但本件刪除程式僅是為了激怒雇主，因此已超出授權範圍，而屬未經授權的範疇。
State v. Olson案
中，警察Laurence Olson進入警方的電腦資料庫，列印附近華盛頓大學女學生的相片，違反華盛頓州電腦入侵法
。法院檢視規範被告的工作守則，認為當檢索資料違背工作部門政策時，該存取電腦的行為無法認為經過允許。
另外第五巡迴法院維持Taxas州地方法院的見解，否定被告所主張應採用Holdings v. Brekka的見解。該案被告Dimetriace Eva-Lavon John為花旗集團的帳戶經理，基於職務需要，其有權接觸客戶帳戶。2005年9月，John 提供至少76家公司的帳戶資料給其同母異父的兄弟Leland Reley及其他共犯以進行詐騙行為，被告被起訴違反18U.S.C.§371、18U.S.C.§1029 (a)(5)、(2)及18U.S.C. §1030(a)(2)(A)及(C)。被告主張其職務範圍內有權瀏覽、列印客戶帳戶資料，雖了解不得用於進行詐騙等犯罪行為或將資料帶離公司，但不能以其瀏覽或列印當時的主觀心理狀態來決定是否適用18U.S.C.§1030(a)(2)(A)。法院主張未經授權或超出授權的意涵應包括限制使用，至少當使用者知悉其不得將有權接觸的資料進一步用於犯罪時，即為超出授權範圍的使用，並以United States v. Phillip的案件所採用的「intended-use analysis」為例，即被告有權存取學校的部分電腦系統，但若接觸超出其授權使用的電腦系統，即會被認為未經授權。本案中John雖有權接觸所有的資料，但當John使用公司的電腦系統進行詐欺犯罪時，就不再符合該電腦系統的合目的的使用。
法院再以EF Cultural Travel BV v. Explorica,Inc.案件為例，該案前任員工與公司簽訂一個範圍很廣的保密協定，然該員工離職後，利用在職期間所得知公司電腦系統的程式碼，開發一個可以快速探知該公司在公開網頁中公佈的價格訊息電腦程式，第一巡迴法院認為被告違反保密協定而濫用公司電腦程式，已構成超出授權範圍的使用，違反18U.S.C.§1030(a)(4)。在該案件中，法院雖不認為違反保密協定一定會導致刑事犯罪，但贊同超出目的範圍的使用構成「exceeds authorized access」，因此John並未被授權基於所有任何目的的使用，而只在有限的範圍內獲得授權。又被告在公司歷次的訓練課程中，知悉花旗集團禁止濫用公司內部電腦系統及客戶資訊的政策，故其明確知悉利用公司電腦系統進行詐欺犯行違反公司的員工政策。本案法院明確表示拒絕採用Brekka案的見解，認為員工有理由知悉(has reason to know) 其接觸資訊以進行犯罪應屬未經授權。
2. 超出授權範圍並非未經授權
未採上述解釋策略的為馬里蘭州的 Briggs v. State.
案，被告Briggs為電腦行政主管，擁有部分有密碼保護的檔案，當其離開公司時，變更前述在公司電腦裡的檔案密碼並拒絕告訴公司密碼，起訴認為被告未經授權以此方式阻止電腦程式的運作，但法院認為被告為系統主管，有權存取公司電腦，儘管其行為不當，只能認為超出授權範圍(但超出授權範圍並非馬里蘭州法律所禁止)。本案認定授權與否的基礎在於行為態樣而非動機，儘管Briggs存取電腦時主觀上並非基於雇主利益，但仍不會使其行為成為未經授權。
第一件員工不當使用公司儲存於電腦內的資料是否構成未經授權或超出授權的刑事案件為United States v. Nosal案，David Nosal是Korn/Ferry International(KFI) 的高階行政主管，在2003年8月與公司洽談是否購買公司股權事宜，並在該年底10月離開公司時，簽立不當競業條款，但Nosal私下勾結KFI的員工Becky Christian及前任助理J.F.，由該二人使用KFI的帳號取得KFI的營業秘密及機密資料給Nosal，Nosal則利用該資料成立另一家相同性質且立於競爭地位的公司。Nosal及Christian經檢察官起訴違反18 U.S.C.§1030(a)(4)。地方法院認為未經授權指的是完全沒有權限使用，超出授權使用係指有權存取電腦系統內資料，但無權存取其欲接觸的資訊，在公司尚未限制被告使用電腦前，被告無從知悉其行為已違反忠誠義務而會構成刑事犯罪，因此縱使員工違反員工的忠誠義務，使用公司的資訊以利競爭公司的發展，因其並非無接觸權限，故不會違反18 U.S.C.§1030(a)(4)。       
三、以契約限定授權範圍案件
1、America Online v. LCGM,Inc.
被告公司付費使用 America Online（AOL）的帳戶並使用特殊的軟體程式收集AOL客戶的電子郵件地址資料，由於AOL的服務條款明確禁止AOL會員收集AOL客戶的電子信箱資料，法院認為被告違反服務條款的行為構成未經授權。
2、United States v. Lori Drew
美國近年來因社交網路如Facebook，MySpace及部落格快速發展，原來存在於校園的霸凌(bully)行為，已快速轉移到網路空間，最著名的案件為Megan Meier案。被告Lori Drew為Mossouri居民，懷疑其13歲的鄰居Megan有攻擊其女兒的言論，使其女兒情緒不佳，遂於2006年秋天在MySpace虛構一個16歲剛搬到附近的「Josh Evans」男生檔案，並未經授權使用一個男生的相片，與Megan在網路上交談。在短暫的交往後，Lori Drew開始在公開留言區上罵Megan「胖」、「妓女」，且有許多人不具名並持續在該網頁留言不雅文字，當Megan有天打開電腦看到「這世界上沒有你會比較好」的字眼，情緒激動並與對方在網路上對罵，Megan母親發現Megan使用不雅文字且情緒激動，要Megan停止使用電腦，但在20分鐘後，發現Megan在房間衣櫃上吊自殺。
該案發生後，雖引發社會大眾憤怒，但縱使該行為不當，因該言論尚未構成威脅或恐嚇，且因被告提供該帳號給許多家庭成員及其他員工使用，無法證明最終導致Megan自殺的文字為何人所寫，該州地方檢察官Jack Banas亦表示該行為尚未構成不法而無法起訴
。
社會大眾在得知該案無法起訴後，即有人公布Lori Drew住家的電話、地址、衛星照片，Lori Drew接到上百通的恐嚇電話，有人討論要攻擊Lori Drew，其住家亦不斷遭到破壞，Lori Drew經營的公司因此關閉，其女兒亦遭到言語攻擊而離開學校。許多民眾的不滿情緒在報紙、電視報導下，於2008年初達到高峰，MySpace公司所在地的洛杉磯聯邦檢察官決定展開調查，並引用18U.S.C.§1030(a)(2)(C)之規定，認為被告使用虛構的姓名申請註冊會員資格、未經授權使用他人相片，且為傷害他人的言論，違反MySpace的服務條款(Terms of Service,TOS)，構成未經授權或超出授權範圍而從受保護的電腦獲得資訊--即獲得MySpace的服務，而被告也承認使用假名登記帳戶資料，未經他人同意使用他人相片作為其檔案照片，也承認違反TOS不得為恐嚇、傷害他人的言論。但學者及公民團體
認為基於下列理由，本案不應適用CFAA(18U.S.C.§ 1030(a)(2)(C))：
 (1)、依條文的文義及立法解釋，CFAA係在禁止入侵電腦及竊取資料的駭客行為，並非規範經授權使用但違反使用條款的行為。MySpace是對所有人開放的免費社交網路，沒有收費或查核機制限制何人得以使用，使用者名稱及密碼並非在排除一般人使用MySpace，而是在確保使用人能控制其帳號，並使所有帳號各自獨立。被告並未使用任何電腦技術或規避任何安全機制，而係經授權使用該系統及服務，且起訴書並未說明被告的何種行為構成「未經授權」或「超出授權」。
 (2)、若認為違反服務條款而使用網路服務會構成刑事責任，將史無前例地擴張聯邦刑事犯罪：
  (A)大多數人不會詳閱服務條款或縱使閱讀也無法完全了解其意義：
首先，許多網頁的服務條款均放在不明顯的位置，通常使用者需將網頁拉到最下方才會看到聯結服務條款的icon，且該網頁不會顯示該連結非常重要，更不會顯示若未點擊閱讀，將有可能因違反TOS而遭到刑事制裁。其次，這些服務條款內容通常很多也不容易了解，以極端的Network Solutions網頁為例，該服務條款若轉換成12級字的word檔，共有115頁，而MySpace也有60段文字，轉換成word檔也有10頁。由於人類認知的限制，即使是理性的消費者也會忽略制式且非特別標明的條文
，許多學者均理解到只有少數人會在勾選「我同意」前閱讀所有內容。一個著名案例為某軟體公司偷偷地在其授權協議中，插入「將提供第一個寄送電子郵件至其指定信箱的人美金1000元」的文字， 但在4個月、超過3000名安裝者後才有第一個人發現該段文字，足見一般公眾忽略授權條款的情形。
  (B)網站擁有者經常片面更改服務條款，且鮮少通知使用者：
以MySpace為例，即使使用者第一次設立帳戶時閱讀完所有的條款，因之後MySpace修改條款時，並不會通知使用者，而僅會在網頁顯示更新後的條款，故使用者被推定為有義務閱讀更改後的條款，或每次使用時須閱讀該條款。若依照起訴書對CFAA的解釋，當網站擁有者片面更動條款後，即有可能使未閱讀更新後條款的使用者在不知情的情形下因違背條款規定而受到刑事制裁
。
  (C)服務條款內容可能極為瑣碎或僅依照擁有者的商業或個人考量而定，與CFAA條款欲規範的「access」完全無關：
許多網站的服務條款只是由私人撰寫獨斷、語意模糊、瑣碎的規定，無法滿足刑事犯罪對行為精確描述的需求，而僅依照不明確的私人條款解釋犯罪行為，並無法符合正當法律程序有關須讓一般人事前了解何種行為屬法律禁止的規範。另外網站所有人基於許多不同的理由制定服務條款，有些根本與CFAA規範的未經授權存取的目的無關。以Google為例，禁止未成年人使用的條款，僅在保護其自身避免責任及確保於訴訟爭議中引用該條款，但並不表示成千上萬的未成年人不得使用Google搜尋資料，也不表示這些未成年人一使用就會冒受刑事追訴的風險。又如YouTube的使用規範為禁止上傳不好的東西(bad stuff)，但YouTube並未定義何謂bad stuff且bad stuff的在本質上極不明確。為避免模糊不清的問題，CFAA關於未經授權或超出授權使用的定義必須限定在非常清楚、正當的目的以符合條款規範，而非任由網站所有人基於商業或個人目的在服務條款中恣意規定
。
  (D)若根據私人的契約條款而課以刑事責任，將會導致執法裁量權的濫用及專斷：
依Orin S Kerr 教授所指，想像一個網頁所有人規定只有右撇子能瀏覽該網頁，若認違反契約即違反CFAA，則左撇子瀏覽該網頁就會構成聯邦刑事犯罪
。再執法機關可設立一個網頁，在使用規則中規定任何人不得瀏覽該網頁，若執法機關可據以起訴任何瀏覽該網頁的人，將使執法毫無限制標準，足見該解釋之不當。
 (3)、現有相關案例對「超出授權」採嚴格解釋
：
過去許多法院就不忠誠員工及競爭對手使用搜尋資料軟體以遂行其商業目的民事案件適用CFAA，但最近已有下列案例拒絕民事案件的判斷標準：
(A)Werner-Masuda, 390 F. Supp.2d at 495(D.Md.2005)案中，原告主張被告即其員工已簽署不會違背公司政策及程序以存取公司電腦之協定，但仍違背該協定將公司會員名單傳給競爭對手，認為其超出授權使用公司電腦。地方法院認為CFAA並未限制經授權存取後的使用目的，因此不會因違背協定而違反CFAA。
  (B)Lockheed Martin Corp. 2006 WL 2683058,at *5案中，法院認為依文義解釋，超出授權係指員工超出其經許可授權的範圍。
  (C)Diamond Power Int’l,Inc.v. Davidson 案中，被告竊取公司的資料給將跳槽的對手公司，法院認為超出授權係指原始的存取雖經授權，但接觸不被允許接觸的特定資料。
  (D)Brett Senior & Assocs,P.C. 2007 WL 2043377 at *1. 案中，被告在任職期間帶著公司客戶名單至新公司面試，並在離職前說服15名客戶隨其至新公司。法院認為CFAA規範的是闖入的犯行，並非濫用服務的行為。
  (4)、若適用CFAA條款會對言論自由及基本的公民自由造成下列危害：
  (A)憲法第一修正案確認在網路上以匿名發表言論的權利：
最高法院一貫主張每個人都有權利以匿名發表言論，認為匿名言論是保護個人不受專制政權報復的防護網，而該保護適用於各種形式包括使用電子郵件及網際網路的匿名言論，因此若認使用虛假的身分資料在網路上與他人交談構成刑事犯罪，明顯違反憲法第一修正案
。一般網路使用者為避免其身真實身分資料遭出售給其他公司作為商業如寄送廣告，或避免他人根據其性別、種族、階級而有既定刻板印象，或其雖隸屬於某團體但不想讓他人誤解其言論代表該團體，或想提供某些證據但不想遭到報復，多會以虛構身分資料登記會員
。而根據調查，幾乎有三分之一使用社交網路的使用者承認使用虛構身分資料以避免他人發現其真實身分
。
(B)當條文解釋不明確時，應採取最嚴格解釋以避免違憲爭議：
若就未經授權或超出授權採寬鬆解釋，將會造成上述的憲法爭議。如同大法官Holmes在Mcboyle v. United states, 283 U.S.25, 27(1931)案中提到：刑事法律須具備適當警告（fair warning）的要求，即犯罪行為人在進行犯罪行為時雖不可能清楚知道所犯法條的內容，但一般人均經由適當警告，均能知悉如果跨越法律界限的後果，而該界限亦應非常明確
。另外在United States v. Lanier, 520 U.S. 259，266(1997)案中揭示的避免不明確法則（Void-for-vagueness），進一步說明三項驗證適當警告的標準。第一：一般智識程度之人能夠理解該名詞的定義，第二：刑事法律應採嚴格解釋標準，第三：正當法律程序禁止法院就刑事法律採用超出法律或先前判決先例的新穎解釋。而避免不明確法則的另一個目的在規制執法機關，如一般人均能理解刑事法律的定義，執法機關即無法專斷或歧視性地執法，而明確的法律定義亦能提供執法機關客觀之執法準則。
加州中區地方法院嗣於2009年8月28日，主要以適用CFAA將違反避免不明確法則而判決被告Lori Drew無罪。
第二項 網路跟蹤 Cyberstalking
依照美國司法部( Department of Justice,DOJ) 的定義，網路跟蹤（Cyberstalking）為使用網際網路、電子郵件或其他電子通訊設備跟蹤他人。跟蹤通常包含經常性地騷擾及威脅，出現在他人住家或工作場所，打騷擾電話，留訊息、物件，或破壞他人物品等行為。多數規範跟蹤之法律要件須行為人對被害人或其家人傳達了暴力實質威脅
。
網路跟蹤和現實生活中傳統的跟蹤不同，雖然網路跟蹤的行為人與被害人沒有實質上的接觸，但行為人可輕易地從網路收集大量被害人的個人資料，且更容易隱匿真實身分，而網路通訊科技亦提供更便利的方式以遂行犯罪，行為人只要輕易按幾個按鍵就可以連續傳送威脅或騷擾訊息，亦可透過網路聊天室或告示版(bulletin board) 號召其他人一起進行騷擾行為，例如行為人張貼一段有爭議性的論述，並在下方公佈被害人的姓名、電子郵件信箱、地址、電話，隱射該段論述為被害人所為，即會有許多人因不滿該論述而寄發信函攻擊被害人，雖然行為人可能佔全部攻擊行為的一小部份，但被害人的感受到的是排山倒海的威脅。
第一款 相關聯邦法規
18 U.S.C. § 875(c) 規定，在任何州際或國外通訊中，傳送威脅綁架或傷害他人之訊息者，將處5年以下有期徒刑及2萬5,000元以下罰金
，該通訊方式包括電話及網路。但本條僅適用在已有實質威脅的通訊，並不包括騷擾或惹怒他人的行為，且對於上述在網路聊天室或告示版張貼言論的行為是否適用該法，並不明確。
另外47 U.S.C.§ 223對未揭露自己身分的情形下使用電話、電信設備惹怒、濫用、騷擾或恐嚇他人，可處2年以下有期徒刑，雖然該法之適用範圍較18 U.S.C. § 875(c)廣，但僅適用於行為人和被害人間之直接通訊，因此上述在聊天室張貼言論的行為並無法適用。 

    依18 U.S.C.§2261A(2)（B）
規定，凡使用信件、互動式電腦服務、或任何用於州際或國外通訊，造成某特定人、其配偶或其特定親屬重大情緒壓力、或合理恐懼面對死亡、身體重大傷害，將依18 U.S.C.§2261（b）之規定處罰。
第二款 目前引發關注的案例
美國言論自由的保護範圍雖然很廣，但已確認實質威脅(true threat)不在憲法第一修正案的保護範圍，即當行為人傳達其將對某人或某團體為不法犯行的嚴正意圖，即已侵害個人免於恐懼的自由。 
最高法院在1969年Watts v. United States, 394 U.S. 705案件中，最早確認實質威脅的原則。時值越戰期間，符合一定年齡的年輕人若未上大學，即需應徵召至越南打仗，該案上訴人Watts不滿該政策而在遊行中宣稱如果政府強迫我拿槍，我第一個要殺的人就是LBJ(當時的總統)，經起訴違反18 U.S.C.A. § 871禁止任何人威脅殺害美國總統之規定。最高法院認為當法律的要件是單純言論即會構成犯罪時，則必須嚴格確認該言論不在憲法第一修正案的保護範圍。人民對政府公共政策或官員的批評雖然有時會過於猛烈、刻薄、尖銳，但此種政治性言論並非實質威脅，屬於憲法第一修正案的保護範疇。第十一巡迴法院並在US v. Alaboud,347 F. 3d 1293，2003案件中，確認是否實質威脅須以一般理性之人客觀判斷該表達的言論是否具有引致傷害的意圖。因此決定某言論是否符合憲法第一修正案的保護，首先需檢視該言論本身的文義；其次需由一般客觀理性之人就上下文判斷是否具有引致傷害的意圖；最後就被恐嚇人的證詞決定是否構成恐嚇。 
目前引發關注的案件為被告Hal Tuner因不滿第七巡迴法院三位法官Chief Judge Frank Easterbrook、Judge Richard Posner及Judge William Bauer於2009年6月2日維持地方法院在National Rifle Association v. Chicago, Nos. 08-4241,08-4243 & 08-4244一案中的見解，Tuner於同日即在其部落格網頁表達其對制度不滿言論，但其中如下的言論引發是否已超出言論自由的範圍，而違反18 U.S.C.§115(a)(1)(B)的爭議：
Thomas Jefferson, one of our Founding Fathers, told us "The tree of liberty must be replenished from time to time with the blood of tyrants and patriots." It is time to replenish the tree!

Let me be the first to say this plainly： These Judges deserve to be killed. Their blood will replenish the tree of liberty. A small price to pay to assure freedom for millions.

These Judges deserve to make such an example of as to send a message to the entire judiciary： Obey the Constitution or die.

隔天，又在網頁公佈法官辦公室地址、地圖、相片、法官住家地址、地圖，並引述於2005年發生法官母親及先生遭槍殺的案件，表示第七巡迴法院的三名法官並未從該案件中得到啟示，顯然需要另一次的教訓
。該案經起訴後，因陪審團無法達成一致見解，故檢察官首次聲請法官到庭作證，2010年3月2日在Brooklyn法院開庭時，法院擠滿評論員、記者、甚至路過的法官，三位法官均證稱被告的行為當然是恐嚇，當問到法官Richard A. Posner本案對你工作有何影響?其答稱：「我今天在這裡對吧，我本來應該在工作的」
。
透過網路恐嚇與傳統面對面、透過電話或寄送信件最大不同之處，在於透過網路具有誘使或煽動他人犯罪的可能，因行為人無法控制是否會有極端份子受到言論刺激而為具體的危害行為。而最引發爭議的是在網路公布被恐嚇人住家或辦公地點地址、電話、車牌、相片，此除造成被恐嚇人極度不安外，亦使不特定人易於為具體的危害行為。雖然該案目前仍正在進行中，但最終的決定勢必影響未來法院對網路恐嚇行為的見解。
第三項  網路霸凌 Cyberbullying 
繼Ｍegan案後，11歲的Carl Joseph Walker-Hoover在被同學譏諷為恐同症及反同性戀者後數月，於2009年4月上吊自殺；15歲的愛爾蘭移民 Phoebe Prince在不斷被同學辱罵為妓女後，亦於2010年1月14日在麻塞諸塞州的家中衣櫃上吊自殺，此兩案例再度引發社會對校園霸凌的立法討論。麻塞諸塞州於2010年4月30日通過立法，將校園霸凌行為定義為在校園，公車或透過任何電子通訊設備或社交網路為重複以文字、口語、電子圖片或肢體行為對被害人造成身體、心理上傷害或財產上損失，或使被害人處於被傷害的或損失財產的恐懼，或在校園中製造敵意環境。該法並未將校園霸凌行為犯罪化，僅要求學校員工包括教師、校車司機、餐廳員工如發現校園霸凌事件時，須向校長報告，學校如認為已構成刑事犯罪，則需通報警方。該法雖然未就怠於通報的行為科以罰則，但該員工可能遭到校方開除

目前美國已有35州立法規制學校需制定有效的霸凌政策，除麻州外，並有包括Arkansas、Delaware、Idaho、Iowa、Michigan， Minnesota、Nebraska、New Jersey、Oklahoma、Oregon、South Carolina、Washington、 California13州通過網路霸凌（cyberbullying）的立法
，就聯邦立法方面，共和黨參議院議員Linda Sanchez於2008年6月提出Megan Cyberbullying Prevention Act（H.R.1966），企圖將網路霸凌行為犯罪化，但有論者認為該法案無法通過，因該法案將因違反憲法第一修正案所保障的言論自由而違憲，且將該行為過度犯罪化
。
第三章  刑事犯罪之網路監察
刑事犯罪之網路監察與傳統偵查作為的目的相同，不外經由嫌犯的通訊內容、聯繫對象、生活作息習慣等，勾勒並掌握嫌犯的犯罪行為及行蹤，由於現代社會個人之通訊、位置、商業交易及個人資料，大多經由網路傳輸或儲存，因此執法機關得以監控、收集所有透過網際網路所傳輸或儲存之內容。而上述證據種類可大致區分為通訊類及非通訊類，通訊類又可區分為即時通訊和非即時通訊，即時通訊亦有牽涉內容及非關內容之分，前者如監聽網路電話（Voice Over Internet Protocal,VOIP）、即時通（MSN），後者如裝設pen register攔截收發話號碼；而非即時通訊監察如調取電子郵件內容。非通訊類如位置監察、視訊監察、收集個人資料。由於收集上述證據的方式已與傳統搜索實體證據或行動跟監之方式明顯不同，則是否需要以搜索票為之亦引發爭議。另外，電子商務為維護營業秘密所採取之通訊加密措施，亦為犯罪者所採用，是縱使攔截到記錄談話的封包，亦會因無法解密而無從知悉內容，此乃目前監聽網路通訊面臨最大的難題。以下爰就美國法制沿革及所涉及的法律爭議析述如下。
第一節  即時通訊監察
第一項  美國法制之緣起
殖民時期之立法者為改正英國政府僅根據懷疑或不正常的舉止即執行搜索扣押，思考應有充分的要件才能搜索扣押，因此有憲法第四修正案的產生。美國憲法第四修正案提供人民確保人身、住宅、文件、財產不會受到不合理的搜索扣押，且該搜索狀需依據可信理由，聲請之執法機關亦需具結並詳細描述被搜索的處所、對象及應被扣押之物。
當政府執法人員違反憲法第四修正案時，人民可以引用排除法則(exclusionary rule)以確保其憲法上的權利不受侵害。最早在Weeks v. United States, 232 U.S. 383 (1914)案件中，最高法院主張違法扣押的證據應被排除於審判程序，以制裁非法取得之證據，法院若採用該證據，將會形成對憲法的藐視，透過排除非法搜索扣押取得之證據，人民的權利才會受到保護。因此，對憲法第四修正案的詮釋會直接影響到人民面對不同形式的公權力所能受到的保護。
第一款 早期法院對通訊監察限制之見解
最高法院首次考慮監聽合法性的問題始於1928年Olmstead v. United States, 277 U.S.438 (1928)。首席法官Taft依據內部及外部空間的區隔，主張因政府裝設監聽設備所在的線路係在公共空間，並不在被告家中，不需侵入私人住宅，且根據狹隘的文義解釋，認為電話中的談話內容並非實體物，無法成為搜索扣押的客體，因此不在憲法第四修正案的保護範疇。在此結論下，法院假設使用電話就像在對外界廣播一般。
上開判決係以爭議性的5票對4票表決通過，不僅國會強烈反應，一般社會大眾亦反對該判決。雖然該判決允許警察監聽不受憲法限制，但並未強調便衣警察或線民監察的合憲性
。在1952 On Lee v. United States, 343 U.S. 747 (1952) 的案件中，警方在被告On Lee的前員工Chin Poy外套口袋裝設小麥克風，警方則在外面截聽被告承認犯罪的談話內容。被告主張執法機關利用在線民身上裝設竊聽器以錄製其與線民在其開設的洗衣店的對話內容，違反憲法第四修正案。法院則認為因On Lee同意Chin Poy進入其開設的洗衣店，並無入侵行為，法院亦駁回On Lee同夥的主張，認為警方在線民身上裝設竊聽裝置雖能偷聽到店內談話內容，但因 侵入是當一個人受武力壓迫，或無任何跡象顯示同意讓步下的進入，才會引發憲法保護，在本案並未構成侵入。
1960年代在最高法院在首席大法官Chief Justice Earl Warren帶領下，最高法院重新檢視並推翻許多影響犯罪嫌疑人的合憲性判決。但此時的最高法院試圖限制搜索扣押的權力並未延伸到線民監視。在1963年 Lopez v. United States, 373 U.S. 427案件中，被告Lopez想要賄賂Internal Revenue的執法人員，數天後，該執法人員配備錄音機又回到Lopez的辦公室，錄下其與Lopez的對話，在後續的審判中，執法人員的證言及該錄音均允許成為證據。法院認為Lopez Lopez同意執法人員進入辦公室，且該證據也是Lopez自願提供，故其憲法第四修正案所保障的權利並未受到侵害。雖然多數法官主張上開見解，但有四名法官認為Lopez、Olmstead及On Lee的見解均不正確。儘管有部分反對意見出現，法院後續在1966年的兩個案件中，仍繼續認同警方在私人場所使用線民的合法性。
在1966年Lewis v. United States,385 U.S. 206案件中，一個便衣警察掩飾真實身分與嫌犯在電話中交談欲購買毒品，被告亦同意警察前往他家購買。警察先去嫌犯家兩次，每次都有購買到毒品，與Lopez案件不同的是，本件警察並未配備監聽裝備。在審判中，毒品及警察的證詞都允許成為證據，法院認為當Lewis允許警察進入他家中進行毒品交易時，就已可以預設到此風險。法院認為雖然憲法第四修正案明確保障私人住家的隱私，但當該場所做為商業場所並邀請外人進入進行違法交易時，嫌犯就已放棄該項權利。
1966年Hoffa v. United States, 385 U.S. 293案件中，亦採用合理風險的假設。警方的線民是犯罪集團首領Jimmy Hoffa的隨從，其向F.B.I.報告Hoffa 在他旅館房間裡及其他地方的犯罪對話內容。Hoffa主張線民的行為侵犯他憲法第四修正案保障的權利。法院主張當Hoffa讓該線民進到他旅館房間並參與犯罪對話時，已經喪失對該房間安全性的信賴，只能說Hoffa錯將信賴放置在其隨從身上，以為他不會洩漏秘密，然而該信賴並不在憲法第四修正案的保護範疇。
第二款  70年代後期法院對通訊監察之見解
雖然當時由華倫為首席大法官的最高法院就線民的立場與政府一致，但在一年即1967年後，有兩個案例採取不同於過去完全順從於政府的解釋，認為通訊監察仍須符合程序要求。
第一個案件是Berger v. New York,388 U.S. 41,58-60（1967），被告被判共謀貪污The New York State Liquor Authority，對部分被告不利的證據來自紐約州法院依據紐約州法授權使用監聽裝置(bug)所取得。在本案中多數法官認為憲法第四修正案對涉及內容之電話通訊有適用餘地，而紐約州法並未要求法官在核發電子通訊監察許可(electronic surveillance warrant)前，要有可信理由(probable cause)，且該法對何種犯罪可以適用、範圍、期間均未限制，強調紐約州法之授權法院核發電子通訊監察許可有違憲爭議。
第二個案件是Katz v. United States, 389 U.S. 347（1967），揭示過去分析搜索扣押的要素已不再適用。在本案中，被告Katz主張 F.B.I. 探員在其使用的公共電話亭外裝設竊聽設備，違反他基於憲法第四修正案享有的權利。最高法院同意被告主張並推翻先前判決，認為憲法第四修正案的重點是保護人民不受政府特定行為的干擾，並非受搜索的場所，因此場所是否公開並非判斷的標準，且應判斷其隱私權不受干擾的期待是否合理；換言之，如果一個人了解他是暴露在公開狀況下，即使在家中或辦公場所，仍不會受到憲法第四修正案的保護；但當一個人想要保有，即便在公眾能出入的場所，仍可能受到憲法的保護
。法院認可Katz追求的不是不被看到，而是不想被聽到。雖然Katz選擇在公開場所打電話，但一般人仍會期待其使用公共電話時，談話內容不會被公諸於世，故該期待屬合理期待的範圍，應受憲法第四修正案的保護，該案打破了長久以來實體入侵之搜索扣押才會有合憲性與否的觀念。當Olmstead 案件的觀念被正式推翻後，最高法院宣告憲法第四修正案的判斷基準並不在於有無實體入侵私人領域，且未經法院授權的監聽違反憲法第四修正案。
第二項  網路通訊監察之主要聯邦法規
第一款 電子通訊隱私法（The Electronic Communications Privacy Act ,ECPA)

雖然Katz及Berger案已突破若無搜索扣押即不在憲法第四修正案保護範疇的理論，但國會認為有必要立法規範監聽的法定程序，在Katz案宣告數月後，通過TitleⅢ of the Omnibus Crime Control and Safe Streets Act of 1968作為Law Enforcement Assistance Administration (LEAA)的法源依據，該法案的第三部份即Wiretap Ａct--規範政府監聽電話需取得令狀及相關程序規定，故一般簡稱為TitleⅢ，編訂於18U.S.C.§2510-2522。TitleⅢ是規範電話監聽(wiretapping)、電子竊聽(electronic eavesdropping)的法律，TitleⅢ也認可線民或經一方同意的監聽。TitleⅢ禁止所有未經授權的電子監察，違反者有民事及刑事責任，且採用廣泛的排除法則，禁止使用非法取得之證據於司法程序、準司法程序(quasi-judicial)及行政程序，此即早期規範監聽類比式電話及裝設電子竊聽設備之法源。 
之後因電腦開始發展，除通訊或資料經由電腦傳輸外，許多資料亦儲存於第三人之電腦內，但法院在United States v. Miller,425 U.S.435(1976)案中，依據Katz案所建立的合理期待理論，認為當個人自願揭露其資料予第三人時，如銀行客戶瞭解其財務資料均為銀行所知悉，即已喪失隱私權的合理期待，即所謂的第三人法則(The third-Party Doctrine)。依據此概念的推演，越來越多儲存在第三人電腦中的資料，執法機關毋需申請搜索票即可取得。
國會為填補憲法第四修正案保護的不足，通過Electronic Communications Privacy Act of 1986，除將通訊監察的範圍從電話監聽擴張到經由電腦傳輸中的電子資料，亦延伸保護到儲存中的電子資料。ECPA包含三部份，TitleⅠ修正1968年的Wiretap Act，除保護正在傳輸的有線、聲音通訊外，擴張到電子通訊，TitleⅡ即Stored Communications Act(SCA)，編訂於18 U.S.C.§2701-2712，規範執法機關為取得儲存中的電子通訊紀錄所須踐行的程序，依SCA分為五種不同令狀，原則上，揭露的程度越高者，給予隱私權的保護也越高，如取得電子郵件的內容，需向法院申請搜索票(search warrant)為之，涉及隱私權程度較低者如帳戶所有人相關登記資料，只需傳票(subpoean)即可。TitleⅢ即Pen Register Act，編訂於18 U.S.C.§3121-3127，限制無搜索票而使用pen register 及 trap and trace設備，但聲請機關僅需提出該資訊與目前進行的調查有關（relevant to an ongoing investingation），法院即須核發許可。 
第二款 USA PATRIOT Act
USA PATRIOT Act的第二部份為Enhanced Surveillance Procedures，就恐怖分子可能關涉的各個面向進行監察，甚至包括電腦詐欺及電腦濫用。與監聽有關的為擴張pen register 及 trap and trace設備之定義為「所有可以獲得用於有線或電子通訊過程中之撥號、指向、地址或信號資訊」
，使執法機關可以即時知悉嫌犯之收發電子郵件對象及瀏覽之網頁。另外修正SCA允許FBI以搜索票取得儲存中的語音電子郵件（voicemail），不須依據較嚴格的Wiretap Act。又通訊業者於可疑該用戶對他人生命身體有重大危害時，得揭露用戶紀錄及通訊。
 另外新增三項有爭議的條文，第一為暗中搜索許可(sneak and peek warrants)—得先執行搜索再通知受搜索人，且延後通知的期限並未規定在條文中，在FBI的執行手冊中亦僅表示期限並未嚴格限定，而係根據法官之裁量；第二為動態監聽(roving wiretaps)—為因應嫌疑人常迅速更換門號或通訊設備，故聲請監聽的對象是嫌疑人，而非特定門號或帳號，故當嫌疑人更換門號或通訊設備時，執法機關毋需另聲請監聽許可；第三，讓FBI能取得美國人民發表的文章、出版的書籍及其他物件，以調查是否支持國際恐怖主義或秘密情報行動，反對者咸認已違反憲法第一修正案的言論自由。
第三項 美國目前聲請即時通訊監察現況
    Christopher Soghoian
 研究美國司法部2008年電子通訊監察(electronic interception)報告發現，該年聯邦政府的電子通訊監察(Electronic Intercept Order)數僅有10件，除了未依規定統計外，應有許多實質的通訊監察隱匿於網路監察的執行
，為了解美國各電信公司及ISPs業者究竟提供多少網路監察服務予執法機關，因此計畫依各公司的價目表及聯邦執法機關支付的金額，估算各公司在一年間究竟提供多少數量的通訊監察予執法機關，遂於2009年8月間，根據FOIA(Freedom of Information Act)要求美國司法部所屬各機關提供各電信公司出具的服務清單及價目表，第一個回應的機關為 U.S. Marshals Service (USMS)，指出其有Cox Communications、Comcast、Yahoo及Verizon的價目表，但因該價目表為上開公司主動提供，依據FOIA規定，各該公司有權衡量是否符合FOIA的排除規定(exemptions)而拒絕提供。上開公司中Cox Communications及 Comcast願意提供，Cox Communications的價目表顯示60天的pen register/trap-and-trace order收費2,500美元，後續的每60天收費2,000美元，電話通訊監察前30天收費3,500美元，後續的每30天收費2,500美元，30天的通聯紀錄收費40美元。Comcast的價目表顯示第一個月的電話通訊監察收費1,000美元，後續每月收費750美元。
Yahoo則在2009年9月15日回函
以事涉商業機密且Christopher取得該資料的目的在於羞辱Yahoo，製造客戶的恐慌為由，依FOIA第四項排除事由及營業秘密法18U.S.C.§1905規定拒絕公佈。Verizon則以通訊監察的服務對象只限於執法機關，若公佈該資料會使社會一般大眾誤以為其亦能申請該項服務，會使該公司不勝其擾，客戶亦會詢問其無法回答的問題—如「我電話是否被監聽?」而拒絕。同年12月1日Threat Level網站發布Yahoo拒絕提供的報導後，即有人秘密提供17頁的Yahoo服務清單（Yahoo Lawful Spying Guide）
給美國著名公佈機密資料的網站Cryptome
.雖然該網站亦有公布Cox Communications、SBC、Cingular、Nextel、GTE及其他電信公司暨ISPs業者的服務清單，但只有Yahoo在翌日依據DMCA, 17U.S.C.§512（c），寄給Cryptome負責人John Young要求取下的通知信函（takedown notice），認為該行為已侵害Yahoo的著作權及商業機密。無獨有偶的，Microsoft亦在2010年2月23日同樣依DMCA之規定要求Cryptome的網域名稱登記公司Network Solutions，封鎖該網頁所公佈長達22頁的服務清單(Microsoft online Service Global Criminal Compliance handbook)
。但依取下前的服務清單顯示，Yahoo Mail所能提供的資料包括儲存在該帳號中不限期間的電子郵件(但如被丟到垃圾筒，因垃圾桶內的郵件通常在24小時內會自動清除，清除後即無法回復)；即時通(Mesenger)的聯絡人清單、60天內的上線時間紀錄檔、如使用網路版的通訊一方有儲存通訊，亦可取得通訊內容；群組(Group)的人員名單、檔案內容、相片、群組各成員的登入或修改檔案紀錄；線上商店(Store)的交易資料；問答區(Yahoo!Answer)的問答內容及上線時間、位置等紀錄檔。收費標準如為用戶基本資料，每帳號為20美元，若是有關內容之資料如電子郵件，則每帳號約為30-40美元。
這對台灣的執法機關也許並不陌生，但對美國人民而言，對電信公司能販售客戶的資料獲利感到非常震驚，且美國政府依法需補助電信公司為提供通訊監察所建構的設備，而這些費用總結都是來自人民的納稅錢，換言之，美國人民花錢請電信公司及政府監控其通訊。
第二節  非即時通訊監察
第一項  立法背景
進入數位時代後，不論是Gmail或Hotmail，已成為日常生活中不可或缺的對外聯絡工具，雖然電子郵件與傳統郵件的寄送過程截然不同，但美國法院向來試圖將過去傳遞資訊所建立的標準，類比到以電子形式傳遞的資訊，以確保過去憲法第四修正案建立的準則仍能適用到現今的數位環境。但在類比為傳統郵件時會面臨到一個問題，即最高法院在過去累積的案例中，認為傳統信件在寄件者投遞郵件前，寄件人即書寫信件者，享有憲法第四修正案的合理隱私權期待保護，寄送過程中，縱使有郵務人員的介入，因郵務人員非有法定原因不得讀取該信件內容，寄件人及收件人均享有隱私權保護，但當信件送達給收件人時，收件人因持有該物品而當然享有隱私權的合理期待，但寄件者已喪失隱私權的合理期待，因當一個人自願將資料揭露給第三人時，其可預見該第三人(本處之收件人)可能公開該信件或將資料交給執法機關的風險，而放棄憲法第四修正案所對該資料揭露的保障，此亦為前述第三人法則之適用
。
著名的案例為Couch v. United States，Couch 將其稅務資料交給會計師，而政府以IRS傳票命令會計師交出被告的稅務申報資料；United States v. Miller案則是以傳票要求銀行交出被告的帳戶紀錄；United States v. Payner案中，調查人員偷取銀行副總裁的公事包並影印有關被告的銀行帳戶資料，顯示被告在銀行另有帳戶而不實申報稅務資料。最高法院的Powell法官在這三個案件中都依據第三人法則否定該資料受憲法第四修正案的保護，認為Couch將資料交給會計師時，即授權會計師決定何資料可揭露於稅務申報，而在銀行的案件中，認為被告自願交付資料給第三人，如同White、Hoffa and Lopez.案中，被告即應預見該資料可能會被交給政府機關
。
電子郵件雖能在幾秒內快速傳遞，然其並非完全即時之語音通訊，且在電腦實際運作的過程中，電子郵件經傳輸後會先自動儲存在電子郵件伺服器中，性質上屬於儲存之電子資料。在過去，執法機關須以搜索票取得嫌犯間的往來信件，但現在執法機關可以在嫌犯不知情的情形下，向電子郵件服務業者要求提出。國會為填補憲法第四修正案在第三人法則下對資料保護的不足，以上述SCA規定除非經過個人或ISPs的許可，任何人不得意圖接近ISPs設備以取得他人儲存在ISPs之電子通訊紀錄，違反者有民事及刑事責任外，亦規範執法機關為取得儲存中的電子通訊紀錄所須踐行的程序。
第二項  儲存中電子資料應適用之聯邦法規
依照SCA的規定，對於要求揭露儲存之電子資料所需的令狀設有五種不同的規範，原則上，涉及隱私權保護程度越高者如電子郵件的內容，需向法院申請搜索票(search warrant)，涉及隱私權程度較低者如帳戶所有人相關登記資料，只需傳票(subpoean)即可。以下為其規定
：
1、傳票
依18U.S.C.§2703(c)(2)規定以傳票可向ECS及RCS取得的資訊包括：姓名；地址；通聯記錄(不含內容)及通聯的起、迄時間；通聯的日期及通訊服務種類；電話或其他通訊設備號碼、暫時使用的網址及身分辨識資料、付款方式
。
2、事前通知或根據18U.S.C.§2705(a)延後通知受調閱人之傳票(subpoena with prior notice to the subscriber or customer)
以該傳票可取得的資訊包括：(1)以上述傳票可取得之資料；(2)依18 U.S.C.§2703(a)規定超過180天以electronic storage形式儲存在ECS的有線或電子通訊內容
；(3)依18 U.S.C.§2703(b)(1)(B)及2703(b)(2)規定由RCS持有的任何有線或電子通訊的內容
 。
3、18 U.S.C.§2703(d)的命令(order)
依18 U.S.C.§2703(c)(1)規定，以該命令可取得的資訊包括(1)以第一種傳票可取得之資料；(2)任何由ECS及RCS持有非關內容的紀錄及其他關於客戶的資料
。例如行動電話的基地台資料，與該帳戶往來的電子郵件信箱等，而此與上開不同處在於能更完整剖析該人使用電子通訊服務的細節。
4、事前通知或根據18U.S.C.§2705(a)延後通知受調閱人之命令(2703(d)order with prior notice to the subscriber or customer)
以該命令可取得的資訊包括：(1)以上述命令可取得之資料；(2)依18 U.S.C.§2703(a)規定由ECS持有超過180天以electronic storage形式儲存的任何有線或電子通訊的內容；(3)依18U.S.C.§2703(b)(1)(B)(ii)及2703(b)(2)規定儲存在RCS內的有線或電子通訊內容。
5、 搜索票(search warrant)
以搜索票可取得的資訊包括：(1)以上述附通知命令可取得之資料；(2)依18U.S.C.§2703(a)規定由ECS持有少於180天以electronic storage形式儲存的任何有線或電子通訊的內容。
SCA保護由電子通訊服務(Electronic Communication Service，ECS)及遠端運算服務(Remote Computing Service，RCS)兩種網路服務業者提供的通訊。前者係指提供使用者傳送或接收有線或電子通訊，後者係指提供公眾資料儲存或處理的服務，若非儲存在ECS或RCS的電子通訊內容，即不受SCA規範。由於上開兩種服務的定義各自獨立並不排斥，故一個服務業者可以同時具備兩種身分或只具備一種身分，電子郵件的服務業者是ECS，但當傳輸完畢儲存於其伺服器時，其地位即轉換成RCS。此種分類在目前看來不具實益，但因該法制定時電腦非常昂貴，效能也遠非現今的電腦可以比擬，當時除了需要藉由第三人提供收、發之通訊服務外，亦須向外尋求資料處理或儲存檔案的服務，但隨著ISPs的服務不斷演進，今日ECS及RCS之界線已越來越模糊
。
SCA進一步區分通訊內容為兩部分，一為以「electronic storage」形式儲存在ECS的內容，另一為儲存在RCS的內容。「electronic storage」的定義為：（1）有線或電子通訊在傳輸過程中附帶暫時、中介的儲存；（2）ECS為保護傳輸完成前因系統故障所為的備份。 依照美國司法部的解釋，「electronic storage」僅指傳輸過程中暫時儲存在服務業者系統中及為確保系統完整性所為的備份，因此不包括傳輸後的儲存。例如電子郵件已送達電子郵件的伺服器，但收件人尚未開啟時，該郵件屬於「electronic storage」，此時該通訊是以暫時、中介的狀態儲存，一旦收件人開啟後，該通訊即已抵達其目的地。如果收件人選擇保留備份在伺服器，該備份已非暫時、中介的儲存，故非「electronic storage」，而係存在RCS。舉例言之，John從其公司的電子郵件帳號寄送電子郵件至其友人Mary的G-mail信箱，當郵件抵達G-mail的伺服器時，G-mail為ECS，在Mary接收信件前，John的郵件是「electronic storage」，一旦Mary收信後，其可選擇從電子郵件中刪除或繼續留在該信箱中，如果Mary選擇儲存在該信箱中，G-mail成為RCS。若Mary回覆電子郵件給John，在John未收信前，該公司的電子郵件伺服器為ECS，但當John收信後並選擇將信件儲存在信箱中時，因該公司的伺服器並非對公眾開放，因此無法成為RCS，故在該公司電子郵件伺服器中的郵件不屬SCA定義下的電子通訊，而僅受憲法第四修正案的規範
。
由上述條文規定可知，SCA對電子通訊內容儲存在ECS或RCS而有不同的揭露規範。以收件人尚未開啓（接收）而儲存在SCA中有關內容之電子郵件為例，區分為180天以下（含180天）或超過180天而有不同保護，政府若要取得尚未開啓180天以下之電子郵件，依18 U.S.C.§2703(a)規定，需依聯邦刑事訴訟法(Federal rule of Criminal Procedure)第41條之規定向法院聲請核發搜索票，若超過180天的電子郵件，只需要依18 U.S.C.§2703(b)(1)(Ｂ)規定，以附事前通知的傳票或法院命令(18U.S.C.§2703(d)order)，但若是已開啓而儲存在RCS的電子郵件，不論儲存天數，均可以附事前通知的傳票或附事前通知法院命令(18U.S.C.§2703(d)order) 取得。SCA對electronic storage狀態下的通訊內容提供較高於儲存在RCS通訊內容的保護，探究該立法背景，乃因當時之電子郵件使用者若要讀取信件，需連線至ISPs將電子郵件下載儲存到自己的電腦裡，若帳戶使用人超過180天未下載該郵件，則推斷帳戶使用人已不再使用該帳戶或認為該郵件無讀取的重要性。但在該法通過後，寬頻網路的使用率急速增加，在PEW2008年的報告中，將近70%的美國人使用網際網路Webmail服務，儲存資料、相片，使用線上軟體程式。當Google於2004年提供Gmail服務及免費one gigabyte的儲存空間，到2009年時，Gmail的使用人已享有7.5gigabyte的容量，使用者被引導不刪除郵件而作為儲存檔案之用，以便隨時可以搜尋過去的檔案，而此種發展絕非當時郵件鮮少會保留在伺服器中超過180天的國會所能想像。
第三項 取得電子郵件之解釋爭議
若依上開條文解釋，基本的帳號登記資料如上述姓名、地址、付費方式，可以使用無須通知受調查人之傳票。若要調取其他通訊紀錄如電子郵件收發對象或該帳號的紀錄檔，可用通知傳票或向法院釋明：基於特定事實，有可信理由認為應調取之資料與正在調查中的犯罪有關且重要，即可聲請18U.S.C.§2703(d)之命令。但要探查電子郵件內容，則就已開啟及未開啟而有區別，未開啟的電子郵件為electronic storage，依18U.S.C.§2703(a)規定，強制業者揭露180天以內以電子儲存形式的電子通訊（electronic communication），須以warrant為之，但已開啟的電子郵件雖不定期地儲存在伺服器中，因該電子郵件已非暫時、中介附隨於傳輸過程中的儲存，不屬於前述(1)定義下electronic storage，而屬儲存在RCS的電子通訊紀錄，依18U.S.C.§2703(b)規定，容許政府以事前通知的傳票或18U.S.C.§2703(d)的命令強制業者提出。法院在Fraser v nationwide Mut. Ins. Co,352 F.3d 107,114(3d Cir.2004)、Snow v. DIRECTV.Inc,2005 WL 1226158,at3(M.D.Fla.May 9,2005)等案件中均採上述解釋。
但第九巡迴法院在Theofel v. Farey-Jones,359F.3d 978(9th Cir.2003)案件中不採此狹義的定義，認為電子郵件不管使用者有無開啟，均屬於備份保護的electronic storage。該案為一商業訴訟，Farey-Jones向Theofel的電子郵件伺服器業者以傳票調取電子郵件，地方法院以該傳票未限定期間及範圍，顯然違法而撤銷該傳票，Theofel因此對Farey-Jones提出告訴認為其違反SCA§2701，地方法院駁回原告請求，而第九巡迴法院撤銷地方法院見解，認為使用者在寄送信件後儲存訊息於ISPs伺服器的目的，在於避免日後從其電腦中不小心刪除後仍能從伺服器再次下載，伺服器的備份功能就如為使用者的backup，很明顯地，無從看出該法要求的備份保護僅在保護ISPs而非使用者，因此認為儲存的電子郵件在定義上符合electronic storage。
Yahoo於2010年4月13日即引用上開判決見解，拒絕美國政府依據科羅拉多州治安法官Shaffer於2009年12月3日核發的SCA，18 U.S.C.§2703(d)命令—命其提出特定時間特定人的電子郵件，Yahoo認為180天以內已開啟的電子郵件仍應適用18U.S.C.§2710(17)(b)以搜索票為之，此案的爭議在於對「electronic storage」的解釋。依據美國司法部的解釋，§2710(17)(B)條文很明確地限定該備份(backup)係為保護系統故障所為的備份，因依該法制定當時的環境背景，許多電子通訊服務業者均會備份以避免系統故障造成的損害，立法者認為傳輸中與此狀況下的電子通訊備份應受到同樣的保護，故另制定§2710(17)(B)將此備份納入§electronic storage的定義，使其受到相同的保護。
縱使美國司法部採取相當堅強的歷史解釋支持其見解，但目前已撤回要求Yahoo提出電子郵件，原因雖然不明，但電子前線基金會（Electronic Frontier Foundation,EFF）聲稱此為美國司法部一貫的策略
，不希望法院就重要爭議做出判斷，以便繼續向支持其見解的法院以命令或傳票取得電子郵件。但回顧SCA的立法係為填補憲法第四修正案保護的不足，但實際適用上因對條文解釋的歧異，對電子郵件到底是否受到憲法第四修正案的保護仍屬不明。該法之立法思考雖根植於前述的第三人法則及當時之電子郵件之儲存模式，但縱使因SCA制定時的環境背景致區分儲存期間在180天以內或超過的電子紀錄而為不同保護，然相應於目前的社會環境，是否應有不同的解釋已成為許多倡議隱私權保護的團體關注的焦點，並已開始推動ECPA的修法。而上開團體主張須以搜索票取得電子郵件之論點如下：
一、美國司法部的解釋過於狹隘
    主張立法者不可能對已開啟或未開啟的郵件為差別待遇，認為已開啟的電子郵件仍為electronic storage，並引用Theofel v. Farey-Jones案為其立論基礎。
二、電子郵件享有憲法第四修正案的合理隱私權期待
(1)、依早期最高法院對信件及Katz案建立的標準，電子郵件的使用者亦應有合理隱私權期待
    最高法院向來認為封緘信件享有隱私權，第九巡迴法院在United States v. Forrester 495 F.3d 1041，2007案件中亦類比電子郵件如傳統信件，收件人及寄件人為信封上顯示的公開資訊，但內容仍應受到保護。且在Katz案中，最高法院認為公共電話為當時重要的通訊媒介，而社會大眾期待電話通訊應享有隱私，符合一般社會的客觀價值判斷。同樣地，電子郵件已成為現今社會重要的通訊媒介，如同電話之於Katz案的時代，且目前人們在收、發電子郵件後，仍會將該資料存在電子郵件伺服器而非下載到其個人電腦，沒有理由認為數億人口儲存在G-mail、Yahoo、Hotmail伺服器裡的資料不受隱私權的保護。
(2)、第三人理論不適用於電子郵件
    雖然電子郵件經由ISPs傳輸，但ISPs並非郵件送達的目的地，即非終局的第三人，其角色就像傳統信件的的郵務人員，而郵務人員非有法定原因不得拆封信件，縱使ISPs有能力監看電子郵件，並不代表其有權將該資料交給執法機關，如果認為通訊只要經由中介者即喪失隱私權的合理期待，顯然違反Katz案的見解，畢竟電話通訊亦係經由中介的電信業者。再如銀行的保險箱雖係由銀行保管中，客戶對其仍享有隱私權的合理期待
。另外建立第三人法則的Miller案，其重點在於Miller交付給銀行的支票或存款後顯示的存款紀錄，不是已在銀行持有中，就是銀行自身的紀錄，此與電子郵件之寄件人並無意欲將電子郵件交給ISPs而明顯不同，且目前沒有任何法院將e-mail類比為Miller案。
(3)、承認電子郵件受憲法第四修正案保護的案例
在Warshak v. United States，490 F.3d 455(6th Cir.2007) 案件中，第六巡迴法院除宣示如同早期的電話，電子郵件已成為日漸普遍的通訊媒介，保護經由該媒介傳輸的資料的重要性，就如同過去保護電話通訊般。此外亦拒絕通訊經由ISPs即需假設風險的理論，並提出兩項檢驗標準，第一：法院須確定行為人通訊--即分享資訊的對象及內容為何，以Katz及Smith案為例，Katz欲傳達通訊內容的對象為收話方，同意揭露資訊的一方所需負擔的風險應限定在其真正欲傳達資訊的一方；Smith同意揭露給電信公司僅有電話號碼通話時間等資訊，但並不包括實質內容。第二：法院必須考量揭露資訊的一方究竟擁有何種精確資訊，以電子郵件的ISPs為例，因電子郵件會有副本在其伺服器內，故其雖有能力查看其內容，但寄件人的隱私並不因此降低，因為社會一般期待電話公司及ISPs在一般正常的運作程序中不會監看寄件人的郵件，就像郵局或郵差雖在傳統信件傳遞過程中，會接觸到郵件，也有能力拆封，但不表示其能不依法定原因而拆封。
法院在Warshak案件雖認為電子郵件須以搜索票取得，但也主張因並不確定執法機關事後會不會開啟該電子郵件檢查，認定並不適合進入違憲審查，也未宣告ECPA違反憲法第四修正案，另表示執法機關若能舉出明確的證據證明ISPs或其他中介機構在一般正常運作過程中(in the normal course of business)能取得顯示使用者已放棄隱私權期待之資料時，仍能使用傳票命令交付。所謂一般正常運作過程中係指例如電話公司需記錄電話號碼及時間以顯現在客戶帳單中，但相反地，電話內容在一般狀況下並不會被記錄。
另外第十一巡迴法院在United States v. Beckett 2010WL 776049,March 9,2010一案中，亦承認當自願揭露非內容的資訊給通訊業者時，對內容仍享有憲法第四修正案的隱私權合理期待。但嗣後第十一巡迴法院在Rehberg v. Paulk 案件中又再度引用第三人法則，認為電子郵件的寄件人傳送郵件後，因其自願交付該資料給第三人，對複製於ISPs伺服器的郵件複本喪失憲法第四修正案的保護。Orin Kerr教授認為每一個複本都受憲法第四修正案的保護，縱使一個副本失去保護，並不代表其他副本也失去保護。舉例言之，傳統信件的寄件人在寄出郵件前影印一份存放在其檔案櫃中，縱使寄件人對寄出的原本喪失隱私權的合理期待，警方仍須聲請搜索票才能從寄件人家中取得該副本。固然電子郵件傳遞的方式不似電話為即時傳遞，但相隔的時間只有幾秒，若認電話監聽需法院許可狀，而執法機關可以等在伺服器旁幾秒鐘後即以傳票取得電子郵件，對電子郵件的保護顯然不足。
第三節  其他非通訊類之網路監察
第一項  汽車安裝位置監察設備
最早關於安裝汽車監視器的案例為United States v. Knotts,460 U.S.276(1983) 及United States v. Karo,468 U.S.705(1984) ，最高法院在前案中認為警方在嫌犯車上安裝無線電發報器（beeper），即可經由接收器收到發報器傳送的訊號，了解跟監的警車與該車間的距離，該項設備僅是強化警方的追蹤能力，協助警方在一定距離內的公共空間道路上持續追蹤該車，不致因一時轉彎或他車介入而跟丟，故不須聲請搜索票。後者為警方在嫌犯持有裝置化學物的圓筒中裝置同樣的無線電發報器，欲追蹤該物品流向，法院認為追蹤器可以讓警方取得受監視人自願揭露在公共道路上的資訊，但應限制在公共空間，若警方看到或該追蹤器顯示受追蹤物已存取到住家或其他私人空間，後續的監視構成搜索，應使用搜索票。
Knotts案之被告雖主張警方使用追蹤器會構成全天候24小時監察，卻不須受法院監督，有違憲爭議，但最高法院認為本案的追蹤器並不會構成針對不特定對象的大範圍監察，然表示日後若因科技發展，有可能出現高科技設備而能進行大範圍監察，屆時即會引發被告主張的憲法爭議。而最高法院顧慮的新進設備GPS即出現在United States v. Lawrence Maynard and Antoine Jones一案，在該案中，FBI未聲請法院許可，即在一部停在私人領域上的汽車安裝GPS監視設備，而該設備每10秒鐘會追蹤一次定位點，此監視期間長達1個月
。
EFF及華盛頓區之美國公民自由聯盟（American Civil Liberties Union,ACLU） 以法院之友(Amici Curiae)身分在本案提交給法院的意見
中，首先主張上開 Knotts及Karo案不適用在本案，因使用追蹤器僅是以科技輔助人力觀察，警方仍須實際在道路上追蹤嫌犯，但GPS已完全取代現實世界中的跟監，而能遠端利用衛星傳輸的訊息監控，並詳盡剖析本案執法行為違反憲法第四修正案的理由如下：
一、科技進步仍不應改變隱私權保護的判斷標準
在著名的Katz案中，法院建立合理隱私權期待的概念，當執法行為已侵入個人建立並認為應享有隱私的狀態時，即構成搜索。最高法院在Kyllo v. United States,533 U.S.27,34(2001)案件中，認為警方在街上使用科技設備遠紅外線以探測嫌犯家中大麻的生長情形，係使用提高感知的科技設備(sense-enhancing technology)偵測嫌犯家中內部，已構成侵入行為，須以搜索票為之。警方雖主張若不採用該科技設備，仍可透過其他方式如請線民至嫌犯家中以肉眼觀察，一樣可以獲得大麻生長的資訊，但法院認為科技設備的發展，不應降低隱私權的保護，儘管警方能以其他非科技方式探知，但如選擇以科技設備為之，仍須向法院聲請搜索票。如援引該見解到GPS的使用，則可認為警方雖可以24小時跟監的方式獲取相同的資料，但仍不能當然合法化其使用科技之行為。
另外在Dow Chemical Co.v. United States,476 U.S.277(1968)案件中，最高法院認為執法機關在空中拍攝該工廠的相片，僅顯現建築物及設備的輪廓，並未詳細顯現細節，故未違反憲法第四修正案，但若使用高度精細的監視設備如衛星科技，即有可能構成搜索。相對地，使用追蹤器僅是加強輔助裝置，但GPS不只是某程度地提升肉眼所能觀測的範圍，而是可以24小時全天候監測，瞭解車主何時至何地參與政治集會、造訪朋友、醫院、到過哪些宗教場所或同志酒吧，致能精確描繪出該人生活細節，而此顯已超過上述相片所展現的內容，且違反NAACP v.Alabama 357 U.S.449，462（1958）案件中，憲法第一修正案所保障人民享有保守其隸屬組織祕密的權利。因此即使民眾對警方在道路上的跟監無法主張合理隱私權的期待，但警方仍不能使用精密感知設備如GPS衛星監測。
二、依法院建立的侵入性標準，GPS顯已超過該標準而構成搜索：
在Bond v. United States，529 U.S.334，338-39(2000)案件中，認為乘客雖可預期放在置物架上的行李袋會因其他乘客放置行李時被碰觸到，但可期待其他乘客不會故意觸摸行李袋，因此警方未取得搜索票而在公共汽車上擠壓嫌疑人之行李袋欲探知內容物，已構成搜索。又Water v. United States,447 U.S.649(1980)之案件，郵差誤將一個色情錄影帶寄送到非指定地點，收件人依錄影帶上的標示可知悉該內容係屬色情影片而交給警方，警方將影帶拿至燈光下仍無法查知內容，於是使用放影機播放，但法院認為已超出一望即知(plain view)的範圍。裝設GPS所造成對隱私的侵入性調查，遠超過上開案例的標準，應認已構成搜索而應取得搜索票後始得為之。 
三、GPS可以同時間無人數上限地進行監控，會構成大範圍的監控
    GPS能夠讓警方同時間無人數上限地進行監控，以最低的人力成本進行大範圍撒網式的監察（dragnet surveillance)，第七巡迴法院在United States v. Garcia, 474 F.3d 994 (7th Cir. 2007)案中指出，試想警方隨機在數千輛車上裝設GPS，啓動監控系統剖析車主行為模式，或哪天法律規定新車都需配備GPS，使執法機關能監控全國車主的行蹤，如同政府多僱用一千萬名警察而能達到的效果，若因此主張GPS不構成搜索，是無法想像的事，故認為GPS若廣泛使用於汽車監控，該大規模監控有可能構成搜索。但因在該案中尚看不出警方有進行大規模監控（mass surveillance）的情形，同意無搜索票裝設GPS。但EFF認為憲法第四修正案保護的隱私權並不應區分個人或團體而有不同差別待遇。
第二項  揭露行動電話發話地點
賓西法尼亞西區地方法院治安法官 Lisa P. Lenihan's於2008年2月19日拒絕政府依據 SCA 18 U.S.C. §2703(d) 聲請法院核發命令以取得儲存在行動電話業者伺服器中的行動電話位置資料（stored cell site location information，CSLI)，認為應依聯邦刑事訴訟法第41條（Rule 41）聲請搜索票。檢察官提起上訴，現由第三巡迴法院審理中，EFF的法院之友意見贊同地方法院意見，並為下列主張：
1、 CSLI涉及兩項憲法所保障的權利--憲法保障個人所在位置的隱私及手提袋或行李不受非法搜索的權利。因CSLI會揭露行動電話所在位置，且一般人均會隨身攜帶或放在隨身提袋中，若在某處發現該人之行動電話，可以推知該人在附近四周，而若使用人將電話放在其攜帶的手提袋中，因警方須取得搜索票才可知悉手提袋中的內容物，故不得僅透過CLSI以探知行動電話所在。
2、 警方在Karo案中主張因事前無法知悉被追蹤的對象是否會進到屋內或私人場所，若認為一旦追蹤器進到屋內就須聲請搜索票，在實際運作上不可行。但法院表示，若因事前無法知悉是否會存取到私人場所，最佳策略就是事前聲請搜索票以裝設追蹤器。同樣地，因為警方不能預先知悉 CSLI 顯示的資料會不會包括私人場所，故法院在核發18 U.S.C. §2703(d) 之命令時，應考量到是否會揭露應以搜索票才能取得之資料，而要求執法機關應聲請搜索票。 

3、 CSLI 像GPS般，能夠讓警方執行大範圍撒網式的監察，例如調閱某特定敏感場所附近基地台的紀錄，就可以歸納出有那些人曾經到過該場所，再調閱該特定人的紀錄就可以知道他住哪裡，到過哪些地方。若不須搜索票即可取得 CSLI，警方將有可能用以全面取代人力監察，畢竟跟監非常耗費時間及人力，且跟監只能知道嫌疑人目前的行蹤，無法知悉過去的位置。
4、 儘管CSLI能揭露的資訊內容並不夠詳細，例如只能知道該行動電話使用人在家中，不能瞭解該住家內部情形，也無法知悉談話內容。但法院認為不論收集到資訊的質與量，都構成搜索。如Kyllo案只能用紅外線熱感應裝置探知嫌疑人的房子溫度相對較高，無法得知內部細節，但仍構成搜索。
5、 行動電話與Smith案不同的是一般人並未認知到行動電話的運作模式是透過基地台的訊號傳輸，因此，一般大眾認為地點的資訊為合理期待的隱私。
但依Orin Kerr教授的意見，基地台的歷史紀錄不須聲請搜索票，只需依18U.S.C.§2703(d)之規定取得法院命令，其認為法院在Smith案中假設家用電話的使用者都知道當撥打電話時，電話號碼會傳送並揭露給電話公司。同樣地，法院亦應假設民眾知道行動電話的運作方式，而事實上行動電話使用至今，一般大眾也知道行動電話係透過基地台傳輸訊號，並無道理援引憲法第四修正案來保護欠缺基本常識的使用者
。再法官於2010年2月舉行的聽證會上，問檢察官若不需搜索票，執法機關將可透過該資料掌握民眾的行蹤，但事實上執法機關仍須符合18U.S.C.§2703(d)之規定才能取得法院命令，換言之，不可能對一般大眾進行非犯罪偵查的監控。另外，有論者以過去公共空間或私人空間作為標準區分，認為CLSI有顯現其所在位置的獨特性，與單純的將電話號碼顯示給電信公司不同，但使用者如在家中使用家用電話，同樣會顯現出係在家中撥打該通電話之資訊給電信公司，為何在家中撥打行動電話就應受到特別的保護?再者，單一基地台在都市及郊區覆蓋的範圍不同，且基地台位置僅能顯現該基地台涵括的某120度範圍，由該資料僅能得知嫌犯在過去撥打電話時的大致區域或較常活動的地區，但對嫌犯何時出現在何特地場所的剖析，絕無法如GPS般精確，更無法判定撥打電話的地點是在公共空間或私人領域，對隱私權的侵害程度顯然較GPS弱。再於虛擬世界中根據IP位置向ISP業者以傳票調取使用人基本資料，追蹤色情網站或恐嚇、誹謗電子郵件的電腦IP位置，並無法院或自由團體主張18U.S.C.§2703(c)(2)之規定違反憲法第四修正案，為何轉換到實體世界中的位置即有不同的思考?
第三項  網路視訊監察
第一款  背景
此案件的背景為賓西法尼亞的Harriton中學發給每個學生筆記型電腦使用，但並未告知學生或家長該電腦裝設有可從遠端開啟視訊鏡頭的軟體，事實上該軟體為失竊追蹤裝置(Theft Tracker)，是設計用於電腦失竊時，資訊室人員可於遠端開啟該軟體，等該電腦再度開啟並連結網際網路時，可以每15分鐘拍攝該電腦攝影鏡頭捕捉到的畫面並傳回給資訊人員非自動開啟的相片，藉此查得電腦所在及行為人
。嗣後校方從回傳的照片中，發現學生Blake可疑在自家的臥室內服用類似毒品的藥丸，要求Blake說明，但實際上該圓形顆粒狀物品僅是Blake最喜歡吃的Mile-N-Ike糖果，且Blake使用的電腦並無申報失竊，Blake的父母因而對校方提出訴訟
。
第二款  學校的行為是否違反ECPA規範的竊聽或監聽裝置?
依1986年ECPA修訂之Title III規定，除非獲得通訊一方的同意裝置設備攔截、記錄通訊，否則任何人不得使用監聽或竊聽設備以獲取(1) Oral communications—口語對話，而該對話符合合理隱私權期待即不被記錄； (2)Wire communications—透過網路、電話線路或其他類似設備傳遞的語音通訊；(3)Electronic communications—非透過wire communication 傳遞的影像、聲音、信號，違反者有刑事及民事責任。因此本案所需探究的是該學校的行為有無以設備攔截、記錄通訊?由於視訊監視不似監聽電話通訊或電子郵件傳輸有兩方的訊息傳遞，而視訊監視傳輸的畫面或照片係介於鏡頭與操作人員間，操作人員並非立於第三人的地位攔截訊息，故無法適用ECPA。
第七巡迴法院於1984年United States v. Torres案件中乃採用上開見解，認為FBI人員依據Title III向法院聲請許可在涉嫌炸彈攻擊的嫌犯家中裝設竊聽及視訊監控裝置，但嫌犯主張Title III並未授權裝設視訊監控設備，主張排除該證據。法院認為視訊監控並無攔截任何通訊，認定Title III並未授權及規範視訊監控裝置的使用，但執法人員應依聯邦刑事訴訟法第41條之規定聲請搜索票為之。
法院亦進一步指出，在1968年Wiretap Act制定當時，可能因視訊監控設備既笨重又會發出噪音，無法在不被發現的情形下操作，因此並無考量視訊監控的問題，但國會應考量修正Title III將視訊監控納入範圍。但在該判決後之1986年修正Wiretap Act時，並未修正該部分，而25年後的今天，電腦科技的進展已使視訊監控變得非常容易，若無法制規範，則不論是執法機關或私人均可自由地透過視訊以監控數千萬使用電腦的家庭，顯然是對隱私權的重大侵害，故國會已於今年召開公聽會並研擬修正法案。台灣現行的通訊保障及監察法，亦係建構在攔截通訊的架構下，顯然無法適用於視訊監控，而有修法的必要。
第四項  線上個人資料
如前所述，現代社會大眾生活的各個面向，包括通訊、個人就醫紀錄、財稅狀況、購物、租車、加入社團、瀏覽的網頁、電子郵件的收寄對象、學業成績、取得之證照、駕照號碼等，都會被以手寫紙本或電磁形式記錄下來，並保存在政府或私人機構，實應證凡走過必留下痕跡這句話。一般大眾雖都能理解到上開資料會在特定的目的下被調閱，但基本上，上開紀錄仍保有私密性，非經法定程序不會被公開。然目前美國執法機關可以向資料收集業者
（Commercial Data Brokers,CDBs）購買，甚至FBI及聯邦機關亦與資料收集業者Choicepoint
簽約，除取得如電話、住址、雇主等基本資料外，尚可得知財務報告、學歷證明、犯罪紀錄、鄰居、家庭成員、飛行執照、破產紀錄。有些CDBs可提供消費紀錄、捐款給哪些慈善機構、宗教或政治團體、與何人到何處旅遊、特殊嗜好，有論者稱之為transaction surveillance
。
1974年的隱私法案（The Privacy Act），禁止私人取得他人之公開紀錄（public records），但執法機關可僅以部門首長出具之信函，記載須調取該特定個人資料之理由後，取得個人資料，並無須法院的許可。然而隱私法案僅適用於聯邦文件，若各州並無類似的立法，則執法機關欲取得州級的公開紀錄，即不受限制。又該法僅適用於政府機構或為政府管理紀錄之私人機構，因此當執法機關向私人資料收集機構如Choicepoint收集資料，並不受該法限制。
相較於取得公開紀錄的幾乎不受限制，若要取得私人（privately-held）如醫院、銀行紀錄、電話或網路服務業者持有之資料，限制即較多。醫療紀錄受到最大的保護，依照Health Insurance Portability and Accountability Act, 執法機關可以傳票取得，而傳票僅需記載關聯性即可。財稅紀錄則是依照Fair Credit Credit Reporting Act以一般傳票取得，但事實上，執法機關大多從資料收集業者取得，The Right to Financail Privacy Act亦只要求傳統傳票的程序取得銀行資料。一般傳票須在取得資料後通知被調取資料之對象，但該法設有延遲通知之規定，即若該通知會造成證據滅失、證人安全或其他危害調查之情形，最多得延後至90天通知。若非屬The Right to Financail Privacy Act範圍內之財稅或商業資料，則無須踐行通知程序
。
911之後，為達調查恐怖分子之目的，Section 215 of the USA Patriot Act 授權FBI只需向法院闡明欲調取的資料係為調查國際恐怖主義或祕密情報行為，即可從ISPs、圖書館、錄影帶出租店、學校及其他私人機構獲取任何有形物件，不僅無須踐行通知程序，也限制持有該資料之第三人通知受調查人（gag order），且調取之資料並不限於可疑為恐怖分子，尚包括所有與該案件調查有關之人。如係進行與國家安全有關之調查，只需使用行政傳票（administrative subpoena）即National Security Letter，載明該資料與國家安全調查有關，不須踐行通知程序，並限制資料持有人通知受調查人
。
美國立法就自第三人處取得資料未如搜索般嚴格之理由，不外乎：該行為並無實體入侵，並非搜索；該資料業經揭露，故交易資料之合理隱私權期待因交付第三人而降低；及第三人猶如嫌犯以外的證人，而證人負有作證及提供資料之義務，若立法嚴格限制執法機關調閱商業交易資料，會危及經濟犯罪之調查，而最高法院亦認商業交易紀錄在本質上享有最低程度的隱私合理期待。但在此必須思考的是，個人揭露個人資料給第三人時，係因第三人要求提供資料後才會提供服務，例如到醫院、銀行、電信業者或政府機關辦理事務，若未提供要求之資料，即無法獲取服務，許多社會服務及經濟交易行為均無法達成，故目前社會已非最高法院在Miller案時代認為之個人自願（voluntary）交付，因此也不該假設第三人會成為執法機關收集資訊的管道及告密者。
第四節  加密通訊之解密
第一項  執法機關的因應之道
由於目前的加密系統以現今最高速的電腦運算，仍無法在人類有限的壽命期間內解密，因此執法機關無法將攔截的封包以電腦數學運算程式解密，故美國試圖推行金鑰托管制（key escrow）或金鑰回復制（key recovery）以期取得解密金鑰。所謂金鑰托管制係指將金鑰之備份直接提供給執法機關(Trusted First Party)或公正第三人（Trusted Third Party）；至於金鑰回復制則係指將金鑰存放在政府部門或公正第三人處，在調查犯罪目的必須解讀加密之資料，得使用此金鑰解密
。但不論是金鑰托管制或金鑰回復制，都讓駭客有了絕佳的攻擊目標，而且商業交易對象間可以疑有第三人介入竄改文件而主張交易條件非其同意，甚且執法機關以法定程序取得之證據，亦可能被質疑經竄改。且如何確保保管機構人員無任何疏失或故意濫權為另一問題，畢竟只要發生一次疏失或濫用，即會造成整體系統的崩壞，再民眾知悉有第三人可取得該秘鑰，也會降低使用加密軟體及網路之意願。且如該制度非全球一致通用，亦無法解決使用國外軟體製造商之產品而無法解密的問題。由於無法解決上開疑義，即便在911之後，美國國會仍未通過金鑰托管制或金鑰回復制之法案。縱使網路加密對執法機關偵查犯罪有相當阻礙，然而網路通訊隱私權的保護是促進網路自由及商業發展不可或缺的要素，且科技的創新突破永遠無法以人為的法律或行政手段規制。因此，執法機關僅得另闢蹊徑尋求解決之道。
第一款  植入鍵盤紀錄器或間諜軟體
最早經揭露之案件為FBI為調查黑手黨Nicodemo Scarfo.Jr涉嫌重利及賭博之案件，在嫌疑人的電腦裝設鍵盤記錄器(keylogger) 取得嫌疑人輸入之密碼。Keylogger 的種類主要可分為軟體及硬體兩大類，軟體雖可以遠端植入的方式，但有可能被防毒軟體發現而被掃除，相反地，硬體設備的keylogger無法被防毒軟體偵測到，但須實際接觸到監聽對象的電腦裝設，各有利弊，試分述如下。
一、硬體設備
硬體設備的形式通常分為兩種，一種是像A4電池一樣大小的設備，裝設在連接電腦與鍵盤的鍵盤線上，如下圖
：
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    另一種則是裝置在鍵盤內，使鑑盤外觀看起來與一般鍵盤無異，此種幾乎完全無法發現，且因該設備並非電腦程式，不會被防毒軟體偵測到。但不論採用何者，執法機關若要取得紀錄之資料，需再次接觸到該電腦以取回裝置。目前亦有裝設在筆記型電腦主機面板上的鍵盤紀錄器
，一但裝設後除非拆開電腦檢查，否則幾乎很難發現。
 二、軟體程式
    若採用軟體程式的key logger，可以不進入嫌疑人住宅而以遠端方式植入，但因該程式本質上為病毒，若該電腦有掃毒軟體，將會因程式經移除而無法達到目的，因此曾有消息指出美國政府要求防毒軟體公司將執法機關使用的軟體列入白名單，亦即不會將該程式列為病毒而掃除或防阻，但該項消息一直未被防毒軟體公司所證實。
三、適法性
FBI聲請搜索票進入嫌犯Nicodemo Scarfo.Jr家，在嫌犯電腦安裝鍵盤記錄器，但因該鍵盤記錄器在設計上於網路連線時即會停止運作，故僅會記錄到例如嫌疑人在尚未完成並寄出電子郵件前的編寫過程，並不會攔截(intercept)到利用電子或網路的通訊內容，法院因此宣告不需依據ECPA申請許可。
另外經揭露FBI使用的間諜軟體為Computer and Internet Protocol Address Verifier(CIPAV)" ，該案為西雅圖Timberline高中學生Josh Glazebrook入侵IP位置在義大利的電腦，從該電腦寄送炸彈攻擊的電子郵件給學校，雖然發現都是惡作劇，但學校每次收到恐嚇信都需淨空校園，不勝其擾。FBI雖然追查上開郵件來源地的伺服器位在義大利的Grumello del Monte，並透過FBI在羅馬的使館人員向義大利警方以正式公函請求協助，但在2007年6月7日發現該行為人透過MySpace以Timberlinebombinfo為名，寄送加入友群的請求給33名同學後，FBI遂向法院聲請使用 CIPAV於MySpace，以追查該帳號的實際IP位置
。
FBI在搜索票聲請書
中表明，該軟體在嫌犯上網使用Myspace的內建即時通訊時，會將該電腦的IP或(及)MAC位置傳送給FBI控制的機器。至於該軟體還可以收集到哪些其他資料，實際程式及運作方式，因FBI聲明該揭露會危及日後犯罪偵查，必須保密，故該軟體究竟如何植入嫌犯電腦並不明確
。有論者認為依照本案行為人對逃避警方追查的謹慎程度，不太可能會落入一般將間諜軟體夾帶於電子郵件附件檔中，誘使開啓下載的陷阱，故猜測FBI可能利用行為人使用有漏洞的軟體而植入電腦
。但可以確定的是，FBI係根據 Rule 41一般搜索票的規定聲請裝設該軟體，蓋於聲請書中表明依 Rule 41（e）（2）的規定將於搜索票核發後10天內執行，且因執行完畢後即時通知會危及調查程序進行，依Rule 41(f)(3)聲請延後通知
。
不論採用何種程式，在美國法制下均需向法院申請搜索票，但就台灣目前的法制而言，因裝設硬體設備的鍵盤記錄器需實體接觸到電腦，仍有牴觸通訊保障及監察法第13條第1項但書「但不得於私人住宅裝置竊聽器、錄影設備或其他監察器材」的問題。又遠端植入軟體程式至嫌疑人電腦的方式，大多是將間諜軟體以電子郵件附件夾帶寄送給嫌疑人，並誘使嫌疑人開啟電子郵件附件檔後植入，或偵測嫌疑人使用之電腦軟體漏洞而入侵電腦系統，然此種軟體之本質即為惡意軟體，顯然抵觸刑法第358條：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵他人之電腦或其相關設備者」之規定，故宜考量通訊保障及監察法之相關規範。
第二款  後門程式
美國媒體常報導有關政府要求加密之電子設備（如加密行動電話）製造商，就其產品加裝後門程式(back door)，並於需執行通訊監察時，協助開啓該後門程式，使該通訊不再經過加密，便利政府執行通訊監察，但廠商均未證實媒體的報導。
若廠商同意政府要求，就已售出的設備加裝後門程式，因屬更新軟體版本，在過去須以光碟安裝或從網路下載程式後安裝，但均須以手動方式更新，要達到重新加裝後門程式的成效不高。但就目前Web 2.0或所謂雲端運算(cloud computing)的模式下，更新的軟體會於網路連線時自動傳送到使用者的電腦，並會出現視窗告知使用者有新版本軟體，是否要現在或延後安裝，由於使用者大多不會花時間了解新版的程式與舊版有何差異，因此在點擊同意更新的標示後，即可能已裝妥後門程式。目前經揭露美國政府所使用的案例如下：
一、The Java Anonymous Proxy
    Proxy為隱匿網路使用者路徑的工具，使用者使用該軟體連結至某網頁時，會經由許多不同代理伺服器，而這些伺服器均不會顯示來源路徑，因此縱使執法機關要調查某特定網頁之造訪者，如使用者使用proxy軟體，將無法查得該使用者之IP。2003年Java Anonymous Proxy(JAP)網頁顯示系統故障而暫停使用，當恢復使用時使用者經通知須重新安裝應用程式的升級版本，但未解釋原因，由於JAP為開放程式軟體，遂有使用者發現兩行可疑的程式：
“CAMsg：：printMsg(LOG_INFO,”Loading Crime Detection Data…\n”)
“CAMsg：：printsg(LOG_CRIT,”Crime detected-ID：%u-Content：\n%\n”,id,crimeBuff,payLen)
    JAP事後也承認該程式中確實隱藏有犯罪偵查的功能，但係根據法院發給German Federal Office of Criminal Investigation的命令（court order），且保證只有一個網站在法院命令的監督下經揭露
，但其信譽已大受影響。
二、Skype
Skype為在中國市場占有一席之地，於2005年與中國無線電話公司TOM Online合作推出TOM-Skype，隔年Skype承認該軟體有過濾功能，限制使用者傳送特定如「達賴喇嘛」、「法輪功」等關鍵字，並強調該公司像所有在中國的公司一樣，只是為符合中國法律的要求。事實上，Google、Yahoo，Microsoft同樣內建監視軟體在其產品中
。
若非TOM-Skype而僅為一般的Skype究竟有無辦法解密？因Skype採用的是AES標準的256位元金鑰，因此在無法得知金鑰的狀況下無從破解。曾有報導德國警方在2007年時曾成功破解Skype通訊，但德國警方事後證實並無法破解Skype的加密系統，而是付費由DigiTask公司裝設Skype-Capture-Unit的軟體至嫌犯電腦中，再將記錄下的通話或文字傳送給警方，收費每月3,500歐元，一次最少3個月，另外安裝及解除費用為2,500歐元 
。 
第三款  要求系統服務公司解密
1999年起，加拿大的「Hush Communication」公司，提供免費的加密電子郵件系統，保證Hushmail的使用者與Open PGP相容加密工具的使用者間的通訊絕對安全。2007年美國毒品防制局(US Drug Enforcement Agency) 依據司法互助協定聲請英屬哥倫比亞最高法院（the Supreme Court of British Columbia）核發命令，要求Hush Communication提供三名Hushmail使用者的郵件。Hushmail提供兩種形式的加密功能，一般預設是使用者在網頁輸入密碼，傳送至Hushmail伺服器解密後，傳送解密後的郵件給使用者；另一種是提供使用者Java-based 程式以下載加密的郵件至使用者電腦後再解密，Hushmail完全無法知悉密碼及解密後的郵件。本件嫌疑人使用的是前者的加密模式，因此很容易取得解密後的文件，但縱使是後者亦可以修改Java-based程式以盜取密碼
。
第二項  執法機關要求業者協助解密的立法趨勢
美國目前並無可要求ISPs協助解密的聯邦法規，早在1994年，國會制定CALEA(Communication Assistance to Law Enforcement Act)，要求電信業者建置能滿足執法機關通訊監察需求之設備，但CALEA並未課業者以解密義務。隨著加密通訊日益普及，執法機關面臨無法解密的困境。1998年，參議員John Ashcroft及Patrick Leahy提出E-PRIVACY Act（Encryption Protects the Rights of Individuals from Violation and Abuse in Cyberspace)
，該法案之立法目的在保護美國人民通訊及電子資料之隱私權，規範執法機關要求通訊業者就通訊及儲存之電子資訊解密之標準程序及解除加密產品之出口禁令。茲簡述該法案的重點如下：
一、重申人民有權使用、生產、發展、銷售、進口任何加密產品，除一般之加密技術外，欲出口加密產品須經許可。
二、禁止政府採行金鑰託管制或金鑰回復制。
三、執法機關須釋明可信理由以取得法院命令後，始能透過行動電子服務產生的位置資料進行即時位置監察。
四、執法機關為進行犯罪偵查，於取得法院之許可後，得強制持有金鑰或有能力解密的第三人協助解密。
五、新增非法使用加密產品之聯邦犯罪，即行為人在從事聯邦犯罪時，為隱匿犯罪證據而對通訊進行加密，將處5年以下有期徒刑。
六、於司法部下增設國家電子科技中心（National Electronic Technologies Center,NET Center），專責研究解密、攔截、取得即時通訊及儲存中資料，協助各級執法機關解密並可向聯邦機關要求協助。
但反對者亦提出以下幾點質疑：
一、不能因犯罪者使用特殊技術規避查緝，即創設刑事法律加以處罰。例如早期以打字方式取代手寫文書，會加深調查的難度，但在數位化的時代，加密技術為保護隱私必要之措施，且已被廣泛使用，然該條文蘊涵當某人使用加密通訊，即有可能被懷疑為遂行犯罪，執法機關亦能因此開啓偵查，此種立法如同今日視使用打字機者為可疑嫌犯般，實屬無稽。再該立法一方面保護自由使用加密軟體，但另一方面又認為使用者為可疑的嫌犯，立法價值判斷顯然衝突
。
二、CNT中心將會使國家安全局介入國內犯罪，混淆長久以來關於情報機關不得介入國內事務的共識。蓋現有通訊監察及解密專家大多均在國家安全局任職，若CNT請求其協助，將會使得國家安全局介入國內犯罪偵查
。在過去，國家安全局即曾對無線電話產業施加壓力，要求降低加密保護，並介入國內電腦安全之政策制定。
三、該法案僅對一般（generally available）加密軟體解除出口禁令，但任何一項新產品在當時都不會是一般技術，再電腦程式之研發應受言論自由之保護，政府無從對新的言論設下特許令。
        該法案目前仍未通過，但今年9月，聯邦執法機關呼籲制定新法，要求提供加密電子郵件之傳送業者如BlackBerry、社交網站如Facebook及點對點通訊之Skype，於執法機關執行通訊監察時，必須提供支援通訊監察之技術及解密經加密之通訊內容，並預計於明年送交國會
。但事實上，美國真正面臨的問題不是無法監聽犯罪者及恐怖分子的線上通訊，而是需要防阻網路入侵美國通訊系統，因美國為全球商業間諜的主要目標，許多智慧財產之發明、製程、企業合併等商業機密，均面臨嚴重的網路攻擊，今年5月間Google網路遭入侵即為一例，因此應思考者闕為如何強化美國的通訊安全
。1994年的CALEA即已要求採數位交換系統之電話公司必須建置易於監聽之設備，但該建置事實上是變更原有在通話方間之通訊協定為增加第三人即政府於通訊協定中
，而通訊協定越複雜，出現的安全性漏洞就越多。IBM的研究人員即發現Cisco為配合監聽所設計的通訊架構有許多安全漏洞
，此也讓犯罪者容易入侵通訊系統而竊聽。在綜合考量美國企業之商業利益、軟體科技之創新發明及該法案可能違反憲法第一修正案之言論保護自由等因素，該法案能否通過仍有待考驗。
第四章 情報收集之網路監察
第一節  情報收集之網路監察的現況
前述針對特定犯罪對象的網路資料收集與基於情報收集之網路監察不同，前者係對已發生之犯罪蒐集證據，後者則是基於社會安全、政治控制、反恐或預防犯罪等因素，大範圍地以電子設備監控全民，進行無特定對象的情報收集，即所謂 mass surveillance 。以英國為例，在2002年時，估計全英國有420萬支閉路監視器（Closed-circuit television,CCTV），全天候24小時監看人民活動，截至目前，在倫敦Westminster的部份監視器已配備麥克風收音，雖然官方宣稱該麥克風設備僅為監測都市噪音，但該設備在設計上有能力收聽到公眾談話內容
。再如美國國家安全局根據國外情報法(Foreigner Intelligence surveillance Act of 1978，FISA)執行有關國家安全的網路監察，美國國土安全部執行社區傳染病早期通報系統（Electronic Surveillance System foe Early Nortification of Community-Base Epidemics ,ESSENCE），從醫院急診室、健康保險、臨床實驗室、911求救電話、藥局、獸醫院收集個人資料，以判別不正常或可疑的症狀。再2002年的提昇邊境安全及入境改革法案（The Enhanced Border Security and Visa Entry Reform Act），要求航空器及船艦必須提出入、出境乘客姓名，藉以分析出可疑的旅行模式。另外電腦輔助乘客預先審核系統（Computer Asisted Passenger Prescreening System,CAPPS）乃將乘客名單結合預定旅遊計畫、租車狀態、旅伴、地點等所有資料
，可過濾出與恐怖分子剖析相符之高風險名單，拒絕登機。然上開所有的資料收集行為，均直接關涉人民隱私。
    根據國際隱私組織(Privacy International，PI)
2007年的調查報告，在47個國家中，與前一年比較，監察均有上升趨勢，而隱私權的保護則往下降。綜合所有的因素後，最嚴重的八個國家依序為中國、馬來西亞、俄羅斯、新加坡、英國、台灣、泰國及美國，希臘則為排名最佳的國家
。 

第二節  情報收集網路監察之主要相關聯邦法規
    1978的國外情報監察法案（FISA）規範美國政府為收集外國情報所執行之搜索及監聽程序。執法機關可於取得監察許可前72小時即執行通訊監察，國外情報監察法院（Forieign Intelligence Surveillance Court,FISC）亦得在執法機關提出可信理由證明受監察對象與外國勢力有關連的情形下，核發電子攝影(electronic cameras)許可。另外FISA允許總統或其代理人在通訊任一方非美國人民的情況下，授權無令狀監察(warrantless surveillance)外國情報。911攻擊之後，布希總統發布一項行政命令，授權國家安全局執行無令狀監察，稱之為Terrorist Surveillance Program
。直到2005年12月16日紐約日報揭露國家安全局在AT&T機房裝設通訊監察設備(詳下節所述)，美國政府雖證實該項計畫，仍拒絕透露執行細節，故究竟以何種設備監控何種資料？有多少美國人之通訊因此受到監察？仍無法得知。唯一不小心經揭露的證據是凱達前線組織Al-Haramain基金會與其律師的通話，因該洩出的文件僅能看到電話所在位置的紀錄檔，而非實質內容，因此推測國家安全局執行的僅為 Pen Rregister Tap。2006年5月10日，USA Today 報導國家安全局在911之後，有另外一個未揭露的資料庫，即AT&T、Verizon及Bell South三家電信公司將美國境內客戶撥打電話的號碼、時間及通話長度交給國家安全局，但美國政府尚未證實有無執行該計畫。
第三節  隱私權引發的相關爭議
    隨著網路科技發達，在Web2.0的時代，大量資訊儲存在網路業者提供的免費電子郵件系統、社交網路空間(Facebook、MySpace)及部落格，而此也成為線上資料收集業者最容易接近的資料庫。近年來，美國收集個人資料的行業日益蓬勃，但應受到何種限制，並無全面性的規範，僅有少部分如18U.S.C.§2710規範光碟出租業者揭露客戶名單及租借紀錄。
    資料經收集後若無進行分析統計，並無法產生有用的資訊，而所謂資料探勘（data mining）即指使用精細的資料分析工具如統計模式或數學運算，在大批收集到的資料中，發現先前未知、資料間相互關連之模式與關係。因此資料探勘不僅是收集與管理資料，更涵括分析及預測
。應用在私人企業方面，信用卡公司可從多年來收集到的客戶的資料，分析出哪些是風險較高的客戶，日後若有信用不良風險高的客戶申訴遭盜刷，即可考慮展開調查是否涉嫌詐欺。製藥公司可結合藥物化學成份和基因資料分析，引導新的治療方式或藥物研發。再例如賣場分析單次消費紀錄，發現購買A商品者同時多會購買B商品，即可將該相關商品放置在同一區。應用在政府機關方面，則可分析犯罪模式並據此調整資源分配。美國在911攻擊後，接續執行恐怖行動資訊預警計畫（Terrorism Information Awareness, TIA）、前述之CAPPS及多階段反恐資料交換計畫（Multistate Anti-Terrorism Information Exchange Pilot Project,MATRIX)等分析可疑恐怖分子，以期防範於未然。但不論是資料收集或資料探勘，均引發隱私權之爭議，試舉其要者如下
。
第一項 AT&T
在911之後，布希政府自2002年起授權國家安全局根據FISA在未取得法院許可的情形下，在美國最大電信公司AT&T位於舊金山Folsom街611號之交換中心裝設Spliter，將所有透過該公司光纖網路傳輸的通訊、電子郵件及網路瀏覽歷程，複製後分流至該公司內由國家安全局監控的SG-3房，再經由特殊設計的程式過濾內容或通訊模式。但依該監控模式，明顯並不限於國際通訊而包括廣泛一般美國人民的國內通訊
。為此，ACLU在2005年控告布希政府，2006年8月地方法院法官Anna Diggs Taylor 認為立法者從未賦予總統不受限制的權利，且該監聽行為公然忽視權利法案（Bill of Right）一再重申的基本規範，宣告國家安全局的監聽行為違憲。但在2007年7月，第六巡迴法院推翻地院見解，認為包括學者、新聞記者、非營利組織均無權提起該訴訟，因無人能提出證據證明他們確實有被國家安全局監聽。ACLU要求最高法院檢視該案，但最高法院於2008年2月拒絕該請求
。
電子前線基金會亦在2006年1月31日代表AT&T的客戶向加州北區地方法院提起集體訴訟Hepting v. AT&T，控告AT&T及美國政府
，認為電信公司至少違反四項聯邦法規：FISA（未依該法之授權）、Wiretap Act（任何人不得非法截聽、揭露、使用、洩露電話或電子通訊）、Communication Act（禁止電信公司未經授權洩露或公佈客戶通訊）及Stored Communications Act(未經法定程序洩漏儲存中的通訊內容或紀錄給政府)
。2008年7月，布希總統簽署FISA 2008修正案（FISA Amendments Act of 2008），賦予國家安全局幾乎無限制監聽美國人民國際間的電話及電子郵件的權限，這項有爭議的立法規定只要政府能向法院證明該監控並未發生、合法或經總統授權，允許檢察總長請求法院撤銷對配合政府執行無令狀監聽的電信公司訴訟
，使得從2001年起的無令狀監聽得以合法化，也給了國家安全局新的權力進行撒網似的監聽。而檢察總長亦於2008年9月提出該項證明，要求法院撤銷原告對電信公司的訴訟
。2009年6月3日，地方法院亦依據FISA 2008修正案，撤銷Hepting v. AT&T案，原告則上訴至第九巡迴法院，目前仍在審理中。
ACLU則在該法案簽署後24小時內，代表常與國外電話聯絡且具敏感性的律師、人權團體、勞工、新聞媒體從業人員，向紐約南區地方法院提起Amnesty v. Blair 訴訟，確認該法律的合憲性。2009年8月，法院認原告不能證明他們的確有被監聽，以當事人不適格（dismisses the lawsuit on standing grounds）撤銷該訴訟。2009年10月ACLU提起上訴
，目前仍在審理中。
目前與無令狀監聽的案件
有Al Haramain v.Bush、Jewel v. NSA、Hepting v. AT&T、Shubert v. Bush、CCR v. Bush、 Verizon/MCI等，其中Al Haramain v.Bush一案為聯邦調查員非法監聽Al Haramain Islamic Foundation與其律師間的電話，政府雖以該訴訟須考量國家機密優先性（State Secrets Privilege,SSP）
，要求法院撤銷該訴訟，但原告主張FISA已經規定類此訴訟的進行須踐行安全預防措施，且政府未提出任何會危及國家安全的事證，卻屢次在類此訴訟中以國家安全利益要求撤銷訴訟，像在要求法院單純相信政府不願揭露的資料確與國家安全有關，但國會通過FISA的目的，係將監察是否合法的決定託付給法院而非政府。而聯邦地方法院認為原告已提出公開的證據證明國家安全局有執行監察，但政府不承認亦不否認未取得Foreign Intelligence Suveillance Court的授權，於2010年3月13日宣告該無令狀監聽違反FISA，政府則上訴至第九巡迴法院
。
第二項  Facebook
起初Facebook的隱私權條款(privacy policy) 明確揭示「除非為使用者依據隱私設定為其團體(group)的人，否則所有上傳到Facebook的資訊並不會被其他人看到」，但Facebook在2010年4月19日修改其設定值，引導使用者將其個人檔案連結到Facebook設定如城市、學校、電影、烹飪、職業、社團、名人、音樂等連結區，則原先在個人檔案中的姓名、所在城市、家鄉、教育程度、工作、喜好、興趣會自動被歸類到該社群(community)，成為公開的資訊
。
Facebook則表示因發現有許多人會在Facebook上搜尋樂團、電影、書籍等資訊，建立社群分類的結果，將可以讓有相同興趣的人更容易找到資料，且個人的檔案資料不再是單調的文字，而會有更豐富的網頁連結。但有論者表示，Facebook雖設立了cooking社群，使得過去在檔案中表示喜好烹飪的使用者都會出現在該網頁，但事實上若有人真的對烹飪有興趣不會透過Facebook數百萬的個人資料翻找食譜，只有專門從事資料收集或廣告業者會有興趣及時間探勘。
事後Facebook為回應批評聲浪，在網頁刊登解除自動歸類之設定方式，在被問到有多少用戶已依Facebook說明解除自動歸類之設定，發言人表示目前全球已有40%即2億2千萬人變更設定，換言之，仍有超過50%即3億3千筆使用者資料可隨意供人閱覽，而此資料庫已成為資料蒐集公司及Botnet犯罪者收集資料的天堂。瀏覽美國的許多網頁即可發現，要加入會員或訂閱電子報，只需輸入電子郵件信箱及姓名，若至Orbize購買機票、Amazon.com購物或使用網路銀行，日後的使用者名稱都是電子郵件帳號，應證美國行銷界盛行的法則--「要賺錢，先去取得電子郵件信箱」。許多人或許認為提供電子郵件信箱並沒太大問題，他人並無法得知信箱使用人之真實身分(尤其是未使用真實身分資料登記者)，頂多只是收到一些廣告郵件，不需要就刪除，或申請數個電子郵件信箱，針對不同用途使用不同信箱，廣告商或資料收集業者也無從透過單一郵件信箱分析出其真實身分。但一般社交網路使用者的目的在維持既有及擴張未來的人際網路，要維持既有網路，就會選擇最常用且與最多朋友聯絡的電子信箱，因此在設立Facebook時使用的電子郵件，通常為最容易聯絡到該人的方式，有心者即可從Facebook顯示的個人檔案中，分析出該帳號使用人的真實身分。
目前美國已有許多許多資料探勘公司
，收集分析大量的個人資料，只要隨意在Google輸入「email search」，就可依據姓名找到該人的電子郵件信箱，或反向輸入電子郵件信箱，以「e-mail finder.com」為例，只要每月1.95美元，就可無限制依據電子信箱搜尋到個人的姓名、年紀、性別、地址、電話、使用的社交網路、相片、IP、職業等基本資料，另外在「People lookup」，可以依據姓名、電話、地址、社會安全碼查詢個人資料，除上述基本資料外，尚包括化名、平均收入、犯罪紀錄、法院判決紀錄、婚姻狀況、鄰居、親戚、破產紀錄、財產、居住地的歷史紀錄等
，費用亦因資料取得的難易度而有所區別，而上述大部分的基本資料都可從Facebook或其他的社交網路上找到。
Facebook雖然於事後表示會採取嚴格保護客戶的隱私權政策，但華爾街日報於2010年10月18日再度揭露Facebook將客戶ID洩露給廣告公司
，依Harkan Yu之分析，Facebook前10大熱門的應用程式如FarmVille，係採網頁嵌入模式設於Facebook的子目錄下，當Facebook的用戶進入Farmville網頁玩遊戲時，如點選一旁的廣告圖像，因設計Farmville之程式時，已連結Facebook客戶的ID至其URLs中，故當使用者連結至該廣告網頁時，該使用者的URLs即會以：http：//fb-tc-2.farmville.com /flash.php?...fb_sig_user=[User’s Facebook ID]... 的形式傳送給廣告商，廣告商即可得知用戶的ID資料
。該事件經揭露後，Facebook已關閉經揭露有洩露ID資料給廣告商的應用程式。雖無證據證明Facebook事前知情，但事實上，Facebook只要採用2年前即有論者建議的proxy機制，則Farmville之類的網站即無法得知真正的用戶ID，顯見Facebook具備預防的能力，卻未善盡保護用戶之責。
第三項  Google 街景車
    Google從2007年5月起，開始以下圖之街景車，在美國拍攝街景，以結合Google Map及Google Earth，使查詢者在查詢地圖時，能從各角度瀏覽查詢地點的實景。該街景車車頂的數位相機一共有9台，其中8台是朝八個不同方向同時攝影，整合起來就有360度的感覺。而另一台則是拍攝道路輪廓，也能算出道路邊緣和車子之間的距離。今年該車在台灣街道出現時，許多人興奮於Google街景系統提供的便利，但如果這部在台灣用的景街車裝備與其他國家相同，則在該車行經路線上使用Wi-Fi者的MAC址及未經加密透過Wi-Fi傳輸的資料，皆會被該攝影機的軟體紀錄下來。
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德國今年5月首度要求Google說明是否收集到無線網路的溢波及經由未加密WiFi傳輸的資料，Google經檢視後公開聲明，確實不小心收集到上開資料，並解釋因當初工程師在試驗階段撰寫程式時，為讓無GPS設備的電腦亦能經由Wi-Fi的Access Point(AP)標定位置，故程式加入收集Ｗi-Fi的AP的功能。雖然AP可使用標準軟體--如Window使用的NetStumbler軟體去搜尋，但缺點是不夠完整，因為NetStrumbler不會抓到原始WiFi的信號，而須靠Window的作業系統去執行，但在處理過程中會有許多資料遺失，故需透過packet-sniffer來抓到信號和封包。在多種不同的封包中，「Beacon」是一般AP每秒會發出多次廣播其位置、名稱（SSID）、特徵的封包，由於Google街景車在該AP附近移動時均可接收到該AP的封包，而該車移動到各點也有精確的GPS定位，因此可利用該車移動到不同三點位置測到的訊號強度，三角定位出AP所在。雖然Google在意的是AP的位置及名稱
，但也無法避免地攔截到其他封包，但該車僅短暫幾秒鐘經過該AP，因此攔截到的也多是片斷的網路瀏覽紀錄、電子郵件及密碼。論者大多相信Google並非惡意收集有關通訊內容的封包，並建議網路使用者在使用無線網路時，務必開啓Wi-Fi Protected Access (WPA)
以保護通訊安全。 

第五章  電腦搜索扣押
 
    想像警方進入嫌犯家中扣押個人電腦，或進入公司電腦機房複製特定期間之財務資料，與傳統搜索的差異究竟何在？再因電腦儲存大量與犯罪無關之資料，則執行電腦搜索之方式及範圍究竟應否特別限制，傳統搜索之法則能否援用，均為本節探討之重點。
第一節 電腦搜索扣押與傳統搜索扣押之差異
電腦搜索扣押與傳統住家搜索之差異有下列四點差異：
一、搜索環境
傳統搜索為警方進入一棟頂多兩到十個房間的建物，可以逐間打開儲物空間及櫃子抽屜查看，若發現證物即能依法扣押，換言之，就是進入、觀察、搬移。但在電腦搜索、扣押時，警察無法在有限的時間內一一檢視磁碟中數以千、萬計的檔案，而多採取先完整複製再帶回實驗室檢視的策略，此與傳統搜索最大的不同在於複製檔案時，警方尚無從得知扣押的內容為何、是否確與犯罪有關，與傳統先搜索發現得為證據之物再扣押的先後順序明顯不同，故搜索的時點為何即產生疑問。
二、複製與扣押
過去在 Arizona v. Hicks 480U.S.321(1987)案件中，警察在緊急狀況下搜索被告公寓，看到一台昂貴的音響在被告髒亂的家中，因該音響的價值與所在環境顯不相稱，懷疑為贓物，即抬起音響抄下機器編號以查證該音響是否為列冊的失竊物品。最高法院認為僅抄下編號並未干擾被告的所有利益，並非扣押。地方法院在後續Bills v. Aseltine案中遵循最高法院見解，認為警方在執行搜索時拍攝屋內照片並未干擾到被告的所有利益，亦非扣押
。 另外在United States v. Gorshkov一案中，FBI下載被告儲存在遠端伺服器內的資料，存在FBI的電腦中直到取得法院的搜索票，法院認為該複製行為並未改變或使被告無法接觸該資料。
為確保證據的完整性及一致性，電腦鑑識過程一開始都是完整複製位元流(bitstream)或影像成唯讀檔案，Bitstream copy與一般檔案的複製不同，其複製每一個出現在磁碟的位元(bit)及位元組(byte)構成雜湊函數(hash function)，可供驗證與原始檔案是否完全一致。由於扣押的定義對實體物來說非常明確，即排除原所有人及其他人對該物的所有利益(possessory interest)的支配，但僅複製硬碟內之資料而未取走原電腦內之資料，有無侵害到該人對資料的擁有支配，即有爭議。而此端賴該支配的範圍係指原始資料(original data)或資料本身(data itself)，如為後者，則複製資料亦構成扣押。蓋電腦的環境是資訊環境，在資訊世界中，資訊遠比儲存資訊的設備重要，硬碟有可能毀損，隨身碟有可能遺失，但一般大眾重視的是資料是否完好無缺，因此拿走儲存資料的電腦與僅拿走複製的資料而未取走電腦並無太大區別，畢竟憲法第四修正案所欲限制的政府權力應著重在得作為證據的資料，而非著眼於電腦所有人能否實體控制電腦。
三、儲存機制
一個家中能儲物的空間有限，受搜索人對家中有哪些物品亦有絕對的掌控權，若懷疑其將被搜索，可事前毀損有關證據，並知悉該證據何時被毀損。但目前電腦儲存設備有硬碟、隨身碟等各種不同形式，儲存資料的空間極大，且一般人縱使刪除檔案，因刪除的檔案只是被移到閒置空間並註記為可被覆寫的檔案，依目前電腦儲存容量，被刪除的資料在一年後仍有可能未被複寫，在未被新的資料覆蓋前，仍能被鑑識人員找出，並非一般不諳電腦的使用人能控制。另外電腦亦記錄下使用人的所有使用歷程，除何時建立檔案、修改檔案、曾瀏覽的網頁、曾使用的搜尋關鍵字外，瀏覽器也會記錄下須輸入密碼才能進入網頁的密碼，因此電腦搜索的範圍究竟多廣即有爭議，畢竟憲法第四修正案的產生的背景，就在於改正一般無限制的搜索而要求限定搜索範圍。
四、取得機制
實體搜索發生在特定時間與特定地點，一旦警方發現或未發現證據而結束搜索後，即需離開現場，且如要找失竊贓車，就不能開啟行李箱尋找，再實體搜索亦受限於執法人員的訓練與經驗。但當警方要搜尋一個電腦檔案時，因電腦的作業系統將硬碟區分為許多不連續的空間如群集(cluster)或單位(allocation unit)，如同某商品放在賣場貨架上的方式，不同賣場有不同的歸類，而不同的作業系統亦有不同儲存檔案的方式，在未接觸到該電腦前，無法事先規劃電腦搜索的範圍。又搜尋電腦資料通常是在執法機關的實驗室，沒有時間限制，與實體搜索有很大差異。再檔案儲存的格式雖有預設值（如影像檔預為.jpg），但使用人仍能自行設定，如嫌犯為避免如兒童色情圖檔被發現，很可能變更其他格式為.doc或.wpd，儲存的檔案名稱也未必會使用一望即知的名稱，如同第九巡迴法院在 United States v. Adjani, 452 F.3d 1140, 1150 (9th Cir. 2006) 案中表達的見解：因電腦檔案容易被偽裝或重新命名，如果限制僅能使用關鍵字搜尋，許多證據均會因此無法發現。故美國執法機關在執行影像檔案的鑑識時，會使用如EnCase之鑑識軟體，該軟體有一項內容展示(Gallery View)的功能，會逐一展示所有經檢視的檔案影像。換言之，使用電腦軟體執行搜索，已大幅提升執法人員找到證據的可能性，更重要的是，因檔案儲存之隱密性，必須逐一開啟所有看似不相關的檔案，與實體世界使用的邏輯性並不相同。
第二節  電腦搜索扣押之主要爭議
由於電腦搜索與傳統搜索有上述性質差異，憲法第四修正案如何適用到電腦搜索，即成為法院必須面對的問題。依過去案例累積的判斷標準，法院對於行李箱、公事包或儲物箱等容器肯認有合理的隱私權期待，對應到電腦的案件中，法院也多將電子儲存設備之電腦類比為容器(container)，打開容器構成搜索，接觸電腦的內容如同打開容器查看內容物，法院均無異議地認為電腦中的資料享有合理的隱私權期待。當政府打破了人民對隱私的合理期待界線，即構成憲法第四修正案的搜索。但到底哪一個階段構成搜索?這容器的範圍究竟是整個硬碟還是特定資料夾內的檔案?畢竟在複製資料的過程中，執法人員尚未實際察看到內容，且事後進行電腦鑑識時，經常會不小心發現到其他更嚴重的犯罪，因此到底哪些檔案在搜索的範圍—硬碟或檔案即成爭議。
第一項  何時構成搜索的判斷標準
學者主張複製資料時尚無法判讀時，僅構成扣押，當執法人員觀看經由電腦處理程序傳輸回的資料並能解讀時才構成搜索，此即所謂揭露判斷法則，蓋此標準與實體世界的搜索觀念最為接近，畢竟電腦資料是0與1的組合，在經處理程序轉換為人類經驗所能認知的事物前，被告的個人資料尚能保有隱私，但當警方能讀取資料時，該隱私的界線即被打破。
現有案例亦顯示支持此判斷標準，United States v.Karo案中，被告Karo收到罐裝的乙醚打算提煉古柯鹼，但其不知道警方已在某罐中裝置無線電信號發射器，讓警方可以追蹤位置，上訴法院認為該發射器已潛在揭露侵入性的資訊，但最高法院反對該見解，強調關鍵在於該設備的使用是否已實際傳達訊息給警方，因最高法院從未主張潛在(相對於實際)的侵入構成憲法第四修正案的搜索，故當電腦資料在警方控制下但尚無法傳達資訊給警方前，並不構成搜索。另外在Kyllo v. United States案件中，警方藉由紅外線偵測被告住宅內溫度以顯現室內影像，由於此案中該設備已轉換現有的信號為人類可感知的訊息，因此構成搜索。
第二項  搜索範圍的判斷標準
搜索界線的寬窄直接影響到隱私權保護的範圍，縱使以實體世界的容器比擬電腦，然該儲存檔案的容器究竟指整個硬碟還是特定資料夾內的檔案，依目前案例以觀，法院的見解分歧。採虛擬檔案之概念者為United States v. Carey 172 F.3d 1268(10th Cir.1999) 一案，本案鑑識人員在搜尋販賣毒品的證據時發現兒童色情的圖檔，鑑識人員停止原有的調查而開始搜尋兒童色情的影像，並開啟一連串內含兒童色情的檔案，第十巡迴法院認為最先發現的兒童色情影像是被許可作為證據，但後續開啟檔案的行為超出搜索票的範圍，因開啟每個不相關聯的檔案都是獨立的搜索。此案件的觀念如同一個行李箱中有許多拉鍊的口袋，電腦雖然也是一個容器，但其另內含數千個個別容器即檔案。但第五巡迴法院在United States v. Runyan 275 F.3d 449，464-65(5th Cir.2001) 案中採實體硬碟的概念，本案被告的前妻在被告的zip disks、floppy disks及登山背包裡發現許多兒童色情光碟，其與友人在檢視部分光碟後，將所有光碟交給警察，第五巡迴法院認為容器所指為硬碟，由於該硬碟中部份資料已經第三人檢視，後續警方的檢視僅為先前搜索的延伸。
到底採用何項判斷標準較佳?學者認為法院應著眼在資訊的本身而非儲存的設備，蓋因電腦網路的盛行，大量資料儲存在ISPs的伺服器中，以Google的G-mail為例，該電子郵件伺服器儲有上億人的資料，若認為可搜索整個儲存設備即伺服器以找尋特定資料，明顯超出搜索範圍。再著眼資訊而非檔案(file)的觀點，符合傳統搜索的理論，蓋目前毒品搜索票的記載亦僅為與毒品相關的證物，而非「放在某櫃子裡的毒品」，經濟犯罪案件搜索票上記載之搜索標的為嫌疑人或公司電腦中一定期間內之財務紀錄相關證據，此外並無硬碟範圍的限制。
第三項  超出原搜索範圍的證據限縮
在實體世界中，當在箱子裡尋找某特定文件時，有可能意外發現其他有價值之證據資料，例如警方在被告家中搜索毒品時發現槍枝，如完全排除此種方式取得之證據，不啻在懲罰認真工作的警察。但換一個角度觀察，亦無法排除警方故意以此種方式取得不易聲請到搜索票的犯罪證據，或以一個容易取得搜索票的罪名聲請搜索票，再以散彈打鳥的方式隨機收集其他犯罪證據，或得以恣意選擇某些弱勢族群或不具知名度的犯罪者，持續以搜索方式進行監控，而此種歧視性的權利濫用及一般性搜索(general search)，正是憲法第四修正案所欲禁止的執法方式。在傳統搜索中，得平衡此衝突的策略即為一目暸然法則—在合法的搜索過程中，若發現明顯的犯罪證據得予以扣押。此法則雖然無法全然排除藉機搜索，但所揭示如不得搜索比聲請搜索標的物小的容器，仍得限制藉機搜索。
而電腦搜索須採鑑識程序，而鑑識的過程因下列理由而有可能構成一般性搜索。第一、實體搜索可以藉由限定搜索地點及物體而避免撒網(fishing expedition)似的廣泛性一般搜索，但電腦資料可能儲存在任何地方，無法限定在特定場所；第二、由於電腦已進入一般人的全面生活，許多生活細節均被電腦記錄下來，而所有資料細節都會經由鑑識程序呈現；第三、電腦鑑識是在執法機關的實驗室進行，不似在現場搜索有時間壓力，且如第一次搜尋沒有找到證據，還可再次採用不同的技術以彌補先前的不足，使得該搜索更具侵入性。雖然鑑識工具在未來可能進步到只會顯現與特定要搜尋的犯罪證據，但未來科技如何發展並非現在所能預料，因此如何適度限制全面性的電腦搜索即為應思考的問題。美國法院及學者已提出不同策略如下：
一、對搜索工具及步驟採取事前限制
針對電腦鑑識的廣泛侵入性，有些法院主張電腦搜索狀需採取特別策略，即在搜索電腦的令狀中需記載電腦鑑識所會採取的工具及步驟。
第九巡迴法院在United States v. Tamura(1982)案件中，認為警方扣押許多箱文件並帶離現場檢視，因該文件中混雜許多與犯罪無關的證據，因此需事前取得法院對於全範圍扣押的許可，使該執行得在法院的監督下完成。而學者Raphael Winick認為上開概念可用於電腦鑑識的事前審查，主張法院對於大範圍的探尋、「搜索」，要求說明如何找出實際相關犯罪證據的方法，亦可適用於要求警方解釋如何搜索扣押電腦硬碟。但事實上，該案僅要求法院允許全範圍的「扣押」，而非探討搜索的要件。
在前述第十巡迴法院United States v. Carey案件中，亦引用上述案例及學者見解，認為鑑識人員在鑑識過程中發現兒童色情圖片，如同整箱文件中參雜與販賣毒品無關的文件，鑑識人員需另外取得搜索票才能進行調查程序，而該法院亦將此概念援引於一年後之United States v. Campos案件中，導致美國司法部在電腦搜索扣押的執行手冊中亦註明雖然憲法第四修正案並未要求說明搜索策略，但至少第十巡迴法院在Carey及Campos中有此要求。
 但此論點的缺陷在於：第一、最高法院在實體搜索程序中否定此項論點，認為僅需載明可信的理由、特定地點及搜索標的物，並不需要陳述採用的方法，執行方法為執法機關的裁量範圍，司法所進行的為事後審查而非事前審查。第二、該主張錯誤假設檢察官及法官具備電腦鑑識的知識而能在搜索前清楚判斷搜索策略，但鑑識過程實際上難以預料而無法事前規劃。
鑑識人員在接觸到電腦而開始分析資料前，並不知道該電腦使用的操作系統、使用的軟體、嫌犯是否採取某些方式去隱匿檔案，就像外科手術在未動刀前無法完全預料可能狀況，因此非常困難，甚至不可能預先規劃搜索策略。在Carey案中，法院認為目前有許多不同搜索技術的見解雖然正確，但其忽略哪種技術最適用哪種情況，必須要在開始執行後才會知道，並無法事前預知。在Tamura案中，認為法院可決定是否允許將資料全數帶離現場的搜索，乃根據憲法第四修正案禁止不合理及超出可信理由的扣押，法院有能力判斷是因合理與否只須判斷一次，但電腦鑑識是數千百次的個別指令及步驟，法院如何監控所有步驟?如要監控須站在一旁視實際操作畫面變化而決定是否許可下一步驟。再者目前雖有許多鑑識軟體，但每項產品都有其優缺點及不同價格，哪一項產品最適用需視鑑識人員所受的訓練，使用的方式及被搜索電腦採取的隱匿資料策略而定。若只能選擇其中一項工具，會使調查程序變得很困難，法院如何在不同價格、使用難易度、執行有效性中選擇適用最合適的工具，即為一項無法處理的難題。
二、對搜索方式採取嚴格限制--CDT案例
2002年，美國聯邦政府懷疑Bay Area Lab Cooperative (Balco)提供類固醇給大聯盟球員並展開調查，同年大聯盟球員組織與大聯盟達成協議，同意提供球員尿液供檢驗是否含有禁藥，但該檢驗結果須匿名且保密，僅在了解是否有超過百分之五的球員有服用禁藥，並針對該部分球員於下一球季再次檢驗。
該項檢驗由Comprehensive Drug Testing Inc.(CDT)收集球員尿液檢體，再交由Quest Diagnostic，Inc.(Quest)進行實際檢測。美國政府在得知有十名球員的尿液檢驗為陽性反應，並於取得加州地方法院傳票後，要求CDT提供所有的檢驗紀錄及檢體，原先CDT及球員聯盟試圖與政府協商，但協商失敗後，CDT決定拒絕提出並向法院提出異議，但就在提出異議的同一天，執法機關已取得加州中區地方法院的搜索票而搜索CDT，但搜索票許可的範圍僅限定在具有可信理由的十名球員，但實際執行時卻扣押了數百名球員的資料。另外執法機關亦取得內華達州地方法院的搜索票，搜索Quest位於拉斯維加斯的實驗室，之後再度取得加州北區地方法院傳票，要求CDT提出與扣押物相同的紀錄。CDT及Quest遂分別向加州中區地方法院及內華達州法院依Rule 41(g)規定，要求返還扣押資料，加州中區地方法院法官Cooper認為執法機關未遵守搜索票限定事項，同意該項請求而命執法機關返還所有扣押資料(下稱the Cooper Order)， 內華達州法院法官Mahan亦同意CDT及Quest的請求認執法機關應返還該十名球員以外的資料(下稱the Manhan Order)。CDT及Quest亦向北區加州地方法院異議要求撤銷之後傳票的命令事項，法官Illston亦撤銷該傳票(下稱the Illston Quashal)。政府就該三項判決上訴到第九巡迴法院，但除the Manhan Order外，其他兩項判決都因未即時上訴而確定，但第九巡迴法院仍就相關爭點加以說明。
1、the Cooper Order
    政府主張因特定的檔案及程式需使用特定的軟體，但在執行搜索現場未必能夠取得，而且電子資料可能以變更檔名或其他方式隱藏，故需檢查所有電腦硬碟及相關儲存媒介，再為保全資料完整性及進行標準的鑑識程序，因此須在現場以外的地方檢查。
    但第九巡迴法院認為雖然搜索電腦資料有上開風險，但CDT是一個合法營運的公司，並非犯罪嫌疑人，政府不應一蓋認定需在搜索以外的地點檢查所有硬碟資料。在此執法機關首須先確定欲搜索的資料能否在現場取得，其次，搜索票需標明扣押的資料會被如何處理，以確保執法機關不會取得超出搜索票記載範圍的資料。因此，首先須由與本案無關的電腦人員(computer personnel)檢視後決定上開資料能否在現場與其他資料區隔。在Tamura案中，公司員工拒絕配合執法人員將所需資料分離出來，執法人員才扣押所有的資料並帶離現場，但在本案執法人員漠視CDT現場人員同意協助區隔出有關十名球員的資料，仍要求扣押全部「Tracey Directory」檔案，其中包括數百名球員及其他職業運動選手的檢驗紀錄。再依Tamura案建立的標準，執法機關在扣押超出搜索範圍的全部資料後，應先封存以進一步取得治安法官(magistrate)許可的搜索許可後，才可由非相關人員先檢視區隔資料，如果執法人員事先就知道需扣押全部資料並帶離現場，在聲請搜索票時即應表明以取得治安法官的許可。但在本案中，執法人員雖要求進一步授權檢視內容，但未遵守由電腦人員先檢視區隔，而係由本案相關人員讀取資料並依據取得之資料聲請搜索其他處所。
2、the Manhan Order
(1)須符合Tamura案的要求
法院認為，執法人員的一般心態多為扣越多資料越好，畢竟運氣好的話可以發現更多其他的犯罪證據，於本案中，相對於該十名球員資料，執法人員當然會想取得Tracey Directory檔案中數百名球員資料，但如果能取得整個硬碟內的資料，為何只安於Tracey Directory? 為避免其他無關的證據在扣押全部資料後因搜尋或區隔證據時被執法人員看見，要求執法人員於聲請搜索票時，必須同意放棄超出搜索票記載事項的證據，若不同意放棄，治安法官應命令第三人在法院的監督下區隔證據，或考慮拒絕核發搜索票。
(2)開始須由電腦人員檢視
執法人員未遵守搜索票上記載應由電腦人員執行首次的檢視。該案在執行時雖有專業的電腦人員作出無法在現場區隔資料，但可以安全複製資料的判斷，然在複製完該檔案交給調查人員帶回辦公室後，並未由電腦人員檢視而直接由該案的調查人員進行調查，完全忽視搜索票的要求，為避免日後再發生此種情形，日後核發搜索票時需加列本案調查人員不得檢視或保管超出搜索票記載可信理由以外的內容。
3、the Illston Quashal
法官Illston認為執法機關在扣押證據後又再度以傳票要求CDT及Quest提出相同的資料，目的只是在於阻擋日後返還證據的請求。雖然在同時核發傳票與搜索票並非當然不合乎常理，但如執法機關先前已為不合法的扣押，自難同意核發傳票。第九巡迴法院亦認執法機關可以自由選擇聲請搜索票、傳票或其他不同的調查工具，但應讓地區法官有充分資訊了解執法機關在其他轄區已進行的調查程序。因the Cooper Order及the Manhan Order並無錯誤，因此本案亦無可資撤銷的理由。
4、最後第九巡迴法院訂出五項標準：
(1)治安法官在處理電子證據時，應堅持執法機關放棄一目暸然法則。
(2)資料區隔必須由專業人員或獨立的第三者執行，如果是由政府機關所屬的電腦人員執行，在搜索票聲請書中必須同意不會將搜索票範圍以外的資料交給調查人員。
(3)搜索票及傳票必須揭露資料可能被破壞的風險及在其他轄區已為的調查程序或扣押。
(4)執法機關的搜索守則必須指明只能揭露有可信理由的證據，調查人員也只能檢視該項證據。
(5)執法機關必須毀損或返還無關的資料，並通知治安法官何時已毀損、返還或保留何資料。
此案引起學者的廣泛討論，畢竟此為第一件就電腦搜索設下嚴格限制之案例，縱使應採用上述五項標準，似乎應嚴格限定在非嫌犯的電腦，畢竟本案之第三人沒有動機隱藏檔案，就如同要求ISPs提供檔案時，只能要求特定人或特定內容，不可能要求搜索ISPs的所有資料。且判決中亦指出法院在核發搜索票時，應考量案件的本質及隱私的敏感程度，以決定要指定政府電腦人員，或無關的第三者，還是獨立的專家以執行或監督資料區隔的程序，因受搜索對象並非犯罪嫌疑人，其他隱私可能被侵害之人亦非犯罪嫌疑人，故法院有理由審慎監督該執行程序。
三、超出搜索票記載之範圍應即暫停另聲請搜索票--United States v. Mann案
該案被告Mann於2007年5月間擔任印地安納州蒂帕卡怒郡的紅十字會救生員，偷偷在傑佛遜高中女性更衣室擺放攝影機，偷拍女性更衣畫面，後來某學生發現該錄影機，倒帶發現其中有被告的影像而報警，三天後警方持搜索標的載明為內含女性更衣室或其他私人處所影像的錄影帶、CD、電腦或其他電子媒介的搜索票至被告住處搜索，並扣得一台戴爾桌上型電腦、一台筆記型電腦及外接式硬碟。
被告因違反偷窺之相關規定經起訴後兩個月，調查員Paul Huff使用鑑識工具(Forensic Tool Kit,FTK)搜尋被告電腦中的檔案，而該FTK可以找出電腦中的影像檔並列表顯示該檔案為圖片、影片、有無加密、或僅是可以不用理會的程式，若比對出KFF (Known File Filter) 
 標記的圖像，亦會標明在該一覽表上。Huff在檢視被告筆記型電腦時，發現一些拍攝自傑佛遜高中更衣室的靜態影像相片。再過兩個月，Huff又檢查被告的外接式硬碟及桌上型電腦，發現有四張經KFF標記的圖片，Huff打開檔案後發現許多兒童色情圖片。
被告主張該搜索超出搜索票的範圍，因搜索票的範圍係被告拍攝自女性更衣室或其私人場所的影像，亦即有關偷窺的犯罪事實，但KFF的檔案多為兒童色情圖檔，且非被告所拍攝，故調查員開啟該標記檔案發現兒童色情圖片的行為已超出搜索範圍。第七巡迴法院認為雖然搜索票的範圍已有限定，但電腦搜索與實體搜索不同的是，實體搜索可以立刻判斷出該物件是否在搜索票範圍內，但電腦檔案可能隱藏其真實內容，搜索票上記載「女性更衣室或其私人場所的影像」的內容，可能存在電腦的任何地方。被告雖又引Carey案認為警方在搜索與原目的不相關的其他犯罪證據，但法院認為Carey案的事實與本案不同，Carey僅在搜尋關於毒品交易的文件檔，但本件是搜尋女性的影像檔，在搜尋該類型檔案時，本有可能發現兒童色情圖片；其次，Carey案中警方在發現兒童色情圖檔後即放棄繼續追查毒品案，但本案Huff證稱其仍繼續尋找偷窺案的證據，雖然調查員的主觀意圖並非評量是否超出搜索範圍的一般標準，但至少本案與Carey案的情況不同。被告雖又主張依第九巡迴法院在CDT案中建立的標準，認為警方不得使用KFT軟體以追查非在搜索票記載範圍內的證據，但第七巡迴法院認為如同CDT案的不同意見所指，在電子證據案件中全然放棄一目暸然法則，屬有效但過度的策略(efficient but overbroad approach) ，畢竟最高法院從未全然放棄一目暸然法則，故應循序漸進依不同案件之事實而為不同判斷。再第七巡迴法院亦質疑警方須事前獲得治安法官的許可，才能使用特殊鑑識工具的見解。雖然第七巡迴法院一一駁斥被告的抗辯，但因認為警方在執行搜索時應注意搜索票記載的特定範圍，畢竟發現KFT標記的檔案時，該檔案並無滅失的緊急狀況，警方本得如同United States v.Burgess案所揭示的見解--另聲請搜索票，而主張本案另行發現的兒童圖檔已超出搜索範圍。 
四、依調查人員執行搜索時之主觀心態判斷
在前述Carey案中，鑑識人員在發現兒童色情圖片後即停止原先的毒品調查而開始搜尋兒童色情證據，法院即依據鑑識人員的主觀心態是否故意忽略搜索票記載的搜索範圍而決定超出範圍的證據能否使用。此乃因應鑑識技術細節客觀上無法預料及不斷變動所能採取的次佳策略，將法官並不具備的鑑識判斷能力轉移到其容易判斷的證人可信度（witness credibility），畢竟法官所熟悉的是實體搜索採取的步驟，鮮有能力判斷鑑識程序是否合理(reasonable)，但該策略的缺點是，鑑識人員的主觀心態不易知悉，即使鑑識人員出庭作證，辯護人也很難交互詰問，因為執法機關的鑑識守則制定的執行要點即有可能是進行全面性的檢查。以FBI為例，其訓練鑑識人員採取全面性的檢查，確保每項電磁紀錄都不會遺漏，則如在Carey案中作證，鑑識人員即會主張其後續發現兒童色情圖片僅是依據守則檢視每項檔案，且該判斷標準只會誘使警方說謊。
五、依特定罪名決定能否使用超出搜索票範圍所取得的證據
視證據的種類及能否用於該類案件以決定該證據能否被允許。該項主張認為可用於重大犯罪或恐怖份子犯罪，但不允許用於輕微或較低程度的犯罪。此項論點的缺陷在於只要設有例外，該例外的範圍就會越來越廣，以1968年通過的Wire Tap Act為例，得適用監聽的罪名不斷增加，到現在幾乎包括所有的聯邦重罪都在監聽的是用範圍，畢竟許多原本不在條文規範內的犯罪類型會不斷出現，國會因此得不斷擴增監聽之犯罪類型。然而到目前為止，並沒有哪項法則能完全避免執法機關藉機濫用調查權力，而欲針對特定犯罪類型以設定不同法則也會使問題更形複雜。
六、全面廢除一目了然法則的適用
主張除非有其他的法則如獨立來源或必然發現法則可以除去該污點，否則超出搜索票範圍的證據一律禁止，全面排除，藉以限制限制執法機關灑網般地搜索，而該策略必須配合禁止揭露，使超出範圍的證據不能用於證據也不能揭露。Orin認為現在過早採用該策略，畢竟未來科技會如何發展現在無法預知，如同十年前採用電腦為容器的理論已被認為不合時宜，十年後，鑑識科技的發展也有可能改變本文中提到的問題。
    最近美國第四及第七巡迴法院均認為電腦搜索不需採取與實體搜索不同的法則
，在United States v. Williams案中，法院認為主觀判斷與最高法院向來建立的客觀標準不符，而沒有理由區別電腦搜索的判斷標準，另外United States v. Mann案中，法院亦主張最高法院從未主張全面揚棄一目了然法則於電腦搜索。因此目前的最佳策略仍是依據個別事實判斷該證據是否超出搜索範圍，而不應由治安法官事前核發有限制範圍的搜索票。
七、依被告就該物品是否有合法權源判斷
有學者認為判斷的標準在於被告就該物品是否有合法權源，因該物為贓物，被告並無合法所有權，故不受憲法第四修正案的保護，但許多案件如毒品或兒童色情光碟，經扣押物都無正當所有權源，故不宜採此判斷標準。
第三節   無須搜索票的電腦搜索扣押

雖然電腦搜索與實體搜索的環境不同，但就法院的判決內容以觀，仍試圖從過去實體搜索建立的標準，分析相同或相異處，以建立符合現實環境下電腦搜索的準則。以下悉就例外之無令狀搜索如何適用到電腦搜索加以說明。
第一項  一般原則
個人對於放在家中的財產，或透過熱影像顯示器擷取從住家放射出的熱能
，或在封閉的電話亭內之講話內容
及裝在不透明箱子內的物品
，有隱私權的合理期待。相反地，個人對於在公開領域的物品如棄置在屋外的垃圾
，或未經許可進入他人家中竊盜的小偷
，並無法主張隱私權的合理期待。面對儲存在電腦中的資料，法院乃類比至對容器的合理隱私權合理期待，在第五巡迴法院的兩個案例中，United States v. Runyan主張電腦磁碟包含許多不同的檔案，可視為一個容器，當警方檢視其他私人尚未檢視，但在同一個密閉容器內的物件 並未超出私人搜索的範圍。在United States v. Slanina, 283 F.3d 670, 680 (5th Cir. 2002)案中，當合理（reasonable）的無令狀搜索部分電腦磁碟中的內容後，嫌犯對於其他磁碟中的內容已喪失隱私權的合理期待。
其他上訴法院則視個別電腦檔案為獨立的個體，前述United States v. Carey案中，法院不允許在無搜索票或不符合搜索要件下的全面搜索電腦硬碟，即從毒品案的搜索轉換至兒童色情。第十巡迴法院在之後United States v. Walser, 275 F.3d 981, 986 (10th Cir. 2001)的案件中，亦強調因電腦中儲存許多個人生活中不同領域的資料，而此文件混雜性即加深電腦搜索對個人的隱私的潛在侵害。
雖然在通常情形下，在個人控制下的資料可以享有合理的隱私權期待，但在某些特定情形下，如儲存資料於公眾得使用的公立圖書館電腦
、放置在網路上的資料
或儲存在校園分享硬碟中的資料
，均會降低該期待。因此，許多法院主張當被告使用點對點軟體的電腦連結到網際網路時，分享檔案中的資料沒有合理隱私權的期待
。
第二項 控制權讓與第三人
當個人將控制權交給第三人，如將電腦送修或將儲存資料的磁片寄送給友人時，執法機關欲從第三人處取得資料，須視該第三人之持有已否降低隱私權的期待而決定是否須以搜索票為之，故應區分在傳送途中的第三人及最終接收方的第三人。如A僱用B帶包裹給C，在傳送途中，A仍保有憲法第四修正案保護的的合理隱私期待，政府通常不能在運送過程中檢查包裹內容，否則將侵害寄送人及收件人的隱私
。一旦物件抵達預定的接收方，寄件者的合理隱私期待即已終止
，早期如前述的United States v. Millerr, Hoffa v. United Statesa及Smith v. Maryland案，對於銀行揭露客戶交易資料、線民將嫌犯告知的訊息傳達給警方、電信公司揭露被告撥打的電話號碼，均認無合理的隱私權期待。後期Couch v. United States, 409 U.S. 322,335 (1973)案中，認客戶將資料交給會計師已無合理隱私權期待，政府可用傳票向會計師調取客戶資料。另外在著名的Berger v. New York, 388 U.S. 41, 58-60 (1967)案中，法院主張政府在電子訊號傳輸過程中，獲得難以辨識的電子信號，仍有可能違反憲法第四修正案
，認為在傳輸過程中的通訊內容受有憲法第四修正案的保護，而該案亦促成Title III of the Omnibus Crime Control and Safe Streets Act of 1968 ,18 U.S.C.§2510-2522的立法。
法院亦將此原則運用到電子通訊。在 United States v. Horowitz, 806 F.2d 1222 (4th Cir. 1986)案件中，被告將機密的價格資訊提供給公司競爭對手，嗣後FBI在搜索該競爭公司時發現該資料，被告主張該搜索違反憲法第四修正案，但法院認為當被告寄送該資料給第三人時，即已喪失對該資料的利益及控制。之後在Guest v. Leis, 255 F.3d 325, 333 (6th Cir. 2001)案中，亦將電子郵件類比為傳統信件，在傳送到對方時終止隱私權期待。再法院認為如同先前銀行客戶對其交易紀錄無法主張憲法第四修正案保護般，通訊服務業的客戶對於通信業者在提供服務過程中留下的紀錄並無合理隱私權的期待，因此網路帳號使用人的基本資料
、傳送電子郵件之寄件及收件人帳號、網路使用人瀏覽的網頁紀錄
，均不須以搜索票為之。
雖然在一般情形下將物品交付給第三人後，會喪失隱私權的合理期待，然當該人能合理地期待保有對該物品及內容的控制權時，例如將磁片放在封緘的信封內寄給友人保管
，或存放在上鎖的寄物櫃
，或將上鎖的公事包交給朋友保管
，都仍保有隱私權的合理期待。但隨著時間的經過，例如未繼續支付保險箱的租金，依據各州法律之不同規定，仍有可能喪失取得該物品的權利
。
第三項 私人搜索
私人搜索縱使超出合理範圍，只要該私人並非受政府支配或參與政府執法，扮演政府的代理人(agent)角色，憲法第四修正案即完全無適用餘地。但執法人員不能超出私人搜索範圍進行無搜索票的搜索的原則，亦適用於電腦搜索。例如電腦維修人員發現送修的電腦中有兒童色情圖檔，聯絡執法人員前來並顯示該些圖檔，因私人搜索並不違反憲法第四修正案
，但後續執法人員可搜索的範圍到底是私人檢查過的檔案或是私人檢查過的儲存媒介? 許多法院將範圍限定在經私人揭露的檔案
，但在前述 United States v. Runyan, 275 F.3d 449, 464-65 (5th Cir.2001)案件中，第五巡迴法院採取廣義的儲存媒介解釋，因此私人搜索過電腦中的某個檔案後，即允許執法人員在無搜索票的情形下搜索電腦內的全部內容。縱使法院採取較嚴格的解釋，但經私人揭露的證據也可作為聲請搜索票的可信理由。
而法院審查私人搜索的要件有三：一、執法機關是否明知或默許該侵入行為；二、該私人在搜索時是否意欲協助執法機關；三、執法機關是否鼓勵、發動或教唆私人從事該行為。早期實體包裹階段，政府執行包裹管制而在聯邦快遞的輸送帶旁，若發現可疑包裹會拿給緝毒犬嗅聞，再交給聯邦快遞的經理，告知他如果他願意打開該包裹並無大礙，法院認為因經理主觀上並無感到被強迫或負有開啟的義務，因此並非執法機關的代理人
。但在另外United States v. Souza, 223 F.3d 1197 (10th Cir. 2000)案件中，與上述情形相同，警方告知UPS的員工他們懷疑該包裹有毒品，雖然他們不能要求他打開該包裹，但當員工開啟包裹有困難時，警方即上前提供協助，法院認為不管警方有無提供實際助力，當員工沒有獨立動機打開時，即非私人搜索。
另外值得注意的案件為一名匿名駭客入侵他人電腦後，將被侵入電腦內的兒童色情圖檔交給警方，法院認定該名駭客並非政府之代理人
。嗣後警方對該名駭客表達謝意，並向他保證不會被起訴，也希望他以後能提供其他犯罪資訊。大約一年後，該名駭客又提供警方另一名被入侵電腦內的兒童色情圖檔資料
，法院認為因時間距離已久，很難認定該駭客係依警方的指示提供資料，故該證據取得並不違反憲法第四修正案。
第四項 同意搜索
是否得到有權限人之同意搜索，必須綜合考量年紀、教育、智識、生理及心理狀態，該人是否處於被拘禁、逮捕下及該人有無被告知有權拒絕同意
等因素，且執法機關對於是否出於自願負舉證之責。在電腦搜索時，是否同意搜索常出現下列兩項爭議：第一，何時會超出同意的範圍?當嫌犯同意警方搜索某處所時，是否亦同意搜索在該處的電腦資料?室友、父母是否有權同意搜索他人的電腦檔案?第二、因同意搜索在搜索完成前，得隨時撤回該同意，若該同意撤回，執法機關即須返還影本，在電腦搜索時亦同
。
第一款 同意搜索的範圍
到底範圍何在須視警方提出查看要求時的背景情況及一般大眾認知而定，現有的法院見解也有微妙的區別，例如United States v.Reyes, 922 F. Supp. 818, 834 (S.D.N.Y. 1996)案中，同意查看車內(look inside)包括同意查看放在車後座的呼叫器內的號碼，但在United States v. Blas, 1990 WL 265179, at *20 (E.D. Wis. Dec.4, 1990)案中，同意查看(look at)呼叫器並不包括同意開啟呼叫器及查看號碼，因查看呼叫器的目的亦可能只限於要知悉該呼叫器的大小、型號等。但一般同意搜索車輛包括同意警方查看在車內發現的行動電話儲存資料，如同過往判決先例，搜索屋內的電腦就像同意搜索房屋後，就房屋內的容器不須另外取得同意
。但被告同意搜索在某處的電腦，並不包括在別處的電腦
。
當警方因A理由取得同意，卻基於另一原因執行搜索時，必須注意實際之執行仍在同意搜索的範圍內。在United States v. Turner, 169 F.3d 84 (1st Cir. 1999)案中，警方基於調查被告涉及性侵害案件而取得被告同意，即應搜索有關性侵害的相關實體(physical)物證，但警方卻另外搜索被告的電腦而取得兒童色情圖檔的證據，已超出搜索範圍。然判斷是否超出同意搜索範圍，通常需視被搜索物、位置及搜索目的而個案認定。 
第二款  第三人同意
第一目  一般原則
最高法院在United States v. Matlock, 415 U.S. 164 (1974)案件中樹立一項原則：共有人對於財產有權同意搜索，即使不在場的共有人反對。因在多數的情況下，雙方均有權接觸並控制該財產，故任何一方有權允許他人檢視，而另一方亦應假設其他共有人可能同意搜索共有領域的風險。
在數人共同使用或擁有一台電腦時，警方可以依據其中一人同意而搜索電腦，因為其他人可以假設共有人可能揭露電腦內所有資料及同意警方搜索的風險
。夫妻之一方可以同意警方搜索共用的電腦，即便是設有密碼保護的檔案
，雇主若將公司倉庫鑰匙交給員工，則員工亦可同意警方搜索
。另外在現實情形下，警員並無法明確知悉該第三人有無同意的權限，最高法院在In Illinois v. Rodriguez, 497 U.S. 177 (1990)案件中即主張縱使該第三人無同意權限，但在當時僅能據有限之證據以認定事實的情形下，一個具備理性注意之人得以相信第三人有同意權限時，取得之證據並不會當然被憲法第四修正案所排除。即便嫌犯妻子未告訴警方她自己有其個人主要使用的電腦
；或父母同意警方搜索其成年子女房間內的電腦，因父母並未被限制不得進入該子女臥室，且為子女使用網路之付費者
，故有同意權限。
但最高法院主張當被搜索人在場並拒絕搜索，即便其他有權同意人同意，亦不能援引第三人同意法則
。但第八巡迴法院在United States v. Hudspeth, 518 F.3d 954(8th Cir. 2008)案件中，對於警方在被告的工作場所逮捕被告，而被告拒絕警方搜索他家中電腦，但如其配偶同意，因一方拒絕而一方同意並非發生在同一個處所，認為警方仍得搜索。甚至於配偶命令丈夫離開住家，剝奪其拒絕權，仍為有效的第三人同意
。
第二目  配偶及同居人
當無明顯的情況顯示夫妻之一方無權接觸被搜索標的時，法院通常認可配偶之一方有權同意。即便妻子沒有使用穀倉，但因丈夫並未拒絕讓她進入穀倉，因此妻子仍有權同意
。但如同居人告知警方其不知道電腦的密碼，顯示同居之另一方並未授權其使用，則其即無權同意
。
第三目  父母
若子女在18歲以下，父母能同意搜索子女的電腦，當子女為18歲以上(含18歲)，則須視不同情況而定。在Matlock案件原則下，不論子女的年齡，父母可同意搜索家中共用區域，但當警方要搜索成年子女的房間，則無法假設成年人的父母有權同意。雖然法院間的見解未必一致，但共同關注的焦點則為嫌犯的年齡、是否有支付租金、是否有採取積極的方式拒絕父母進入房間或其私人領域。當上述三項要件為肯定時，法院通常主張父母無權同意
。
第四目  電腦維修技師
如前所述，電腦維修技師發現犯罪證據而聯絡警方，通常可歸入私人搜索的範圍，且警方通常會依據已發現的證據聲請搜索票。但有時警方會依賴維修人員的同意檢視電腦而超出原私人搜索的範圍。地方法院對於電腦維修人員有無同意權限見解分歧，在United States v. Anderson, 2007 WL 1121319, at *6 (N.D. Ind. Apr. 16, 2007)案件中，法院認為維修人員有權接觸電腦，因此有權同意。但United States v. Barth, 26 F. Supp. 2d 929, 938 (W.D. Tex. 1998)則認為被告僅給予維修人員有限的時間及目的接觸該電腦硬碟，並不包括特定檔案，故無權同意。
第五目  系統管理人員
不論是私人雇主提供員工或政府機構提供給公務員使用的電腦網路帳戶，都包含與犯罪調查有關的資訊。當調查人員懷疑某電腦網路帳戶涉嫌犯罪時，最快速的方式即係從系統管理人員處獲取資料。系統管理人員雖有權存取其所管理系統內的資料，但電腦系統管理人員能否自願同意揭露客戶資料，須視該網路屬於通訊服務業者、私人企業或政府機關而有不同。
一般對公眾開放之商業通訊服務業者（public commercial communication service provider ）如Yahoo、Google等，均賦予業者得存取客戶儲存在其系統中資料的權利，有權配合執法機關提供客戶資料
，但仍須符合SCA,18 U.S.C. §2701-2712之規定。§ 2702規定除在特定情形下，禁止對公眾開放之商業通訊服務業者自願揭露，且該規範的架構植基於憲法第四修正案的合理隱私權期待，即除了使用者同意、保護系統業者的權利、財產或緊急狀況下，不得自願揭露。故在Quon v. Arch Wireless Operating Co., 529 F.3d 892, 904-08 (9th Cir. 2008)案中，法院主張依據服務條款之內容，公務員對於通訊業者儲存的呼叫器通訊內容，仍有合理的隱私權期待。
傳統上，私人企業雇主對於工作場所的搜索有廣泛的同意權，第九巡迴法院在United States v. Ziegler, 474 F.3d 1184 (9th Cir. 2007)案中，將同意權的範圍延伸到工作場所的電腦，認為電腦是在工作場所的財產，即使員工將私人資料儲存在該電腦中，雇主仍保有控制權，因此執法機關可以依據經理的同意而搜索工作場所。相反地，公務機關的電腦網路與上開標準不同，須適用O'Connor v. Ortega, 480 U.S. 709 (1987)案所建立的標準(詳下述)。
第三款  暗示同意（Implied Consent）
在某些情況下，個人通常需與政府達成合意放棄憲法第四修正案所保護的權利。例如進入政府機關的訪客，同意在進入時接受有限制地檢查個人財物。當個人放棄權利後，因被搜索而主張憲法第四修正案時，法院一般會審核該權利放棄書是否會降低個人對於隱私權的合理期待。例如有法院認為公務人員基於電腦使用規範，並無隱私權的合理期待
。郵局員工在簽署權利放棄書後，對於放在政府寄物櫃的物品亦無隱私權的合理期待。
有些法院則採取較為不同的策略—即考量權利放棄書（the waiver）是否暗示了同意搜索。例如一般人參觀海軍基地，同意在進入時於車窗玻璃上貼上通行證，而該通行證載明同意於進入、停留、或離開基地時搜索該車。United States v. Ellis, 547 F.2d 863(5th Cir. 1977) 案為一名基地調查人員懷疑被告停留在基地的車輛裝有大麻，問被告已是否看過通行證上所述事項，當被告承認已看過後，調查人員即進行搜索，並發現20包大麻。法院認為該搜索是被允許的，因當被告在瞭解該通行證條款且自願進入該基地時，已暗示同意搜索。但有些法院認為在無證據證明被告確已知悉並自願同意的情形下，單憑貼在牆上的告示，並不符合同意搜索的要件。故監獄管理人員並不會因為擔任該職務，即自動同意搜索是否持有毒品，換言之，在缺乏證據證明被告已知悉規範並自願同意的情形下，仍應依合理隱私的期待要件檢驗該搜索是否合法。
第五項  緊急狀況（Exigent Circumstances）
實體搜索若如符合以下要件：（1）證據有迅速消失的危險，（2）對執法人員或公眾造成安全上的危害，（3）在追捕嫌犯時，（4）嫌犯在取得搜索票前可能逃逸時，即夠成緊急狀況，而得例外無令狀搜索。在電腦搜索的案件中，電子資料本質上非常容易滅失，犯罪者不僅可以用幾個數字完成加密，亦可在幾秒鐘內下指令摧毀檔案，使執法機關無法取得資料，再高溫及通過磁區都會毀損磁碟。但電腦資料的搜索扣押是否符合緊急狀況的要件，仍須視電子設備的個案而定，例如目前智慧型行動電話，功能及儲存的資料相當於一台電腦，而法院認為儲存的簡訊除非經使用人刪除，並不會被新接收的資料覆蓋，故不認為構成緊急情形，不可在無搜索票的情形下查看。但新科技會出現緊急搜索的狀況，如該行動電話可接收刪除指令、加密、複寫或自動定期刪除資料，則會構成緊急狀況
。
因無令狀搜索應受嚴格限制，故扣押時雖符合緊急狀況的要件，但該緊急狀況未必存在於之後的搜索，故仍應聲請搜索票後為之。
第六項  附隨合法逮捕的搜索（Search Incident to a Lawful Arrest）
在合法逮捕的情形下，基於保全證據及維護執法人員安全，警方可以無令狀地搜索嫌犯全部身體及有限度的附近區域，如在攔下違規車輛後，在駕駛人左胸口袋發現香煙盒，打開發現14顆海洛因膠囊，最高法院認可該搜索
。但當嫌犯附近的物品如行李箱已不在嫌犯伸手可掌控的範圍內，因嫌犯摧毀證據或取得武器的危險性已降低，該搜索即非附隨合法逮捕的搜索。
    最高法院在 Arizona v. Gant, 129 S. Ct. 1710 (2009) 案中重新檢視該法則，僅在下列兩條件下認可附隨逮捕的搜索車輛部份位置：第一，當嫌犯尚未在完全的控制下，且在伸手可及該車體部份的範圍內； 第二，有可信的理由認為與被逮捕有關的犯罪證據藏放在該位置。故若嫌犯的車輛距離被逮捕地點並非伸手可及，或已被銬上手銬，而警察帶同嫌犯前往搜索該車輛，應已超出附帶搜索容許的界線。固然警方通常採取的策略是同意搜索，但在嫌犯已被壓制的狀況下，該同意是否出於自願而仍屬有效，須由執法機關負舉證責任。過去十年間，法院認可附隨逮捕時可搜索呼叫器，最近許多法院亦認可搜索行動電話
及PDA，但對暫時許可的時間限制有不同見解，究竟應採取較嚴格如 Chadwick 案的法則或較寬鬆的 Edwards 標準，法院間的見解並不一致。Cote, 2005 WL 1323343, at *6 一案認可在警察局搜索距逮捕兩個半小時的行動電話，但亦有認為距離逮捕後90分鐘或在警察局的搜索，已非附隨逮捕的搜索
。 
法院迄今尚未就能否附帶搜索手提式個人電腦表示意見，但過去法院允許附帶搜索書面文件資料，例如無異議地認可搜索嫌犯身上的皮夾，亦有法院主張可搜索在嫌犯身邊的皮箱，完整影印電話簿，故似可援引至搜索個人電腦。雖然在少數的情形下可以在現場快速檢視電腦內容，但電腦搜索通常需要使用特別的鑑識工具進行分析，若未採取正確的電腦鑑識程序，資料可能毀損，故警方應採取的最佳策略為在符合附帶搜索的情況下扣押電腦，並於向法院聲請搜索票後再執行搜索。
第七項  一目了然法則（Plain View）
因電腦搜索常須檢視所有檔案以發現搜索票記載範圍內的證據，故常觸及一目了然法則的討論。在實體搜索時，一目了然法則需符合的要件有二：第一，警方需在合法的狀態下進入場所、觀察或接觸該證據，第二，該證據需明顯與正在進行中的犯罪有關。須注意的是，一目了然法則僅授權警方扣押已看到的違法證據，但不能開啓容器或檔案察看內容，在 United States v. Villarreal, 963 F.2d 770, 776 (5th Cir. 1992) 案件中，法院甚至主張貼有標籤的不透明55加侖桶，仍未達揭露內容物的程度，而不能引用一目了然法則。至於容器的範圍如何界定，如前所述，當視個別檔案為容器
時，警方即無法依據一目了然法則開啓檔案，但如採 United States v. Runyan, 275 F.3d 449, 464-65 (5th Cir. 2001) 案的標準，即可採用該法則進行廣泛的搜索。
第八項 邊境搜索（Border Searches）
為了強化政府監控違禁物非法進出美國領土，最高法院允許特殊的例外，即在邊境的一般經常性搜索不須搜索票，也不須可信理由，合理懷疑可發現違禁物即能進行搜索。最高法院在最近的邊境搜索案件
中再次強調，非破壞性的搜索不需要合理懷疑。嗣後雖有地方法院認為因電腦具有大量的儲存空間，相較之下，類似對住家搜索，對隱私具有更大侵入性，應須基於合理懷疑的主張，但第九巡迴法院仍認為上開區別的基礎並不存在，主張在邊境的電腦搜索不須合理懷疑，廢棄地方法院的判決
。
第九項 緩刑與假釋（Probation and Parole）
最高法院在United States v. Knights, 534 U.S. 112, 122 (2001) 案件中，探討美國緩刑與假釋的條款中，是否需要合理懷疑才能進行無令狀搜索的問題。法院在綜合評估下列包括：緩刑犯擁有較低的隱私權期待、預防再犯、緩刑犯較一般人有較高的犯罪可能及使緩刑犯融入社區等各項要件後，認為只需要合理懷疑即可進行搜索。
在後續Samson v. California, 547 U.S. 843, 857 (2006) 案件中，最高法院延續Knights案所採取綜合評估的策略，即考量假釋條款中明確同意無合理懷疑之搜索、預防再犯及強化政府監控的各項要件，主張憲法第四修正案並不禁止對假釋犯的無合理懷疑搜索。在Knights及Samson案之後，假釋犯Herndon因對未成年人為性剝削，故在假釋條款中規定其不能使用網路，若其使用網路，須允許假釋官在任何時間搜索其電腦，事後Herndon告訴假釋官其使用網路找工作，假釋官在搜索其電腦及外接式硬碟後，發現兒童色情圖檔的犯罪證據。第六巡迴法院認為被告的合理隱私權期待已因假釋條款而降低，且政府預防再犯的利益超越被告的隱私權期待，認定該搜索合法
。另外在 United States v. Yuknavich, 419 F.3d 1302, 1311 (11th Cir. 2005) 案中，認為雖然被告的假釋條款沒有同意無令狀搜索，但因假釋條款中已規定被告不得在工作場所及因工作以外的目的使用網際網路，致降低其合理的隱私權期待，依Knights案的標準，只須有合理懷疑即可進行電腦搜索。
第四節 工作場所的搜索
電腦搜索的案件經常發生在工作場所，而搜索位於工作場所的電腦是否需要搜索票，須區別該場所係公部門或私部門而有不同。一般來說，私部門的搜索在得到雇主或有共同權限人之同意下，可進行無令狀搜索，但政府部門的搜索乃根據 O'Connor v. Ortega, 480 U.S.709 (1987) 案建構的特殊需求（special need）準則，即政府員工在一般情形下雖可享有合理的隱私權期待，但主管仍可執行與工作有關、有可信基礎及相當容許範圍內的無令狀搜索。
第一項  私部門工作場所的搜索
對私部門的搜索相當於對住宅的搜索，公司員工在工作場所通常仍保有合理的隱私權期待。因此，除非得到雇主或有共同權限（common authority）之人同意，仍須取得搜索票後為之。所謂共同權限如兩名教授共用一間實驗室，因兩名教授均有權使用實驗室的全部，故均有同意搜索該實驗室的權限
。另外在 United States v. Longo, 70 F. Supp. 2d 225, 256 (W.D.N.Y. 1999)案件中，亦認可秘書有權同意搜索雇主的電腦。
有些法院主張當雇主明確保留監看員工電腦或電子郵件的權利時，員工對於電腦內的資料及電子郵件即無合理的隱私權期待
。但這些案例係引用公部門工作場所搜索的規定，並未考量到兩者的差異。事實上雇主雖保留上開權利，但在未取得雇主同意或非基於私人搜索，政府仍不得無搜索票而搜索。
第二項  公部門工作場所的搜索
O'Connor v. Ortega, 480 U.S. 709 (1987) 為最高法院建立搜索政府部門工作場所的規範，並可適用到電腦搜索。依據本案，公務員在工作場所可享有隱私權的合理期待，但如辦公室工作守則或法令規定主管、同事或一般公眾得進入其辦公室，即無法享有隱私權的合理期待。縱使在可享有隱私權的合理期待，主管仍可以無搜索票而進行與工作有關但非調查性質（non-investigatory）的侵入（如進入下屬上鎖的辦公室去找檔案），或調查與工作有關的不當行為，只要該搜索合理（reasonable）。
第一款 在公部門工作場所的合理隱私權期待
本案的重點在於因政府機關工作場所對一般大眾及其他同事公開，故無隱私權的合理期待，而此為與前開私人工作場所最重要的區別。因此與私人工作場所的員工相較，公務員之隱私權期待較低。法院在評估公務員是否享有隱私權的合理期待，乃考量下列五點因素：第一，該工作區域是否只指定給該員工；第二，其他人是否可以進入；第三，該員工工作性質是否需要與其他人密切合作
；第四，有無讓員工知悉依辦公室的規範，該區域是有可能被搜索；第五，該被搜索的物品為私人所有。
當欲搜索政府機關的電腦時，書面的員工守則及登入電腦時的告示（banner）即非常重要。一般而言，當公務員被告知其主管有權存取或察看儲存在電腦內的資料時，即無隱私權的合理期待。在United States v. Simons, 206 F.3d 392 (4th Cir. 2000)案件中，CIA的電腦人員發現員工Mark Simons 使用工作電腦下載色情影片，違反CIA的電腦使用規範，即以遠端存取的方式複製Mark電腦硬碟裡包含有兒童色情的影片，並交給執法機關。由於被告並不否認知悉「CIA可以定期查核、檢視、監看使用者的網路使用行為是否適當」之電腦使用規範，法院因此認為被告並無隱私權的合理期待。但須注意的是，Mark對其實體辦公室仍保有隱私權的合理期待。
其他法院亦同意Simon案中建立的告示原則，同意大學的網路使用規範已告知為配合司法調查，電腦檔案及電子郵件有可能被搜索，會降低使用者的合理隱私權期待。但亦有法院採嚴格解釋，認為雖然使用規範已揭示為達系統管理、管制未經授權存取等特定目的下可監控(monitor)電腦系統，並不表示可以配合司法調查以檢查與系統管理目的無關的電子郵件內容
。但之後仍有法院判決認為當規範內容已明示同意監控，即無任何隱私權的合理期待。
但縱使員工已知悉規範內容，仍須視雇主實際上有無或如何執行該規範，以Quon v. Arch Wireless Operating Co., 529 F.3d 892 (9th Cir. 2008) 案件為例，市府公務員雖簽立電腦使用規範，知悉其使用政府發給的呼叫器並無隱私權的合理期待，但法院認為事實上在非正式的的使用規範中，已規定如員工自行支付公務以外的通信費用，政府即不得監控通信內容，且網路管理人員在作證時亦證稱當測試及監控網路時，並無監控個人的電子郵件帳戶，故事實上並無執行該正式規範。
第二款 O'Connor 架構下的合理要件
另須注意當政府立於雇主的角色時，與司法執法機關並不相同，而最高法院在O'Connor, 480 U.S.案件中，確立了在合理的特殊需要（special needs)下，可以無令狀搜索。例如公立學校得基於維護校園安寧及秩序而搜索學生的財物
，允許海關人員為了晉升到可掌握敏感資訊的職位而進行毒品檢測
，在這些案件中，法院認為公務員為達到合法目的且非為進行司法調查，得放寬搜索要件，因獲取搜索票會阻礙該目標的執行。而O'Connor案樹立的合理（reasonableness)準則須符合下列兩項要件：第一，執行搜索必須與工作內容相關；第二，發動該搜索須有相當基礎，且限定在容許範圍內 (justified at its inception and permissible in its scope)。
一、與工作有關的搜索
所謂與工作有關的搜索，係指公務機關搜索的理由必須基於與工作內容相關之理由，且立於雇主權限範圍內之權力執行搜索，而非僅為獲得刑事訴訟所需之證據，換言之，法院主張公務機關主管可以執行合理、與工作有關的非調查性侵入（intrusion）及不當行為(misconduct)搜索，例如當員工不在時進入其辦公室找檔案及進入員工辦公室調查影響工作效率及不當程序的行為。
理論上，與工作有關的合法搜索和與犯罪證據有關的非法搜索可明確劃分，但政府機關主管知悉員工有工作上之不正行為而進行調查，通常有導正不當行為與收集犯罪證據的雙重目的。一般來說，法院在處理具有上述雙重目的的搜索時，採取較寬鬆的解釋，認為政府機關在執行與工作有關的合法搜索時，雖然亦有刑事案件之執法人員在場，並不會使該搜索成為無效搜索。例如Ross v. Hinton, 740 F. Supp. 451, 458 (S.D. Ohio 1990) 案中，公務機關主管與執法人員討論員工涉及的刑事不法行為，並同意執法人員之建議去保全員工檔案，並不會使雇主的搜索成為執法人員的搜索。
二、發動搜索須有相當基礎，且限定在容許範圍內
例如主管知悉員工以電腦下載兒童色情圖片，進入其辦公室扣押電腦，或根據不當行為的報告搜索員工辦公室，均係基於相當的可信消息來源，反之如為未經證實、隱晦不明的陳舊抱怨（如10個月前的匿名檢舉），並無法使搜索辦公室合理化。所謂容許範圍係指搜索的方式必須與被搜索標的相容，且侵害性不得超過不當行為的本質，若超越該範圍將會使得搜索不合理（unreasonable）而違反憲法第四修正案。例如搜索兒童色情圖檔只能在可能存放該圖檔的地方搜索，但不得全面無限制地搜索桌子、櫃子及個人文件。
另外與私人工作場所另一項重要區別，在於機關主管不能同意執法機關的刑事搜索，因為其本身並無執行該搜索的權限，故亦無法授權同意。故執法機關依據主管同意搜索時，必須考量的是該搜索是否符合O'connor v. Ortega 案建立的準則，而非該主管有無同意權限。
第六章  結論代建議
台灣目前除通訊監察及搜索須經法院核發通訊監察書及搜索票外，執法機關對於調取儲存中有關內容之電子資料、基地台位置之通聯紀錄及網路連線紀錄等，均無法律明文限定揭露程序。雖然一般大眾知悉電子郵件是有可能被電腦自動搜尋過濾，但畢竟執行該指令的是機器而非實體，搜尋的也是與商業有關的訊息如旅行、機票、旅館、印表機…等關鍵字，而一般大眾是否知悉已習慣儲存在網路的大量資訊如電子郵件、相片或任何檔案，執法機關都有可能在當事人不知情的情況下，經由網路業者輕鬆取得。雖然台灣並無如美國ECPA的規範，但目前社會使用電子郵件的普及程度與不可或缺性，就像過去社會使用電話通訊般普及。再以臺灣社會日益重視隱私，應否考量規範取得電子郵件或其他儲存中電子資料之程序，將成為制定政策機關無法迴避的問題。由於我國並無如美國有第三人法則之判決先例，未來若考慮以立法規範，規範密度將可體現台灣社會對個人資料保護的重視程度。
就加密通訊的解密部份，目前的科技仍無法破解如Skype等加密通訊。儘管在911事件甫發生的當下，美國國會迅速通過USA PATRIOT Act，大幅放寬執法機關調查恐怖分子的法定程序，布希政府也在國家安全的旗幟下，過度詮釋法令以遂行通訊監控，但至今執法機關仍受制於10年前的反對聲浪，希望業者協助解密的法令遲遲無法通過。事實上，不論採行金鑰託管制或金鑰回復制，託管機構都會立刻成為駭客攻擊的目標，而使網路通訊安全機制陷入困境，造成的全球經濟利益損失未必低於恐怖攻擊。且在此10年間，各國執法機關對於犯罪及情報的監控能力，早已超越過去2、30年的累積速度，可採行的資料收集方式日新月異，且嫌疑人若知悉文字或語音之加密通訊有可能遭破解，亦可另闢他途以加密影像等方式在公開網路傳遞資訊，是政府有無必要以破壞網路安全的手段達到有限的執法目的，答案應已呼之欲出。
再就位置監察方面，目前台灣已有法院認為私人在他人車上裝設衛星定位器追蹤他人行蹤，構成妨害祕密罪之案例，執法機關若無法源依據阻卻違法，則加裝該類監察設備於嫌犯車上所取得之犯罪證據，將有可能因證據排除法則之適用而欠缺證據能力。再目前於個別車輛上裝設衛星定位器的需求，或許將被路口裝設的監視設備所取代，過去在電影中所看到由路口監視設備拍攝車牌影像後，轉換成數位資訊，而於日後輸入車號查詢該車行經路線的情節，已成為現實，若無揭露的程序規範，此種無特定對象的全範圍監控，對人民的隱私侵害就如同歐威爾著名的小說「1984」所描述整體社會的噤聲箝制及人民呈現的精神抑鬱。人類科技或有可能無限制發展，但所追求的是全人類更高的福祉，若將維護國家社會安全無限上綱，無限度地且無規範地使用監控設備，對人類社會的終極發展決無助益。
最後，資料探勘在目前社會的商機龐大，取得正確的目標資料，即能精準達到市場行銷目的，此次個人資料保護法大幅修正，雖凸顯資料收集問題的重要性，但對於資料經分析後，何人有權使用或如何使用，應為未來修法之重點。
� 參見 http://www.eff.org/files/filenode/social_network/20100303__crim_socialnetworking.pdf


� 詳見William Bloss於2007年發表在Surveillance and Society網站Escalating U.S. Police Surveillance after 9/11: an Examination of Causes and Effects一文，http://www.surveillance-and-society.org/articles4(3)/escalating.pdf


� 同上註


�參見�HYPERLINK "http://www.team-cymru.org/"�http://www.team-cymru.org/�。Team Cymru為總部位於美國芝加哥的非營利組織，該組織之宗旨在於建構網路安全，主要目標在監看網路攻擊及地下經濟。


�詳見http://www.krebsonsecurity.com/2010/01/the-rise-of-the-point-and-click-botnets/#more-775


� 當該軟體會透過跳彈視窗廣告恐嚇電腦使用者，其電腦遭病毒感染，應立刻線上購買掃毒軟體，通常該建議價格不會很高，僅約數十美元，使用者若因此受騙而刷卡付款，犯罪者不但詐得該筆消費金額，亦取得被害人之信用卡資料。雖然大部份的目的僅為詐財，換言之，被害人依廣告指示的路徑下載所謂的「防毒軟體」並無任何功效，但有些犯罪者卻更進一步使被害人下載真正的病毒至電腦。


� 專指綜合竊取身分資料後以取得銀行帳戶密碼，進而盜取被害人帳戶存款或進行未授權之轉帳交易。該軟體採用之方式或為植入鍵盤紀錄器於被害人電腦，或偽造銀行機構網頁以記錄被害人輸入之密碼。


� 詳見http://voices.washingtonpost.com/securityfix/2008/08/web_fraud_20_digital_forgeries.html


� http://us.trendmicro.com/us/trendwatch/current-threat-activity/underground-economy/index.html


� 參見http://www.antiphishing.org/crimeware.html


�參見Orin S. Kerr ,Vaguness challenges to the computer fraud and abuse Act一文第5頁,2010,Minnesoda Law review, http://ssrn.com/abstract=1527187 


�聯邦電腦的定義為 (A) exclusively for the use of a financial institution or the United States Government,or,in the case of a computer not exclusively for such use,used by or for a financial institution or the United States Government and the conduct constituting the offense affects the use of the financial institution's operation or the Government's operation of such computer； or(B) which is one of two or more computers used in committing the offense,not all of which are located in the same State.同上註第6頁。





�同上註第7頁


�同上註第9頁,18 U.S.C. §1030(e)(2)關於受保護的電腦之定義如下:(A) exclusively for the use of a financial institution of the United States Government,or,in the case of a computer not exclusively for such use,used by or for a financial institution or the United States Government and the conduct constituting the offense affects the use by or for the financial institution or the Government； or(B) which is used in interstate or foreign commerce or communication ,including a computer located outside the United States that is used in a manner that affects interstate or foreign commerce or communication of the United States.





� 以下主要節自Orin S.Kerr之Cybercrime’s Scope: Interpreting Access and Authorization in Computer Misuse Statues一文,2003年發表於George Washington University Law School Public Law and Legal Theory Research Paper Series Research Paper No.65. http://ssrn.com/abstract=399740


� 917 P.2d 848(Kan. 1996)


� 846 p.2d 1365(Wash. 1993)


� 121 F.Supp.2d 1255(N.D.Iowa 2000). 本案為ＡＯＬ對寄發垃圾郵件業者提出的諸多民事訴訟中之一案。


� 928 F.2d 504 (2d.Cir.1991)


� 119 F. supp. 2d 1121 (W.D.Wash.2000)


� 531 S.E.2d.187 (Ga.Ct.App. 2000)


� 735 P.2d 1362 (Wash. Ct. App. 1987)


� Wash. Rev. Code Ann. § 9A.52.110(1) (West 2000) states:A person is guilty of computer trespass in the first degree if the person, without authorization, intentionally gains access to a computer system or electronic data base of another； and (a) The access is made with the intent to commit another crime； or (b) The violation involves a computer or data base maintained by a government agency.





� 704 A.2d 904 (Md. 1998)


� 詳見Andrew M. Grossman, The MySpace Suicide: A Case Study in Overcriminalization, 2008.9.17, Leagle Memorandun No32，http://www.heritage.org/research/legalissues/upload/lm_32.pdf


� 電子前線基金會(Electronic Frontier Foundation)以法院之友所提出支持被告的brief，參見 http://www.citmedialaw.org/sites/citmedialaw.org/files/2008-08-01-%20Drew%20Amicus.pdf


� 同上註第28-30頁


� 同註26第31-32頁


� 同26註第33頁


� Orin S. Kerr,Cybercrime's Scope: Interpreting ‘Access’ and ‘authorization’ in computer misuse statues,8 NYU law review 1596,1599(2003)


� 同註26第14-16頁


� 同註26第23頁


� 同上註


� Antony Savvas, Social Network Users Hide Identities,Computer Weekly,2007.9.25


� United States v. Lori Drew, No. CR-08-0582-GW (C.D.Cal)，判決書第22-23頁。


� 參見http://www.cyberguards.com/CyberStalking.html


� 條文為 Whoever transmits in interstate or foreign commerce any communication containing any threat to kidnap any person or any threat to injure the person of another, shall be fined under this title or imprisoned not more than five years, or both.


� ..uses the mail, any interactive computer service, or any facility of interstate or foreign commerce to engage in a course of conduct that causes substantial emotional distress to that person or places that person in reasonable fear of the death of, or serious bodily injury to, any of the persons described in clauses (i) through (iii) of subparagraph (B)；  


shall be punished as provided in section �HYPERLINK "http://www.law.cornell.edu/uscode/html/uscode18/usc_sec_18_00002261----000-.html"�2261� �HYPERLINK "http://www.law.cornell.edu/uscode/html/uscode18/usc_sec_18_00002261----000-.html" \l "b"�(b)� of this title. 





� 詳見FBI調查人員於搜索票聲請書中描述在網頁上發現的犯罪事實http://www.citmedialaw.org/sites/citmedialaw.org/files/2009-06-24-Turner%20Complaint.pdf


� 原文為...[A] gunman entered the home of that lower court Judge and slaughtered the Judge's mother and husband. Apparently, the 7th U.S. Circuit court didn't get the hint after those killings. It appears another lesson is needed.


� 詳見A .G. Sulzberger,3 U.S. Judges Testify in a Death Threat Case,New York Times. http://www.nytimes.com/2010/03/03/nyregion/03hal.html


� 參見http://www.boston.com/community/moms/articles/2010/03/19/bullying_bill_okd_in_house_148_to_0/


� 參見Ashley Surdinm於2009.1.1發表於The Washington Post的 In Several States ,A Push to Stem一文。 Cyber-Bullyinghttp://www.washingtonpost.com/wp-dyn/content/article/2008/12/31/AR2008123103067.html


� 詳見David Cravet於2009.9.30.發表於Wired Threat Level blog之Cyberbullying Bill Gets Chilly Reception一文, http://www.wired.com/threatlevel/2009/09/cyberbullyingbill/


�在進入網路通訊監察的討論前，首先須釐清在美國法上相關名詞的定義--wiretapping 及 eavesdropping。在電話線上裝設監聽設備之監聽(Wiretapping)與在嫌犯家中裝設竊聽裝置(bug)或在線民、便衣警察身上竊聽裝置之竊聽(eavesdropping)�並不相同，雖然兩者均為執法機關收集嫌犯交談的證據，但法院對兩者的討論重點不盡相同。





� 原文為“What a person knowingly exposes to the public， even in his own home or office， is not a subject of Fourth Amendment protection. But what he seeks to preserve as private， even in an area accessible to the public， may be constitutionally protected." 





� 原文為‘dialing ,routing,addressing ,or signaling information utilized in the processing and transmitting of wire or electronic communication..’ 


� Christopher Soghoia為印地安大學電算資訊學院的博士候選人，研究領域為資訊安全、隱私、網路法律與政策，詳見其部落格http://www.dubfire.net/


� 詳見Christopher Soghoian，8 million reasons for real surveillance oversight，2009.12.1， http://paranoia.dubfire.net/2009/12/8-million-reasons-for-real-surveillance.html


� 詳見http://www.wired.com/images_blogs/threatlevel/2009/12/yahoo-price-list-letter.pdf


� 詳見http://cryptome.org/isp-spy/yahoo-spy.pdf


� 詳見http://cryptome.org/，該網頁幾乎公佈美國各大通訊公司的服務清單。


� 詳見http://docs.google.com/viewer?url=http%3A%2F%2Fwww.wired.com%2Fimages_blogs%2Fthreatlevel%2F2010%2F02%2Fmicrosoft-online-services-global-criminal-compliance-handbook.pdf


�參見�HYPERLINK "http://volokh.com/author/orin/"�Orin Kerr�於20103.15發表在The Volokh Conspiracy 網站
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�18 U.S.C.§2703(c)(2)之規定如下:


 A provider of electronic communication service or remote computing service shall disclose to a governmental entity the--


(A) name；


(B) address；


(C) local and long distance telephone connection records， or records of session times and durations；


(D) length of service (including start date) and types of service utilized；


(E) telephone or instrument number or other subscriber number or identity， including any temporarily assigned network address； and


(F) means and source of payment for such service (including any credit card or bank account number)， of a subscriber to or customer of such service when the governmental entity uses an administrative subpoena authorized by a Federal or State statute or a Federal or State grand jury or trial subpoena or any means available under paragraph (1).
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(A) on behalf of， and received by means of electronic transmission from(or created by means of computer processing of communications received by means of electronic transmission from)， a subscriber or customer of such remote computing service； and
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(d) Requirements for court order.--A court order for disclosure under subsection (b) or (c) may be issued by any court that is a court of competent jurisdiction described in section 3127(2)(A) and shall issue only if the governmental entity offers specific and articulable facts showing that there are reasonable grounds to believe that the contents of a wire or electronic communication， or the records or other information sought， are relevant and material to an ongoing criminal investigation. In the case of a State governmental authority， such a court order shall not issue if prohibited by the law of such State. A court issuing an order pursuant to this section， on a motion made promptly by the service provider， may quash or modify such order， if the information or records requested are unusually voluminous in nature or compliance with such order otherwise would cause an undue burden on such provider.
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