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壹、前言

隨著時代腳步的前進，國家、社會及人民對安全的要求也不斷的提昇。一個工場從製程的選擇、控制系統的配置，經由製程風險評估分析，了解必須要降低的風險後，才能制定符合國家、社會及人民各方面整合的安全要求目標。了解此安全要求目標，即可利用不同的設計、設備和管理，將評估分析出要降低的風險配置給不同的設備或儀器或應變等共同承擔，如下圖從製程設計、控制(Basic Process Control System)、警報人員操作、連鎖系統、物理性保護(mechanical protection)、工場緊急應變計劃，社區緊急應變計劃等不同的領域來防止或減低風險。
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連鎖系統或稱安全系統就是這層層領域中的一個獨立(independent)的安全系統，它不可以和其它保護層有相依關係，也就是某一保護層功能喪失時，不會影響到其它的保護層。這些保護層當中，連鎖系統是極為重要的一層保護，可說是製程工業(process industry)中最重要的部份。因為它是設計層面中最有彈性、最容易設計的保護層，但是也因為彈性、容易的特性而且安全要求程度日益增加，使得連鎖系統變得更繁雜。若是沒有一套標準依循，可能會有所疏失，造成未能達成原來的目的。IEC(International Electrotechnical Commission) 61508標準就是針對建連鎖系統提出一套安全生命週期(overall Safety lifecycle)，從建場的概念萌芽開始到工場設備結束生產為止，詳細列出每一階段的目標，方法。了解安全生命週期的每一階段，就是學習IEC 61508的根本。在不同階段有不同的方法來完成，有些是定性的(Qualitative)方法，有些則是定量的(Quantative)方法。例如風險評估就有可以有許多種方法可以完成。使用那種方法也必須經過評估。然後連鎖系統人員必須根據製程風險性評估分析，方可設計出一套理想的系統。簡而言之，即是要能夠對製程做出風險評估後方可得到須要配置的連鎖迴路功能。所以交由沒有製程概念的包商主導製程評估是極不合理的方式，若沒有製程評估的能力又如何可以訂出安全要求(safety requirement)。
基本上IEC 61508的目的是要經由功能性要求(Functional Requirement)及完整性要求(Integrity Requirement)兩層面同時達成防止及降低風險的要求。 也因為這要求，所以有硬體限制(Hardware Constrain) 及PFD (要求時平均失效率Average Probability of failure on demand)的計算。不同的儀器有不同的硬體限制，如傳送器，和電驛(relay) 因為設計複雜性不同，硬體限制就會有不同。故除了要知道PFD以外，還要了解硬體限制，也就是它可以提供的容錯性。當某一硬體發生故障或有缺失時，不會發生系統失效情形。 
在實際運作過程成本也是企業考量的一重要因素，如果只因擔心危險，即不惜成本投資設備保護，雖然工場安全稍有提昇，但是競爭力卻是淪落至末，也不是經營之道。根據專家對安全系統的統計研究約67%是過度保護，只有6%是保護不足。所以公司應該仔細思考，如何將過度保護之成本移到保護不足之處。從備件採購、元件故障、選擇元件等級、元件安裝、修改邏輯等，公司都須要從新檢討如何控管這流程。唯有建立風險等級觀念的制度才可以更安全、更有競爭力。
貳. 名詞解釋


基本上各個專有名詞在IEC 61508及IEC 61511上都有章節解釋，在此就不再另外各別說明。但是其中有某些名詞容易產生混滛，特別提出說明。

1、 SRS：在IEC 61508是指 Safety Related System，但是在 IEC 61511是指Safety Requirement Specification.在某些文章說IEC 61508是給儀器廠商用，而IEC 61511是給製程(process)業者使用。這個說法並不正確，基本上 IEC 61508 是IEC 61511的母法，也就是說 IEC 61508 底下有許多的應用領域，IEC 61511 只是其中一部份領域。所以 IEC 61508 的範圍就比較廣泛。而Safety Related System是由兩部份組成，一是指實施一些必要性的安全功能(Safety Functions)使得在控制中的設備可以達到安全的狀態。另外一部份是由系統本身或外界有關的安全系統要達到一定的安全整體性(safety Integrity)，來實施上述的安全功能。
2、 E/E/PE：Electrical/Electronic/Programmable Electronic，electrical 指electrical mechanical,就是relay, switch等有機械式作動的元件。Electronic指的是半導體元件。 Programmable Electronic指的是PLC，甚至到ASIC應用。
3、 Safety(Instrumented) Function：系統上每一個連鎖功能，它是利用E/E/PE的安全系統方式或是其它安全系統或著是外部減少風險的設施來使得控制設備有危害發生時，可以維持在安全狀態。

4、 Functional Safety：相對部份安全，利用E/E/PE或其它方法使控制設備在有危害狀態下，能夠使其保持在安全狀態。
5、 Safety Integrity：在一特定時間內，在聲明的條件下，安全系統的失效可能機率(probability of failure on demand)可以滿足安全功能的要求。在IEC 61508 根據風險，有不同等級的要求，即是我們常講的SIL(Safety Integrity Level)。
6、 PFD： probability of failure on demand，當安全功能要求時系統的失敗率。IEC 61508 有不同的方法計算PFD，如RBD, Reliability Block Diagram, Markov Modeling,MTBF等。
7、 Validation(確認) 和 Verification(認證)：在中文解釋上這兩個字相差不大，故常會混淆。簡單講，validation是指比較小範圍的認證。例如，在IEC 61508下Lifecycle 有16個分類，但是在每一分類下，會有許多的執行工作，這每一工作完成後，都要經過確認證(validation)，當所有工作完成後，再與當初提出的要求做比較，可以符合要求，才可以說是Verification合格。
8、 SFF: Safe Failure Fraction 
SFF= 
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,λs: failure rate on safe, λd: failure rate on dangerous, λdd: failure rate on dangerous detect
9、 RRF: Risk Reduction Fraction = 
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10、 DC =
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, Diagnostic Coverage. 
11、 MTTF: mean time to failure.
12、 FIT: Failure in Time, number of failures per  10 9 hours
13、 Reliability: The Probability of success for an interval of time.

14、 Availability: The Probability of success at a moment in time.

15、 λD =  
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，λ(t)是一時間函數，但是MTTF 是一常數，使用此公式必須了解其意義。
參.IEC 61508 概說

IEC 61508 有七部(Part)
‧ IEC 61508-1：一般要求 General requirements
‧ IEC 61508-2：電機/電子/可編程電子有關之安全系統要求Requirements for electrical/electronic/programmable electronic safety-related systems 

‧ IEC 61508-3：軟體要求 Software requirements
‧ IEC 61508-4：定義和縮寫詞Definitions and abbreviations 

‧ IEC 61508-5：安全完整性水準訂定方法與案例Examples of methods for the determination of safety integrity levels 

‧ IEC 61508-6：IEC 61508-2和IEC 61508-3使用指南 Guidelines on the application of parts 2 and 3
‧ IEC 61508-7：技術及方法概要Overview of techniques and measures
其中 part1~4是有規範性，part5~7則是參考性。一般標準(Standard)有三種等級，第一種(level 1)，規範性標準，如IEC 61508。第二種(level 2)，行業性(Sector-specific) 標準，如IEC 61511用於製程工業。第三種(level 3)，特殊應用(application-specific)標準，如加熱爐燃嘴管理系統-NFPA 85，API RP556。雖然 IEC 61508是一很完整的國際標準；但是它並不是法律條文，所以並沒有強制性。雖然如此，但是它的規範條文卻被很多立法單位作為參考；例如，OSHA, Seveso II Dircetive, ATEX等做為參考或借鏡。這些 Directive就明文規定產品規範，要在歐盟販賣產品，就必須符合這些規範。加上在 WTO為了讓世界貿易能夠自由化的目標，排除技術方面障礙，使世界各國自已的規格、基準整合成為國際規格一事已成為重要的規範，所以世界各大電子公司也將IEC 61508 的認證定為必要基準。目前IEC 61508的認證有TüVRheinland，FactoryMutual，exida等。故本公司若要購買連鎖系統，可以要求須附有IEC61508的認證，包含傳送器、主機、卡片、連接界面及最後元件，使整個系統有一符合安全認證，讓系統有客觀的評估，也可以提出合理數據來說明對製程上安全上的背書。
根據英國 HSE 的事故調查，因為規格(Specification)不正確而發生事故約佔44.1%，其次為試爐後修改因素約佔20.6%，再來才是操作或維修或設計安裝因素各佔14.7%。所以規格的審查對事故的影響可說是極為重要。這也是 IEC 61508 的目的，希望可以藉由提升系統規格及容錯等來降低風險。更準確的說是針對利用E/E/PE 方式的安全相關系統，而這些系統應用於不同行業就又更詳細的標準規範，如和本公司相關的製程工業(Process)，即對應 IEC 61511。
在IEC 61508 未開始進行前，其對計劃文件的管理有明文強調，就是Lifecycle一切工作內容必須事先訂出，這包含軟體的lifecycle。這些事先計劃的文件就是日後做功能安全管理、認證及評估等工作的必須依據。為了使工作能夠順利進行，內容包括各種不同的工作須由那些人員、單位或組織須負責執行。故IEC 6108是一非常嚴謹的規範。個人沒有參加過IEC 61508的工作，故不了解現有工場在實行IEC 61508時是否有這些計劃文件。但是依照個人試爐經驗，公司對文件管理的要求並不嚴謹，在現場仍常有找不到相關設備的資料，尤其是建場後修改的設備。借此機會個人以為可以更宏觀的看文件管理這件事，各一級單位成立一文件管理中心，所有購買的設備必須附有電子及列印文檔，經由文件管理中心核准歸檔後，才可以給付款項。此項管理，甚致可以擴大到設備有經修改，修改原因、內容、修改人員、單位、金額及P&ID更正等資料逐一紀錄；這些資料對日後對於工場的安全管悄理可說是無比重要。如果不清清楚楚的將設備的功能、限制明文條列，怎麼做很完整的安全評估呢? 
肆、IEC 61508 安全週期(Lifecycle)運作

如下圖：
[image: image6.png]‘Overall scope
dofinition

Hazard and risk
analysis

Overall safety
requirements

Safety requirements
allocation

External risk |

Satoty-rofated 1 i Satery-rotted! 11 1 !
systoms: systems: | roduction
Overall panning sk yoioms: L aciitios |
Overall v Overall technology

installation an

operation and Realisation Reall
maintenance commissioning (see E/EIPES| 7
planning planning safety
litecycle) i

Overall installation
and commissionin

Overall safety Back to appropriate
validation overall safety lifecycle
phase

Overall operation, Overall modification
maintenance and repair and retrofit

Decommissioning
or disposal

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment are.
ot shown for reasons of larity but are relevent to all overall, E/E/PES and software safely lilecycie phases.

NOTE 2 The phases represented by boxes 10 and 11 are outside the scope of this standard.

NOTE 3 Parts 2 and 3 deal with box 9 (realisation) but they also deal, where relevant, wih the programmable electronic
(hardware and software) aspects of boxes 13, 14 and 15

Fiaure 2 — Overall safetyv lifecvcle





[image: image22.emf]製程設計

連鎖系統

物理性保護

工場緊急應變計

劃

社區緊急應變計劃

製程設

計

製程控制

警報 、 人

員操作

資料來源：IEC 6108-1
這個架構是整個IEC 61508的精神所在。從觀念剛開始萌芽到設備的除役，每一階段都須要經過仔細審謹的執行及確認，然後再由獨立的稽核人員、單位及組織來認證(Velidation)。由獨立的人員來認證，會有更客觀的角度來思考整個工作是否有落實。

如果從另一觀點來看，其實這些工作簡單可分成三大階段，
第一階段：設定整體安全等級，Phase1~Phase5就是從製程分險分析過程中製定所須要的整體安全等級(SIL). 
第二階段：實施過程，Phase6~Phase12，包含硬體與軟體，事前計劃、計劃確認、安裝、安確確認再做最後認證。

第三階段：運作過程，Phase13~Phase15，，包含操作、維修及修改等每一步驟都會有做確認，等全部步驟完成再做一認證，才是正式可以使用的產品。

1、 設定整體安全等級

1、 在危害評估部份，公司長久來重視工安的推下，基層也大致有正確的觀念。公司最常用的方式是HAZOP，它可以發掘製程變數偏移潛在的危險及操作上可能引起的問題。但是其實工場從製程研發、基本設計、試驗工場、細部設計、建場、試車階段到正常運轉不同的階段有不同的分析方法。當然這些不同的評估，並不一定須要公司自行來進行，但是至少我們必須了解採購的製程或產品是如何進行評估。況且法規要求每五年至少要做一次危害評估，若有一好的軟體有系統的引導執行危害評估，不僅可以完整且訊速的完成危害分析的工作，日後不同人員要重新再做評估時，也會容易上手，不致產生斷層的情形。所以引進一套好的危害評估軟體或是自行研發是有必要立即進行的工作。目前公司並沒有一套正式的製程危害評估軟體，當初使用的小工安軟體勉強說只是一個Beta版的實驗軟體，而且只有HAZOP功能且內容導引字嚴重不足，與市場上的軟體功能差距很大。
   另外一種方法是直接購買相同設計工場的危害評估。直接找設計工程公司提供，只是不知市場是否有這樣的考量來提供產品。
2、 除了危害評估(PHA, Process Hazard Analysis)的功能外，也應該一併考慮SIL的建立。但是若要PHA 與SIL一同考慮，則這軟體就會變得很龐大，因為各種安全功能儀器的失敗率取得不易，必須向其它組織購買。如IEC 62380 Ed.1 /TR、RAC FMD-91 and RAC FMD-97、Bellcore (Telcordia) MIL HDBK 217F、exida Electrical & Mechanical ComponentReliability Handbook。即使買到此種資料，也會因為儀器安裝的技術、週遭環境及維修能力而有所不同。並且依專家的看法，最好的儀器失敗率數據就是自已公司維修單位自行在現場安裝後的統計資料。本公司有許多工場也使用一定品質的儀器並且數量極大，也可以自行統計保存資料，可惜公司在此方面未有著墨；並且這也是一種產品，而且成本不高，只要CMMS 設計時考慮此方面須求，日後就是一種寶貴的資料庫。不僅可以降低工場的非計劃性停爐，還可以建立公司另一種別人沒有的資產。
3、 由上論述，公司目前比較可行的方法，就是先找到和台灣環境相的儀器數據的SIL軟體，若PHA 軟體可以輸入此資料庫那就更好。利用此軟體執行整體安全等級評估。這是一最重要的基礎工作，若是危害評估不是很正確，則安全要求分配(Safety requirement allocation)也隨之不同。則安全儀器功能的等級也就不同，也就失去設定SIL的意義。
4、 安全要求分配(safety requirement allocation)有一最基本的原則就是各個安全層面(safety layer) 一定要獨立運作，絕不可因某一安全層面失效，而引起另一層面失效。例如一個常犯的錯誤，就是設計防火系統與製程連鎖系統使用同一套PLC 系統。當連鎖系統有效的運作時，可以有效預防(Prevent)災害發生。但是當連鎖系統失效，要使用防火系統來降低(mitigate)災害的危害時，若連鎖系統失效是因為PLC所引起，防火系統若也建在同一部PLC，則當然防火系統也就隨之失效，這就不符合安全要求分配的原則。另一個常犯的錯誤是基本流程控制系統(BPCS)與連鎖系統混用共同儀器，例如溫度指示點與溫度連鎖點共用一個感溫元件，流量控制點與流量連鎖點共用同一個流孔板測點，這都可能會同時引發控制系統與連鎖系統失效的情形。
5、 獨立的確認與認證 ，執行整體安全等級通常是經由一個團隊合作來完成。但是執行過程可能因領導者或評估人員的思維，影響安全考慮的層面。所以在IEC 61508內有兩個非常重要的步驟來檢查每項步驟是否依照要求進行。這兩個步驟是認證 (Validation)與確認 (Verification)。要了解認證與確認的差異，請參考下圖：[image: image7.png]EJEIPES safety Software safety Validation
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Figure 5 — Software safety integrity and the development lifecycle (the V-model)




由上圖可知道，當有明確要求提出後，工作團隊就必須將要完成其要求的每一工作細項列出，當第一個細項工作完成後，要執行第二個細項之前，先做確認沒有問題後，再開始第二個細項，等所有細項都完成也如第一細項有做過確認，此再根據要求做認證。只要經過認證(Verification)，就是表示此階段工作已經符合要求。
這種工作流程對於一切講求快速完成式的公司，是一大挑戰。因為每一項工作完成後都必須交由其它單位確認，故工作的速度就不可能快速完成。但是因為每一項工作都有人把關，故也就不太可能發生重大錯誤。這對保障安全是一個很重要的觀念。只可惜大家常為了快速完成交待工作，並沒有徹底執行這種工作流程。
6、 SIL等級
如下圖：
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資料來源：IEC61508-1
失效率越低級數越高，表示安全越不容易失效。
7、 安全要求的內容
之前說過，要決定SIL等級也須求一套好的軟體協助處理。這軟體必須有各個環節考量。
硬體方面：
測量元件：測量位置、方式、內部構造的複雜性、維修方式都會影響號的意義。也是硬體容錯度的考量。太過複雜的儀器它的容錯就會被要求提高，就要提高SIL的等級。對於空間不易檢修的儀器也可能因為檢修問題造成信號可靠度下降，故也可能須要提高容錯的能力。安裝位置的意義，如反應器溫度點的深度、壓縮機進出口溫度的安裝位置都與其距離有密切的關係。此軟體不僅是要用來有效計算各個元件的失效率(PFD)，還可以用來檢查儀器安裝、維修相關考量，配合日後要安裝儀器的圖件，可以使整體儀器系統更穩定。
軟體方面：
軟體方面可分為系統軟體及應用程式軟體。在系統用的軟體可以由IEC認證來維持品質。但是在應用軟體方面，IEC 則提供不同方法來檢測軟體。但是若是用人工來檢查應用軟體則可能會很緩慢或是不完整。目前尚不知有無Debug軟體可以檢查應用軟體的SIL等級。軟體方面的檢查原本就是比較困難。

8、 PFD 的計算
計算PFD有不同的方法如下：
(1) PFD avg=
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 ,MTTR: Mean Time To Repair, MTTF: Mean Time Between Failures, MTBF = MTTF + MTTR
當視失效率λ為常數時MTBF= 
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(2) PFD= 1- e-λt，e-λt 就是reliability.
(3)PFD avg = 
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失效率 (failure rate)，常以λ(lambda)表示。可分成連續(continuous)和不連續(disctete)模式。
在連續模式下，常以P( t
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，f(t)，是失效分佈函數。常以指數失效分佈函數來處理，
則 F(t)= 
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利用taylor series e x = 1 +
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當 x« 1，則 e x = 1+x,  e –λt =1-λt
∴ F(t) =λt
在理論上，不同元件有不同的失模式。如下圖：
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 資料來源：Matthew P. Stephens, PhD in Purdue University

由上圖可知，失效率不是一個線性函數或常數，例如一部2年的車子與一部20年的車車，即使是相同的車子，他們的失效率的呈現一定不同。 
   但是在實際運用上，我們很難運用這些函數，故常以以線性函數取代或是利用統計數據來計算。
MTBF不管在系統設計、操作、維修等階段，都是一很重要的指標。一般取得MTBF的方法有使用的歴史數據、出廠統計數據或是官方數據。

除了降低風險(MITIGATE)的連鎖功能外，每一個安全功能的目的都是因為基本流程控系統控制不好，造成系統控制變數超出安全範圍，而做一些預防的措施，防止災害發生。故這些安全功能預防措施的失效率就是這層安全面的失效率，所以計算每一安全功能的失效率PFD就是決定整體安全等級(SIL)的依據。
9、 系統可靠度
事實應用上，系統的失效率才是PFD所要計算的，但是因為元件失效率數據不易取得適告的準確數據，故會影響系統失效率的計算。這些數據來源可以從許多標準(Standard)參考，如 IEC 60300、IEC60182、IEC61025、IEC61078、IEC61175、ANSI/ISA Technical Report 84.02等。但是要運用這些數據前，必須了解這些數據取得的背景，才可以比較正確的運用。
另外一個重要的觀念是IEC61508的 PFD 是針對非系統性的失誤，更準確的說它是針對硬體無規則(random)的失效性，也就是系統性的失效性是不被允許的。例如儀器的週遭溫度過高、過於潮濕等因素都不是IEC61508 設定的範圍。
首先必須知道此處的system reliability是針對安全性而言，而不是對操作性而言。故當安全性的可靠度提高，相對的操作性的可靠度也就面臨更大的挑戰。
要探討系統的可靠度(reliability)，必須先從分析系統的架構開始，判斷系統是由元件並聯或串聯組成。如下圖說明：
串聯系統：
 

                
這個系統只有泵浦與馬達同時運作，才可以發揮功能，此種系統稱為串聯。
R：Reliability
F：Unreliability
假設泵浦的失效率為 RA(t)= e –λAt
假設馬達的失效率為 RB(t)= e –λBt
則系統的失效率= RA(t)* RB(t)= e –λAt  x  e –λBt = e -(λA+λB) 
∴ λs =λA +λB
並聯系統：





系統只有當兩個電源供應器同時失效時才會失效，故
RS = RA + RB – RA X RB
FS = FA X FB
若是失效率是常數時，則
PFD avg = FS
∴ 並聯系統PFD s 
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    並聯系統 PFD s 
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以上說明，只是簡單的原則，實際運用上，由於整個系統是由許多元件構成，所以當然是複雜許多，不易自行計算。但是我們必須具備這些基礎觀念，才能了解系統增設voting、redundancy 和 diversity的變化知道增加voting 或 redundancy 後對系統安全性的影響。
2、 實施過程(Implement)，計劃、安裝、認證關
經過整體安全等級階段工作後，就應該知道在整個工場中安全儀器系統這一層面要扮演怎樣的角色或著說達到怎麼的設計要求，更精確的說會須要多少個功能安全(functional safety)，每一功功能安全須要達到那一等級，才可以將製程產生的風險降到要求下的風險。即可計劃如保執行。
1、 計劃
i. 操作、維修計劃，人機界面是此計劃的核心，知道操作與維修方面的須求，即可知道如何應用軟體設計達到須求。即會有不同的軟體設計，而且事先了解軟體設計的複雜程度。此方面要求，在公司尚未有此觀念。往往被系統軟體內定功能所束縳，反而要求操作人員配合學習這些繁鎖複雜的內部軟體。因為安全系統常常涉及工場運轉與停俥，所以操作此人機面本來就會承受極大的壓力，再加操作面界複雜，如此不僅讓操作者不願意模索安全系統，更別談修正安全系統，即使是維修人員也可能在維修過程犯下意外的錯誤。但是軟體也不是在短短時間內就可達到操作者的要求，所以在計劃人機界面應該考慮如何達到一平衡點，至少操作者不須要記憶大量複雜的操作界面。
ii. 安裝計劃，分成硬體與軟體；知道人機界面軟體後，自然知道要用那些硬體配合PLC系統。只要依照硬體廠商的安裝步驟，應該就可架構出所要的硬體。其中比較須要注意的是不同的廠牌的設備，如網路集線器、光電轉換器等網路元件的容錯度，人機界面是否因為電力、信號中斷造成人機界面程式出錯或當機。
除了PLC主機系統外，現場儀器的安裝基本按照公司的準則進行，應該沒有多大問題。重點在施工過程是否按照計施計劃進行，或是施工計劃草率，或著是根本沒有施工計劃，只按照施工人員的經驗進行。故此方面計劃應重視廠商是否有施工計，計劃夠不夠詳細。除了大方向決定，例如信號電線如何連接到PLC系統主機，cable track是置於 pipe rack或是埋於地下，信號電線是使用 armed cable或是 一般信號線。電線連接到感應器、傳送器或是最終元件的連接方式。若有儀器管線，第一個基本原則就是儀電管線必須是獨立系統，不可與製程管線有連接，防止振動、腐蝕等問題。第二就是管子的檢查，兩端絲口必須平滑不可有尖銳物或是鐵屑，防止穿線時，電線保護破皮。第三管子連接時，絲口必須塗摸導電膏，連接完成後以防水布包覆，防止絲口腐蝕，日後斷裂。第四，穿線時，管端一定須有管套。第五，感應器或傳送器與儀器管線必須有密封物防止有害物質進入儀器管線，不僅可能造立即爆炸或人員危險，也可能腐蝕儀器管線。以上種種施工細節應該一一列入計劃，作為日後施工準則。
iii. 認證計劃，曾如上述，施工的過程是儀器信號穩定與否的重點。但是計劃內容是否有疏忽某一區塊，就得靠認證來防止並且加強其內容。這也是公司目前比較弱的環節，個人以為是沒有此方面觀念，也可能是沒有足夠的人員來執行此一工作。就像前面所言，認證是須要一些獨立的人員、部門或組織來執行，對於一些整體安全等級較低者，或許公司還可以現有人員做認證，但是在 IEC 61508中規定，認證是要有一定的獨立性單立或是來執行。公司目前並無此機制，而且這獨立認證人員的培養也不是一日可蹴，公司改造時可以列入考量。
2、 安裝，就如同安裝計所言，安裝須要考慮現場及製程等條件。但是在專案安裝中，並不會如計劃一樣的順利，總是會遇到不同的問題。所以建立一解決問題的機制是在安裝過程非常重的事。這些安裝過程的問題質其實就是一個很好的資料庫來源，而且也非常珍貴。如果將其轉成資料庫，日後發包填寫合約必定更加嚴謹合理。一個好的合約是日後工作的基礎，專案工程順不順利與合約有莫大的關係。公司營運以來，個人感覺一直注重在已操作工場，尤其是工安更是不計成本，但是似乎沒有好好的來導入前端設計人材的訓練，感覺有些可惜。
3、 確認和認證(verification and validation)：從IEC 61508 安用全週期(Lifecycle)運作，可以了解不管業者使種方法執行，最重要的就是確認與認證(Validation and Verification). 這兩個檢查可以確保完成的安全儀器系統有一定的品質保證，而且可以使整個計畫的進度更容易掌握，相對的，建造成本也就容易控制。這個看似容易的做法，在目前我接觸過的專案，卻都沒有做好，有時會遇到已經快完成的專案，卻發生某元件與系統在某些條件下有匹配的問題，結果這些元件必須從新移除、安裝。如果當初有將這單一產品安裝於系統做確認，就不應該發生這種錯誤。一個工場少說也有上千的迴路，FAT(Factory Acceptance Test)如果可以將這元件列入測試，會減少日後許多的麻煩。但是目前往往忽略這部份，甚致不想。其實儀器安裝是一非常複雜的工作，從品牌選擇、盤體內部排列、通風散熱、線材、端子、按鈕、機械接點、接地等，無一不是影響日後系統穩定的因子。可惜本公司常有建場經驗，但是沒有將這些經驗轉成一套完整的規則要求廠商依照設計安裝。這和我稍後要講的儀器操作數據有相同的缺陷，沒有團隊仔細的規劃、確認、認證。結果購買的系統、設備、元件等已經送達現場，又沒有合約上的瑕疪只好修改使其可以達成要求。不僅秏時，也可能降低整個系統品質，甚致沒有達到要求的SIL標準。
3、 操作、維修：這是最後階段，IEC 61508 在此方面似乎並不是很強調，可能是因統計結果的關係，認為工場危害的來源大部份在於當初設定要求規格不當所引起。
但是要能夠將工場穩定安全的操作並不容易，除了Functional Safety 這個層面外，它仍有許許多多的設備功能須要了解，只有全盤了解才可能掌握工場，但是工場內各種設備、元件多如牛毛，要能全盤了解談格容易。除了工作經驗不斷累積外，定期的職能訓練也是增強操作能力的方法。
訓練的方式有二，一是以工場為中心，列出不清楚的連鎖系統，一般而言操作工場會有比較不清楚之處，大部份是比較複雜的連鎖。要集電子、儀器、技服、電工、轉動機械、操作等人員，共同討論。務必將每一功能了解清楚。將討論的結果，直接記錄於連鎖圖件，以供日後參考。這種集中式的討論，可以由不同工作角度提出看法，即使是相同的連鎖也可能會有不同的解讀，這種過程，就會激發出不同的思考，使參與人員感受不同連鎖意義。如此的腦力激盪，不僅使電子負責連鎖的人員了解製程考量，技服人員對連鎖有基本的概念，在做製程修改時可以加入連鎖的觀念，也就是功能安全(functional safety)。電工可以知道，電力供應系統的重要性，是否有做到不斷電的要求，電工與電子連鎖的銜接界面一直是一個盲點，也應該釐清。大型壓縮機的連鎖系統，問經常也就是最複雜的連鎖系統，要設計好的壓縮機保護系統，也非得了解壓縮不可；但是在現況常是電子人員做連鎖維修，轉機人員做機械維修，兩者幾乎沒有交集，如果壓縮機廠商是比較好的公司，那問題可能比較小，但是如果遇到不好的廠商，這連鎖系統若不經過修正，肯定會有潛在的危險。這又涉及信號在壓縮上的意義，例如，往復式壓縮機進出口都會設有高溫停俥的連鎖，但是問題是這溫度感應器常常設在離壓縮機氣閥較遠之處，如此必定延長跳俥時間。問題是誰要來管此設計呢? 若將RTD直接插在氣閥上，維修是否比較麻煩，若果用其它方式來量測度，其反應時間、準確度和如RTD相比又如何? 其它尚有些問題都與轉機、電子、操作人員對實際現場的設置位置有關，振動開關即是一例。經過這種討論，操作人員可以加深對這不清楚的連鎖的了解而也且更全面，更進而可以改善連鎖的設計。
另外一個方式是以設備為中心。各個工場經過上述討論的洗禮，就應會很深入知道連鎖系統。但是在設備運用內部又是一個問題，在本廠服務的電子人員，尤其是負責連鎖人員其實很辛苦，一個人往往要學許多不同的PLC系統，Triconex, FSC, ABB, Allen Bradley, Modicon, 單單本場就有這麼多的PLC 系統。若是整個廠那有多少的PLC系統呢? 所以要能了解這麼多的系統，一定要集中學習，每次一個品牌來討論。尤其是以後公司要使用的品牌為主。在各個工場參與討論的人員集中，針對PLC系統內部設定逐一討論，以及個人在施工或操作上經驗做交流，集成記錄，各工場小組回到各自負責工場，利用集中討論的記錄，逐一審查本身系統是否有設定成一最佳化或是最適當化的設定。例如，Process safety time, 這個數值會影響PLC的反應時間，或是說掃瞄時間，如何設定才不會和製程的反應時間相符合。
以上的做法只是針對連鎖這部份，其它設備也可以比照辦理。以下以個人對FSC 系統了解，提出內部應該知道的設定：

FSC 是Honeywell 公司中一個負責製程安全的部門，其中位於荷蘭的FSC更是其出貨中心，所有的FSC系統都會經過此檢驗(FAT, Factory Acceptance Test). 此次到此受訓，最主要的目的就是更深入系統，對儀器安全整體性評估做更實際準備，此次課程的訓練講師是 Hetty Schepers 女士。
    在建立FSC之初，我們必須了解製程須要何種等級的連鎖系統來確保工場的風險是在可接受的範圍之內。在FSC的基本分類，煉油廠皆屬於SIL3之結構，也就是德國標準的AK5 或 AK6。AK7和AK8 是給核能發電用。當然除了系統外，迴路的各個元件都會影響符合SIL3的標準。那究竟AK1到AK8的硬體架構到底有何差異呢?在Honeywell 的手冊上對於國際標準的要求，其大部份以Redundant 架構來滿足，尤其是Central Part 是雙 CPU 的設計即可達AK6的設計，即使是單一的I/O Rack。此雙 CPU的設計如果再使用Redundant的雙central part來組合，就是其號稱的四重保護(QUARD). 對於其他電源供應、I/O 為何可以達到AK6的標準並沒有清楚指出。


 FSC基本架構：CP(Central Part)、透過HDB與VDB溝通。HDB再與 I/O卡溝通，故HDB的功能類似DCS上的FTA 功能，將RACK的信號做前處理再送給VDB，VDB已經算是CP的一部份。CP 一般使用 5 VDC 電源，I/O 使用24VDC電源，不可搞混。

整個FSC架構安裝順序如下：

Install：
Description 用來設使用單位的基本資料，例如工場名稱、專案名稱、成立時間等。

Configuration：設定FSC的基架構，如安全等級(AK or SIL)、Redundant、diagnostic interval time、HBD Safety的設定等。其中diagnostic interval time的設定和工場製程的反應快慢有關，當製程反應快，interval 時間就要短。首先了解整個Cycle time 的須序是：接受Input 信號(I)、分數次測試硬體(D)、讀寫邏輯(L)及送出輸出。由此順序可知，當DI有信進入DI，當未經過測試，所以DI面板上LED紅色指示燈，只要有信號輸入，即產生紅燈，不會閃爍。interval 時間就要縮短，表示在此Interval時間內CPU必須將系統完全掃瞄完成，為了完成此這目的，假設原本分成四次掃瞄完全部，可能就必須改成三次才會達成目的，但是為達成此目的，則cycle time 也會增長。

Module：PSU(Power Unit Supply)、Central Part、HBD、I/O等數量
其中 Central Part 可以有definition：細分CPU/ COM/ WD/DBM等。

Watch Dog：
FSC的central part 有一特色就是Watch Dog在注意系統是否正常，它不停監視系統內部信號：

ESD：可以接受外界手動緊急停俥信號。
VCC：確認 5 Volt Central Part電力是否正常(在4.73與5.27之間)。
Memory Error：確認 CPU/COM Card 部份的記憶體是否正常，故若有不同版本的程式儲存入記憶體，則因為記憶體比較產生錯誤，即引發central part 立即跳俥。
Reset：當一切信號正常後，WD必須要先監視後，才可以運做CPU，故此轉此RESET開關，啟動CP。當CP運轉正常後，此RESET即供清除Diagnostic Buffer內資料用。不會造成CP Trip。
Timer：此timer會自動設定cycle time 的最長與最短時間，當cycle time 超出此設定範圍則會自動停此CP。
以上各個信號只要有一個異常(即信號由High→Low)，則視系統異常，主動將系統停下，並且啟動Second Fault Timer，在設定的時間內必須將停下central part 重新啟動完成，否則第二個Central Part 認為在單一central part 操作不安全，故會自動停下第二個Central Part。但是當這兩個central parts 之間的通訊有問題時，如何決定那一個central part來決定定連鎖安全監視呢? 為了解決此爭執問題，FSC設有一個稱為 Back Door的設計，即是在每一個Rack的第一、二位置及最後二個位置分別放置DI卡及DO卡。DI卡的Position1\ Chanel 1設有 COM I/O信號傳給 Position 18\ Chanel? DO 卡。同樣，DI卡的Position2\ Chanel 1設有 COM I/O信號傳給Position 17\ Chanel? DO 卡。如此central part 1 的 COM I/O 傳給 central part2，同時，central part 2也傳給central part 1。故此2組DI/DO卡就比一般的DI/DO卡重要，因為如果Central Part1 DI卡故障，則會造成Central Part 1 trip. 我們應要如管理這兩組DI/DO卡呢?這可能須要經驗法則來管理。
    這兩組DI/DO卡應該會自動設定成為Safety Related，故HBO(Horizontal Bus Driver)也應該設定成Safety Related，但是如果此rack 是single I/O設定的話，那應該如何設定呢? 則此rack不須DI/DO來做Backdoor，由VBD連接兩個CP和此RACK的HDB即可。
DBM(Diagnostic and Battery Module)：

此卡的最主要目的就是提供CPU、COM卡記憶體備用電源，因為是供應給記憶體，故其電壓要求在5 VDC。除供應電源外，也可保留故障紀錄。但是如果要抽取此卡，必須先抽取PSU，以免造成 CP 有 5VDC 與24VDC的影響。故只要抽取出此卡，則勢必造成CP 5VDC 供應中斷，則CPU及 COM上記憶體上的資料流失，也就要再重新Download程式，因為FSC  Download 的時間比較久，故也就增加工場的危險性。
COM CARD：
    通訊卡原本就是比較複雜的部份，選擇卡片就是一門功課。基本上外界與FSC溝通是不會直接與CPU部份連接，都會經由通訊卡來處理，其本身有處理器及憶記體，再與CPU板上的記憶體做交換。通訊協定分成三類：H、I、F。 
     H： Internal communication 是FSC 與FSC間的通訊協定。用於 com1  Channel A (位於最右邊卡的上方).如果這個通訊故障就必須靠back door 的設計，即是在每一rack 的#1/#2/#17/#18等位置的DI/DO利用COM I/O系統Marker來告知雙方CP的狀況。故COM I/O這個system marker只會用在 CP Redundant下。
     I：RS-485、FSC-Modbus、FSC-FSC External.  一般與印表機連接用作SOE選RS-485。再與工作台或印表機通訊方面，若有Redundant的CP，可以增加一設備稱FTA，同時接受兩塊通訊卡的信號，再將此兩信號送出。其優點是任一通訊卡故障，輸出信號尚有一CP可以提供，這是通訊卡的備援設計。
     F：FSC 與 Honeywell DCS的通訊有有一特別的Module 稱safety manager module(SMM)負責與Honeywell UCN溝通。除此，TRICONNEX 的 Model 4409 SMM也可以與UCN溝通。但是本場目前常有因通訊訊號問題，造成UCN Fail，曾請教但是沒有獲得很好的解答，可能是問題太過籠統。

在設定 COM Specification必須填入 Marker byte，設定各種邏輯的memory 的大小及位址。例如，register 是以bit、byte、word、float等。
VBD&HBD：
     VBD和HBD 負責CPU 與I/O模組的連繫。其控制是由軟體來處理。先設CP上的VBD，再設HBD。但是要設定HBD時必須先了解Safety-Related(SR)的關念。

DI SR：當DI模組有故障時，其信號會變成’LOW’, 若是I/O有備援，則系統以正常者為輸入信號。但是如果信號正常，但是2個DI信號不相同時，若是I/O模組設定是 1 oo 2 Voting, 則取低信號”LOW”， 若是I/O模組設定是 2 oo 2 Voting，則以OR閘方式處理。

DI non-SR：當DI模組有故障時，其信號可能會是上一掃瞄到信號，也可能是實際的信號。在SIL 3 模組下，只允許設定成1 oo 2 Voting。

不管是何種設定，系統都會產生”0” system marker，告知系統有問題。

以上工作在分配rack的I/O位置會要求設定。

在設定VBD，只知道是否要連接成Redundant 或 Single。但是在設定HBD時，就會先確定HBD是否要Safety-Related，當然要設成Safety-Related和 1oo2 Voting對製程會比較安全。由此細節，在設定一套PLC 之前，應該仔細了解系統各個元件的優缺點，決定如何設定，先將此系統本身提高到SIL 3 的等級外，還要考慮系統的可用性(Availability)。
DI CARD：
基本上不會對系統產生跳俥，但是Position 1 與 position 2的DI Card除外，此兩塊DI卡故障會造成CP停俥，是故正常情形下，不要將製程的DI點分配到此兩DI卡，否則當此卡的製程DI點在卡上有故障時，要更換此卡必停下CP。另外當DI與DO卡同有故障時，必須先除理DI卡，否則當須要取出 DO卡時，若DI位於另外CP，則可能該DI信號也失效，而經Logic運算後輸出DO，可能會作動某控制閥，而引起不必要的麻煩。另外在面板上可以看見DI卡的LED 燈不會閃爍，只要是該點是健康的，而信號是HIGH，則LED則保持亮著。FSC 有一編號為 10106/2/1 的DI 模組，可以偵測模組本身到現場儀器的迴路是否有問題，電流、接地等。針對 2oo3 的信號，應該可以考慮採用；因為連鎖系統其實是一個備援系統，就像備用電池一樣，操作者平時並不會感覺它的存在。但是您怎麼知道它是否故障或接地。若可以事先知道，則可以預防問題發生。在安排此2oo3的DI Channel 要考慮，一定要將3 點分成三塊DI模組。
DO CARD：
FSC對DO的管理極為嚴格，因為擔心電晶體有 LEAD Breaking 造成短路，故而無法de-energized to safe，當工場須要立即停車時，卻無法停車，此情況即為嚴重。故設有WD來監視DO點的電晶體是否已經 有Short circuit。當此電晶體偵測有異常，則此DO點輸出，則交由另一備援卡的DO輸出。而且該故障的DO點也會使該組其它三點de-energized。故若是有兩DO點故障分別在兩組控制下，則此塊 DO卡即會全部停止運轉，並停下該CP。若是只有單一DO卡，若是主電晶體故障則四個輸出同時de-energized，也無法更換DO卡，因為只要抽出該DO卡，則因兩個GROUP的DO Fault，CP立即停車。以上是指DO模組本身元件而言，若是現場信號短路(Short-Sircuit)，則只有該電晶體會switch off。但是這樣產生的電晶體 switch off是否會造成 second fault timer start，講師也不清楚。必須注意的是DO的輸出是由WD控制，所以無法由軟體Force來保持輸出信號。
另外position 17/18 的DO 卡，是供給Back door 用，故如有障，立即停CP。
同DI的理由，也不要將製程DO點分配到此兩塊DO板上。除此，在分配 DO點上要注意是否有供應給 2 oo 2的設計，不要分配此兩電磁閥在同一塊板上。除此，FSC 有可以偵測系統到現場電磁閥線路的4點DO卡(10216/2/1)。此卡可應用在 2oo2 設計，可以在當有一迴路故障時，立即告知，否則在正常操作下，操作者是無法知道 2oo2 的迴路已有故障，除非作動元件作動，否則真的不易察覺。

AI CARD：
FSC 並沒有很多的資料庫(Library)可以運用，故使用AI的機會，基本上是減少Monitor Switch的使用。必須主意的是FSC 接受到的Raw Data若要轉成工程單位，則會浪費比較多資源，故不鼓勵直接在FSC上做訊號處理。可以傳送到DCS 後，再由DCS 轉換即可。
軟體：
1. 管理：
1、 FSC 每次Translate 程式後，會產生有關CPU及COM須要的檔案。這些檔案放置於 FSC安裝的路徑上。每次Translate 後就是一個新的版本，請將這些翻譯後的程式copy 到d:\FSC\XX1\????.yyy。copy 以前，請確認檔案總管顯示是顯示全部檔案，不可用隱藏顯示否則會漏掉部份程式。檔案夾以順序命名。目前硬碟空間已快速增大許多，不用再以壓縮檔的方式存放。
2、 在download  程式前，將5 vdc PSU抽出，再抽DBM，清除memory及Diagnostic Buffer，確保要存放的位置的乾淨。
2. 編寫：
1、 首先要有 marker 的關念，信號自送入程式後，就產生Marker，這個marker 開始在程式中傳送到輸出為止。這個marker觀念對on-line modification時，如果有增加off-sheer transfer 和 output信號連接時，必須在off-sheer transfer前增設 2 個invertors。如果沒有這2 個invertors，當新程式download入系統，新系統與舊系統比較後，會認為有兩個marker，此時會將送往output的marker去掉，只送給 off-sheer transfer，如此output 信號即會為”LOW”，可能會造成工場的某控制有問題。
2、 Sheet 的編號(FLD Sheet number) 最好以10、20、30、、方式編排，以便日後有要更新程式時須增加sheet 時可以很容易的插入，原則就是不要有連續的編號。否則重新排sheet number會非常的麻煩，也容易有錯誤。
3、 在填寫 on-sheet transfer 和 off-sheet transfer時，最好以選擇方式填入，不容易出錯。尤其是destination 不要填寫，保留為”0”。等到下一個 transfer 要和其相連時，也用選擇方式填入，這時上次為”0”的 transfer會自動對應改寫成對應sheet 的數目。如次可以減少發生錯的可能性。
4、 Scan cycle 的順序是 I\D\L\O由序號低向序號高的Sheet掃瞄，故如果程式有競爭的考量時，將其分成 2 張sheets來處理。
3. On-line Modification(必須由兩人共同執行)
1、 事前：
i. Backup of an old version Program
ii. 執行extended diagn, 確定系統沒有問題。
2、 檢查要更新的軟體：
i. 確定新邏輯不會危害工場安全。
ii. 確定程式語法、邏輯正確不會編譯後有錯誤產生。
iii. 若有增加 sheet transfer，必須在 sheet transfer 增加2個invertors。
iv. 確保所有邏輯必須保持在”1”，為了達成此目的，真正做OLM可能須要2次，才可以完成。尤其修改Delay ON 的timer，須要在timer 後增加臨時的”1”，等第一次OLM 完成後，第二次再將這臨時的 ”1” 移除。在移除時，該timer相同下舊程式時已經是1, 故這時的移除1不會造成輸出變成”0”，造成工場有元件作動。
3、 Download 新程式
i. 將CP1 CPU Key 轉到 IDLE位置，停下CP1。(CPU的停下的方式也可以拔除 Watch Dog的連接線。
ii. LOAD 新程式。
iii. 完成後會出現CP1與CP2不同之處。
iv. 若同意上述說明，且看見DBM上時間相同、即可啟動CP1。
v. 將CP1 RUN。
vi. CP2自動停下，將KEY轉到IDLE。
vii. LOAD 新程式。
viii.  完成後且看見DBM上時間相同、即可啟動CP2。
1、  ※書上說明，CPU亮紅燈，表示準備中，綠燈亮表示準備妥。但是在操作中，看見DBM的時間相同後，即可以RESET。
以上內容是在荷蘭Honeywell FSC Safety Solution訓練的內容。做為FSC討論的參考。
伍、感言
這次奉派出國研究安全連鎖系統與設備可靠度，一人獨自在外在生活上並不容易，但是Dr. Bert Knegtering上課認真，英文發音非常清楚，對於第一次以英文上課的我可以說是增加不少信心，故能通過德國萊茵 TUV功能安全工程師考試。希望日後可以將所學用於實際，重新將IEC 61508 執行實務做一檢討，再提出報告；也歡迎同好提出不同的觀點共同研究。
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