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1、 行程記述
此次行程有兩個部分，第一部分為參加由在香港舉辦之第6屆國際資訊處理協會11.9數位鑑識工作群組(IFIP，International Federation for Information Processing WG 11.9)舉辦之數位鑑識國際會議(ICDF，International Conference on Digital Forensics)。本次會議時間自2010年1月3日起至2010年1月6日止共計4天，在香港大學會議廳舉行。

第二部分為參訪香港微軟公司數位鑑識工具發展部門，以瞭解微軟公司在數位鑑識工具的發展方向，本次參訪行程安排時間為2010年1月7日。
2、 IFIP WG11.9研討會簡介
國際資訊處理協會(IFIP)為一非官方及非營利的組織，協助各國相關協會在資訊處理領域的研究發展工作，IFIP是在1960年由聯合國教育科學文化組織(UNESCO)經費贊助下所建立的，目前該協會下共有56個國家或區域的資訊科技協會，分布全球五大洲共約50萬的會員，IFIP依資訊處理之不同需求將組織架構分工為14個技術委員會(TC，Technical Committees)，每個委員會(TC)依需求再細分為不同的工作群組(WG，Working Group)，本次所參與的數位鑑識國際會議即由資訊處理系統之安全與防禦技術委員會(TC11，第11個委員會)下轄之11.9數位鑑識工作群組(WG 11.9)所舉辦，該工作群組主要任務為結合國際間從事數位鑑識的科學家、工程師及從業人員以推動數位鑑識科技研究發展。現任主席為美國籍的Mark Pollitt先生，他目前為中佛羅里達大學國家鑑識科學中心教授，亦曾為美國FBI CART部門主管，在數位鑑識研究方面頗為專精。此次由IFIP WG 11.9所舉辦之數位鑑識國際會議(ICDF)為第6屆（自2005年至2010年），也是第二次於美國以外的國家舉行，前三屆均在美國佛羅里達州奧蘭多市國家鑑識科學中心舉辦，第4屆在日本，第五屆又回到奧蘭多市舉辦。本次研討會議題，除介紹最新的電腦鑑識技術及趨勢外，亦介紹了中國大陸和香港在電腦鑑識領域的發展情形，另有其他議題如開機狀態電腦鑑識技術、詐欺犯罪調查、註冊機碼分析鑑識、數位證據蒐集、保護及分析、Rainbow Tables擴充解密技術、無線網路鑑識及遊戲主機PS3鑑識等，包含理論基礎及實務應用，內容充實。
3、 參與ICDF 2010數位鑑識國際會議活動記要
1、 ICDF 2010數位鑑識研討會報到時間為1月3日（星期日）晚上18:30在住宿之香港萬怡酒店一樓大廳辦理報到手續，主辦單位並在19:00帶領各國與會人員驅車前往珍寶餐廳舉行歡迎晚宴，在主持人簡短的致詞後，即由與會之各國學者專家自行交談與用餐，席間除自我介紹外並互相交換名片，以便日後可做進一步之交流聯繫，晚宴於21:30結束，主辦單位並宣佈由於本次會議場地在香港大學，距離住宿之萬怡酒店約有20分鐘車程，因此大會特訂於會議期間之每日上午8:30及下午17:00準備大型巴士接送與會之專家學者往返於會議場地及住宿飯店。
2、 1月4日上午9:00由主辦單位香港大學鄒錦沛Ｋam-Pui Chow教授，亦是此次大會主席，進行10分鐘會議開幕致詞後，隨即由香港警方報告「E-Crime and Digital Forensics in Hong Kong」，介紹香港在高科技及現代化環境所受之影響及在現實社會主要議題下之研究需求，亦指出未來所要面對之挑戰。接著進行Session 1：Fraud Investigations議題，包括「Detecting Illegal Business Schemes in Choreographed Web Services」和「Internet Auction Fraud Investigations」學術論文，介紹相關之證據模式及其針對受害者所提供之假設證據，能藉其網路模式找出其廣播範圍，並從中獲得可起訴之證據，特別是從網路拍賣之案例研究，其證據可從上傳假交易平台，拍賣交易及買、賣方在假交易之溝通上與真實之交易平台比較來辨別。Session 2：Advanced Forensic Techniques議題，包括「Consistency Study of the Windows Registry」和「A Platform-Independent Digital Watermarking Scheme for Detecting the Unauthorized Use of Virtual Machines」兩篇論文，主要介紹數位證據非常容易被竄改，尤其一些反鑑識軟體更使證據不易取得。但還是可從註冊碼中之不一致性，找出可能之問題而作為鑑識之參考，包括時間之檢查、事件淬取、事件推斷等，另外亦可從系統回復時間點作比較分析，找出相互矛盾之處，以確實指出其竄改事實。中餐過後14:00由Ｍark Pollitt先生介紹「A History of Digital Forensics」，特別介紹其在電腦鑑識領域之發展過程，並所處理數位證據之演進。其內容從人員、標的物、工具、政府與民間組織及社會團體等五個面向討論。15:30開始進行Session 3：Live Forensics議題，包括「A Compiled Memory Analysis Tool」、「Uncertainty in Live Forensics」和「Identifying Static and Dynamic Volatile Memory Data from Multiple Dumps for Live Forensics」三篇研究論文，主要是介紹在開機狀態下之揮發性資料保全，並確認何種揮發性資料是可作為證據，評估那些工具在不同的系統平台上是有效可用來作為蒐集此類資料。其中亦指出有些部份無法完整萃取，有些是記憶體不足問題，尚待研究。
3、 1月5日上午09:00至10:00安排Stetson大學Carol Henderson教授跟與會專家討論「International Issues Facing Digital and Multimedia Forensic Sciences」議題。10:00開始進行Session 4：Legal Issues and Privacy議題，內容有「On the Use of a Local Search Warrant to Acquire Digital Evidence Stored Overseas via the Internet」、「Analysis of Green Dam Youth-Escort from a Forensic Perspective」兩篇研究論文，一面介紹在搜索現場作數位證據之擷取時所可能遇見之狀況及處置方式並所引用之法律依據，一面介紹從鑑識觀點看中國大陸綠航網之保護技術，特別是在安裝之分析，包括所隱藏的核心元件，及行為模式分析，包括在虛擬環境之行為監控並搜尋是否存有可疑的間諜程式等。11:30進行Session 5：Evidence Storage and Analysis議題，包括「A Refined Evidence Container Solution for Accurate Data Representation and Provenance」及「Data Fingerprinting with Similarity Digests」兩篇研究論文，內容介紹目前進階之映像檔製作格式之儲存架構、內容(分層及壓縮)及其唯一命名方式並能有效作資料存放。14:00由Fred Cohen先生（Chief Executive Officer, Fred Cohen and Associates, Livermore, California, USA）發表「The Science of Digital Forensic Examination」論文。15:30進行Session 6：Advanced Topics議題，本Session討論的議題仍為進階的鑑識技術，包含「Forensic Analysis of a Sony PlayStation 3 Gaming Console」、「Modeling of a Readiness Approach for WLAN Digital Forensics」及「Virtual Expansion of Rainbow Tables」三篇研究論文。此部分是比較專注於特殊需求之數位鑑識及將學術界所研究之密碼技術應用在密碼破解上，如何將所需之資料庫縮小並加快其速度。
4、 1月6日上午09:00開始進行Session 7：Evidence Collection議題，內容為數位證據蒐集之探討，包括「Data Recovery Function Testing for Computer Forensic Investigation Tools」及「Digital Forensics Requirements in China: A Case Study Using the Digital Evidence Search Kit (DESK)」兩篇學術論文，主要論述在電腦鑑識工具在資料復原功能上之驗證與查核，包括介紹目前國際知名的組織(NIST,SWGDE)在電腦鑑識工具的測試及提供驗證之一般指引手冊，其包括在資料保全及資料分析二方面之驗證。另外亦介紹在網際網路上，利用DECK鑑識工具，對QQ及MSN之鑑識分析。接下來由挪威科學與技術大學教授Svein Willassen發表「Hypothesis-Based Investigation of Digital Timestamps」研究論文。10:05由中國大陸中國計算機法證技術研究會會長許先生發表「Digital Forensics Research in Mainland China」報告（原本排於議程第一天），10:50進行Session 11：Advanced Topics議題，包括「Forensic Tracking and Mobility Prediction in Vehicular Networks」、「Identifying Initial Seeders in Peer-to-Peer Networks」及「A Visualization Method for Tracing Pathways of Confidential Information」等學術論文，特別介紹在不同環境之下如網際網路與各種行動裝置之資訊追蹤技術，甚至針對P2P網路之最先原始站台追蹤方法，並利用視覺化方式呈現分析研判之結果，其中亦提及應有安全及個人隱私措施之考量。下午2:00，即前往參訪香港警察技術犯罪調查科電腦鑑識實驗室，由香港警務處商業罪案調查科總督察介紹目前該實驗室的架構和運作方式，會議活動於1月6日下午17:10全部結束。 
4、 參訪香港微軟公司記要
1、 緣起
法務部調查局於98年9月舉辦「Botnet偵查實務研討會」，會中邀請微軟公司亞太區域高級經理馮偉強先生，發表「Botnet基本構造與調查」專題演講，研討會期間亦與本局與會人員熱烈討論網路犯罪調查及電腦鑑識之議題，提及目前微軟公司協助司法調查人員在數位證據蒐集的工具發展現況。
此次2010年IFIP WG 11.9數位鑑識國際會議在香港舉行，為微軟公司亞太區域總部之所在地，經聯繫馮偉強先生，希望能前往參訪，以進一步了解目前微軟公司在電腦鑑識領域所提供之工具發展情形，及未來發展方向。
2、 行程
   

1月7日上午9時許搭乘電車前往香港微軟公司，到達後即進入該公司會議室等候，約10時馮偉強先生前來， 先簡報展示該公司目前提供司法調查人員使用的免費工具—COFEE 及　MOFEE，並希望司法調查人員使用後，能給予意見以提供未來發展方想。接著與參訪人員談到工具的功能，是否可與本局發展之數位鑑識工具相互結合等技術問題，雙方討論熱烈並相談甚歡。會後並由本局人員代表致贈小禮品予馮偉強先生，雙方皆期待將來會有更多的交流。
5、 心得與建議
一、心得：

(一)本處資安鑑識實驗室對亞洲國家數位鑑識技術及發展，多是在網路及書籍中取得，此次能藉著在香港舉辦的國際會議，接觸亞洲國家在數位鑑識領域之專家學者，特別是香港警務處商業罪案調查科，香港大學電腦科學系，香港東亞銀行，日本九州大學，新加坡科技研究局，而得接觸與瞭解各國在數位鑑識領域不同的重視層面，並曉得其特殊發展狀況，從而作為本國在數位鑑識科學上未來發展方向之參考。
(二) 藉此次國際會議，接觸了中國大陸在數位鑑識（計算機取證)技術領域之專家學者，瞭解其鑑識實驗室、鑑識學會、研討會及司法鑑定中心各面之情形，也得知中國計算機法證技術研究會(CCFRC)，為非營利組織，其成立宗旨是推動計算機法證技術與國際接軌，融合及廣泛交流，促進相關領域技術發展和知識普及。其會長許先生亦介紹數位鑑識科學如何引進中國大陸，藉著派員參加2000年FIRST年會而開始推動，他們先從大陸公安部成立以電腦犯罪及電子資料證據為主的技術研究專案小組，主要內容是電腦犯罪調查。之後成立公眾網路安全監督局(PSB)主要處理網路犯罪，也開始在2004年於中國刑警學院電腦犯罪調查系建置鑑識實驗室。目前中國大陸建置數位鑑識實驗室計有5處，包括瀋陽、北京、上海、武漢及廣州。亦為了使鑑識人員有技術交流機會，在全中國成立多個鑑識學會，如2005年在中國電子學會(CIE)下成立電腦鑑識專家學會，2006年北京鑑識協會成立。另在推動數位鑑識之發展與普遍認知，舉辦各類研討會，如在2004年底，2007年，2009年分別舉辦了三屆電腦專家研討會，於2005年開始迄今每年舉辦中國計算機取證技術峰會(CCFC)，多由前述之研究機構與協會籌備舉行。另為落實數位鑑識之專業技術於司法訴訟上，從2005年開始成立資料鑑定中心，如北京市國家信息中心電子數據司法鑑定中心，2007年於上海成立電子資料證據鑑定中心，福建中證司法鑑定中心等，專責處理數位證據之鑑定分析工作，將研究發展與一般鑑定工作分離，亦是另一種的運作模式。
(三)隨著數位媒體空間不斷增加，不僅在數位證據的分析上，所需要耗費的時間增加，而在證據蒐集上，面對越來越多的挑戰，如何提供給第一線人員更方便更有效的工具，是目前當務之急的工作，研討會中發表的「Data Recovery Function Testing for Computer Forensic Investigation Tools」即頗具參考價值。

(四)此次研討會提及的進階數位鑑識技術議題，包括「Consistency Study of the Windows Registry」對於被鑑定者的行為分析法及「Virtual Expansion of Rainbow Tables」解密方法，都有實作測試的價值，值得本局借鏡。
(五)越來越多的案子在調查分析時，是不能關機的，否則證據將流失，因此開機狀態下之鑑識（Live Forensics）亟待研究發展。
(六)有許多重要機密資料仍經由點對點分享軟體洩漏出去，如何研究追蹤技術並清除其源頭，實是回復公眾信心最基本的任務。
(七)未來如虛擬環境運算及雲端處理，遠端儲存等法律問題，亦是非常緊要的研究課題。
二、建議事項
(一)資訊全面數位化已是大勢所趨，為提昇本局數位證據蒐集能力，應多參考各國使用工具及商業化產品，據以研發整合本局人員適用之設備。
(二)我政府權責單位應持續推動舉辦國際性之數位鑑識研討會，並成立非營利組織，結合國內數位鑑識之人才為基本會員，共同推動國內數位鑑識之基本認知。
(三)學術單位與政府部門，在數位鑑識專業技術領域上，宜考量與中國大陸專家學者建立聯繫管道，特別在偵查網路犯罪之議題上，宜建立溝通平台，期能共同打擊犯罪。
(四)可利用民間之專業能力，再藉由政府單位審核、管理及認證，推動成立非官方的數位鑑識組織，來處理有關民事訴訟案件中相關數位證據的採證及辨明，以減輕政府鑑識部門之負擔，並推動數位鑑識產業在國內之發展。
附錄：附表及相關會議照片
一、大會議程

Sixth Annual IFIP WG 11.9 International Conference on Digital Forensics Council Chamber
University of Hong Kong
Pok Fu Lam Road
Hong Kong
January 3 - 6, 2010
January 3, 2010 (Sunday)
6:30pm - 9:30pm:  Conference Dinner 
(Jumbo Floating Restaurant, Shum Wan Pier Drive, Wong Chuk Hang, Aberdeen; Tel: +852 2553 9111)  
(Meet in hotel lobby @ 6:00pm for bus to restaurant) 
January 4, 2010 (Monday) 
7:00am - 8:30am:  Breakfast (Courtyard Marriott Hong Kong Hotel) 
(Meet in hotel lobby @ 8:30am for bus to conference venue) 
9:00am - 9:10am:  Welcoming Remarks 
General Chair: Kam-Pui Chow, University of Hong Kong, Hong Kong 
9:10am - 9:30am:  Opening Speech 
E-Crime and Digital Forensics in Hong Kong  
Clarence To Chun-Wai, Assistant Commission er (Crime), Hong Kong Police, Hong Kong 
9:30am - 10:30am:  Keynote Lecture 
Digital Forensics Research in Mainland China 
Rongsheng Xu, Chinese Academy of Sciences, Beijing, China; 
Chairman, China Computer Forensics Research Center, Beijing, China 
10:30am - 10:45am:  Break 
10:45am - 11:45am:  Session 1: Fraud Investigations  
Chair: Mark Pollitt, National Center for Forensic Science, University of Central Florida, Orlando, Florida, USA 
Detecting Illegal Business Schemes in Choreographed Web Services 
Murat Gunestas, Duminda Wijesekera and Murad Mehmet 
General Directorate of Security, Ankara, Turkey 
George Mason University, Fairfax, Virginia, USA  
Internet Auction Fraud Investigations 
Michael Kwan, Rich ard Overill, Kam-Pui Chow, Jantje Silo man, Hayson Tse, Frank Law and Pierre Lai 
University of Hong Kong, Hong Kong 
King¡¦s College, London, United Kingdom 
11:45am - 12:45pm:  Session 2: Advanced Forensic Techniques 
Chair: Richard Overill, King¡¦s College, London, United Kingdom 
Consistency Study of the Windows Registry 
Yuandong Zhu, Joshua James and Pavel Gladyshev 
University College Dublin, Dublin, Ireland  
A Platfo rm-Independent Digita l Waterma rking Scheme for Detecting the Unau thorized Use of Virtual Machines 
Kumiko Tadano, Masahiro Kawato, Ryo Furukawa, Fumio Machida and Yoshiharu Maeno 
NEC Corporation, Kawasaki, Japan 
12:45pm - 2:00pm:  Lunch (Maximi, 4/F Chong Yuet Ming Amenities Centre, University of Hong Kong) 
2:00pm - 3:00pm:  Keynote Lecture
A History o f Digital Forensics 
Mark Pollitt, National Center for Forensic Science, University of Central Florida, Orlando, Florida, USA; 
Former Un it Chief, CART, Federal Bureau of Investigation, Washington, DC, USA
January 4, 2010 (Monday) (continued) 
3:00pm - 3:30pm:  Break 
3:30pm - 5:00pm:  Session 3: Live Forensics    
Chair: Hein Venter, University of Pretoria, Pretoria, South Africa 
A Compiled Memory Ana lysis Tool 
James Ok olica and Gilbert Peterson 
Air Force Institute of Technology, Wright-Patterson Air Force Base, Ohio, USA 
Uncertainty in Live Forensics 
Antonio Savoldi, Paolo Gubian and Isao Echizen 
University of Brescia, Brescia, Italy 
National Institute of Informatics, Tokyo, Japan  
Identifying Static and Dynamic Volatile Memory Data from Multiple Dumps for Live Forensics 
Frank Law, Ping-Fai Chan, Siu-Ming  Yiu, Benjamin Tang, Pierre Lai, Kam-Pui Chow, Ricci Ieong, Michael Kwan, Wing-Kai 
Hon and Lucas Hui 
University of Hong Kong, Hong Kong 
National Tsing Hua University, Hsinchu, Taiwan 
7:30pm - 9:30pm:  Conference Dinner and Cruise 
(Harbour Cruise-Bauhinia, North Point Ferry Pier; Tel: +852 2802 2886) 
(Meet at conference venue @ 5:45pm for bus to restaurant)
January 5, 2010 (Tuesday) 
7:00am - 8:30am:  Breakfast (Courtyard Marriott Hong Kong Hotel) 
(Meet in hotel lobby @ 8:30am for bus to conference venue) 
9:00am - 10:00am:  Keynote Lecture 
Chair: Ph ilip Beh, President, Hong Kong Forensic Science Society;  
Professor of Pathology, University of Hong Kong , Hong Kong 
International Issues Facing Digital and Multimedia Fo rensic Sciences 
Carol Henderson, Stetson University College of Law, Gulfport, Florida, USA; 
Immediate Past President, American Association of Forensic Sciences, Colorado Springs, Co lorado, USA 
10:00am - 11:00am:  Session 4: Legal Issues and Privacy   
Chair: Martin Olivier, University of Pretoria, Pretoria, South Africa 
On the Use of a Local Search Warrant to Acquire Digital Evidence Stored Overseas via the Internet 
Kenny Wang  
University of Hong Kong, Hong Kong 
Analysis of Green Dam Youth-Escort from a Forensic Perspective 
Frankie Li, Hilton Chan, Kam-Pui Chow and Pierre Lai 
University of Hong Kong, Hong Kong  
11:00am - 11:30am:  Break 
11:30am - 12:30pm:  Session 5: Evidence Storage and Analysis 
Chair: Gilbert Peterson, Air Force Institute of Technology, Wright-Patterson Air Force Base, Ohio, USA 
A Refined Evidence Container Solution for Accurate Data Representation and Provenance 
Bradley Schatz and Michael Cohen 
Queensland University of Technolog y, Brisbane, Australia 
Australian Federal Police, Brisbane, Australia 
Data Fingerprinting with Similarity Digests 
Vassil Roussev 
University of New Orleans, New Orleans, Louisiana, USA 
12:30pm - 2:00pm:  Lunch (Maximi, 4/F Chong Yuet Ming Amenities Centre, University of Hong Kong)  
2:00pm - 3:00pm:  Keynote Lecture 
The Science of Digital Foren sic Examination 
Fred Cohen, Chief Executive Officer, Fred Cohen and Associates, Livermore,California, USA; 
President, California Sciences In stitute, Livermore, Californ ia 
3:00pm - 3:30pm:  Break 
3:30pm - 5:00pm:  Session 6: Advanced Topics 
Chair: Vassil Roussev, University of New Orleans, New Orleans, USA 
Forensic Analysis of a Sony PlayStation 3 Gaming Console 
Scott Conrad, Greg Dorn and Philip Craiger 
National Cen ter for Forensic Science, University of Central Florida, Orlando, Florida, USA 
Modeling of a Readiness Approach for WLAN Digital Forensics 
Sipho Ngobeni, Hein Venter and Ivan Burke 
University of Pretoria, Pretoria, South Africa
Virtual Expansion of Rainbow Tables 
Vrizlynn Thing 
Institute for Info comm Research, Singapore 
7:00pm - 9:00pm:  Conference Dinner 
(Cafe Deco Hong Kong, Peak Galleria, 118 Peak Road, The Peak; Tel: +852 2849 5111)  
(Meet at conference venue @ 5:30pm for bus to restaurant)
January 6, 2010 (Wednesday) 
7:00am - 8:30am:  Breakfast (Courtyard Marriott Hong Kong Hotel) 
(Meet in hotel lobby @ 8:30am for bus to conference venue) 
9:00am - 10:00am: Session 7: Evidence Collection 
Chair: Antonio Savoldi, University of Brescia, Brescia, Italy 
Data Recovery Function Testing for Computer Forensic Investigation Tools 
Yinghua Guo an d Jill Slay 
University of South Australia, Adelaide, Australia 
Digital Forensics Requiremen ts in China: A Case Study Using the Digital Evidence Search Kit (DESK) 
Ying Yang, Kam-Pui Chow, Lucas Hui, Chunxiao Wang, Lijuan Chen, Zhenya Chen and Jenny Chen  
Shandong Computer Science Center, Jinan, China 
University of Hong Kong, Hong Kong 
10:00am - 10:15am:  Break 
10:15am - 11:45am:  Session 8: Advanced Topics 
Chair: William Hamill, University of Tulsa, Tulsa, Oklahoma, USA 
Forensic Tracking and Mobility Prediction in Vehicular Netwo rks 
Saif Al-Kuwari and Steph en Wolthusen 
Royal Holloway, University of London, London, United Kingdom 
Gjovik University College, Gjovik, Norway 
Identifying Initial Seeders in Peer-to-Peer Networks 
Ricci Ieong, Pierre Lai, Kam-Pui Chow, Michael Kwan and Frank Law 
University of Hong Kong, Hong Kong 
A Visualization Method for Tracing Pathways of Confidential Information 
Yuki Nakayama, Seiji Shibaguchi and Kenichi Okada 
Keio University, Yokohama City, Japan 
12:00pm - 2:00pm:  Lunch  
(Shing Hin Restaurant, 6/F, Hong Kong Police Headquarters, Arsenal House, Wan Chai) 
(Meet at conference venue @ 12:00pm for bus to restaurant and Police Headquarters) 
2:00pm - 4:00pm:  Tour of Computer Forensics Laboratory, Technology Crime Division, Hong Kong Police 
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