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摘　　要
「第2屆防止網際網路遭恐怖份子濫用及攻擊」研討會於2009年11月18、19日由韓國外交通商部邀集APEC經濟體會員於韓國首爾舉辦，我國係由本會及行政院資通安全會報出席分享電子化政府資訊安全成功經驗及DoS/DDoS攻擊防禦整體資安防護規劃，會中並有韓國、俄羅斯、馬來西亞、日本、墨西哥、澳洲及智利等經濟體代表分享網路安全經驗與合作建議，會期間亦安排實地參訪首爾市警察局及韓國網路安全局相關資訊建設。
本次年會重點包括「評估APEC區域網路空間威脅」、「APEC各經濟體針對網路威脅的回應制度與政策」、「APEC區域網路安全強化措施」及「APEC區域共同對抗網路威脅」等，可作為本會後續推動電子化政府資通安全業務之參考。
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1、 會議目的
韓國外交通商部邀請APEC經濟體會員參加2009年11月18、19日於首爾舉辦「防止網際網路遭恐怖份子濫用及攻擊」研討會(邀請函如附件1)。行政院研考會指派資訊管理處林輝誼高級分析師及蔡世田科長參加該會議，分享電子化政府資訊安全成功經驗。另邀請行政院資通安全會報技術服務中心吳家祺副主任與會，發表我國政府針對DoS/DDoS攻擊防禦整體資安防護規劃。
此外，因行政院研考會在GSN政府骨幹網路建置惡意網頁過濾系統，大幅降低政府機關受到惡意網頁之威脅，其規模為全球首創，可與其他經濟體交流防護經驗，因此邀請中華電信林昀生助理工程師協同參加，協助回答技術細節問題。
2、 會議議程及出席人員
(詳細議程如附件2)
11月17日 
	18:00~20:00
	歡迎酒會
	出席人員：
林輝誼

蔡世田

吳家祺

林昀生


11月18日
	8:30~ 9:30
	報到
	出席人員：
林輝誼

蔡世田

吳家祺

林昀生

	9:30~10:00
	開幕致詞
	

	10:00~10:30
	照相與Coffee Break
	

	10:30~12:00
	Session 1: Assessment of Regional Cyber Threats 
	

	12:00~14:00
	午餐
	

	14:00~15:30
	Session 2: Response System and Policies of APEC Member Economies regarding Cyber Threats
	

	15:30~16:00
	Coffee Break
	

	16:00~18:00
	Session 3: Measures to Strengthen Cyber Security in the APEC Region
	

	19:00~
	晚宴
	


11月19日
	9:00~10:30
	Session 4: Cooperation in Addressing Cyber Threats in the APEC Region
	出席人員：
林輝誼

蔡世田

吳家祺

林昀生

	10:30~11:00
	閉幕
	

	12:00~14:00
	午餐
	

	14:00~17:30
	參訪
首爾市警察局
韓國網路與安全局
	


3、 會議紀要
11月17日晚上，韓國外交通商部舉辦歡迎酒會，雖我方以Chinese Taipei名義參與APEC組織，但報到時給予我方Taiwan的名牌，在半正式的場合實屬禮遇。酒會中，與澳洲、日本、馬來西亞、墨西哥、泰國以及地主韓國等國代表建立友好關係，有利後續交流。
11月18日正式議程開始，於9:30前報到，報到會員經濟體共計有：澳洲、智利、中國、印尼、日本、韓國、馬來西亞、墨西哥、巴布亞紐幾內亞、菲律賓、俄羅斯、台灣、泰國及越南，共14個經濟體參加。(出席人員如附件3)
會議由韓國外交通商部國際事務司司長OH Joon先生致詞宣佈開幕。隨後依循APEC會議傳統，進行大合照。之後的Coffee Break時間，我方代表分頭與澳洲、日本、馬來西亞、俄羅斯、泰國等國代表交換意見，氣氛良好；日本代表稻見敏之先生邀請我方參加明年5月6日至12日於沖繩舉行的APEC TEL會議，俄羅斯代表KUDASHEV先生亦邀請我方前往莫斯科參加資安會議，加強雙邊合作。
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圖1  我國代表團合影於會場
正式議程於10:30開始，第一階段討論「評估APEC區域網路空間威脅」，由馬來西亞代表Zahri YUNOS先生主持，共有三場簡報。

韓國代表CHO Jinhyun先生分享今年7月韓國遭遇DDoS的狀況及處理經過；今年7月韓國遭遇大規模的DDoS攻擊，歷經一週才平息，此事件之攻擊程式主要透過業者提供的網路硬碟服務散佈，感染數以千萬計的使用者電腦，結合多種攻擊型態，包含UDP/ICMP Flooding、小封包的HTTP流量等攻擊型態，針對政府及電子商務網站進行攻擊。韓國政府相關單位結合ISP業者、防毒業者、資安專家力量研擬處置之道，並利用媒體進行宣導，將中毒電腦隔離、清除，於一週後逐漸平息。因攻擊發起指令為預先寫好於攻擊程式中，並無C&C Server發號施令，因此很難追查發起者與攻擊動機。(簡報資料如附件4)
中國代表崔成有先生分享中國網際網路發展的現況與遭遇的威脅；中國已有3億以上人口使用寬頻上網，行動上網用戶亦超過1.5億人，大多數人使用的服務前三名為線上音樂、網路新聞及即時傳訊。根據統計，有57.6%的網路使用者曾經遭受病毒或木馬的感染；過去六個月中，有1億多個帳號被竊取或盜用。而對於網路恐怖行動，崔先生建議，應該加強制定法律、加強國際合作，以及持續打擊傳統的恐怖份子。(簡報資料如附件5)

俄羅斯代表Nikolay R. KUDASHEV先生分享俄羅斯遭遇的網際網路威脅。(未提供簡報資料)
午餐與短暫休息後，第二階段議程「APEC各經濟體針對網路威脅的回應制度與政策」於14:00開始，由韓國代表KANG Wu Ye博士主持，共有四場簡報。
韓國代表KIM Chul-soo先生分享韓國面臨的網路威脅現況，以及韓國公部門與私部門對於網路威脅因應的分工。韓國將網路威脅(Cyber Threat)分成三個層面：網路犯罪、保護資通訊網際網路以及保護關鍵基礎設施，由不同的主管機關分工。在強化網路安全方面，KIM先生建議，加強網路警察的數位鑑識能力、培養資通訊安全專家、聘請國外安全專家顧問、引進先進技術以及加強國際合作。(簡報資料如附件6)

馬來西亞代表Fazlan Bin ABDULLAH先生分享馬來西亞政府對於網路安全與保護關鍵資訊基礎建設所制定的網路安全政策框架。馬來西亞政府制定了一套完整的國家網路安全政策框架，舉凡國防、交通、金融、衛生、醫療、能源、資通訊、政府、食物及水資源等領域，皆納入整體考量。目前馬國正積極制定相關法令，並積極推動標準化如ISMS(ISO 27001)或產品認證(MyCC)，以及製作宣導及教育文件，提昇國人對網路威脅的認知。未來希望加強國際合作，並提昇研發能量，共同對抗網路恐怖份子或網路犯罪。(簡報資料如附件7)
日本代表小宮山功一朗先生分享資訊安全威脅概觀。除了來自外部的攻擊如電腦病毒/病蟲、DoS/DDoS、置換網頁等外部威脅；來自組織內部的威脅更該被關注，例如不肖員工進行破壞、竊取資訊、誤用濫用資訊系統資源；或是如部落格(blog)、推特(Twitter)、雲端運算等新技術造成新威脅；以及缺乏安全教育的使用者在操作電腦時缺乏警覺而成為網路犯罪的共犯。因此組織制定安全政策除了防禦外來的攻擊之外，亦應包含防止內部資安威脅之政策。(簡報資料如附件8)
第四場簡報由墨西哥代表Jaime Romero GALICIA先生分享墨西哥的國家網路安全政策規劃。目前墨西哥對於網路犯罪的法令仍不夠周全，缺乏主管機關，亦無整體規劃的計畫與策略，對於網路安全亦缺乏宣導，但是網路攻擊事件持續成長。未來將成立CSIRT Mexico機構，作為國家層級的網路安全統籌單位，結合公、私組織力量共同對抗網路犯罪與關鍵基礎設施之保護。(簡報資料如附件9)
第三階段議程「APEC區域網路安全強化措施」由我方代表林輝誼高級分析師擔任主持人，共有五場簡報。
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圖2 林輝誼高級分析師擔任主持人
韓國代表YU Hyeon教授分享其對於美國因應網路恐怖攻擊對策之研究。(簡報資料如附件10)

第二場簡報由我方代表吳家祺副主任發表針對DoS/DDoS的因應之道。吳副主任以2007年愛沙尼亞以及2009年韓國與美國遭DDoS攻擊為例，說明DDoS之嚴重性，提出3E策略，建議各經濟體從技術面(Engineering)、制度面(Enforcement)以及教育面(Education)著手。在技術面，使用防火牆、入侵防禦系統、流量監控系統等防禦技術強化防禦能力；在制度面，制定應變及通報機制，並加強各經濟體間的合作與訊息交流，縮短應變時間；在教育面方面，應強化各經濟體對於DoS/DDoS的認識與對民眾的宣導，減少各經濟體內的殭屍電腦成為攻擊幫凶。(簡報資料如附件11)
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圖3 吳家祺副主任簡報

席間因韓國代表YU教授與我方代表吳副主任簡報中提到俄羅斯發動DDoS癱瘓愛沙尼亞網路之案例，引起俄羅斯代表抗議，認為以俄羅斯觀點，該事件是政治議題而非網路恐怖攻擊，大會對於Cyberspace Terrorism字眼應該有明確的定義。大會主席李潤先生與議程主持人林輝誼高級分析師與俄羅斯代表溝通，此舉例並非涉及政治議題，亦非指責俄羅斯為恐怖主義國家，僅就愛沙尼亞事件造成之狀況進行技術探討，吳家祺副主任亦於會後與俄羅斯代表說明；俄羅斯代表表示理解，隨後發表書面聲明(如附件12)並繼續參與會議。

第三場簡報由澳洲代表Greg MAZZONE先生分享澳洲經驗。原本澳洲政府成立GovCERT.au作為整合澳洲政府緊急通報及制定政策之機構，並對於關鍵基礎設施風險提出建議。但是面臨新的威脅範疇擴大，除了關鍵基礎設施、資通訊安全、金融及其他民生設施都與網路息息相關，而且網路無國界的特性，讓國際資訊交換與合作更顯重要，因此澳洲即將成立新的國家CERT，以應付新的挑戰。(簡報資料如附件13)

第四場由日本代表Hiroaki IWATSUKI先生分享日本政府處理資訊安全問題的經驗。日本從2000年1月政府網頁被大量入侵置換後，開始重視資訊安全，成立專責單位，經過近10年的發展，不斷地PDCA流程，對於資訊分享、跨部門合作已經有制度化的策略、組織與計畫。(簡報資料如附件14)

第五場由俄羅斯代表Alexander KRIKPAK先生分享俄羅斯對於電腦病毒的現況，並建議APEC各經濟體應加強資訊分享，共同對抗電腦病毒問題。(簡報資料如附件15)
晚宴由韓國外交通商部作東，宴請與會人員，我方與日本、韓國、馬來西亞等代表交換意見，分享我方於政府網路上強化資安防護措施之建置經驗。
11月19日9:00開始第四階段議程「APEC區域共同對抗網路威脅」，由韓國代表安聖斗先生擔任主持人，共有三場簡報。
韓國代表KIM Haesuk女士分享有效率的國際合作保護網路安全。在網路無國界的特性下，DDoS、病毒、惡意程式或是其他的攻擊都可能來自世界各地，因此跨國合作與資訊分享就變得非常重要，因此應該建立更有效率的方式加強各經濟體分享資訊的機制。(簡報資料如附件16)
智利代表Jorge Ignacio PIZARRO先生分享智利的網路現況，包括智利有50%人口上網，31%使用寬頻，1,600萬手機用戶，電子商務持續成長，預計2009年將有60億美元的交易，因此雖然智利並非恐怖份子注意的國家，但對於網路犯罪，智利政府亦相當關切。對於會議主題，PIZARRO先生亦點出，APEC要合作共同對抗網路威脅，應先制定共通的協定，加強會員經濟體間的對話，先有共通的語言以及對抗網路恐怖攻擊的措施。(簡報資料如附件17)
最後一場簡報，由俄羅斯代表STUPACHENKO先生分享如何保護APEC經濟體關鍵基礎設施避免遭受恐怖攻擊。STUPACHENKO先生亦建議應該建立APEC經濟體資訊分享合作平台，透過分享監控及分析資訊、犯罪與威脅資訊，強化APEC經濟體間的協防機制，避免遭受網路恐怖攻擊。(簡報資料如附件18)
結束會議由韓國外交通商部李潤先生主持，感謝各經濟體與會代表參與，分享各國針對網路安全的經驗與建立合作關係。另外俄羅斯代表亦提議下屆會議至莫斯科舉行，俄羅斯願意與其他經濟體分享俄羅斯觀點。
午宴與韓國、日本、馬來西亞等國代表同桌，我方代表與各國代表閒聊氣氛融洽；餐後亦合照。
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圖4 午宴後與各國代表合照
4、 參訪韓國首爾市警察局及韓國網路安全局
11月19日下午主辦單位安排參訪韓國首爾市警察局及韓國網路安全局。適逢美國總統歐巴馬訪問首爾，造成市區塞車，抵達首爾市警察局已經延誤一個小時。於首爾市警察局參訪了四個單位：報案中心、路況監控中心、犯罪科學實驗室(Crime Science Lab)、虛擬實境打靶室。
報案中心結合GPS與GIS技術，於電子地圖上即時呈現警車活動狀態與案件發生位置；民眾報案後可由地址資料庫與警車所在位置於地圖上比對，中控中心可指揮最近的警車前往處理。
首爾市警察局路況監控中心於首爾市區建置7萬多支可360度調整且具備Zoom In/Out調整之高解析度攝影機，於上下班尖峰時刻可進行路況通報，透過廣播、電視、網路、電話等媒體提供路況資訊，供市民避開塞車路段，節省交通時間。遇到犯罪狀況，亦可即時監視歹徒逃逸路線或追蹤犯罪行為，該攝影機亦可清晰鎖定車牌，提供破案線索。
[image: image5.jpg]ELT MERE e aER asEE wwm nEE  wms




圖5 首爾市警察局路況監看系統
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圖6 首爾市警察局路況監看系統
犯罪科學實驗室(Police Crime Lab)以科學分析犯罪手法，並從證物找出蛛絲馬跡。韓國公民於年滿20歲時需作指紋建檔，因此只要犯罪現場留下指紋，便能從指紋資料庫中比對出犯案者。

[image: image7.jpg]



圖7 首爾市警察局犯罪科學實驗室
虛擬實境打靶室為提供警員練習射擊技巧的場所，槍枝重量、後座力、射擊聲響皆與真實槍枝相同，但利用虛擬實境技術，不需實際使用子彈，亦不會因誤擊發造成危險，對於警員射擊訓練成本可大幅降低。我方代表亦實際操作射擊。
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圖8 首爾市警察局虛擬實境打靶室

因離開首爾市警察局時間已經超過下午四點，因此主辦單位取消前往韓國網路安全局之參訪。離開首爾市警察局前，各國代表於警察局大廳合影。
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圖9 各國代表合影於首爾市警察局

5、 心得

(1) 各經濟體對於「網路恐怖主義(Cyberspace Terrorism)」認知不一，對於威脅認知亦不相同，尚未有共通語言。例如部份經濟體認知的「網路恐怖行動」其實是網路犯罪(Cyberspace Crime)；而部份經濟體認為「網路恐怖行動」不侷限於網際網路上的攻擊，越來越多關鍵基礎設施透過電腦控制，透過資訊技術針對發電廠、水庫等重要關鍵基礎設施攻擊或癱瘓網路亦為網路恐怖主義的威脅。
(2) 網際網路的特性已打破國家疆界，各國對於網路犯罪的法令仍未完善，對於來自境外犯罪亦無法可管。因此對抗網路恐怖行動或網路犯罪，除技術面的考量外，法規面的部份仍需各經濟體共同努力。
(3) 本次會議規劃方向為分享各經濟體的現況與想法，較缺乏實質討論與溝通，雖然各經濟體皆提到應加強訊息分享與國際合作，但對於如何共同防堵網路恐怖主義並沒有具體的決議事項。
(4) 在「對抗網路威脅(Cyberspace Threats)」議題上，APEC組織不涉及政治議題，專注於經貿合作發展，是個很好的平台，區域聯防的概念可以在APEC具體化。我國網際網路發展技術成熟，在對抗網路威脅方面多所作為可與其他經濟體分享，我國應積極參與該議題討論，甚至主導該議題的發展。
6、 建議事項

(1) 澳洲、日本、韓國、馬來西亞等國已建立國家層級的資訊安全分享平台，除整合國內資安專家力量外，更與國際相關組織交換訊息，達到區域聯防的效果。我國現已有許多資安相關的公部門及組織進行資訊安全分享平台類似任務，如行政院資通安全會報技術服務中心、TWCERT/CC、教育部資通安全聯盟等，但多以功能性任務存在，缺乏國家整體資安政策制定及行動規劃之主管機關，亦缺乏法律及公權力對抗網路犯罪或網路恐怖行動；未來可參考他國經驗，除整合既有之公部門及私部門組織，並與警政體系、國安體系密切整合，以發揮綜效。
(2) 韓國今年七月遭逢DoS/DDoS攻擊，許多重要網站遭癱瘓，迄今仍無法得知發起者是誰與動機為何。國際性的DoS/DDoS攻擊發生頻率將會越來越高，我國應及早建立監控及防禦機制，避免我國網際網路或關鍵基礎設施遭到癱瘓。
(3) 各經濟體網際網路應用發展程度不一，但面臨的網路威脅是類似的，我國應積極建立與各國之聯繫管道，學習其他國家的經驗，並分享我國經驗給其他國家，除增進國際友誼，亦可建立新商機。

7、 附件資料
附件1 ： 邀請函
附件2 ： 大會議程
附件3 ： 參與名單

附件4 ： July DDoS Attack and Response, by CHO Jinhyun, Korea.
附件5 ： Threat and Cooperation, by CUI Chengyou, China.
附件6 ： Policies in Addressing Cyber Threat, by KIM Chulsoo, Korea.
附件7 ： Malaysia’s National Cyber Security Policy Towards an Integrated Approach for Cyber Security and Critical Information Infrastructure Protection(CIIP), by Fazlan ABDULLAH, Malaysia.
附件8 ： Information Security Threats Landscape, by Koichiro Komiyama, Japan.
附件9 ： Approach of Cyber Security National Strategy, by Jaime Romero GALICIA, Mexico.
附件10： A new wave on countering Cyber terror, by Hyeon YU, Korea.
附件11： Anti-DDoS Attacks – Are we ready? , by Jia-Chyi WU, Chinese Taipei.
附件12： 俄羅斯代表聲明稿
附件13： Australian GovCERT.au Protecting CIP from Cyber Threats, by Greg MAZZONE, Australia.
附件14： Japanese Government’s Efforts to Address Information Security Issues, by Hiroaki IWATSUKI, Japan.
附件15： National Cyberspace Protection Against Viruses and Virtual Pandemics, by Alexander KRIKPAK, Russia.
附件16： Effective International Cooperation to Protect Cyberspace, by Haesuk KIM, Korea.
附件17：2nd APEC Seminar on Protection of Cyberspace from Terrorist use and Attacks, by Jorge PIZARRO, Chile.
附件18： Protection critical infrastructure of APEC Member economies from cyber terrorism, by Ilya STUPACHENKO, Russia
iii

