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附件：議程表
1、 行程記述
此行主要之目的為參加由電腦鑑識發展及作業程序訓練營組織(DFRWS，Digital Forensic Research Workshop)所舉辦之2009(第9屆)DFRWS國際研討訓練營。本訓練營舉行時間為自2009年8月17日起至2009年8月19日止共計3天，在加拿大蒙特婁市的Delta Centre-Ville飯店會議廳舉行。
2、 2009 DFRWS訓練營簡介
依據該組織(DFRWS)網站公開資訊，可得知為一非官方及非營利組織，第1屆訓練營是在2001年由美國空軍研究實驗室(AFRL)防禦資訊戰爭部贊助，在美國紐約的Utica市舉辦，第1次參與訓練營人員人數約50餘人，主要是由大學研究人員、電腦鑑識調查人員以及電腦分析專家所組成，2005年在電腦鑑識科學領域夙富盛名的Frank Adelstein, Brian Carrier, Eoghan Casey, Golden Richard，及Vassil Roussev等人加入並成為該組織的主要幹部人員。每屆DFRWS會議邀請並鼓勵政府單位、企業界以及學術界的數位鑑識研究人員發表工作報告，其中許多論文及討論議題已產生實務成果。

今年共有來自歐、美、亞等3大洲10餘國82名各國政府單位、企業界以及學術界的電腦鑑識專家、研究人員與學者與會，其中亞洲地區有我國、韓國及新加坡等國家參與，在政府司法單位人員方面計有美國聯邦調查局(FBI)、加拿大皇家騎警(RCMP)、澳洲聯邦警察(AFP)及我國法務部調查局(MJIB)分別派員與會，本次研討的議題著重於鑑識工具測試與發展、大規模電腦鑑識調查作業、數位證據儲存與保護、事件重建技術、檔案系統分析、記憶體分析及密碼回復等等，今年共計有41篇論文投稿，錄取15篇，並於3天議程中，向與會人員發表。
3、 活動記要
1、 與會人員報到時間為8月16日（星期日）下午16:00至17:30在住宿之加拿大蒙特婁DELTA Centre-Ville飯店地下一樓會議廳外辦理報到手續。
2、 8月17日上午9:00由大會主席Brian Carrier進行10分鐘短暫的開幕致詞後，隨即由荷蘭鑑識研究協會(Netherlands Forensic Institute,NFI)學者Zeno Geradts發表「Challenges and Opportunities in Digital and Multimedia Evidence 」之研究報告，主要在探討數位及多媒體證據所面臨的挑戰，與該研究協會近來所研發的新式鑑識軟體，並且提供與會者在嵌入式系統、手機鑑識、媒體分析、資料分析、影像處理及數位證據完整性等領域的新概念；上午10:15開始進行Session 1，討論議題為鑑識工具測試與發展(Tool testing and development)，本節共有3篇論文；美國哈佛大學教授Simson Garfinkel發表「Bringing science to digital forensics with standardized forensic corpora」論文，本篇主要在提出數位鑑識研究目前的限制在於缺乏標準化資料集(亦稱為語系庫資料標準)，並提出相關分類標準以及數種可利用的鑑識資料集；澳洲南澳大學教授Yinghua Guo發表「Validation and verification of computer forensic software tools searching Function」論文，該篇主要在討論執法單位所使用的自動化鑑識分析軟體中，如何「確認與驗證」「搜尋」功能的結果，及能否成為法庭上的數位證據；愛爾蘭都柏林大學學者Damir Kahved_zic發表「DIALOG: A framework for modeling, analysis and reuse of digital forensic knowledge」學術論文，該篇提出「DIALOG」(數位調查本體論)機制，利用此架構來對數位鑑識所需求及產生的知識做模式化、分析及再利用。下午1:45開始進行Session 2，討論之議題為大規模電腦鑑識調查作業(Large-scale investigations)，本節共有2篇論文發表，紐西蘭Elementary Solutions Limited公司鑑識專家Daniel Ayers發表「A second generation computer forensic analysis system」論文，本篇針對已經使用一段時間的第一世代電腦鑑識工具軟體如EnCase及FTK等之能力極限加以分析，並提出所謂第二世代鑑識工具軟體應具備之性能及需求設計概念；紐奧良大學教授Vassil Roussev發表「Panel: Technical Approaches to Large-Scale Digital Forensics」研究論文，本篇提出如何進行大規模數位鑑識的技術方法。短暫休息後，下午3:30開始進行DFRWS 2009鑑識挑戰(DFRWS 2009 Forensic Challenge)題目成果發表，本年度的鑑識挑戰題目為SONY公司的PlayStation 3’s (PS3)遊戲機的鑑識軟體工具或技術，由參賽人員輪流上台發表研究成果，範圍包括PS3所使用的作業系統及記憶體分析等等，經過一番討論後，最後由主辦單位宣布本年度最佳得獎人員由Wouter Van Dongen及Alain Van Hoof等2人共同獲得。
3、 8月18日上午09:05至10:00安排加拿大Chaire du Canada en Sécurité, Identité et Technologie研究機構的Benoît Gagnon先生發表「Who are they? Understanding computer hackers」之研究報告，該研究主要針對2008年2月在加拿大魁北克省代號為「Basique」之Botnet網路，透過監控後，分析其行為模式，以作為打擊Botnet犯罪之研究。10:15開始進行Session 3，本節討論議題為數位證據儲存與保護(Digital evidence storage and preservation)，首先由美國MITRE Corporation 公司研究員Kathryn Watkins發表「Teleporter: An analytically and forensically sound duplicate transfer system」研究論文，本篇提出「Teleporter」的最佳化傳輸方法，以減少從遠端客戶端傳送鑑識磁碟映像資料到中控中心的非必需檔案資料量，例如作業系統檔、應用程式及媒體檔等等；之後由美國麻州大學學者Brian Neil Levine發表「DEX: Digital evidence provenance supporting reproducibility and comparison」研究論文，本篇提出「DEX」(數位證據交換)描述概念，以XML語言做為物件描述方法，以協助解決同時使用相同原始證據的二個調查案件之證據差異處；最後由澳洲聯邦警察高科技犯罪作業中心研究員Michael Cohen發表「Extending the advanced forensic format to accommodate multiple data sources, logical evidence, arbitrary information and forensic workflow」之研究論文，本篇提出重新設計AFF(Advanced Forensic Format)映像檔格式之AFF4向後相容檔案規格，以協助管理磁碟、RAID、網路封包、記憶體映像及萃取檔案等不同類型證據。下午1:45進行Session 4，本節討論議題為事件重建技術(Event Reconstruction)，分別由愛爾蘭都柏林大學博士生Yuandong Zhu發表「Using shellbag information to reconstruct user activities」研究論文，本篇提出以分析微軟視窗作業系統登錄檔中之「ShellBag」機碼資訊，以快照方式來檢驗「ShellBag」資訊的差異性，達到重建使用者活動的鑑識需求，本篇已提出的方法，另設計有實作的系統；瑞典Blekinge Institute of Technology學術研究單位研究員Jens Olsson發表「Computer forensic timeline visualization tool」學術論文，本篇設計一套「CyberForensic TimeLab」的原型鑑識工具，以幫助鑑識人員可將數位證據檔中之時間變數索引排序，並以時線之視覺化方式加以呈現，便於分析調查。下午3:00進行Session 5，本節討論議題為檔案系統分析(File system analysis)，首先由土耳其TOBB大學學者Husrev T. Sencar發表「Identification and recovery of JPEG files with missing fragments」研究論文，本篇提出如何識別已刪除並分布於未分配使用磁簇中之片斷JPEG圖檔資料，並將片斷JPEG圖檔資料以虛擬檔頭進行復原；隨後由美國德州大學學者Nicole Lang Beebe等人發表「Digital forensic implications of ZFS」研究論文，本篇針對由昇陽電腦公司所開發的新式及開放原始碼ZFS檔案系統提出功能、架構及磁碟階層等鑑識分析；最後由南韓電子暨電信研究所研究員Kibom Kim發表「Lessons learned from the construction of a Korean software reference data set for digital forensics」學術論文，本篇提出如何由美國NSRL(National Software Reference Library)參考資料集(NSRL RDS)建構韓國本土的RDS(KRDS)，亦即將NSRL RDS 加入韓國特有的資料集(例如特定語言軟體及自行研發的軟體等等)。下午6:00進行晚宴並頒發最佳論文獎，得獎作品為哈佛大學教授Simson Garfinkel、Paul Farrella、Vassil Roussevc及George Dinolt等4人合作的「Bringing science to digital forensics with standardized forensic corpora」。
4、 8月19日上午09:00開始進行Session 6，討論的議題為記憶體分析及密碼回復(Memory analysis and password recovery)，首先由新加坡資通調查研究所(Institute for Infocomm Research)學者Vrizlynn L.L. Thing發表「A novel time-memory trade-off method for password recovery」學術論文，本篇藉由分析已存在的密碼回復方法，提出更有效率及效能的新型時間-記憶體協調密碼回復演算法，以輔助數位鑑識人員處理密碼回復問題；接下來由加拿大蒙特婁Concordia大學教授S. M. Hejazi發表「Extraction of forensically sensitive information from windows physical memory」研究論文，本篇提出如何自實體記憶體萃取敏感性資訊的新技術；最後由挪威大學Carsten Maartmann-Moe發表「The persistence of memory: Forensic identification and extraction of cryptographic keys」研究論文，本篇提出密鑰識別的新方法，並且展示命名為「Interrogate」的工具，利用此工具可藉由搜尋變動性記憶體並利用加密之AES來回復密鑰。10:45開始由來自世界各國之專家學者發表短篇論文，全部訓練營活動於11:30舉行閉幕式，並於中午12:30安排舉行DFRWS 2010/2011計畫討論。 
4、 心得與建議
一、鄧思源部分：
(1) 本次各國與會人員所發表之論文內容，除了傳統鑑識工具的測試與發展、數位證據的儲存與保護外，有二個議題可突顯數位鑑識未來的發展方向，一個就是所謂大規模電腦鑑識調查作業的研究，另一個就是有關記憶體分析及密碼回復的研究；在大規模電腦鑑識調查作業的研究方面，有學者提出第二代電腦鑑識分析系統以強化數位鑑識分析作業；在記憶體分析及密碼回復方面，也提出更好的密碼回復與記憶體萃取及分析的演算法，這些新提出的方法，在日後定可有助於數位鑑識分析。
(2) 本屆所發表檔案系統及事件重建論文中，對復原硬碟中零碎的JPEG圖檔有重大突破，可找出犯罪嫌疑人已刪除及內容已不完整的犯罪圖檔物證，有助於提升數位鑑識分析作業。另外有關新型ZFS檔案系統，亦有學者提出方法，以便鑑識人員能迅速建立鑑識標的與概念；在事件重建方面有學者針對惡意程式分析，提出以登錄檔機碼資訊進行事件重建調查作業，鑑識概念相當新穎及實用，另外有學者提出所謂視覺化的時線分析工具，以幫助數位鑑識人員可以重建有關鑑識案件的重要事件，還原犯罪原貌，這些想法及提出的方法對於數位鑑識的發展可謂助益不少。
(3) 此次參與過程中發現，論文發表之數量仍以歐美等國家居多，約占四分之三，亞洲國家所發表之學術及研究論文數量仍不及歐美等國家；但韓國及新加坡本次有多篇論文發表，顯見數位鑑識技術已有長足進步，因此如何藉由參與國際研討會以提升我國數位鑑識技術，上述國家作法值得參考借鏡。
二、鄭健行部份：

(1) 面對日益增大的儲存媒體容量及多樣性的儲存媒體種類，傳統數位鑑識方法將面臨挑戰，此次研討會中也有論文提及未來數位證據調查的方式，會趨向快捷簡便及多樣化，因此如何發展國內自有之數位證據調查工具及培養各類數位媒體鑑識的專才，是我們未來重要的課題。
(2) 最後一天上午，來自新加玻Cryptography & Security Department　Institute for Infocomm Research的Dr Vrizlynn Thing提出Time-Memory Trade-Off密碼回復方式的相關論文，會後與我們有所交流，其對於密碼及圖檔回復等鑑識領域都有相當研究，亦表示希望有機會與我國合作研究；因此與其他國家研究機構交流，以加速提升實驗室鑑識能量，是值得思考的一個方向。
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