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摘要

為瞭解公共衛生領域之資訊運用趨勢，作為我國防疫資訊系統之建置參考，疾病管制局派員參加於2009年8月30日至9月3日於美國亞特蘭大舉辦之公共衛生資訊網路(PHIN)年會。PHIN(Public Health Information Network)為美國疾病管制局轄下之組織，成立目的在於公共衛生資訊應用之研究、標準之建立與經驗交流。此行亦於會場以「An Effective Way to Achieve Privacy Protection and User Accountability While Manipulating Identifiable Patient Data」為題發表文章乙篇，期望藉本著作之發表，分享本局對被通報者之個人資料保護所作之努力與經驗。本出國報告簡述參加PHIN年會之過程及心得，以供同仁參考。
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1、 研習目的
1、 參加2009年美國疾管局PHIN年會，觀摩公共衛生領域之資訊系統應用成果及經驗交流。

2、 以「An Effective Way to Achieve Privacy Protection and User Accountability While Manipulating Identifiable Patient Data」為題發表海報作品乙篇。
貳、
研習行程
1、 08/29 09:35 桃園機場去程出發
2、 08/29 15:30東京成田機場轉機

3、 08/29 14:45 飛抵美國亞特蘭大
(1) 會場地點 - Hyatt Regency Atlanta

(2) 住宿地點 - MARRIOTT MARQUIS(★★★★)

4、 08/30~09/03 參與PHIN年會
今年會議主軸為「Informatics: Investment for the Future(投資未來)」，第一天與最後一天為單純的海報展示，其他三天除了海報展示外，每天共有三個討論時段，每時段有7~8個討論主題同時進行，今年共有71個討論主題。主要與會成員包括美國CDC的NCPHI官員、WHO官員、各州衛生部門、合約廠商等。
5、 09/04 14:20美國亞特蘭大回程出發
6、 09/05 18:45東京成田機場轉機 (13h)
7、 09/05 21:50飛抵桃園機場 (2.5h)

參、
研習過程
1、 NCPHI簡介
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T Background

For flexiilty in making reports. saffs in
Taiwan COG are familiar with Microsoft Excel
for data snalyzing. For this _purpose,
information including_identifiable patient data
are downloaded from databse server and
saved in indviduals' computers. This user
behavior reveals a serious socurly risk. We
develop an effective way to mitigate the risk by
data classification

Data are classified into two categories.
sensilive and partial sensiive. In_partai
sensitive_data_group, all cells containing
dentifiable patient data fields, such as names.
dates of bith, and addresses. are partally
marked with asterisks “*". In sensitive data
group, user's partial 1D number and current
System date are attached to identifisble patient
data. This user's partal ID number is unique
and is identiiable only by system administator
and the user himself. Using partial sensitive
data for analysis is encauraged. When sensitive
data are required. the attended user partal 1D
enhances user accountabilty.
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In the beginning, users were shocked and
angry when finding their “arivate” information
was within the downioaded data. Many
complaint telephone calls were feceived by IT
department From a different perspective,
users are paying more attention o these
downlcaded data._What we answered fo
users' anger was, "We just want you to know,
o respect the patients' privacies 35 yours!”

Alihough the office work area is heavily
secured in Tawan CDC, users are often the
weakest link within information securlty. With
data classification, minimal disclosure
principle of confidential _information s
‘applicable. By mixing user’s ID. information
with ientifisble patient data, users will
appreciate these data as well as patients
privacy.




組織架構
NCPHI為為美國疾病管制局轄下之組織，主要負責統籌各州之資訊系統發展。
(2) NCPHI下的五個部門
Division of Alliance Management and Consultation(諮詢與管理)
Division of Emergency Preparedness and Response(戰備與緊急應變)
Division of Informatics Shared Services(資訊分享)
Division of Integrated Surveillance Systems and Services(整合監測)
Division of Knowledge Management Services(知識管理)
(3) NCPHI下的四個計畫(programs)
Biosurveillance(生物監測)
grid technology(格網技術)
The National Electronic Disease Surveillance System (疾病監測) 
The PHIN(公衛資訊交流網路)
(4) NCPHI所贊助之卓越計畫單位(Centers of Excellence in Public Health Informatics)
University of Washington(華盛頓大學)
University of Utah(猶他大學)
Johns Hopkins University(約翰霍普金斯大學)
New York City Health Department(紐約市衛生部門)
Harvard Medical School(哈佛醫學院)
2、 PHIN簡介
PHIN(Public Health Information Network)為美國疾病管制局轄下之組織，成立目的在於公共衛生資訊應用之研究、標準之建立與經驗交流。「PHIN Conference 2009」為PHIN所舉辦之第七屆年會。茲就其中較重要之議題陳述於後。
3、 海報作品發表

(5) 發表主題：An effective way to achieve privacy protection and user accountability while manipulating identifiable patient data
(6) 展示期間：98年8月31日至98年9月2日
(7) 現場解說：98年8月31日17:30~19:00
4、 疾病監測與通報(Disease Surveillance and Reporting)
  因疫情調查非常倚賴第一線的衛生工作人員，而依據調查顯示，在3,000個地方衛生單位中，僅不到25%的單位配有流行病學專家，也因此突顯出地方衛生單位的決策品質的低可信賴度；而其可行的解決方案包括自動化的決策支援工具及線上知識學習系統等。
  猶他州展示疾病監測系統 (Utah-National Electronic Disease Surveillance System) 與醫療院所即時通報系統(Real Time-Clinical Electronic Notifiable Disease Reporting System)，其中醫療院所即時通報系統係遵循HL7 v2.5交換標準於醫療照護單位與猶他州衛生部門(UDOH)間進行訊息交換。
  myAlerts是一個外掛模組，讓使用者可以自行定義資料擷取規則，並可設定門檻值，於設定的條件被滿足的情況下，主動通知使用者特定的事件資訊。
5、 公衛資訊交換(Health Information Exchange)
  因美國屬於州政府自治體系，於訊息的流通上亦存在許多瓶頸與挑戰，因此資料標準與資訊分享便成為一項極重要的議題。其中主要的瓶頸包括：臨床診斷資料的延遲、對特定資訊系統的誤解、資料重複(duplicate messages)、實驗室的大量資料等。而不同部門間之系統異質性及專業術語使用的不一致性等問題，隨著資料交換單位的增加而更形突顯。
6、 地理資訊系統(Geographic Information Systems)
  展示地理資訊系統於公共衛生領域的應用，包括各州政府、美國CDC、WHO與各國衛生部門之間如何利用分散式公衛地理情報網路(The Public Health Distributed Geospatial Intelligence Network )進行資訊交流、分析與展現；以及Google Earth之應用實例。
7、 格網技術(Grid Technology)、服務導向架構(Service Oriented Architecture)與分散式運算(Distributed Computing)
  介紹美國CDC等公共衛生單位於服務導向架構(Service Oriented Architecture, SOA)及分散式運算(Distributed Computing)等技術之應用經驗，並以疾病監測系統(disease surveillance system)進行雛形展示。服務導向架構及分散式運算技術已成為公共衛生資訊系統下一階段之發展趨勢，並據以整合不同地區、不同作業平台、不同儲存地點之運算資源，提供資訊使用者多樣的運算服務，並期望藉此應用來降低資訊交換的難度。
  SOA是一種架構模型，透過網站服務技術的應用，提供企業建構一個具彈性、可重複使用的整合性介面，促進內外部相關單位完美的溝通，以大幅提升企業整體資訊處理及訊息流通能力。而格網計算的目標是希望整合分散式的資源，讓資源便於取得、易於使用。
8、 開放原始碼解決方案(Open Source Solutions)
  由於全球金融海嘯的衝擊，導致公務部門預算的緊縮，在為滿足資訊系統需求的目標下，開放原始碼解決方案成為一個重要的選項。會中並展示開放原始碼成熟度模型(Open Source Maturity Model)於工具的選擇流程及建置程序提供參考準則。而世界衛生組識(WHO)並與健康計量網路(Health Metrics Network)合作，發展一套支援跨平台使用與標準化之軟體工具集，以支援公衛資訊之蒐集、交換、分析、展示及通報。
9、 最小彙整資料集(aggregate minimum data set)
用以跨轄區分享低敏感性的資料，並使監測者可分享鄰州或全國性之監測資料，以加大防疫縱深。
10、 資料分析工具(Early Aberration Reporting System)
用於生物恐怖攻擊事件之監測，透過緊急應變部門、緊急電話、曠課曠職、藥物使用等資料的蒐集分析，用以監測生物恐怖攻擊事件的發生，是一個方便、易用、免費的分析工具。
11、 訊息交換機制(Public Health Information Network Messaging System)
使公衛系統可透過網際網路安全的傳遞敏感資訊，可交換之格式包括text、二進位、及HL7等，並採用SSL、Client Authentication等網路安全技術。
12、 格網運算雛形展示(Public Health GRID)
由懷俄明州(Wyoming)與蒙大拿州 (Montana)先導試行之資訊分享平台，因兩州居民的生活圈重疊且互動頻繁，而因轄區的限制使公衛單位無法獲得疫情趨勢的全貌。透過彙整資訊的上傳分享(以zip code加總)，並輔以地理資訊的點位展現，使相鄰兩州得以了解病例分布的全貌，並據以掌握群聚(cluster)及大流行(outbreak)事件。
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肆、
發表著作內容
Title: An effective way to achieve privacy protection and user accountability while manipulating identifiable patient data

Background: For flexibility in making reports, staffs in Taiwan CDC are familiar with Microsoft Excel for data analyzing. For this purpose, information including identifiable patient data are downloaded from database server and saved in individuals' computers. This user behavior reveals a serious security risk. We develop an effective way to mitigate the risk by data classification.

Methods: Data are classified into two categories, sensitive and partial sensitive. In partial sensitive data group, all cells containing identifiable patient data fields, such as names, dates of birth, and addresses, are partially marked with asterisks “*”. In sensitive data group, user's partial ID number and current system date are attached to identifiable patient data. This user's partial ID number is unique and is identifiable only by system administrator and the user himself. Using partial sensitive data for analysis is encouraged. When sensitive data are required, the attended user partial ID enhances user accountability.

Results: In the beginning, users were shocked and angry when finding their "private" information was within the downloaded data. Many complaint telephone calls were received by IT department. From a different perspective, users are paying more attention to these downloaded data. What we answered to users' anger was"We just want you to know, to respect the patients' privacies as yours!" 

Conclusion: Although the office work area is heavily secured in Taiwan CDC, users are often the weakest link within information security. With data classification, minimal disclosure principle of confidential information is applicable. By mixing user's ID information with identifiable patient data, users will appreciate these data as well as patient's privacy.
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伍、
研習心得與建議

1、 PHIN年會是一個極具觀摩價值的公衛資訊應用交流平台，建議本局應持續派員參與，以了解公衛資訊之最新應用趨勢及學習相關應用經驗，以提昇本局之防疫資訊力量。
2、 對於本局資訊系統之創新應用，亦可將相關經驗於PHIN公開發表，與其他國家分享。[image: image2.png]
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